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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta
protivno gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno
zakonskim odredbama Republike Hrvatske.
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1 Uvod

Danasnjim tvrtkama su neophodne pouzdanost, brzina i sigurnost njihove mrezne
infrastrukture. Mrezni sustavi su sve vedi i sloZeniji, a dobro je poznato kako je upravo
slozenost jedan od najvecih neprijatelja sigurnosti. Stoga, naglasak vise nije samo u zastiti
resursa nego kvalitetnom pracenju rada sustava te, Sto je jo$ vaZnije, pravodobnom
dobivanju klju¢nih informacija. Vazno je imati globalni prikaz mreze i jednostavan nadzor
nad sigurnosnom politikom. Tako neSto moguce je ostvariti pomocu uredaja koji je u
stanju iz ogromne koli¢ine podataka, koji svakodnevno prolaze kroz mreze unutar tvrtki,
izdvojiti pojedinacne prijetnje sigurnosti. Takav uredaj takoder mora otkrivati prijetnje u
stvarnom vremenu i imati mogucnost pracenja rada pojedinih korisnika.

Jedna od metoda za postizanje navedenih ciljeva je pracenje rada mreze na takav nacin da
uredaj koji nadgleda ,uci” kakav promet i kakvo ponasanje unutar mreze je normalno.
Takav pristup koristi NBA (Network Behavioral Analysis) tehnologija koju implementira
Peakflow X uredaj tvrtke Arbor Networks.

2 Arbor Networks Peakflow X

2.1 Arbor Networks

Tvrtka Arbor Networks jedan je od vodedih svjetskih proizvodaca rjeSenja za nadzor i
zastitu raCunalnih mreza. Njezini uredaji Stite od sigurnosnih prijetnji kao 3to su
distribuirani napadi uskrac¢ivanjem usluge (DDoS) i napadi putem botnet mreza. Takoder
sluze sa osiguranje pouzdanosti i kvalitete usluge. Arborovi klijenti su velike svjetske tvrtke
i pruzatelji Internet usluga (ISP-ovi).

U Arboru su posebno ponosni na svoja rjeSenja koja omogucuju nadzor MPLS
(Multiprotocol Label Switching) mreza i implementaciju sigurnosti temeljenoj na obrani od
distribuiranih napada uskradivanjem usluge (DDoS). Svojim korisnicima tvrtka nudi
pravodobne informacije o sigurnosti i Internet prometu na globalnoj razini. To je ostvareno
putem jedinstvenog sustava ATLAS (Active Threat Level Analysis System) koji nadzire
promet iz 300 svjetskih pruzatelja Internet usluga i mreznih operatora. Te tvrtke anonimno
dijele svoj mrezni promet na bazi jednog sata, a podaci iz njega se agregiraju i analiziraju s
podacima prikupljenim s Arborovih senzora, kao i od trecih strana. Cilj je tvrtkama
omoguciti donosenje klju¢nih odluka u vezi mrezne sigurnosti, ali i analize trzista, trendova
i mogucih partnera za prijenos prometa. Naravno, sustav donosi podatke i o prijetnjama
poput malvera, exploita, phishinga i botnet mreza.

2.2 Peakflow X

Pomocu svojeg uvida u mrezni promet i mogucnosti detekcije sigurnosnih prijetnji u
stvarnom vremenu, Arbor Peakflow X rjeSenje optimizira performanse i sigurnost mreza
unutar velikih tvrtki. Uredaj automatski i samostalno ,uci” ponasanje radnih stanica unutar
mreze, odnosno tko s kim komunicira i kako. To omoguduje bavljenje razli¢itim unutarnjim
i vanjskim sigurnosnim prijetnjama, uz zadrzavanje normalnog poslovanja. Uredaj se
sastoji od dvije vrste komponenti - kolektora i kontrolera (upravljaca). Kolektori su zaduzeni
za prikupljanje prometa kojeg onda 3alju kontroleru. Korisnici pristupaju web sucelju
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kontrolera kako bi imali uvid u statistiku i kako bi mogli obaviti sve ostale potrebne
operacije.

Uz navedeno, Peakflow X integrira i podatke prikupljene s Arborovog globalnog sustava
ATLAS. Uredaj analizira mrezni Flow (Netflow i sl.) promet u potrazi za anomalijama koje
otkriva zahvaljujudi svojoj NBA tehnologiji. Time je moguce otkriti napad prije nego $to su
za njega dostupni potpisi (definicije). Neke od moguc¢nosti uredaja su:

9 rjeSavanje prijetnji i nadzor nad mrezom na drugom sloju uz mogucnost
jednostavnog otklanjana iz mreze problemati¢nih radnih stanica, bez utjecanja na
rad ostalih ¢vorova u mrezi

1 procjena rizika u stvarnom vremenu, odnosno brzo odredivanje koje prijetnje
unutar mreze imaju najveci faktor rizika (kojeg uredaj automatski izraCunava) te
koja rac¢unala i koji korisnici su uklju¢eni u rizi¢ne aktivnosti

1 fleksibilno pracenje identiteta te biljeZenje aktivnosti korisnika (login / logoff) i
njihovih IP adresa

U Arboru takoder isti¢u kako uredaj moze zamijeniti postojeca rjeSenja za nadzor VPN
prometa i rjeSenja temeljena na sigurnosti CPE (customer premises equipment) uredaja uz
dodavanje novih mogu¢nosti.

Arbor je Peakflow X zamislio kao uredaj koji objedinjuje upravljanje sigurnoscu i
operativno$¢u mreze. S aspekta sigurnosti, uredaj omogucuje:
9 detekciju distribuiranih napada uskrac¢ivanjem usluge (DDoS), obranu od virusa,
botnet mreza, crva i drugih aktualnih prijetnji
9 otkrivanje i otklanjanje phishing napada
1 podesavanje mreze u svrhu sprje¢avanja buducih napada
9 upravljanje korisni¢kim pristupom i otklanjanje moguénosti napada iznutra

Uredaj je i osmisljen i kako bi tvrtkama pojednostavio implementaciju sigurnosnih politika i
standarda kao $to su PCI DSS, ITIL, ISO 17799 i dr. Uz fizi¢ki uredaj, Arbor je razvio Peakflow
X i kao virtualizirano rjesenje namijenjeno virtualnim sustavima VMware ESX i ESXi. Upravo
takvo rjeSenje je koristeno u nasem testu. Virtualizirano rjeSenje nudi iste moguc¢nosti kao i
fizicki uredaj, naravno uz povoljniju cijenu.
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3 Sulelje urelaja

Sustav Peakflow X ima naredbeno (CLI) i Web sucelje. Osnovne postavke kao $to su mreza,
izvori flow podataka, te povezanost kolektora i kontrolera kod Peakflow X virtualnog
sustava se konfiguriraju u CLI sucelju. Nakon pokretanja servisa moze se koristiti i Web
sucelje.

31 Naredbeno sulelje (CLI)

Naredbeno sucelje Peakflow X sustava omogucuje uvid u status i mijenjanje postojece
konfiguracije uredaja. Pristup CLI-u je mogu¢ putem SSH-a, Telnet-a ili izravho putem
konzole. Sucelje omogucuje kretanje kroz izbornike i uno3enje naredbi. Naredbe su
rasporedene hijerarhijski, slicno kao u datote¢nom sustavu. Korijenski izbornik je oznacen
znakom ,/”. Kretanje kroz izbornike je sli¢no kretanju kroz datotecni sustav. Unutar svakog
mozZemo izvrsiti odredene naredbe karakteristi¢ne za taj izbornik.

3.1:izgled CLI sucelja

Komandna ljuska moze raditi u dva nacina rada: ,Edit” koji je oznacen sa znakom ,#" i
,Disabled” oznacen sa znakom ,>". Edit omogucava sve konfiguracijske promjene. Ukoliko
se korisnik prijavi kao administrator sustav automatski pokrece ,edit” nacin rada. Disabled
nacin rada omogucuje minimalne konfiguracijske izmjene i uglavnom se svodi na ¢itanje
konfiguracijskin postavki. Korisnik bez administratorskih ovlasti mora u¢i u Edit mod
naredbom edit kako bi izmijenio konfiguraciju. Komandna ljuska sadrzava i osnovne
funkcije drugih CLI sustava kao Sto su automatsko zavrsavanje naredbe tipkom ,TAB”,
pregled mogucnosti tipkom ,?, naredba help i sl. Konfiguracija se sprema na disk
naredbom config write.
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32 Web sulelje

Pocetna stranica web sucelja je ,Summary” koja sadrzi pregled trenutnog stanja u mrezi,
dok s desne strane nudi odredene informacije koje se prikupljaju iz sustava ATLAS. Na slici
prikazan je izgled navedene stranice. Stranicu je moguce konfigurirati, tako da prikazuje
samo zeljene podatke. Inicijalno, pri vrhu, s lijeve strane se nalaze informacije o najve¢im
rizicima u mrezi poredanih prema indeksu rizika.

1%OR Peakflow'X A NORMAL I .
admin
Summary  Explore  Policy Reports  Settings  [adl 15:39 CEST | 09/01/2011
Summary | Configure Page | e 24 19 B
POWERED BY
I RISK INDEX i 5 T I NETWORK TRAFFIC SIS EEESF P SILNS, (e o 26 SR T
Score Source Host Source iti Alerting Rules lbﬁq zon
o M GLOBAL ACTIVITY
147 1002010118 pperic@LAB 2
(1 more users) ::
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123 10020112 3 lap2@DHCP 2 g
5M oy o 4 ] scan
an . TS
m 10.0.20.100® 1 a0 % ] phishing
66 192158214[3 1 i: ] attack
66 1002098 1 Miem 1om 2w (@ aw  m 1om Dw
Thu Sep 1 . = = e
34 100201028 ivic@LAB 1 W TCP (99.64%) S UDP (< 1%) [ ICMP (< 1%) M GLOBAL SCANNING ACTIVITY
bps 2011
5 10.0.20111 /@ 1 06
16 10.0.20.103 @ Administrator@LAB 1
106
5 1002014 1@ 1 ' ”
Show full Risk Index 0G
1% 17w 20w 73 e S™  g@ LW
Thu Sep 1
B NETWORK ACTIVITY B NETWORK TOPOLOGY Key Service Average bps Max bps
I
Label Info B TCP/3389 919.73 Mbps 6.43 Gbps
Total Traffic 905.62 MB TCP/445 645 44 Mbps 555.86 Mbps
Current fps 032 B TCR/B0 571.97 Mbps 1.76 Gbps
Current pps 260 i TCPH39 416.11 Mbps 539.11 Mbps

H DAILY THREAT BRIEF AUG 31, 20

Hosts Seen 10,510 UDP/5060 346.67 Mbps 12.05 Gbps
Users Seen 10
ug 2

172.16.16.5 S
The Apache Software Foundation has released a patch for the
Apache Killer DoS exploit code: http-/ZAww apache.org/dist/httpd
Sw LAB /Announcement2. 2 htmi. Cisco and other vendors are also

affering updates for this active and damaging attack Microsaft

3.2:izgled pocetne ("Summary") stranice web sucelja

Ispod su informacije o ukupnom prometu u mrezi, mrezna topologija, a jos nize se nalaze
upozorenja koja su generirana u posljednja 24 sata. Tu su jo$ i opterecenja prema
suceljima, broj i vrsta generiranih upozorenja, neke osnovne informacije o statusu
kontrolera i kolektora, dok se na dnu nalazi log promjena u sustavu (audit trail). Na vrhu se
nalazi traka glavnog izbornika koja za odabir nudi pet opcija:

Summary (spomenuta pocetna stranica)
Explore

Policy

Reports

Settings

= =4 4 4 -4

Opcija Explore nudi uvid u promet (uklju¢ujuci statistiku o klijentima, posluziteljima,
servisima s najve¢im prometom, grupama, suceljima, QoS itd.), trenutne konekcije te
faktore rizika. Pod Policy je moguce vidjeti aktivhost u mrezi prema faktoru ozbiljnosti
(,severity”) odredene sigurnosne prijetnje (moze iznositi od 1-10). Tu je takoder moguce
definirati svoju sigurnosnu politiku, odnosno pravila (,User-Defined Rules”) koja kad budu
ispunjena ¢e dovesti do generiranja upozorenja. Takoder je moguce vidjeti listu ugradenih
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pravila ponasanja (,Active Threat Feed”) koja uklju¢uju pravila vezana uz detekciju
malvera, pokusaja iskoriStavanja ranjivosti, otkrivanje prometa na drustvenim mrezama,
IRC-u, anonimizacijskim mrezama itd. Active Threat Feed se redovito nadograduje novim
definicijama sigurnosnih prijetnji. Tu je i pet posebnih ponasanja svrstanih pod ,Builtin
Behaviours” koja predstavljaju osnovne tipove prijetnji. To su:

1 Flood (pretrpavanje TCP, ICMP ili IP paketima, odnosno napad uskracivanjem
usluge)

1 Host Scan (skeniranje/otkrivanje racunala u mrezi)

1 Long Lived Sessions (sesije koje traju dulje od maksimalnog vremena za koje su
konfigurirane)

9 Port Scan (skeniranje portova ra¢unala)

1 Worm (ovdje je moguce definirati servise i portove koji se ignoriraju u slucaju

otkrivanja crva unutar mreze)

Reports dio je zaduzen za pretragu postojecih izvjestaja i generiranje novih. Razlicite vrste
izvjeStaja moguce je izraditi prema razli¢itim parametrima mreze. Vise o njima u kasnijem
dijelu dokumenta.

Na posljetku, Settings izbornik je zaduZen za upravljanje i uvid u opéenite postavke uredaja
kao Sto su definiranje DNS i SMTP posluzitelja koji ¢e se koristiti, uvid u log zapise izvr$enih
promjena u sustavu (audit ftrail), sigurnosne kopije, upravljanje ATF i ATLAS
nadogradnjama, korisnickim racunima (ukljucujuéi i one domenske). Na tom se mjestu
takoder mogu konfigurirati osnovne postavke grupa, servisa i viemenskih objekata (,Time
Objects”).

4 Konfiguracija urelaja

41 Osnovhemr egne postavke

Nakon instalacije Peakflow X virtualnih sustava na VMware ESXi posluZitelj potrebno je
odraditi konfiguraciju mreze u konzolnom prozoru nakon ¢ega slijedi ostatak konfiguracije
kroz CLI.

U konzolnom prozoru konfiguriramo hostname, jedno mrezno sucelje (mgt0) i definiramo
mreze iz kojih ¢emo administrirati uredajem.

Peakflow X ima 4 virtualna mrezna sucelja:
1 mgtO0 sluzi za administriranje uredaja ili za prihvat flow podataka
1 flowO0 predstavlja dodatno sucelje za prihvat flow podataka
1 pccOipccl su sucelja namijenjena za hvatanje paketa (eng. packet capture).

PCC sucelja se koriste za pracenje identiteta korisnika u mrezi pomo¢u DHCP-a ili radiusa.
Moraju biti spojeni u lokalnu mrezu jer Peakflow X na osnovu DHCP i RADIUS zahtjeva i
odgovora mapira IP adrese s ID-evima korisnika. Identitet se mozZe pratiti i povezivanjem s
Microsoftovim AD-om.
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4.2 Konfiguracijaizvora netflow podataka

Peakflow X podrzava tri tipa ,flow” podataka: NetFlow, cflowd i sFlow. Flow podatke
mozemo slati izravno na kontroler. Kod veéih mreza, kolektori sluze za prikupljanje
podataka i zatim ih 3alju kontroleru. Broj flow izvora ovisi o tipu, tj. licenci uredaja koji
koristimo. U nasem testiranju flow podatke prikupljamo na flow0 sucelje kolektora, te ih
prosljedujemo na flow0 sucelje kontrolera.

Peakflow X podrzava i nadzor mreznih uredaja SNMP protokolom. Na taj na¢in mozemo
vidjeti stanje pojedinih mreznih sucelja, a u slu¢aju koristenja SNMP-a s pravima Citanja i
pisanja, kroz Web sucelje mozemo ugasiti problemati¢no mrezno sucelje.

Nakon dodavanja, Peakflow X prikazuje hostname i IP adresu uredaja kroz Web sucelje.

43 1 nstal acijakAIngdntsiotf t vterr ac

Arbor PX podrzava identifikaciju korisnika koristenjem nekoliko razli¢itih tehnologija kao
$to su DHCP, Radius, Microsoft Active Directory i Novell eDirectory. U nasem testnom
okruzenju koristen je Microsoft Active Directory.

Identifikacija korisnika radi na principu mapiranja korisni¢ckog ID-a sa IP adresom.

U sluéaju koristenja Microsoft AD-a, na svaki domenski kontroler potrebno je instalirati
AuthX agent koji HTTPS protokolom 3alje informacije prema Arbor kontroleru.

Sama instalacija programa je vrlo jednostavna, a od konfiguracijskih podataka potrebno je
unijeti IP adrese Arbor i AD kontrolera te zajednicki kljuc.

+: Arbor AuthX Configuration B |m] ESll =: Arbor AuthX Configuration -0l =|
Enter the hostname or IP address of your Peakflow-X controller: Enter the hostname or IP address of your Peakflow-X controller:
[172.15.15.4 | 172.16.16.4
Enter the shared secret for your Peakflow-X contraller: Enter the shared secret for your Peakflow-X controller:
Incert Incert
Enter the public IP address of this Active Directory controller: Enter the public IP address of this Active Directory controller:
[ 10.0.20.21 | 10.0.20.22
Save Cancel | Save Cancel

4.2: AuthX konfiguracijski dijalog na posluziteljima AD i AD2

Valja napomenuti da doti¢ni softver ne podrzava visekorisnicki rad na terminal serverima
gdje je aktivno vise korisnika na istoj IP adresi.
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4.4 Konfiguracija objekata

4.4.1 Grupe

Kao i kod drugih uredaja slicne namjene, PeakFlow X (pod Settings -> Groups) nudi
jednostavno definiranje grupa ra¢unala. Moguce ih je definirati pojedina¢no prema IP
adresi ili grupno prema rasponu adresa. Za svaku je grupu moguce definirati i faktor
ozbiljnosti prijetnje (severity) od 1 do 10 koji je bitan ukoliko se pravodobno zeli uociti
upozorenje prilikom napada na najvaznije resurse u mrezi. Prilikom editiranja postojece
grupe, sucelje prikazuje i sva pravila sigurnosne politike koji referenciraju doti¢nu grupu.

4.4.2 Servisi

Moguce je i definirati vlastite servise, odnosno skupove servisa. Mogu se definirati prema
portu kojeg koriste, kao neki od standardnih servisa ili prema aplikaciji koju je uredaj u
stanju otkriti. Za ovaj se objekt takoder moze definirati faktor ozbiljnosti prijetnje.

ARBOR PeakflowX A worus.
Ererer———
.3

Groups por 2 9

Search Groups:

|Q search | Page 1 i1 Refresh ¢}
Ex. name, creator, group members (More
|©.Add Group, |
Select Al
4 Group Name Members Severity Comment Log Message Creator Last Modified Used By Rules Used By Groups EL
[
DMZ 10.0.21.0-10.0.21.255 1 admin 08:09 09/01/11 TEST (=]
[
External ! group Internal 1 External hosts system 11:19 09/0111 My rule
[
Interna mreza 10.0.20.0-10.0.20.255 1 admin 08:08 09/01/11 TEST ]
10.0.0.0-10.255.255.255 ' § - -
Internal 172.16.0.0-172 91 255 255 1 Internal hosts system 08:09 09/01/11 My rule, My rule External
— |@ Delete |
Browse_ | | Import | —

(Export ]
4.3: definiranje grupa

4.4.3 Time objekti

Peakflow X nudi jednostavnu konfiguraciju vremenskih objekata koje je mogucée definirati
prema pojedinim danima u tjednu i prema satima (moguce je definirati vise razlicitih
kombinacija koje onda istovremeno vrijede).
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Edit Hew Time Object

+

Time Object

Mame:
Comment:

Time Specification:

Rules referencing this time specification:

Alerting Configuration referencing this time
specification:

MNetwork Traffic Alert Configurations referencing
this time specification:

Su M T W Th F 5 Start Stop
£ Add Row & Delete Rows

Mone

Mone

Mone

4.4: definiranje vremenskih (time) objekata

4.4.4 Notification objekti

Timezone
ESTSEDT [+]
ESTSEDT [+]

Pomocu Notification objekata se definira kome se 3alju obavijesti u slucaju generiranja
odredenih upozorenja. Peakflow X podrzava slanje upozorenja putem elektronicke poste,
SNMP trapa ili sysloga. Sukladno tome, prilikom izrade novog objekta ove vrste, moguce je
definirati vise razli¢itih adresa elektronicke poste, do Cetiri posluZitelja koji ¢e primati SNMP
poruke te do Cetiri posluZitelja koji ce primati syslog zapise.

4.5 Definiranje pravila sigurnosne politike

Pod Policy -> Management -> User-Defined Rules definiraju se pravila sigurnosne politike.
Potrebno je navesti za koji ¢e promet (rasponi adresa od, do ili izmedu entiteta, odnosno
najc¢esce grupa ili korisnika) vrijediti pravila. Takoder se definiraju vrste upozorenja koja ¢e
pravila generirati, a prilikom izmjene postojeceg pravila moguce je definirati (izabrati
ponudeni promet) i iznimke za koje se nece generirati upozorenja.

Rule Creation

Name
Description

Traffic to watch
From E| AllHosts

Ex. 10.0.0.043, group Intranet, user@DOMAIN

to AllHosts

Ex. 10.0.0.048, group Intranet, user@D0OM

=2| onservice All Services
tar .

4.5: definiranja novog pravila sigurnosne politike
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5 Upozorenja I il zrada i1zv]j] e

Upozorenja naravno sluze kako bi pravodobno upozorila na sigurnosne prijetnje i
dogadaje kao $to su, na primjer, rusenje mreznih ¢vorova ili neuspjesno izvodenje pohrane
sigurnosne kopije podataka (backup). U velikim mreZzama vazno je razluciti vaznost izmedu
razlicitih upozorenja koja moraju biti uocljiva, stoga PeakFlow X nudi jednostavan uvid u
dogadaje koje su izazvali generiranje upozorenja. Takvi dogadaji su na listi poredani prema
faktoru sigurnosnog rizika.

Izvjestaji (reports) sluze ponajvise tome kako bi se vidio rad mreze kroz nesto duzi
vremenski period. Cesto ih koristi menadzment ili odjeli koji nadziru koristenje mrezne
infrastrukture. Oni su takoder velika pomoc¢ pri implementaciji raznih sigurnosnih
standarda koje mnoge tvrtke moraju postovati.

5.1 Upozorenja (Alerting)

Za svako ponasanje u mrezi koje PeakFlow X mozZe otkriti, moguce je definirati pri kojem ¢e
dogadaju (ako je unutar objektom definiranog vremenskog intervala i/ili grupe) sustav
generirati odredenu vrstu upozorenja (Alert Type). Neke od vrsta upozorenja su (svaka je
vrsta prikazana zasebnom ikonom unutar sucelja):

9 Client - generira se prilikom otkrivanja racunala koje prethodno nije videno unutar
odredenog mreznog prometa (grupe)

9 Server - generira se prilikom otkrivanja novog posluzitelja

1 Connection - bilo kakva veza koja ne postuje definiranu sigurnosnu politiku

1 Over / Under Rate - promet je u periodu duzem od dvije minute iznad, odnosno
ispod konfigurirane vrijednosti

1 Over / Under Baseline - promet je u definiranom periodu iznad, odnosno ispod
normalne (baseline') vrijednosti

1 Host Pair - promet izmedu dva racunala koji prethodno nije viden unutar pracene
grupe

Postoje i posebne vrste upozorenja za sistemske dogadaje kao $to su: pad ili podizanje
kolektora, izvora flow podataka itd. Ona se mogu konfigurirati pod Policy -> Management
-> System Events. Tu su i mrezna upozorenja koja se mogu konfigurirati pod Policy ->
Network Alerts. RijeC je o upozorenjima koja se koriste za pracenje stanja mreznog prometa
za odredene usmjerivace, sucelja i grupe sucelja. Kada je takav promet ispod ili iznad
konfigurirane vrijednosti, Peakflow X generira upozorenja. Tu vrijednost je mogude
definirati i prema postotku potrosenog maksimuma propusnosti sucelja.

" |
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