@

HRVATSKA AKADEMSKA I ISTRAZIVACKA
CROATIAN ACADEMIC AND RESEARCH

Palo Alto Networks Next-Generation Firewall
NCERT-LAB-PUBDOC-2011-04-001

Nacionalni =

CERT"



Nacionalni.F

CERT

X

Sadr gaj
1 LY@ 5 3
I A Y/ 1 =T Y4 | o Y 3
1.2 VATROZID NOVE GENHBRBRC. .....cctuituiiuneitnittutetnssteeanesssssaessaesnssssssasstatesnessteranestastsnesstaersnessnserans 3
1.3 PALCALTONETWORKS. ... ittt ittt et ettt et et e e et et eea e s sb e ea s et e s e eesa e ea e e ba e e sa s s b e e b s eba s st s st e saneasnserans 3
RS 70 R I =Y o {174V oo F- PSP P PO OPPPP PPN 4
2 PALOALTO NETWORKSZBRO.......cccuuuiiiieiiieeiittetesaeeetetaeeeeeataseesetaamsasanssesetaseesestnseesessnmresnnesseres 5
N S = =l | = 12X 5N 5
A O o T O 0 A 3 USRI 6
3 B = 1N (O T N 1 7
T == 1 B 7 T 7
T U 1 = = | 5 T 10
3.2.1  UseFID Agent i ACHVE DIFECIONY........uvieeiiiiiiee ettt 11
3.2.2  Terminal SEIrVICES AQEBIL........ccuuiiiiiiiie e e e e e e e st e e e e e e e e s s e ss e e e e aeee s e s s nanrarrereees 11
T R O Yo 11 AV7= 8 o o ] 1 - SR 12
G TG T @ 0]\ =1 10 P 12
4 {1 29[ W9 | ®®GC.L.W!.L... L N 13
o R N TV T B o T (8 7 < PRSP 13
Y < T e . PP 14
G T o N[0 ] =Y NN 16
5 CO{ CLW!I bW WO . L M e e s 16
5.1 OPISTHSDb h D h Y Whig Q.0 e e e e e e e et e e e e e e e e e e e et e eeaanas 16
I @ 1N (@)Y N = =T 1S3 - V] =N 18
53 MWO ¢ b B { €1 YO W07 i e e e e e e e e e e e e e e e et e e et e et e e et e e eaan e 19
5.4 IDENTIFIKACIIA KOREBIN ...cevuieetnetetueesstssessasesssansesssnsessnssssases s sessta et ssasessaesssnstesnnsesstaseessnarees 21
541 LRS Yy GATA 11 Or 2l 1 2 NRA &Y AL L Yk UNSLG.dzy L fL ALY L. .21z R2YS Y A
542 LRS Yy GATA 11 orel 12NAAYALE YI NJ 8.dzy L. f.AY.l..21 22!
5.5 PREPOZNAVANJE APLIKMACEBOGKPPSEMULE.........iiuniiiiieii it cetee et e e et e s e et e s s ean e s e s eaeeanaas 22
5.6 PREPOZNAVANJIE TIPOROTEKA. cuuttuituettetteestesuesstetteesttestasetessnesssessteesterstestiersaeetnsraneesnnrsnn. 23
5.7 FLTRIRANIBREOVA ... ottt e et e e e e sttt e ea e eb e s e e e ab e et e et eanesbnn 23
5.8 OTKRIVANJIE RANJIIVOSTL .t uituiiiteitettteetttsteestestaeesaesstesaa st ssnsstesaaestatesaestssansetnresnasstarrsnessnieren 24
5.9 DEKRIPTIRANJIE | AMAS SIPROMETA . tutituiittiitettt et eet et ettt e e s et s e e s et s e s et s eaaessteranestnseraeesnerans 26
5.10 Q0SS . eeeeeeeeeee————————eeeeaeeaeaeaaaaaeeeee et —————————— 27
511 DEFINIRANJIE VREMEEIH OKVIRA ... e ueuitetnetneeutttssssaneeasestesssnseataesassssnsensrssetsetassnsenerasenersneensn 29
5.12 YL T o B I e B =1 Y N 1= R N S o S 30
5.13 VIR TUALIZACIIA. 1 ettt ettt et et et e e et e et et e et e e e sa e e b e e e s aa e et e eaa e sa e sa e sa e e basesasebaseanssnanns 31
6 R B G A O TP PP RO 33

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta
protivho gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno
zakonskim odredbama Republike Hrvatske.
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1 Uvod

1.1 Vatrozid

Hardverski vatrozid najvazniji je sigurnosni uredaj mrezne infrastrukture neke tvrtke. To je
mjesto gdje se mogu definirati razli¢ite sigurnosne politike nad cjelokupnim podatkovnim
prometom koji ide od i iz tvrtkine mreze. Glavna im je namjena spreCavanje neovlastenog
vanjskog (Internet) pristupa privatnim (uglavhom Intranet) mrezama. Vatrozid prema
svojim definiranim kriterijima vr3i inspekciju paketa i filtrira one pakete za koje utvrdi da ne
odgovaraju navedenim kriterijima, odnosno postavljenoj sigurnosnoj politici. Postoji
nekoliko tehnika blokiranja prometa, ovisno o sloju na kojem vatrozid to radi. Osim
primarne, moderni vatrozidovi (Cesto nazivani sigurnosni uredaji) imaju visSestruke
mogucnosti kao Sto su otkrivanje i prevencija upada (IDS | IPS), podrsku za VPN veze,
filtriranje sadrzaja, pracenje pojedinacnih klijenata unutar mreze, antivirusnu i antispam
zastitu i dr. Razli¢ite tvrtke u svojoj ponudi imaju Sirok spektar ovakvih uredaja koji se
razlikuju po propusnosti, odnosno veli¢ini tvrtki kojima su namijenjeni i funkcionalnostima.
Neki od njih usko su specijalizirani te se koriste u kombinaciji s drugim vatrozidom ili vise
njih.

1.2 Vatrozid nove generacije

Tijekom nekoliko posljednjih godina, na Internetu se pojavilo mnostvo aplikacija koje
zaposlenici tvrtki koriste u poslovne i privatne svrhe. Mnoge od njih povecavaju
produktivnost, ali neke od njih bespotrebno trose velike koli¢ine pojasne Sirine ili
predstavljaju znacajan sigurnosni rizik. Stoga su se proizvodaci, poput PaloAlto-a
koncentrirali na razvoj uredaja koji automatski mogu prepoznati stotine ili ¢ak tisuce
aplikacija.

Vatrozidovi nove generacije (,Next generation”) u punom smislu rijeci predstavljaju tzv.
aplikacijske vatrozidove. Takvi uredaji nude veliku razinu granularnosti kod upravljanja
aplikacijskim prometom. Aplikacije se, uz pomoc¢ takvih uredaja, mogu tako podesiti da im
se dopusta samo odredena funkcionalnost, a ne samo u potpunosti omoguditi ili
onemoguciti. Moguce je upravljati i kvalitetom usluge, odnosno limitirati propusnost
pojedinih aplikacija. To administratorima daje dodatnu fleksibilnost kod definiranja
sigurnosne politike. Jedan od uredaja s navedenim moguénostima je i testirani model PA-
2020 tvrtke PaloAlto Networks. Uz spomenutu granularnost u upravljanju aplikacijskim
prometom, druga vazna znacajka ovog modela je i integracija sa Active Directory
imenickim servisom 3to omogucuje kontrolu prometa prema korisnicima, a ne IP
adresama. Uz to, vatrozid PA-2020, nudi integraciju nekoliko servisa, koji se inace u
mreznoj arhitekturi nalaze na razli¢itim posluziteljima unutar mreze, u jedan uredaj.
Primjer je ugradeni antivirusni/spyware alat.

1.3 PaloAlto Networks

Tvrtku PaloAlto Networks, 2005. godine je osnovao Nir Zuk, bivsi zaposlenik poznatih tvrtki
za sigurnosna rjeSenja, Check Point i Juniper. Ostali u vodstvu, odnosno menadzmentu
tvrtke takoder su ljudi s visegodisnjim iskustvom u velikim tvrtkama kao Sto su McAffe,
Cisco, NetScreen i druge (ukljucujuci i one ranije navedene). Od svojeg nastanka, tvrtka se
koncentrirala na razvoj vatrozidova nove generacije jer je smatrala kako je pojam vatrozida

Verzija 1.00 NCERT-LAB-PUBDOC-2011-04-001 stranica3/33



Nacionalni.F

CERT

opcenito zastario te kako u posljednjih 15 godina nije bilo znacajnijeg napretka na tom
podru¢ju. Stoga je tvrtka unijela mnostvo inovacija u razvoju hardverskih vatrozidova,
poput patentirane tehnologije App-ID™. Pomocu navedene tehnologije, proizvodi tvrtke
PaloAlto Networks su u stanju to¢no identificirati koristene aplikacije, bez obzira koji port,
protokol ili tehniku prekrivanja koristi aplikacija te bez obzira je li koristi SSL kriptiranje. Jos
dvije vazne tehnologije koje je razvila tvrtka su User-ID i Content-ID. Prva omogucuje uvid
u aktivnost pojedinih korisnika uz pomo¢ integracije s razlicitim implementacijama
imenic¢kih servisa (Active Directory, LDAP, eDirectory), dok druga omogucuje
prepoznavanje sigurnosne prijetnje prema njezinom jedinstvenom opisu kojeg generira.

Tvrtka navodi kako njezini uredaji imaju sljedece jedinstvene karakteristike:

1 podatkovni promet mogu klasificirati uz pomo¢ precizne identifikacije aplikacije, a
ne samo uz koristenje informacija o koristenom protokolu i portu;

1 mogu prepoznati, kontrolirati i analizirati promet kriptiran SSL-om te aplikacije koje
njime komuniciraju;

1 mogu u stvarnom vremenu, uz malu latenciju, skenirati sadrzaj i pruziti zastitu od
virusa, spyware-a, curenja podataka i iskoriStavanja poznatih ranjivosti aplikacija, a
sve to uz pomoc zastithnog mehanizma temeljenog na analizi toka podataka;

1 pruzaju graficku prezentaciju koriStenih mreznih aplikacija, s detaljnim podacima o
korisnicima i grupama korisnika te podataka s mrezne razine kategoriziranih prema
sesijama, bajtovima, portovima, sigurnosnim opasnostima i vremenu.

1.3.1 Linija proizvoda

PaloAlto Networks je svoju liniju proizvoda podijelio u tri linije, PA 500, PA 2000 i PA 4000.
Linije se razlikuju prema propusnosti (od 250 Mbps do 10 Gbps), propusnoj moci same IPS
komponente i komponente za dekriptiranje putem SSL-a, broju istovremenih konekcija te
broja virtualnih sustava koje podrzavaju. Slika 1.1. daje pregled dostupnih modela.

b———— . e i

PA-4060 PA-4050 PA-4020

10 Gbps FW 10 Gbps FW 2 Gbps FW

5 Gbps threat prevention 5 Gbps threat prevention 2 Ghps threat prevention
2,000,000 sessions, 125 vsys 2,000,000 sessions, 125 vsys 500,000 sessions, 125 vsys

4 XFP (10 Gig) I/O 16 copper gigabit 16 copper gigabit

f L S 8 SFPinterfaces /

PA-2050 PA-2020 PA-500

1 Gbps FW 500 Mbps FW 250 Mbps FW
500 Mbps threat prevention 200 Mbps threat prevention 100 Mbps threat prevention
250,000 sessions, 6 vsys 125,000 sessions, 6 vsys 50,000 sessions
16 copper gigabit 12 copper gigabit 8 copper gigabit
\4 SFP interfaces 2 SFP interfaces 4

1.1: linija proizvoda PaloAlto vatrozidova
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Model PA-500 namijenjen je manjim tvrtkama ili pojedinim odjelima vecih tvrtki. Pruza
prevenciju od sigurnosnih prijetnji, URL filtriranje i upravljanje mrezom uz visoke
performanse. Serija PA-2000 sastoji se od modela PA-2020 i PA-2050. Ovi modeli
namijenjeni su ve¢im odjelima tvrtki ili srednjim tvrtkama. Jac¢i model ima dvostruko vecu
propusnu mo¢ od slabijem iz serije. Za razliku od serije 500, modeli iz ove serije posjeduju i
opticka gigabitna sucelja, uz naravho mnogo vecu propusnost. Najjaca serija, PA-4000,
namijenjena je tvrtkama s visegigabitnim mrezama kojima pruzaju cjelokupnu zastitu.
Serija ukljuCuje modele PA-4020, PA-4050 i PA-4060. Dva najjaca modela imaju propusnu
mo¢ od 10 Gbps, a razlikuju se po svojim optickim suceljima. Ja¢i model PA-4060 posjeduje
Cetiri 4 XFP 10 Gbps sucelja, dok PA-4050 posjeduje samo 1 GBps RJ45 i SFP sucelja
(ukupno 24).

2 PaloAlto Networks PA-2020

2.1 Specifikacije

Ovaj dokument daje opis obavljenog testiranja vatrozida PaloAlto Networks PA-2020.
Proizvodac je deklarirao sljedece karakteristike uredaja:
1 propusna mo¢ od 500 Mbps
propusna mo¢ IPS komponente od 200 Mbps
propusna moc IPsec VPN komponente od 200 Mbps
1.000 IPsec VPN sucelja
maksimum od 15.000 novih konekcija po sekundi
9 ukupni broj istovremenih konekcija od 125.000

1
1
1
1

Uredaj posjeduje sljedeca fizicka sucelja:
1 12RJ45 (1 Gbps) sucelja
1 2 opticka SFP sucelja
9 1 RJ-45 konzolno sucelje
1 1 sucelje za menadzment

Hardverske specifikacije:
1 prosje¢na/maksimalna potrosnja elek. energije: 175W / 200W
1 ulazni napon i frekvencija: 100-240V AC (50-60 Hz)
1 maks. ulazna struja: 70A pri 230V /35 A pri 115V
1 dimenzije: 1U, 19” standardni rack (1.75 x 17 x 17 inca)

PA-2020

2.1: izgled PA-2020
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22 Mogul nosti

Osnovni programski dio uredaja je PAN-OS™, njegov operacijski sustav koji spomenute
tehnologije tvrtke PaloAlto Networks integrira sa vatrozidom, upravljanjem mrezom, VPN-
om i dr. Komponenta zaduZena za otkrivanje aplikacija moze prepoznati i upravljati radom
vise od 950 razli¢itih aplikacija. Podrzano je i SSL dekriptiranje odlaznog i dolaznog
prometa. Sama komponenta vatrozida temelji se na definiranju razlicitih politika (Policy)
koje mogu upravljati pojedinim aplikacijama, kategorijama i podkategorijama aplikacija,
prema tehnologiji, procjeni rizika ili drugim karakteristikama. Kod ovog modela
maksimalan broj sigurnosnih pravila koja se mogu definirati iznosi 2500. Vatrozid pruza
zastitu od napada fragmentiranim paketima, skeniranja, DoS i DDoS napada.

Komponenta za identifikaciju korisnika komunicira s imenickim servisom, a moze se i
integrirati sa vanjskim repozitorijem korisnika (XML API). PodrZan je i dohvat podataka s
WM i NetBios servisa, a maksimalan broj podrzanih konkurentnih korisnika (i IP adresa) je
64 000. PA-2020 omogucuje i filtriranje podataka prema sadrzaju (npr. brojevi kreditnih
kartica, osiguranja ili proizvoljno definirani podaci), a moze kontrolirati i neautorizirani
prijenos datoteka (prepoznaje vise od 50 razli¢itih tipova datoteka). Sto se ti¢e URL
filtriranja, uredaj URL-ove dijeli u 76 kategorija i posjeduje internu bazu od 20 milijuna URL-
ova. Ova baza moze se nadograditi sa jo$ proizvoljnih milijjun URL-ova iz web baze koja
ukupno sadrzi 180 milijuna. Moguce je definirati svoje URL kategorije i izgled web stranice
u sluc¢aju blokiranja sadrzaja.

Uredaj podrzava IPsec i SSL VPN sa split-tuneliranjem. Uz IPsec moguce je koristiti vlastiti
klju¢ ili protokol IKEv1. Podrzani su kriptografski algoritmi 3DES, AES (128, 192 i 256 bitni),
SHA1 i MD5. Moguce je nametnuti primjenu jedinstvene politike za sav SSL VPN promet.
Podrzane su autentikacije putem LDAP, SecurlD i Local DB.

Visoku raspoloZivost moze se osigurati koristenjem dva vatrozida u aktivhom ili pasivhom
failoveru. U svojem mreznom dijelu, uredaj nudi podriku za standardne protokole za
usmjeravanje, BGP, OSPF i RIPv2. Tu je i analiza prometa (Tap mode) te tzv. ,virtual wire”
izmedu dva sucelja na drugom sloju. Virtual wire predstavlja dva spojena sucelja unutar
mreze koji omogucava transparentno pracenje i filtriranje prometa (bez usmjeravanja).
Vise takvih (virtualnih) spojeva moze se ukljuciti u tzv. virtualnu zonu. Putem virtualnog
spoja podrzana je i IPv6 aplikacijska inspekcija prometa. NAT funkcionalnost uredaja
omogucuje dinamicku translaciju izmedu 254 porta i 16243 IP adrese. Uredaj sluzi i kao
DHCP posluzitelj, a na njemu se mogu konfigurirati i do tri DHCP posrednicka (relay)
agenta. Nadalje, svako pojedino fizicko sucelje moze se konfigurirati kao skup nezavisnih
sucelja koriste¢i 802.1q VLAN oznacavanje koje omogucuje da operacijski sustav vatrozida
svako virtualno sucelje vidi kao nezavisni port. Maksimalan broj takvih VLAN sucelja, koji je
podrzan, iznosi 4094. Moguce je i konfigurirati do 10 virtualnih usmjerivac¢a i 40 sigurnih
zona. Sto se ti¢e virtualnih sustava moguce ih je definirani maksimalno 6, ali za to su
potrebne dodatne licence.

Zastita od sigurnosnih prijetnji ukljucuje otkrivanje i blokiranje aplikacijskih exploita (IPS
funkcionalnost) te zastitu od virusa (uklju¢ujuci maliciozni HTML/Javascript kod), spyware-
a i crva utemeljenu na analizi toka podataka (,stream based”). Podrzano je i skeniranje
unutar kompresiranih datoteka koje za kompresiju koriste algoritam Deflate (kao $to su
Zip, Gzip i dr.). Moguce je dodati svoje vlastite definicije ranjivosti i spywarea, a $to se tice
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redovite nadogradnje definicija, one se izvrSavaju dnevno za malver, tjedno za aplikacijske
ranjivosti ili posebno u slucaju kriticne prijetnje sigurnosti.

Kvalitetom usluge (QoS) moze se upravljati s aplikacijske, korisnicke i mrezne (izvor,
odrediste) razine. Postoji ukupno osam klasa prometa preko kojih je moguce definirati
garantiranu i maksimalnu propusnost (pojasnu Sirinu) te prioritete. Sav promet (i prema
klasama i drugim parametrima) moze se graficki pratiti u stvarnom vremenu. Podrzano je i
oznacavanje aplikacijskog prometa putem DiffServ-a (putem izlaznog ili ulaznog uredaja)
unutar pojedinih sigurnosnih politika.

Uredajem se upravlja putem web sucelja ili naredbenog sucelja (Command line interface ili
skraceno CLI). Administracija je temeljena na ulogama, odnosno korisnicima koji upravljaju
uredajem mogu se definirati razlicite ovlasti. U svrhu logiranja dogadaja, odnosno kontrole
rada uredaja podrzani su Syslog i protokol SNMPv2. Panorama je centralizirani sustav za
menadzment koji pruza globalnu vidljivost i kontrolu nad vise vatrozidova nove generacije
tvrtke PaloAlto Networks, a sve putem jednostavnhog web sucelja. Administratori tako
mogu s jednog mjesta nadzirati skupno stanje uredaja ili pak upravljati sigurnosnim
politikama pojedinog uredaja.

3 Tehnologije

3.1 App-IDE

Identifikacija aplikacija je prvi zadatak koji obavljaju vatrozidovi iz serija PA, a pri tome
koriste Cetiri mehanizma uz pomo¢ patentirane tehnologije App-ID, koja nudi klasifikaciju
prometa vise od 950 aplikacija. Navedena tehnologija omogucuje administratorima uvid u
koristene aplikacije na mrezi, njihovo ponasanje i relativni rizik. U kombinaciji s
tehnologijom User-ID, administratori imaju uvid tko koristi koju aplikaciju, a to sve s
obzirom na identitet korisnika, a ne samo njegovu IP adresu. Na taj nadin moze se
oblikovati pouzdan sigurnosni model koji blokira rizicne aplikacije, a one dozvoljene
nadgleda i blokira samo dijelove njihove funkcionalnosti, naravno samo ako je to nuzno.
Ovisno o aplikaciji, koristi se razli¢it broj mehanizama i redoslijed izvrSavanja istih, u svrhu
njene identifikacije. Ti mehanizmu su sljedeci:

1 potpisi aplikacija - najprije se koriste potpisi, ovisni o kontekstu, kako bi se
pronasle jedinstvene znacajke aplikacije i osobine njene komunikacije, neovisno o
portu i protokolu koji koristi. Potpis aplikacije takoder otkriva koristi li aplikacija
standardni port ili neki drugi

1 SSL dekriptiranje - ako App-ID otkrije da se koristi SSL enkripcija (i ako je
uklju¢ena politika SSL dekriptiranja), sav promet se dekriptira te nakon toga
obraduje. Ako promet ne predstavlja sigurnosnu prijetnju, odnosno odgovara
politici, on se kriptira i vraca u SSL sesiju koja se zatim nastavlja

1 dekodiranje aplikacijskog protokola - ako je potrebno, koriste se dekoderi koji
otkrivaju koristi li aplikacija neki protokol isklju¢ivo za svoj transport ili ga koristi
samo za prikrivanje svojeg prometa. Ovi dekoderi takoder pomazu kod suzavanja
broja mogucih aplikacija u procesu identifikacije te kod odredivanja datoteka i
drugog sadrzaja kojeg je potrebno skenirati u potrazi za malverom i povjerljivim
podacima
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