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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

12. svibnja 2017. godine preko 75.000 racunala diljem svijeta zaraZena su ransomwareom
- vrstom zlonamjernog softvera (eng. malware) koja Sifrira datoteke na Zrtvinom
racunalu te trazi otkupninu za njihovo deSifriranje. Pogodeni su izmedu ostaloga:

e National Health Service — sustav javnog zdravstva u Ujedinjenom Kraljevstvu
(ukljucujuci bolnice),

e Deutche Bahn - tvrtka koja upravlja Zeljeznickom infrastrukturom u Njemackoj,

e Telefonica - multinacionalni pruZatelj telekomunikacijskih usluga,

e FedEx - multinacionalna tvrtka koja pruza usluge dostave,

e Ministarstvo unutarnjih poslova Ruske Federacije

i joS brojni drugi. Zbog napada je u navedenim organizacijama bio oteZan rad. Primjerice
u nekim bolnicama u Ujedinjenom Kraljevstvu su i otkazivane operacije. Slika 1 prikazuje
poruku sa zahtjevom za otkupninu na ekranu na glavnom Zeljeznickom kolodvoru u
njemackom gradu Chemnitzu. Napad se nastavio i nakon 12. svibnja te je u konacnici bilo
oko 200.000 Zrtva u preko 150 zemalja (1).
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Slika 1 - poruka sa zahtjevom za otkupninu na ekranu na glavnom Zeljezni¢ckom kolodvoru u
njemackom gradu Chemnitzu (izvor)

Napad je prouzrocio zlonamjerni softver poznat pod nazivom WannaCry (poznat joS i
kao: WanaCryptOr, WanaDecryptOr, WCry itd.).
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1.1 Kratka povijest WannaCrya

Ime WannCry zapravo se odnosi na cijelu , obitelj” zlonamjernog softvera (eng. malware
family). Drugim rije¢ima, ono obuhvaca vise razlicitih inacica istog zlonamjernog softvera.

To je znacajno zbog toga Sto napad u svibnju 2017. zapravo nije bio prvi napad
WannaCrya, ve¢ samo najveci. Ranije inacCice videne su jo$ u veljaci i ozujku 2017. te su
kasnije prozvane WannaCry 1.0. Slika 2 prikazuje poruku sa zahtjevom za otkupninu iz
WannaCry inacice 1.0 videne u veljaci 2017.

4 Notification ol @ | =

Your files have been safely encrypted!

o decrypt files you need to obtain the private keys, and it is the only possible way.
o obtain the keys you should pay with bitcoin.

he cost will double by the specified time.
What to do, How to do

1. Send 0.1 BTC to 1G7bggAjH8pJaUfUoC9kRAcSCoevbdjwFZ
You will be able to download the private key within 12 hours.

Il double

2. How to DECRYPT your files
1) Click " Start Decrypt"”.
2) First, you should send a download request with your Bitcoin wallet address.
(Important: You must know your actual wallet address from where your payment be sent.)
3) Sleep.
4) After 5~6 hours you will have the key and can decrypt your files. Go!
5) That's all.

3. About BITCOIN
1) For more information about bitcoin, please visit https://fen.wikipedia.org/wiki/Bitcoin
2) Here are our recommendations to purchase bitcoin:

Slika 2 - poruku sa zahtjevom za otkupninu iz WannaCry inacice 1.0 videne u velja¢i 2017. (izvor)

Prije svibnja 2017. WannaCry bio je prilicno nepoznat. U usporedbi s drugim
ransomwareom, inacica 1.0 nije bila niti posebna, niti Siroko rasSirena. Nakon toga, u
inacicu 2.0 autori WannaCrya dodaju moguénost automatskog Sirenja zaraze na druga
racunala. Drugim rijeCima, u novoj inacici WannaCry poprima karakteristike racunalnog
crva (eng. computer worm).

12. svibanja 2017. oko 8 ujutro (UTC) pojavljuju se prve zaraze novom inacicom
WannaCrya. Nova inacica izrazito se brzo Sirila - do kraja dana zaraZeno je najmanje
75.000 racunala.
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2 Pozadina napada

Prema rijeCima Europola, veli¢cina WannaCry napada u svibnju 2017. godine bila je bez
presedana (2). Postavljaju se pitanja:

e Tko stoji iza napada?
e Kako se zaraza tako brzo prosirila?
¢ Koji su motivi napadaca?

Naredna poglavlja pokazat ¢e koliko je pozadina ovog napada zapravo bila sloZena.

2.1 Equation grupa, Shadow Brokers

Kako bi bilo moguce razumjeti pozadinu WannaCry napada, prvo je potrebno upoznati se
s grupama zvanima Equation i Shadow Brokers.

National Security Agency (NSA) jedna je od obavjestajnih agencija SAD-a zaduZenih za
nacionalnu sigurnost. Office of Tailored Access Operations (TAO) je navodni tajni dio NSA-
a koji aktivno napada racunalne sustave i mreZe te na taj nacin prikuplja informacije (3)
(4). Equation grupa kodno je ime za naprednu ,hakersku” grupu koju sigurnosni
strucnjaci povezuju upravo s agencijom NSA odnosno s TAO-om (5) (6) (7).

Shadow Brokers grupa je nepoznatog sastava koja se prvi put pojavila u javnosti
objavom u kolovozu 2016. godine. Tada su objavili da su ukrali kiberneti¢ka oruzja (alate
za kompromitaciju racunala) od Equation grupe te da otvaraju aukciju za njihovu prodaju.
Slika 3 prikazuje pocetni dio te objave.

Equation Group Cyber Weapons Auction - Invitation

'l Attention government sponsors of cyber warfare and those who profit from it !!'!!

How much you pay for enemies cyber weapons? Not malware you find in networks. Both sides, RAT + LP, full state sponsor tool set? We
find cyber weapons made by creators of stuxnet, duqu, flame. Kaspersky calls Equation Group. We follow Equation Group traffic. We find
Equation Group source range. We hack Equation Group. We find many many Equation Group cyber weapons. You see pictures. We give you
some Equation Group files free, you see. This 1is good proof no? You enjoy!!! You break many things. You find many intrusions. You

write many words. But not all, we are auction the best files.

Slika 3 - Pocetni dio objave Shadow Brokers grupe iz kolovoza 2016. (izvor)

Kroz jos nekoliko objava u narednih pola godine pokuSavaju prodati ukradeno, no
naizgled bez puno uspjeha. Zatim, 14. travnja 2017. javno objavljuju niz ukradenih
kibernetickih oruzja. U tom trenutku napredni, mo¢ni alati za kompromitaciju racunala
postaju dostupni svima. Na slici 4 prikazana je ta objava.
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Lost in Translation

@ theshadowbrokers g0)~ in shadowbrokers« 9 months ago

KEK...last week theshadowbrokers be trying to help peoples. This week
theshadowhbrokers be thinking fuck peoples. Any other peoples be having
same problem? So this week is being about money. TheShadowBrokers
showing you cards theshadowbrokers wanting you to be seeing. Sometime
peoples not being target audience. Follow the links for new dumps.
Windows. Swift. Oddjob. Oh you thought that was it? Some of you peoples is
needing reading comprehension.

https://yadi.sk/d/NJqzpgo_3GxZA4
Password = Reececeeeeeeeeee

theshadowbrokers not wanting going there. Is being too bad nobody
deciding to be paying theshadowbrokers for just to shutup and going away.
TheShadowBrokers rather being getting drunk with McAfee on desert
island with hot babes. Maybe if all suviving WWIII theshadowbrokers be
seeing you next week. Who knows what we having next time?

Slika 4 - objava grupe Shadow Brokers iz 14. travnja 2017. (izvor)

U CNN-ovom ¢lanku o ovom dogadaju, Matthew Hickey, osnivac sigurnosne tvrtke Hacker
House, rekao je ,0vo je vjerojatno najopasnija stvar koju sam vidio u zadnjih nekoliko
godina. Ovo stavlja snaZan alat za napadanje u ruke bilo koga tko ga Zeli preuzeti i zapoceti
napadati posluzitelje.” (8)

Od objavljenih alata, u kontekstu ovog dokumenta, posebno su znacajni alati s kodnim
imenom EternalBlue i DoublePulsar.

2.2 EternalBlue i DoublePulsar

EternalBlue, jedan od objavljenih alata, sluZi za preuzimanje kontrole nad racunalom
(eng. exploit). On omogucava napadacu udaljeno (mrezZno) preuzimanje kontrole nad
racunalima s operacijskim sustavom Windows iskoriStavanjem ranjivosti u
implementaciji SMB protokola.

EternalBlue izrazito je opasan iz nekoliko razloga:

e Moguce je napasti racunala udaljeno, preko mreZe (eng. remote). To ne znaci da
je moguce napasti raCunala samo na lokalnoj mreZi (primjerice unutar
organizacije), ve¢ i preko Interneta ako SMB prikljucak nije zaSti¢en vatrozidom.

e Za iskoriStavanje ranjivosti nije potrebno znati nikakvo korisnicko ime niti
lozinku (eng. unauthenticated).

e Ranjivost se nalazi u jezgri (eng. kernel) operacijskog sustava. Posljedica toga je da
se prilikom iskoriStavanja ranjivosti napadaCev kod izvrSava s najviSim
privilegijama, u tzv. nultom prstenu (eng. ring 0). Drugim rije¢cima, pomocu
EternalBluea moguce je preuzeti potpunu kontrolu nad racunalom.
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¢ Ranjivost je prisutna u Windows instalacijama s pocCetnim postavkama (eng.
default).

14. ozujka 2017., mjesec dana prije javne objave Shadow Brokers grupe (koja je
sadrzavala EternalBlue), Microsoft objavljuje sigurnosnu nadogradnju MS17-010. Ona
sadrzi niz sigurnosnih zakrpa, izmedu ostaloga i zakrpu za ranjivost koju EternalBlue
iskoriStava (CVE-2017-0144). To zna¢i da su ve¢ mjesec dana prije objave
EternalBluea, aZurirana racunala zasticena od njegovog pokuSaja napada. No
mnoga racunala nisu redovito aZurirana, zbog cega je ¢ak i danas, deset mjeseci nakon
sigurnosne zakrpe, EternalBlue opasan.

JoS jedan objavljeni alat znacajan u kontekstu ovog dokumenta je DoublePulsar.
DoublePulsar su tzv. ,tajna vrata” za prikriveno kontroliranje ra¢unala (eng. backdoor).
Drugim rije¢ima, DoublePulsar je alat koji osigurava da napadac ostane prikriven nakon
Sto preuzme kontrolu nad racunalom.

[zmedu ostaloga, DoublePulsar moguce je ugraditi u kompromitirano racunalo pomocu
EternalBluea. Jednom kada je ugraden, skriva se u jezgri operacijskog sustava (eng.
kernel) zbog Cega je izrazito teSko primijetiti napad.

12. svibnja 2017., mjesec dana nakon Sto je grupa Shadow Broker javno objavila alate,
pojavljuju se prve zaraze WannaCry inacice 2.0 s moguc¢nos¢éu automatskog Sirenja
mreZom pomocu EternalBluea i DoublePulsara. Upravo pomocu njih se WannaCry 2.0
tako brzo i destruktivno prosirio.

Zrtve WannaCrya 2.0 su racunala koja nisu aZurirana sigurnosnom nadogradnjom MS17-
010. Iako je nadogradnja objavljena dva mjeseca prije napada, brojna racunala nisu bila
aZurirana te je Steta bila ogromna.

Operacijski sustav Windows XP i ranije inacice Windows operacijskih sustava viSe uopce
nisu bili podrzani niti su postojale ikakve sigurnosne nadogradnje za njih. No i dalje,
brojna racunala s vaznim funkcijama (primjerice racunala u bolnicama) su
koristila uprave te zastarjele i nesigurne operacijske sustave pa su zbog toga bila i
ranjiva. Dan nakon napada, Microsoft je iznimno izdao i sigurnosnu nadogradnju za
zaStitu operacijskog sustava Windows XP od EternalBluea, no za mnoge organizacije to je
bilo prekasno.
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3 Kako WannaCry radi?
Distribucija i zaraza WannaCry 2.0 ransomwarea odvija se u dvije faze:
1. ,Crv” (eng. worm) - zaduZen za automatsko Sirenje mreZom (lokalno i globalno)
2. Ransomware - zaduZen za Sifriranje datoteka na zaraZzenom racunalu

Zbog takvih karakteristika dvije klase zlonamjernog softvera, WannaCry znaju klasificirati
kao kriptocrv (eng. cryptoworm).

3.1 Automatsko Sirenje mreZom

Onaj dio po kojemu se WannaCry razlikuje od vecine ostalog ransomwarea i zlonamjernog
softvera je upravo automatsko Sirenje mreZom. Mehanizam Sirenja WannaCrya moguce
je rasclaniti na sljedeci nacin:

1. Sirenje pomo¢u EternalBluea

Glavni mehanizam Sirenja WannaCrya je EternalBlue - javno objavljeno
kiberneticko oruzZje ukradeno Equation grupi. Nakon uspjeSnog napada
EternalBlueom, WannaCry na racunalo ugraduje DoublePulsar te preko njega
pokrece svoje ostale dijelove. WannaCry se pomocu EternalBluea Siri:

a) Lokalnom mrezom

Sirenjem unutar lokalne mreZe u pravilu se postiZe zaraza ra¢unala unutar
iste organizacije, primjerice bolnice. Unutar lokalne mreZe, Sirenje je
izrazito efektivno jer lokalni promet zbog implicitnog povjerenja najcesSce
ne prolazi kroz vatrozide i slicna sigurnosna rjeSenja.

b) Internetom

Uz Sirenje lokalnom mreZom, WannaCry odabire nasumicna racunala na
Internetu te se pokuSava prosiriti na njih. Na ovaj nacin postiZe se Sirenje
zaraze i izvan digitalnih zidova organizacija, no za razliku od Sirenja unutar
lokalne mreZe, u ovom ¢e slucaju WannaCry ¢eS¢e naici na vatrozide i ostale
sigurnosne prepreke te ¢e u konacnici zaraza rjede biti uspjesna.

2. Sirenje kroz otvorene RDP sjednice

lako je za glavni dio Sirenja WannaCrya odgovoran EternalBlue, WannCry se Siri
jos i kroz otvorene RDP (eng. Remote Desktop Protocol) sjednice. Primjerice, ako
WannaCry zarazi racunalo sistemskog administratora koji u tom trenutku upravlja
nekim udaljenim racunalima preko RDP protokola, WannaCry e se proSiriti i na
njih. Razumljivo, ovaj dio je u gotovo svim analizama u manjem fokusu, no bitno je
spomenuti kako WannaCry ima i ovu moguénost.

Dijagram na slici 5 prikazuje kako se WannaCry Siri s jednog na drugo racunalo. Sukladno
prethodnom tekstu, 1. a) na dijagramu prikazuje Sirenje lokalnom mreZom pomocu
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EternalBluea, 1. b) prikazuje Sirenje Internetom pomocu EternalBluea i 2. prikazuje
Sirenje kroz otvorene RDP sjednice.

Lokalna mreza ZaraZeno

racunalo &@
(B 409 Internet

Otvorene RDP
sjednice

i

2.

[m)

Slika 5 - dijagram koji vizualno prikazuje kako se WannacCry $iri s jednog na drugo racunalo.

Uz navedeno, iako bi to trebalo biti izrazito rijetko, WannaCry se moZe proSiriti i na
racunalo koje nije ranjivo na EternalBlue, ali mu je ve¢ prethodno, na neki drugi nacin,
ugraden DoublePulsar.

3.2 Prve zaraze

Prethodno poglavlje odgovara na pitanje kako se WannaCry Siri sa zaraZenog racunala na
druga racCunala, no to i dalje ne odgovara na pitanje: ,Kako su prva racunala bila
zarazena?“ Odgovor na to pitanje i dalje nije poznat, za sada postoje samo hipoteze.

Intuitivan, glavni sumnjivac za prve zaraze bio bi EternalBlue - ako se pomoc¢u njega
WannaCry S$iri, zaSto on ne bi bio odgovoran i za pocetnu zarazu? EternalBlue je izrazito
efektivan unutar lokalne mreZe te nema sumnje kako je odgovoran za Sirenje WannaCrya
unutar organizacija. No djelotvornost EternalBluea je upitna kada se radi o
udaljenim rac¢unalima na Internetu. Kako bi napad WannaCryom bio uspjesan, SMB
prikljuc¢ak ra¢unala mora biti dostupan, a to je rijede slucaj na Internetu gdje je takav
dolazni promet obi¢no zaustavljen vatrozidom. EternalBlue svakako moZe objasniti jedan
dio globalne zaraze, no pitanje je je li on zaista samostalno odgovoran za tako Siroki doseg
WannaCrya.

Druga hipoteza o pocetnoj zarazi ukljucuje DoublePulsar. Konkretnije, zaraza
WannaCryem moZda je zapocela s racunalima koja su nekako prethodno bila zarazZena te
im je bio ugraden DoublePulsar. Tu hipotezu podrZavaju podaci sigurnosne tvrtke
Fortinet. U Cesto postavljenim pitanjima o WannaCryu na Fortinet-ovom blogu pise kako
je Fortinet ,detektirao oko 6.000 pokusSaja iskoriStavanja ili ispitivanja DoublePulsar
tajnih vrata 27. travnja. te 16.000 pokuSaja 28. travnja“ (9). PiSe i kako se ¢ini da je
,DoublePulsar skrovito distribuiran tjednima [ranije] te da je onda koristen kao glavni
vektor napada za WannaCry jer su deseci tisuca strojeva vec Cekali s otvorenim tajnim
vratima“ (9).
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Jo$ jedna hipoteza je da je WananCry inicijalno rasiren phishing napadima. Ova hipoteza
podrzana je time Sto su phishing napadi danas uobicajeni nacin zaraze ransomwareom i
drugim zlonamjernim softverom. No izvan toga, nema nikakvih konkretnih tragova koji bi
upucivali na phishing kao inicijalni vektor zaraze WannaCrya.

3.3 Prekidac za gasenje (eng. kill switch)

Uz automatsko Sirenje, WannaCry sadrzi joS jedan zanimljivi mehanizam. Prilikom
pokretanja, prije nego iSta drugo ucini, WannaCry obavlja jednu provjeru:

1. Pokusa kontaktirati Web stranicu na domeni
www.iuqerfsodpifjaposdfjhgosurijfaewrwergwea.com,

2. Ako uspije, zaustavlja se. Ne Siri se dalje niti Sifrira podatke na racunalu!

Upravo zbog toga, ovaj mehanizam prozvan je ,prekidacem” za gaSenje (eng. kill switch).
Postavlja se pitanje: ,Zasto su autori ugradili takav mehanizam za zaustavljanje zaraze?“

Za razumijevanje potencijalnih objaSnjenja, potrebno je pozadinsko znanje o tehnikama
otkrivanja zlonamjernog softvera. Brojni alati za otkrivanje zlonamjernog softvera,
softver koji ispituju/analiziraju pokrecu unutar izolirane okoline (eng. sandbox). Zatim,
na temelju ponasSanja softvera unutar te okoline, procjenjuju je li on zlonamjeran ili nije.

Takve okoline u pravilu nisu spojene na pravu mreZu, kako zlonamjerni softver unutar
njih ne bi mogao napraviti Stetu drugim racunalima na mrezi. Umjesto toga, okolina je
spojena na lazni“ Internet. Unutar njega, Cesto su sve domene i Web stranice prividno
dostupne - Cak i one koje ne postoje na stvarnoj mreZzi. One su prividno dostupne kako bi
alati mogli vidjeti Sto analizirani softver pokuSava poslati mreZom te iskoristiti i tu
informaciju za analizu.

Vjerojatno objaSnjenje ,prekidaca” za gaSenje je sljedeCe - kontaktiranjem domene koja
ne postoji na stvarnom Internetu, WannaCry pokusava saznati je li pokrenut unutar
izolirane okoline. Izvan izolirane okoline kontaktiranje ¢e biti neuspjesno jer domena ne
postoji, no unutar izolirane okoline, ono bi trebalo biti uspjeSno upravo zbog navedenog
slaznog” Interneta. Ako smatra da se nalazi unutar izolirane okoline, WannaCry se
zaustavlja kako navedeni alati ne bi otkrili da se radi o zlonamjernom softveru.
Opcenito, kod zlonamjernog softvera uobicajene su slicne tehnike za zaobilaZenje
detekcije u izoliranim okolinama (eng. anti-sandbox techniques).

No taj pristup ima i manu iz perspektive autora WannaCrya. Cim netko analizira
WannaCry i otkrije taj mehanizam, moZe registrirati tu, do sada nepostojecu, domenu i na
taj nacin zaustaviti daljnje zaraze. Upravo to je i ucinjeno - istog dana kada je zaraza
zapocela, domena je registrirana i daljnja zaraza je bila zaustavljena. No i dalje, ukupna
Steta bila je ogromna.

3.4 Sifriranje datoteka na rac¢unalu

Ransomware dio WannaCrya zapravo je uobicajen - nije znacajno drugaciji od drugih
ransomwarea i Zlonamjernog softvera opcenito.
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WananCry pretrazuje datoteke na diskovima racunala te Sifrira one s odredenim
nastavcima. U popisu ima preko 100 nastavaka (.docx, .pptx, .jpeg, .png, .zip...) koje Sifrira,
a koji bi trebali pokriti datoteke koje su znacajne Zrtvi, tj. za koje bi Zrtva platila otkupninu.
Medutim, datoteke s nastavcima kao $to su .dll i .exe nece biti Sifrirane kako bi ra¢unalo i
dalje radilo nakon postupka Sifriranja.

Prije Sifriranja, WannaCry gasi odredene programe, konkretnije Microsoft Exchange i
Microsoft SQL Server, kako bi mogao Sifrirati i njihove datoteke.

Uz Sifriranje, ransomware komponenta WannaCry briSe sigurnosne kopije datoteka (eng.
shadow copies) kako ih Zrtve ne bi mogle lako vratiti bez pla¢anja otkupnine.

3.5 Poruka

Kada je gotov sa Sifriranjem datoteka, WannaCry prikazuje poruku sa zahtjevom za
otkupninu (eng. ransom note). Poruka ukratko objasnjava sto se dogodilo ra¢unalu te traZi
novac u zamjenu za deSifriranje datoteka. Slika 6 prikazuje WannaCry poruku sa
zahtjevom za otkupninu na engleskom jeziku.

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on BN .0 [ Recover My Files?
51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>,
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PV & s Mo Boaeoe A B aee

512002017 00:47:55

Time Left

. Send $300 worth of bitcoin to this address
itcoin _
ez 24 | 12t9YDPgwueZSNyMgw519p7AABisjré SMw

Contact Us

Slika 6 - WannaCry poruka sa zahtjevom za otkupninu na engleskom jeziku

Poruka je prevedena na 28 jezika, ukljucuju¢i hrvatski. AnalitiCari tvrtke Flashpoint
proveli su lingvisticku analizu prijevoda poruke te su utvrdili da, uz iznimku engleske i
kineskih inacica, poruke su vrlo vjerojatno prevedene pomocu usluge Google Translate
(10). Na temelju te Cinjenice i analize engleske i kineskih inacica poruke, zakljucuju s
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visokom vjerojatnosc¢u da autor poruke te¢no govori kineski te da ima znanje engleskog
jezika, ali da mu on nije materinji (10).

Po pitanju otkupnine, napadaci za deSifriranje datoteka traze $300 u Bitcoin-ima.
Koristenje Bitcoin-a uobiCajeno je za ransomware i druge kriminalne aktivnosti na
Internetu zbog viSe razine anonimnosti u usporedbi s konvencionalnim metodama
razmjene novca. Ako Zrtva ne plati unutar tri dana, napadaci udvostrucuju otkupninu na
$600 te konacno, ako Zrtva i nakon sedam dana ne plati, podaci su navodno zauvijek
izgubljeni.

3.6 Ostale tehnike

Kako bi podaci (nakon placanja otkupnine) bili deSifrirani, napadac¢i moraju nekako Zrtvi
predati kljuc za deSifriranje. Neki oblik komunikacije s napadacevim posluziteljima je zato
nuzan. U slucaju WannaCrya, a i brojnog drugog zlonamjernog softvera, ta komunikacija
odvija se preko Tor mreZe anonimnosti. Konkretnije, komunikacija se odvija preko Tor
skrivenih servisa (eng. hidden service ili onion service).

WannaCry koristi jo$ brojne uobicajene tehnike zlonamjernog softvera:
e Mehanizmi trajnosti (eng. persistence mechanisms)

o WannaCry stvara Windows servise i registry kljuCeve kako bi se automatski
pokrenuo prilikom pokretanja racunala.

o Na taj na¢in WannaCry ,preZivljava” ponovno pokretanje (eng. reboot ili
restart) racunala.

e Mehanizam medusobnog isklju¢ivanja (eng. mutex)

o WannaCry stvara mutex kako se ne bi pokrenulo viSe WannaCry procesa na
istom racunalu. ViSe istih procesa bi si potencijalno smetalo te bi bilo lakse
za otkriti, bez ikakvog pozitivnog ucinka iz perspektive autora
zlonamjernog softvera.

e Datotekama, servisima i mutex-ima daje nazive koji nisu sumnjivi

o Primjerice ,mssecsvc.exe” i  ,tasksche.exe” za datoteke te
,MsWinZonesCacheCounterMutexA” za mutex.
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4 Identitet i motiv napadaca

TocCan identitet napadaca, tj. autora WannaCrya, je nepoznat, no sigurnosna tvrtka
Symantec tvrdi kako postoje snaZne poveznice izmedu WannaCry napada i tzv. Lazarus
grupe (11). Kao potporu toj izjavi, Symantec navodi tragove koji izmedu ostaloga
ukljucuju (11):

1. Zlonamjerni softver prethodno povezan s Lazarus grupom pronaden na
racunalima koja su inficirana ranim inaicama WannaCrya u veljaci 2017.

2. Zlonamjerni softver Alphanc koji je Sirio WannaCry u oZujku i travnju 2017.
modificirana je inacica zlonamjernog softvera Duuzer koji je prethodno povezan s
Lazarus grupom.

3. Zajednicki kod WannaCrya i zlonamjernog softvera Contopee koji je prethodno
povezan s Lazarus grupom.

Lazarus je napredna ,hakerska” grupa koja je izmedu ostaloga povezana s velikim
napadom na Sony Pictures Entertainment s kraja 2014. godine te s kradom 80 milijuna
dolara iz Centralne Banke Bangladesa s pocetka 2016. Lazarus grupa Cesto se povezuje
sa Sjevernom Korejom, no konkretni tragovi su i dalje rijetki (12) (13).

Motiv napada nije moguce precizno utvrditi, no moguce je postaviti hipoteze na temelju
poznatih Cinjenica. Lazarus grupa povezuje se s brojnim financijskim napadima (13). Na
temelju svojih analiza, sigurnosni stru¢njaci iz tvrtke Kaspersky vjeruju da postoji cijela
podgrupa Lazarusa koja je odgovorna za financijske zloc¢ine (14). Podgrupu su prozvali
BlueNoroff, a njen cilj mogao bi biti osiguravanje financijskih sredstva za rad Lazarus
grupe (14). Kako je opcenito cilj ransmoware (ilegalno) zaraditi novac za njegove autore,
prethodno navedene ¢injenice podrZavaju hipotezu da je WannaCry napad bio financijski
motiviran.
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5 Zakljucak

WannaCry napad iz svibnja 2017. godine jedan je od najvecih ransomware napada do sad,
ako ne i najveci. Europol navodi da je sveukupno bilo preko 200.000 Zrtava u barem 150
zemalja (1).

Kao zakljucak nakon napada, bitno je razumjeti sljedece:

1. Za sprjecavanje zaraze bilo je dovoljno samo redovito aZurirati racunalo. No
mnoga racunala nisu bila azurirana - StoviSe, brojna racunala joS su bila na starim,
nepodrZanim te nesigurnim operacijskim sustavima kao Sto je Windows XP.

2. Caki da su racunala uspje$no zaraZena te njihovi podaci ifrirani, $teta ne ée biti
visoka ako su dostupne sigurnosne kopije podataka. Takoder, klju¢no je ¢uvati
te sigurnosne kopije odvojeno od racunala c¢ija se kopija radi. U suprotnom,
ransomware moZe Sifrirati i sigurnosne kopije jednako lako kao $to je Sifrirao i
izvorno racunalo.

U konacnici, zbog toga je Steta bila ogromna.

Pozadina WannaCry napada bila je izrazito sloZena - od Shadow Brokers objave, preko
»prekidaca” za gaSenje do pretpostavke sigurnosne tvrtke Symantec da je napad povezan
s Lazarus grupom. Symantec je izradio vremensku crtu za pregled klju¢nih dogadaja
pomocu koje je lakSe shvatiti cijeli kontekst napada. Vremenska crta prikazana je na slici
7. Vremenska crta spominje i novije ina¢ice WannaCrya i novije domene vezane za
prekidac za gaSenje, no opCenito smatra se kako su te inacice samo manje varijacije koje
su trece strane izmijenile te slucajno ili namjerno pustile u javnost.

Na kraju, ¢ini se da medu obavjeStajnim agencijama postoji praksa gomilanja ranjivosti

umjesto njihovog prijavljivanja. I dalje ostaje otvoreno pitanje - $titi li to gradane ili ih
stavlja u opasnost?
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WannaCry Ransomware Timeline 2017

A timeline of key events in the WannaCry ransomware attacks

FEERUARY 10
First in on of WannaCry in the v
with Lazarus group found on infected computers.

MARCH 27
Second wave of attacks. Backdoors used in campaign
sh and infrastructure with Lazarus tools.

APRIL 14
Shadow Brokers releases EternalBlue exploit code.

MAY 12

Ninw wi

MAY 13

A new varsion of WannaCry surl

MAY 17
Notice di
will be d

MARCH 14
Microsoft releases patch for CVE-2017-0144,

AFRIL 24
Symantac releases IPS sig to block exploit attempts.

MAY 12
Microzoft releases CVE-2017-0144 patch for Windows
XP.

MAY 12
Kill switch domain #1 is sinkholed,

MAY 14
Kill switch dormain £2 is sinkholed.

Slika 7 - vremenska crta koju je izradio Symantec za pregled klju¢nih dogadaja oko WannaCry

ransomware napada (izvor)
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