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Dokument je izradio Laboratorij za sustave i signale Zavoda za elektroničke sustave i 
obradbu informacija Fakulteta elektrotehnike i računarstva Sveučilišta u Zagrebu.  

Ovaj dokument je vlasništvo Nacionalnog CERT–a. Namijenjen je za javnu objavu, njime 
se može svatko koristiti, na njega se pozivati, ali samo u izvornom  obliku, bez ikakvih 
izmjena, uz obvezno navođenje izvora podataka. Zabranjena je bilo kakva distribucija 
dokumenta u elektroničkom (Web stranice i dr.) ili papirnatom obliku. Korištenje ovog 
dokumenta protivno gornjim navodima, povreda je autorskih prava CARNeta, a sve 
sukladno zakonskim odredbama Republike Hrvatske.  
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1 Uvod 

Sve većom uporabom tehnologije u svakodnevnom životu porasla je i primjena 
tehnologije u kriminalne svrhe. Tako je stvorena i potreba za računalnom forenzikom – 
granom informacijske sigurnosti koja se bavi prikupljanjem i analizom tragova nastalih 
korištenjem računala. Forenzika je potrebna i za pronalaženje tehničkih i ljudskih grešaka 
u informacijskom sustavu. Unutar računalne forenzike, jedno područje je i forenzika 
radne memorije koja se bavi prikupljanjem i analizom tragova iz radne memorije 
računala.  

Radna memorija računala važna je iz forenzičke perspektive jer se u njoj nalaze neki 
tragovi koje nije moguće pronaći drugim metodama računalne forenzike, kao što je 
forenzika diska odnosno trajne memorije. Također, forenzika radne memorije je posebno 
zanimljiva kod analize događaja u kojima su tragovi namjerno prikrivani, primjerice kod 
napada na računalne sustave zloćudnim programima (eng. malware).  

U posljednjem desetljeću forenzika radne memorije doživjela je veliki razvoj i privukla 
pažnju većeg broja istraživača i programera. Kao posljedica toga, razvijen je niz alata za 
forenziku radne memorije od kojih je jedan od najpoznatijih Volatility. Volatility je 
slobodan softver (eng. free and open source software) koji služi za analizu slika radne 
memorije računala. 

Forenziku radne memorije moguće je podijeliti u dva koraka: 

• Pribavljanje (eng. acquisition) – postupak snimanja sadržaja („slike“ = eng. 
image)  memorije trenutno pokrenutog sustava u datoteku. 

• Analiza – analiza snimljene slike memorije u svrhu otkrivanja forenzičkih 
tragova. 

Alat Volatility namijenjen je za analizu slike radne memorije, ali ne i za njeno pribavljanje. 
Zato, prvo je potrebno nekako pribaviti sliku memorije, primjerice korištenjem 
programskih alata namijenjenih za to ili preko sklopovlja. 

U nastavku dokumenta bit će opisano kako instalirati Volatility te kako ga koristiti za 
osnovnu analizu slike radne memorije. Pretpostavlja se da je slika radne memorije već 
nekako pribavljena i pohranjena u datoteku. 
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2 Instalacija alata Volatility 

Volatility je dostupan za operacijske sustave Windows, Linux i macOS te načelno i za druge 
platforme na kojima je dostupna okolina za pokretanje Python programa. U ovom će se 
dokumentu instalacija i primjeri raditi za operacijski sustav Windows 10, no postupak je 
gotovo identičan i za druge operacijske sustave. Za operacijski sustav Windows, Volatility 
dolazi kao jedna izvršna datoteka te koristi se izravnim pozivanjem iz naredbenog retka 
(eng. command prompt). 

Nakon otvaranja Web stranice koja sadrži inačice alata Volatility, potrebno preuzeti 
Volatility pritiskom na odgovarajuću poveznicu kao što je prikazano na slici niže. 

 

  

http://www.volatilityfoundation.org/releases


 

Verzija 1.00  NCERT-PUBDOC-2018-3-357 stranica 5 / 14 

Iz arhive je potrebno izvaditi (eng. extract) izvršnu datoteku na disk računala. To je 
moguće ostvariti povlačenjem i ispuštanjem datoteke iz arhive u direktorij C:\volatility u 
upravitelju datoteka sustava Windows, kao što je prikazano na donjoj slici. 

 

Datoteka naziva volatility_2.6_win64_standalone.exe preimenovana je u volatility.exe kako 
bi se olakšalo njeno pozivanje iz naredbenog retka. Na donjoj slici prikazana je izvađena i 
preimenovana izvršna datoteka alata Volatility u upravitelju datoteka. 
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Sada je potrebno otvoriti naredbeni redak pritiskom tipke s logom sustava Windows, 
upisivanjem riječi cmd te pritiskom na Command Prompt (označeno na donjoj slici). 

 

 

Zatim, potrebno je promijeniti radni direktorij (mapu) naredbenog retka u direktorij u 
kojem se nalazi Volatility, u ovom slučaju direktorij C:\volatiliy. Pozicioniranje je moguće 
obaviti naredbom cd (eng. change directory): 

cd \volatility 
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Ispravnost rada alata Volatility može se ispitati njegovim pozivanjem s parametrom -h 
(help) kojim se ispisuje popis dostupnih naredbi te njihovog kratkog opisa: 

volatility -h 
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3 Korištenje alata Volatility za analizu slike memorije 

Kao što je opisano u uvodu, za analizu je najprije potrebno na neki način pribaviti sliku 
memorije računala. Sam postupak pribavljana slike memorije izvan je opsega ovog 
dokumenta. Jednom kada je slika memorije dostupna, moguće ju je analizirati alatom 
Volatility. 

U ovom poglavlju, korištenje alata Volatility opisano je kroz primjer analize slike 
memorije jednog virtualnog stroja na kojem je bio pokrenut operacijski sustav Windows 
7 Service Pack 1. U narednim primjerima koristi se slika radne memorije s nazivom 
datoteke win7dump.elf. Datoteka je kopirana u direktorij C:\volatility, u kojem se nalazi i 
izvršna datoteka alata Volatility. 

Kako bi alat Volatility znao koju sliku memorije treba analizirati, u pozivu alata iz 
naredbenog retka koristi se parametar -f iza kojeg slijedi putanja do slike memorije. U 
svim primjerima koristi se slika imena win7dump.elf  koja se nalazi u istom direktoriju kao 
i alat Volatility, pa će zato parametar -f win7dump.elf biti korišten prilikom svakog 
poziva alata. 

3.1 Identifikacija slike memorije 

Za izvođenje sljedećih naredbi, potrebno je otvoriti naredbeni redak te se pozicionirati u 
direktorij u kojem se nalazi alat Volatility, kao što je opisano u prethodnom poglavlju. 

U nekim slučajevima, nije poznato koji operacijski sustav se nalazio na računalu s kojega 
je snimljena slike memorije, a ta informacija potrebna je alatu Volatility kako bi ispravno 
radio analizu. Alat Volatility ima naredbu imageinfo koji služi za prepoznavanje profila tj. 
inačice operacijskog sustava s kojeg je snimljena slika memorije. U pozivima alata 
Volatility koristiti se parametar --profile=<ime profila> kako bi Volatility znao pronaći i 
interpretirati strukture u memoriji specifične za tu inačicu operacijskog sustava. Naredba 
za otkrivanje informacija o slici memorije je: 
 

volatility -f win7dump.elf imageinfo 
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U ovom primjeru, Volatility je prepoznao tri potencijalna profila operacijskih sustava, od 
kojih su sva tri inačice operacijskog sustava Windows 7. Kako je unaprijed poznato da je 
ovo slika memorije operacijskog sustava Windows 7 SP1, u nastavku će se koristiti profil 
Win7SP1x86_23418, te će sve naredbe počinjati s: 
 
 volatility -f win7dump.elf --profile=Win7SP1x86_23418 

3.2 Popis procesa 

Jedna od korisnih informacija u radnoj memoriji računala je popis procesa koji su bili 
pokrenuti u trenutku snimanja slike memorije. Za ispis popisa procesa iz slike radne 
memorije operacijskog sustava Windows koristi se naredba pslist. Ispis naredbe 
istovjetan je popisu procesa u upravitelju zadataka (eng. task manager) sustava Windows. 
Cijela naredba korištena u ovom primjeru je: 
 

volatility -f win7dump.elf --profile=Win7SP1x86_23418 pslist 
 

 
 

U ispisu naredbe u gornjoj slici moguće je vidjeti, uz ostala obilježja procesa, imena 
procesa koji su bili pokrenuti. Tako se iz navedenog može pretpostaviti da su na računalu 
bili pokrenuti programi Internet Explorer (ime procesa iexplorer.exe) i Notepad (ime 
procesa notepad.exe). 
 
Važno je napomenuti kako ovo ne mora biti potpuna lista procesa pokrenutih u 
operacijskom sustavu. Moguće je da je zloćudni program sakrio svoj proces iz liste 
procesa te ga je zato potrebno potražiti drugim metodama, primjerice naredbom psscan. 
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3.3 Međuspremnik (eng. clipboard) 

U memoriji se također nalazi sadržaj međuspremnika (eng. clipboard) koji se koristi 
primjerice za spremanje teksta u procesu kopiranja i lijepljena (eng. copy and paste). Do 
sadržaja međuspremnika moguće je doći korištenjem naredbe clipboard: 
 

volatility -f win7dump.elf --profile=Win7SP1x86_23418 clipboard 
 

 
 
U ispisu naredbe vidi se kako se u međuspremniku nalazio tekst: „Tajni sastanak je u 7 kod 
Snidarsica“. 

3.4 Povijest preglednika Internet Explorer 

Kako smo pokretanjem alata Volatility naredbom pslist primijetili da je pokrenut proces 
imena iexplorer.exe, moguće je pretpostaviti da je na računalu bio pokrenut Web 
preglednik Internet Explorer. S alatom Volatility dolazi naredba iehistory pomoću koje je 
moguće otkriti neke od Web stranica koje su posjećene u pregledniku Internet Explorer. 
Naredba iehistory poziva se na sljedeći način: 
 
 volatility -f win7dump.elf --profile=Win7SP1x86_23418 iehistory 
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U ispisu se vidi popis posjećenih Web stranica korisnika pod nazivom IEUser. Moguće je 
vidjeti kako je korisnik posjetio Web stranice na adresama http://example.org/ i 
http://cert.hr/. 

3.5 Mrežne veze 

Za ispit podataka o mrežnim vezama u operacijskom sustavu Windows koristi se naredba 
netscan. Cijela naredba korištena u ovom primjeru je: 
 
 volatility -f win7dump.elf --profile=Win7SP1x86_23418 netscan 
 

 
 
U ispisu naredbe moguće je primijetiti veći broj aktivnih mrežnih veza i priključaka na 
kojima operacijski sustav prihvaća nove veze. Tako se primjerice može vidjeti da sustav 
ima otvoren TCP priključak 139 – standardni priključak za NetBIOS protokol. Također, 
moguće je vidjeti da je uspostavljena veza na računalo 161.53.179.68 na priključku 80 – 
standardnom priključku za protokol HTTP. Na temelju toga, moguće je pretpostaviti da je 
korisnik otvarao Web stranicu na nekoj od domena koja odgovara toj IP adresi. U ovom 
slučaju, na virtualnom stroju bila je otvorena Web stranica na domeni cert.hr. 

3.6 Registar operacijskog sustava Windows (eng. Windows registry) 

Registar sustava Windows središnja je baza podataka u kojoj se nalaze konfiguracijski 
podaci nužni za funkcioniranje sustava. Kako se ti podaci često koriste, dio registra 
sustava Windows nalazi se u memoriji. 

Volatility sadrži više naredbi za čitanje ključeva, vrijednosti i podataka zapisanih u 
registru. Za čitanje podključeva i vrijednosti u njima u alatu Volatility postoji naredba 
printkey. Naredbi printkey prosljeđuje se parametar -K iza kojeg dolazi putanja traženog 
ključa u registru: 

volatility -f win7dump.elf --profile=Win7SP1x86_23418 printkey 
-K "Microsoft\Windows\CurrentVersion\Run" 
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U sustavu Windows postoji više mjesta u registru u kojima su zapisani programi koji se 
pokreću prilikom pokretanja sustava. Jedno od njih je: 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run 

u kojem se nalaze zapisi programa koji se pokreću prijavom bilo kojeg korisnika. U ispisu 
sa slike moguće je primijetiti kako se tamo nalazi zapis za program imena 
suspicious_program.exe iz direktorija C:\nothing_here. Zapisivanje vrijednosti u ovaj 
podključ u registru česta je tehnika zlonamjernih programa. 

3.7 Datotečni sustav (eng. filesystem) 

Operacijski sustavi koriste datotečne sustave kako bi organizirali datoteke i definirali 
način njihove pohrane na disk. Datotečni sustavi obično uključuju datotečne tablice u 
kojima su zapisani podaci koji opisuju hijerarhiju datoteka i direktorija. Operacijski sustav 
Windows obično koristi datotečni sustav NTFS koji sadržava datotečnu tablicu naziva 
MFT (Master File Table). U datotečnom sustavu NTFS, datoteke vrlo male veličine 
spremaju se izravno u datotečnu tablicu radi povećanja performansi sustava. Kako se 
datotečne tablice često koriste u radu operacijskog sustava očekivano je da se one nalaze 
i u radnoj memoriji.  

Naredba mftparse alata Volatility pretražuje sliku memorije tražeći moguće datotečne 
tablice. Nakon pronalaska tablice, naredba ispisuje informacije o datotekama te njihov 
sadržaj, ako je on bio zapisan u datotečnoj tablici. Naredba se poziva na sljedeći način: 

volatility -f win7dump.elf --profile=Win7SP1x86_23418 mftparse 
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U ispisu naredbe na gornjoj slici vidi se primjer datoteke čiji je sadržaj pronađen u 
datotečnoj tablici. Ime datoteke je Oracle VM VirtualBox Guest Additions.url, te je u njoj 
sadržan prečac na mrežnu stranicu https://www.virtualbox.org/.  
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4 Zaključak 

U dokumentu je opisano korištenje jednostavnijih naredba alata Volatility, no već s njima 
je moguće otkriti brojne korisne forenzičke tragove. Alat Volatility dolazi s velikim brojem 
naredbi, no moguće ga je i proširiti raznim dodacima kako bi strukture podataka u radnoj 
memoriji bilo moguće detaljnije analizirati. 

Forenzička analiza radne memorije područje je koje se i dalje razvija. Aktivo se provode 
istraživanja i razvijaju alati koji omogućuju pronalazak i analizu tragova na nove načine. 
Za provedbu naprednijih postupaka forenzike radne memorije potrebno je detaljnije 
znanje rada operacijskih sustava te struktura podataka koji se nalaze u memoriji. 

Bitno je imati na umu da je u cijelom kontekstu računalne forenzike forenzika radne 
memorije samo jedna komponenta. Za potpunu sliku o stanju sustava potrebno je provesti 
i radnje drugih grana računalne forenzike, prvenstveno forenzike diska odnosno trajne 
memorije te mrežne forenzike. 


