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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LSLS, www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Svakodnevno koristenje racunala bilo bi nezamislivo bez lokalnih racunalnih mreza (eng. LAN - Local
Area Network). Ra¢unalne mreze su prisutne u svim segmentima druStvenog zZivota, pocevsi od banaka
i financijskih institucija, bolnica pa sve do razli¢itih edukacijskih ustanova poput fakulteta. Takoder,
sve viSe privatnih korisnika koristi manje lokalne mreze u okviru svojih domova. Zbog svega
navedenog, potreba za racunalnim mrezama je neupitna. Ispravnost rada mreze kriti¢na je za ispravan
rad Citavog sustava koji ju koristi, a svaki prestanak rada moze donijeti znacajne Stete.

Ta ¢injenica uvjetovala je nastavak odgovarajuce programske podrske koja se koristiti za neprekidan
nadzor racunalne mreze (eng. Network Monitor). Zadatak takvog alata je upozoriti administratora na
usporen, djelomican ili potpuno neispravan rad mreze odnosno usluga na mrezi. Tu je ukljucena
potencijalna neispravnost uzrokovana zagusenjem posluzitelja, mreznih kanala, usmjerivaca i ostalih
mreznih uredaja.

Jedan od alata koji se istice mnogim karakteristikama nad konkurencijom je i Look@LAN. Intuitivan i
jednostavan alat namijenjen je svim korisnicima bez obzira na veli¢inu i sloZenost nadgledane
racunalne mreze.

Dokument daje kratak osvrt na samu aplikaciju te opisuje njeno koristenje pocevsi od preuzimanja i
instalacije. Slijedi opis naprednijeg koristenja ovog mreznog nadglednika te savjeti za interpretaciju
dobivenih rezultata.
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2. Look@LAN programski paket

Autor Look@LAN paketa je Carlo Medas, a paket je namijenjen za koristenje na Windows operacijskim
sustavima. Temeljna zamisao je bila razviti alat koji ée pomo¢i korisnicima u instalaciji, podesavanju,
nadgledanju i upravljanju mrezama. Paket je zamisljen kao pomoc¢ni alat kod svih opsega mreza: od
lokalnih racunalnih mreza (eng. LAN - Local Area Network) do globalnih mreza (eng. WAN - Wide Area
Network).
Look@LAN paket je besplatno rjeSenje namijenjeno osobnoj, ali i komercijalnoj uporabi. Radi se o
naprednom mreznom nadgledniku kojeg je moguce podesiti za rad doslovno u nekoliko klikova misem.
Neke od znacajnijih karakteristika ukljucuju:

e automatsko detektiranje mreznih postavki,

e  kontinuirani nadzor,

e mehanizam za stvaranje preglednih izvjeséa,

e statisticke podatke i grafove,

e pregled mreZe u obliku stabla,

e mrezni dnevnik,

o temeljiti pregled pojedinog racunala s mreze,

e detekcija operacijskog sustava i td.
Ovim alatom moguce je nadzirati i primarne ¢vorove mreze koji obuhvaéaju
usmjerivace (eng. router),
vatrozide (eng. firewall),
prevoditelje adresa (eng. NAT — Network Address Translation),
preklopnike (eng. swtich) i

e mrezne sabirne uredaje (eng. HUB, concentrator).
Look@LAN nadzorni alat uz komercijalan paket istog proizvodac¢a Medas VNS (eng. Visual Network
Statistics), korisniku omogucava potpuni uvid u detalje svakog mreznog elementa koji podrzava SNMP
(eng. Simple Network Management Protocol). Na ovaj nacin moguce je prikupiti statisticke podatke
mreznih sucelja, podatke protokola o proizvoljnom segmentu TCP/IP arhitekture, informacije o
aktivnim TCP (eng. Transmission Control Protocol) i UDP (eng. User Datagram Protocol) prikljuccima
te popis dostupnih TCP/IP mreza.

3. Preuzimanjeiinstalacija paketa

3.1. Preuzimanje

Postupak preuzimanja paketa vrlo je jednostavan. Pristupom web stranici proizvodaca,
http://www.lookatlan.com/ uocava se pregledan izbornik s kojeg treba odabrati poveznicu Download.
Tekuéa inacica paketa nosi oznaku Look@LAN 2.50 build 35, a datira jo$ od sije¢nja 2006. godine.
Veli¢ina instalacijske datoteke je nesto veca od 2 MB. Radi se o inacici namijenjenoj Microsoft
Windows operacijskim sustavima, ali to ne ukljucuje nove Windows Vista sustave.

3.2. Instalacija

Instalacija paketa je prilicno jednostavna te uklju¢uje samo odabir nekoliko osnovnih opcija (jezik:
engleski ili talijanski; instalacijski direktorij), te prihvaéanje nekomercijalne licence pod kojom se
paket distribuira. Jedino nestandardno pitanje tijekom instalacije je ono vezano uz koriStenje
Winsocks Proxy vatrozida / proxy posluzitelja, prikazano na slici 1. Koristenje Winsocks Proxy paketa
uzrokuje probleme u radu Look@LAN alata te se korisnik obavjeStava da je posljedica toga
nedostupnost usluge ,, Proof SNMP Check” Look@LAN programskog paketa.
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Slika 1. Pitanje vezano uz Winsocks Proxy
Nakon instalacije korisniku su dostupna 2 alata:
e Look@LAN alat za analizu LAN mreze
e Look@Host alat za analizu odredenog host racunala unutar mreze
Prilikom pokretanja bilo kojeg od alata, ukoliko je ukljuen Windows vatrozid sa standardnim
postavkama, pojavit ¢e se Windows sigurnosno upozorenje (Slika 2) kod kojeg je potrebno odabrati
opciju ,,Unblock” da se omogudéi rad oba alata.

= Windows Security Alert (%] § %= Windows Security Alert X

“b-‘ To help protect your computer. Windows Firewall has blocked

‘b“ To help protect your computer. Windows Firewall has blocked
some features of this program.

some features of this program.

Do you want to keep blocking this program? Do you want to keep blocking this program?
. Hame:  Look@LAN @@ Mame:  Look@HODST
& Publisher: Carlo Medas Publizher. Carlo Medas
Keep Blocking ] [ Unblock ] [ Ask Me Later ] Keep Blacking ] [ Unblock ] [ Ak Me Later
“Windows Firewall has blocked this program from accepting connections from the Windows Firewall has blocked this program from accepting connections from the
Internet ar a netwark. If you recognize the program aor trust the publisher, you can Internet or a network. [ pou recognize the program or tust the publisher, pou can
unblock it When should | unblock a program? unblock it. When should | unblock & program’?

Slika 2. Windows sigurnosna upozorenja prilikom prvog pokretanja Look@LAN i Look@Host alata
4. Sucelje i funkcionalnosti

4.1. Osnovni podaci

Look@LAN alat se pokrece iz Windows Start izbornika nakon Cega se pojavljuje prozor za izbor
korisnickog profila, odnosno profila korisnikove mreze. U profilu se pohranjuju podaci o ucinjenoj
analizi mreZe koji sadrZe informacije o svim pronadenim racunalima i njihovim atributima. Buduéi da
se alat koristi za analizu mreza moguce je za svaku analiziranu mrezu nakon analize pohraniti njen
profil te prilikom sljedece analize pomocu postojeéeg profila, otkriti izmjene koje su se dogodile
izmedu dvije analize.

Kod prvog pokretanja alata korisnik mora kreirati novi profil, a nakon kreiranja profila alat provodi
inicijalnu analizu mreZe i prezentira rezultate analize kao na slici 3.
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. TestProfile - Look@bLan {http:ffwww.lookatlan.com] g@
File WView Tools Settings Help
Host |Hostilame or IP ~|
= e =3
B8 Scan Completed in 00:35 J J“' I statistics £5 Scan Ranges 9B Report
75’ ; i vy ]
Refresh of Visible List Campleted. / Online IPs 260
Metwork Discovery Scan Completed. Offline IPs 25
2] Rrefresh | W Show Graphs | Total IPs 285
I:| W Statistics for |l Scan Ranges =l
Qe HO N @ H 8 0 E @ & Autorefiesh |10 min
IP Address > | swtus | Distance | 0.5, [HostName |NetBIOS Name NetBIOS User | suvp | Trap |«
[l123.255.179.244 = ONLINE v OlHops ) NOTWIN e - .- - e - o -
. 23.255.179.253 = ONLINE v 01Hops a WINDOWS e PC ® PC FIERO L] ]
. 23.255.180.12 == ONLINE ¢ 0O1Hops u NOTWIN & - LI = *» - @
@ 23.255.180.13 = OFFLINE v 01Hops a WINDOWS @ JOHN1 @ JOHN1 JOHM ® ON e
[l 23.255.130.17 4 ONLINE s O1Hops ig] WINDOWS e DIPAOLO @ DIPACLO (nfa) * - o
. 23.255.180.20 == ONLINE ¢ 0O1Hops u NOTWIN & - L L) L]
. 23.255.180.40 = ONLINE ¢ 01Hops u NOTWIN @ - [ ] = L) ]
. 23.255.180.60 == COMNLINE v 01Hops m NOTWIN & - L = L L]
.23.255.180.?2 == ONLINE .+ 01Hops u NOTWIN & - ® - = L) L] -
Status: Inactive Total IPs: 285  |Online IPs: 260 |Offine IPs: 25 |Last Update: 09/01/2005 14:07 Auto-Refresh in 07:33

Slika 3. Prikaz rezultata analize mreze alatom Look@LAN

Kao sto je vidljivo iz slike 3 rezultati ukljucuju sljedece podatke:
e  Popis svih aktivnih racunala unutar korisnikove LAN mreZe i njihove sljedecde karakteristike:

0 IPadresu ispitivanog racunala,

0 status ispitivanog racunala (aktivan ili neaktivan) — neaktivna racunala su racunala
koja su detektirana nekom prethodnom analizom u toj mrezi, ali prilikom zadnje
analize nisu bila aktivna,

0 udaljenost - udaljenost ispitivanog racunala od racunala s kojeg se obavlja analiza,

O operacijski sustav ispitivanog racunala - alat ne detektira sve operacijske sustave

ve¢ samo prijavljuje da li je na nekom racunalu instaliran Windows operacijski

sustav ili neki drugi,

naziv ispitivanog racunala,

NetBIOS naziv ispitivanog racunala,

NetBIOS naziv korisnika ispitivanog racunala,

SNMP podrsku — podatak da li ispitivano racunalo podrzava SNMP protokol i

0 T7rap - podatak da li ispitivano racunalo podrzava SNMP 7rap poruke.

e  Statistiku analize mreze koja daje podatke o broju aktivnih odnosno neaktivnih rac¢unala u
mrezi u vrijeme analize. Statistiku je moguce vidjeti i u grafickom formatu kao Sto je
prikazano na slici 4.

O O 0O

CCERT-PUBDOC-2007-09-204 Stranica7 / 15




N CERT . 005 US8S

Revizija v1.0

Statistics Graphs for All Scan Ranges

Online /Offline

(W 57% Oniine W13% Offine |

NetBIOS

[mET% active W 33% Inactive |

Operating System

(W 61% windows I 39% Mot Windows |

SNMP

(O 8% Active [ 92% Inactive |

Slika 4. Graficki prikaz statistike analize mreze
Dobivene rezultate moguée je pohraniti u profil ili u neki od sljedec¢ih formata pogodnih za pregled

drugim aplikacijama:
e ANSI datoteka,
o (VS datoteka,
e jednostavna HTML datoteka,
e HTML datoteka s grafickim prikazima,
e XML datoteka,
e Word datoteka, odnosno
Excel datoteka.

4.2. Analiza rezultata

Za detaljniju analizu programski paket Look@LAN korisniku daje moguénost provedbe analize i
pregleda rezultata prema njegovim specifi¢énim zahtjevima. Tako je moguce ograniciti analizu samo na
dobivene rezultate za dio mreze. To se postize odabirom opcije ,Scan Ranges” (slika 5) i zadavanjem
ciljnog adresnog opsega. Kao rezultat se dobiva prikaz rezultata i statistika samo za racunala unutar

adresnog opsega.

CCERT-PUBDOC-2007-09-204

Stranica 8 / 15



Revizija v1.0

File View Tools Settings Help
| Host ]HostName ar IP _:J

B8 Scan Completed in 00:05 %ﬂ/ LI statisties Scan Ranges 5 Report

Refresh of Visible List Completed.

FromIp | TaIp | Total IPs.
161.53.64.0 161,53.64.255 56
Network Discovery Scan Completed.
| [2] Refresh | | [# stop |
| | 4—@-& Add Range | | 4—&-& Delete Range |
B Interface @ &3 AutoRefrash J60  min
IP Ac @ 161536408 f |NetBIOS Name |netBIOS User | SHMP | Trap | =
o . : —————
(R @ GAZDA {nfal s - @ -
O: @ MAJA MAIA e - @ -
Bt Manual settings © ERAMKA ERANKA e - e -
Oy o [161.53.640 #+£24 o [161.5364.64 .- - FEEE
[ @ ALLEY_LINUX ALLEY * - e -
O: ® - - e - @ -
Oo: | % Cancel | | B add | @ SANDRA SANDRA e - & -
[m§ @ TANYS (nfa) s - & - |7
{Sta CVE 1Ol PSSO 1Ps - TOTe 1Ps; Last Update: 15/09/2007 10:08 Auto-Refresh in 54:14

Slika 5. Ogranicavanje podrucja analize mreze

Takoder je moguce obaviti i dugotrajnu analizu u svrhu promatranja aktivnosti unutar mreze u nekom
vremenskom periodu. Takva analiza zadaje se odabirom opcije ,Report”, gdje je moguce odabrati
vremensko trajanje analize i specificirati mjesto pohranjivanja rezultata analize (slika 6). Nakon
odabira program ¢e periodicki obavljati analize mreze i upisivati rezultate i sve promjene u zasebnu
datoteku.

00 N

- an |
File Wiew Tools Settings Help |
| Host iHDstName or IP L]
H Scan Completed in 0oos | /z % y = ﬁ Statistics Scan Ranges i o[ Report
Refresh of Yisible List Completed. = Create New Repart | | T |
Metwork Discovery Scan Completed. || Start Date nia | Mext Refrash néa
= | | EndDiate nfa | Refreshes o do néa
| [2] Refresh | | [ step | | | [ 0% |
Create New Detailed Report = | Bt | | i ot |
o || Monitor netwark for 2 haurs 7 =T T - ]
T .\ ! o @ . &3 autorefresh [60  min
IPad Refresh every ]‘50 min |HetBIOS Name [netelos User [ sump | Trap [«
O er.hir ® - = * - @ -
o End Report Date 19/09/2007 10:14 - © GAZDA (nfa) . = e
(mp! @ MATA Mals e - e -
B - obie automatic reaktime Report exportation [ . BRAEA RRABIER —
[mf v ®- - e - e -
M4 Directory ] & ALLEY_LINUY ALLEY . - & -
(m§ hr ®- - e - e -
O¢ = b & SAMDRA SAMDRA * - @ -
C | Skart =
o | X cancs | | il | b ® TANYA {nfa) e - e - |7
SN oy 1 oA = TP L L0 TR L= s Cd_'r;!."ébbﬁti:.—'i&-’og.-’200? 10:0¢ | Auto-Refresh in 51:54

Slika 6. Specificiranje dugotrajne analize mreze

Isto tako, program omogucava i vizualizaciju rezultata prikazujuéi korisniku hijerarhiju analizirane
mreze kao na slici 7.
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File Wiew Tools Settings Help

Host %

Refré [ = @ localhost

Bl - ® 00225576 1) 20msec
~a [01] 23.255,176,36 (-) 50 msec
Metn ~4 [01] 23.255,176.44 (-) 30 msec

] ~4 [01] 23.255.176.48 (-) 30 msec
~a [01] 23.255,176.52 (-) 120 msec
I: ~a [01] 23.255,176.60 (-) 70 msec
~ [01] 23.255.176.72 (-) 20 msec
. 4 [01] 23.255,176.73 {-) 40 msec
~a [01] 23.255.176.100 (-) 20 msec
~4 [01] 23.255.176.104 () 20 msec

P ~a [01] 23.255,176.112 (-) 20 msec
2 ~ [01] 23.255,176.113 () 20 msec

IP Addre: ~4 [01] 23.255,176.121 (CODER) 20 msec

Wz ~a [01] 23.255.176.124 () 20 msec

1 ek ~4 [01] 23.255.176.132 () 20 msec

| Pk -4 [01] 23,255.176.149 (MARCO) 20 msec

[ EERE ~ [01] 23.255.176.150 (ROBERTA) 20 msec
mz ~ap [01] 23.255.176.160 () 20 msec
O . ~4 [01] 23.255,176.174 (MASSIMO) 10 msec
.212[ 4 111 23. 755176180 (- 20 m=er
. = 2; Trace in Progress... Completed IP Addresses: 117/269

Pl —_——— e =

[ 23.255.180.20 = OMLINE " OlHops Hf] NOTWIN e - ®- -
Status: Inactive Total IPs: 283 |Online IPs: 269 | Offine IPs: 24  |Last Update: 09/01/2005 14:35 Auto-Refreshin 07:26

Slika 7. Hijerarhijski prikaz analizirane mreze

4.3. Periodicka analiza

Programski paket Look@LAN obavlja automatske periodicke analize mreze dok god je aktivan te
signalizira korisniku eventualne promjene u mrezi u odnosu na prethodnu analizu (slika 8). Period

Revizija v1.0

automatske analize moguce je mijenjati u rasponu od 1 do 999 minuta.

E

|

S B [ 2 | 0o || X | e

269

T| &
5]

=

8
EN
=1

-

8 TestProfile - Look@Lan (http://www.lookatlan.com)

M=}

File View Tools Settings Help

Refresh of Visible List Completed. [ 23.255.175.53
I | ([ 23.255.179.57

Network Discovery Scan Completed.

Hosts back ONLIME 11

| 2] Refresh | | [® Host o 1w Graphs Total IPs

Host |Hosh‘\lame or IP New Hosts 5
Host o .
= G =
& Scan Completed in Enmoa-rmmiaceem 5 F=riee 58 Report
[Es105H8

‘N‘
w

=&

260

283

M 23.255.179. 175
: . = : |A" —
M 23.255.179. 194

- |

W coracio

b e HS N By | 2 | |[23.255.180. 104 > &5 AutoRefresh (10 min
TP Address > | stats | Distance | e NetBIOS User | snvp [ Trap [«
[l 23.255.176.185 = ONLINE o DiHops || LS done OFFLINE 4 5 .« - |eo -
[ 23.255.175.188 == ONLINE 0 01Hops Host i 4 s - & -
@ 23.255.176.197 & OFFLINE v 01Hops @ anna X o - o -
[ 23.255.176.198 4 ONLINE v 01Haps @ qsroF2 (nja) ¢ - o -
[23.255.176.207 4 ONLINE v 01Hops @ 23.255.176.197 IMISGEP  (nfa) ¢ - o -
[l 23.255.176.212 == ONLINE v 01Haps @ pEATH g * - o -
[ 23.255.176.213 == ONLINE v 01Haps @ 23.255.179.52 ¥ 2 e - |o -
[ 23.255.176.216 == ONLINE v 01Haps = e - o -
[ 23.255.176.220 == ONLINE v 01Haps | By Hide | 2 e« - o -[+
Status: Inactive Total IPs: 285  |Online IPs: 260 |Offline IPs: 25 |Last Update: 09/01/2005 14:07 Auto-Refresh in 08:00

Slika 8. Obavijest o promjenama u mrezi izmedu dvije analize
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Vezano uz periodicku analizu mreze, Look@LAN programski paket daje moguénost obavjeStavanja
korisnika o otkrivenim promjenama putem poruka elektronicke poSte. Da bi se ova funkcionalnost
aktivirala potrebno je u konfiguraciju programskog paketa, osim adrese primatelja, unijeti i podatke o
SMTP posluzitelju s kojeg se mogu slati e-mai/ poruke (slika 9). Na taj nacin administrator mreze moze

ostaviti program aktivan kao proces u pozadini i dobivati obavijesti o svakoj promjeni.

i

ation (x|

what's Trapping
Trapping consists in alerting the user (For example via E-Mail)
about network changes, For example when a PC goes online or offline.
Looki@LAM alerts you every time an IP Address, that has trapping enabled,
changes its own state.
Generale

Iv Show Trap-Report after every Refresh

[v Sound Alerts

[ Send E-Mail Trap-Fepart

E-Mail Configuration
SMTP Server Port |25

E-Mail |

Mail-Trapping Settings
[~ Alert me when a new IP Address goes Cnline

™ Set Trap OM to every new IP Address

x Anrulla | v Apply

Slika 9. Konfiguracija e-mail izvje$¢ivanja o promjenama u mrezi

4.4. Postavke programskog paketa

Programski paket obavlja analizu mreze prema preddefiniranim standardnim postavkama, ali ostavlja
naprednim korisnicima moguénost izmjene tih postavki. Tako je unutar ,Settings” izbornika moguce

mijenjati:

e postavke mreznog ispitivanja (pingi IP blocks postavke) — slika 10,
e  postavke SNMP ispitivanja — slika 11i
e postavke veza usluga i prikljuc¢aka - slika 12.
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Network Configuration

~Template Configuration

IChoose a Template LI | Set |
Ping every IP Address o | p— |2_ times
Ping Timeaut | — W msec
Pause between Ping i |2_ msec
Scan by blacks of —— IT P
Pause betwesn Refresh and Scan " IT msec
Pause between Scan Ranges i IF msec
Pause betwesn blocks of IPs i IT msec

¥ Use Precise HOP Count Algorithm

X cancel | | ' apply

Slika 10. Postavke mreznog ispitivanja

SNMP Settings

CT——
|2 times

Zommunication Timeouk

Mumber of Retries

Community Strings
public

o OF |

Slika 11. Postavke SNMP ispitivanja

Edit PortScan Services

Total Services in List: 1096

Port | Service | Description
1 tepmus: TCP Part Service Multiplexer [rfc-1078]
2 compressnet  Management Ukility
3 compressnek  Compression Process
5 rie Remote Job Entry
7 echo -
] discard sink null
11 systat Active Users
13 daytime -
15 netstat o
17 qatd Cuote of the Day
18 msp Maszage Send Protacal
19 chargen tbybst source Character Generator
20 ftp-data File Transfer [Default Data)
21 ftp File Transfer [Cantrol]
ol ssh Secure Shell Login
23 telnet =
&= Add | | I3 Madify | | X Delete | | o oK

4.5. Look@Host - detaljna

Slika 12. Postavke veza izmedu usluga i prikljucaka

analiza racunala

Unutar Look@LAN programskog paketa dostupna je i funkcionalnost Look@Host kojom se omogucava
provedba detaljne analize pojedinog racunala. Funkcionalnost je dostupna odabirom opcije ,, 7o0ls ->
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Quick Host Scan...” kojom se otvara prozor za unos IP adrese racunala koje se Zeli analizirati. Nakon
unosa adrese obavlja se analiza ¢iji rezultat izgledaju kao na slici 13.

Proof Scan on 23.255.179.197

23.255.179.197

[ RoundTripTime | HENEESEN| MaiTrap |

Ping 1 [Ping 2 [Ping 3 |Ping 4

ﬁ}[} ms Eﬂ}u ms Eﬂ}u ms ﬂ}[) ms

Inactive OFF

[ HostName ][  NetBos &

=* Primary Address @ 23,255,179.197

Type | Value | Field | Value |
= primary Name @ CHULKOLO. fastwebnet.it =-Computer Name @ CHULKOLO
= Alias Name # none = User Name & (nfa)

=B-Server Status @ Active

HOP |IP Address |HostName |Ping | Paort | Service |Descri|:|ﬁon |Infc| -
~4—> 23.255.179.197 CHULKOLO. fastwebn... 0ms 135 loc-srv MCS local location braker +
f 133 netbios-zen  MNETBIOS Session Service +
389 Idap Lightweight Directory Access ... *
« 445 micosoft-ds - +
1025 listen listener RFS remote file sharing + E

Slika 13. Prikaz rezultata analize rac¢unala

| Graphical Ping | | @ Advanced TraceRoute | | x Close |

Kao Sto je vidljivo iz slike analizom se dobivaju detaljniji podaci o provedenim ispitivanjima koji

ukljucuju:
e statistiku Ping odziva,

e detalje NetBIOS podataka,
e podatke o putanji do ispitivanog racunala i
[ ]

podatke o dostupnim uslugama na ispitivanom racunalu.

Ukoliko ispitivano racunalo podrzava SNMP protokol onda se tijekom detaljne analize dobivaju i
detaljni rezultati dobiveni SNMP komunikacijom kao na slici 14.
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U\A(Adnjfs (SeS

L
LU
| Status: @ SNMP Scan Completed in 85,563 seconds. |i | @ Refresh | | |ﬂ | | @ Hide | ]
= System Details
@Description: Hardware: x86 Family & Model 8 Stepping 10 AT/AT COMPATIELE - Software: windows 2000 Ver
'J‘ Community String: public
Name: ALESSIO-WROQR9Z
% contact:
. Location:
Ej}up Time: 0 days, 8 hours, 47 minutes, 40 seconds
& Router: NO

—|-E@ Network Interfaces
2/} Total Interfaces: 2
+ . Interface 01: MS TCP Loopback interface
+ . Interface 02: NIC Fast Ethernet PCI Realtek RTLS139 Family - Miniport dell'utilita di pianificazione pacct
+|-gs TCP/IP Networks
+ < Routes
+-JF} Protocols statistics

I| =¥ system Information

_| i Memory Size: 376 MB

| Logged Users: 2

1 + Accounts

] shares

| + - services

I + I’_g LAN Manager WORKSTATION - SERVER

|

|

! ( > 3
Status: Inactive Total IPs: 309  |Online IPs: 252 |Offiine IPs: 57  |Last Update: 09/01/2005 17:20 Auto-Refresh in 07:14

Slika 14. Rezultati detaljne analize racunala koje podrzava SNMP protokol
Detaljna se analiza ra¢unala moze provesti i za racunalo koje nije dio lokalne LAN mreze ukoliko se zna
njegova IP adresa. Za takva racunala mogu se dobiti korisne informacije odabirom opcije ,Advanced
Traceroute” koja prikazuje cjelokupan put do ispitivanog racunala (slika 15).

& 3
File
Fi Sz
e HOPs List B Graph B settings
% HOP IP Address Hostiame Last Min Max Avg Loss 0
. 01 23,255.178.1 - & o0® o0& 11® & 0 '
l #7021 10.1.134.35 - @ W e 0 e 321 @° 19 0 I
Ne | |[#7'03  10.251.179.208 - & Wwe o0& 11e 9 i -
l 704 [10.251,174.23 - ¢ 0@ 0o @ 3 0 I
a7*05  [10,251,175.1 - ¢ W e 0 & 5@ 9 0
|: 06 10.251,179.185 - @ Wwe 0@ 4 e 3 0 13
07 213.156.54.130  213-155-54-130.fastres.net ® Wwe 0@ 4@ 10 0
|! 708 10.254.0.229 - @ 0 @ 0% 60 @ 10 0 :|
709 10,254.0,22 - ¢ 2o e 10 e 0@ 12 0
10 59,59,59,86 - @ 0 ® 10 & 4 @ 15 0
11 59.52.2.44 - ® 2N e 1w00e 21 @ 13 0 in
4712 |59,58,60.33 - & N e 10 & 30 e 1 i
[PAd | |13 |25.95.26.145 = e w e 220 5 e 20 0 I-]
B2 | [+14 8L208.50.57 - @ e 10 e 220 18 1
E23 | [+15 | 195.166.31.129 - @ 0 ® 1o S50 @ 20 0
B | (15 e7.17.64.15 e06-0-0-2488M.ar2MYCLghl... © 120 © 120 © 160 © 120 0
B2 | (17 64208222150  ge10-0rLlgalnw.net o 120 © 120 © 150 © 120 2
®23 | |18 69.28.172.22 505-0-3.jr L.lax. Inw.net ® 191 @ 130 & 191 @ 130 0
B2 | [+19 928172101 ge2-3-0-25.jrl.phx3.lnwnet  ® 201 ® 130 & 210 & 19 2
M2 | |#-> 59.28.135160 snapfiles.com ® 200 ® 191 ® 231 @ 199 2
Oz
| k| -
Status: Inacuve PULONLES, &30 QIS IFS, 203 [LIINIS IFs, &7 |Last UPUGUS, USJULji0ud 1Tids MU TS TSI U

Slika 15.Prikaz rezultata dobivenih odabirom "Advanced Traceroute" opcije
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5. Zakljucak

Look@LAN programski paket je jednostavan i intuitivan alat koji daje funkcionalnost koja se od njega
ocCekuje. Prema podacima sa sluzbene stranice paket ima viSe od 300 000 korisnika u svijetu sto je
samo po sebi dovoljna mjera kvalitete. Buduéi da se nakon analize Look@LAN alatom dobivaju gotovo
svi uobicajeno potrebni podaci o mrezi i racunalima u mrezi, programski paket nije dozivio novije
inacice od 2006. godine, unato¢ najavama na sluzbenoj stranici. Za zahtjevnije korisnike isti
proizvodac nudi i Medas VNS programski paket kojim se mogu obaviti jo$ detaljnije analize mreze i
komponenti unutar mreze pa je time poprilicno pokriven prostor analize LAN mreza i tesko je ocekivati
neka drasticna poboljsanja. Treba napomenuti da uz Look@LAN programski paket ne dolazi nikakva
korisnicka dokumentacija niti unutar samog paketa postoji pomo¢ za koristenje programa $to unatoc
oglasavanoj jednostavnosti i intuitivnosti programa ipak predstavlja ozbiljan nedostatak.

6. Reference
[1.] Sluzbene stranice programskog paketa Look@LAN - http://www.lookatlan.com/,
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