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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Upravljanje digitalnim pravima (eng. Digital Rights Managemet - DRM) zajednicki je naziv skupa
tehnologija za kontrolu pristupa koje izdavaci i drugi vlasnici autorskih prava koriste za ogranicavanje
pristupa digitalnim uredajima i multimedijalnim sadrzajima. Ovaj pojam ima dodirnih tocaka sa
zastitom od kopiranja (eng. copy protection), ali DRM sustavi se prije svega koriste za zastitu
kreativnih sadrZaja, kao Sto su glazba i film, dok se zastita od kopiranja najé¢esce odnosi na programsku
podrsku (eng. software).

KoriStenje sustava za upravljanje digitalnim pravima, od samih njihovih pocetaka, izvor je brojnih
kontroverzi. Pobornici DRM tehnologija tvrde kako su one vlasnicima autorskih prava nuzne za
onemogucavanje neovlastenog kopiranja, a samim time i osiguravanje konstantnog priljeva prihoda.
Kriticari, kao Sto je FSF (eng. free Software Foundation) neprofitna korporacija, ustraju na stavu da se
ne radi o upravljanju pravima vec¢ isklju¢ivo o nametanju ograni¢enja pa akronim DRM duhovito
interpretiraju kao Digital Restriction Management. Njihov stav je da vlasnici autorskih prava DRM
tehnologijama pokusavaju nametnuti ograni¢enja koja nadilaze zakonske okvire. EFF (eng. Electronic
Frontier Foundation) organizacija, drugi veliki protivnik sustava za upravljanje digitalnim pravima, ove
tehnologije smatra nac¢inom ogranicavanja trzisne utakmice onemogucavanjem konkurencije.

U nastavku dokumenta slijedi detaljnije definiranje DRM tehnologija uz povijesni osvrt, prikaz
najcesce koristenih tehnologija za zastitu video i audio sadrzaja te dokumenata, kratak pregled
pravnih aspekata implementacije ovih tehnologija te opis njihovih najznacajnijih nedostataka.
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2. Opcenito o DRM-u

Namjena DRM tehnologija je kontrola koriStenja digitalnih sadrzaja putem onemoguéavanja pristupa,
kopiranja i pretvorbe u druge formate. Kroz povijest, vlasnici autorskih prava, sami autori te druge
financijski ili umjetnicki zainteresirane strane protivile su se tehnologijama koje omogucuju kopiranje
sadrzaja. Primjeri upravljanjima pravima, prije dolaska digitalnih tehnologija, obuhvadaju zastitu
perforiranih traka namijenjenih mehanickim glasovirima s pocetka 20. stoljeca te zastitu audio i video
magnetskih vrpci.

Digitalni formati zapisa sadrzaja znacajno olaksavaju kopiranje sadrzaja zbog ¢ega su umnogostruceni
napori vlasnika autorskih prava uloZeni u njihovu zastitu. Uzastopnim kopiranjem sadrzaja s
analognih medija neizhjezno se gubi kvaliteta dok se digitalni mediji, ponekad ¢ak i tijekom normalne
uporabe, mogu kopirati neogranicen broj puta bez ikakvog gubitka kvalitete. Popularizacija osobnih
racunala, lakoc¢a snimanja sadrzaja audio CD medija (eng. (D ripping) i radio emisija, uz popularne
servise za razmjenu datoteka na Internetu, ucinili su razmjenu neautoriziranih kopija zasti¢enih
sadrzaja (eng. digital piracy) iznimno jednostavnom.

Iako je kontrola reprodukcije i koristenja programske podrske s prekidima u uporabi od 1970-ih
godina, naziv DRM odnosi se prije svega na autorske sadrzaje, kao $to su na primjer umjetnicka djela.
Pojedini kriti¢ari DRM tehnologija isticu kako, pored sprjecavanja zlouporabe zastienih sadrzaja,
upravljanje digitalnim pravima ponekad onemoguéuje i njihovu legalnu upotrebu.

Upravljanje digitalnim pravima nad sadrzajima najvise se koristi u zabavnoj industriji, npr. u filmskoj i
glazbenoj industriji, ali se pojavljuje i na drugim podruc¢jima. Mnoge tvrtke koje se bave prodajom
glazbe na Internetu, kao $to je 77unes, te pojedini izdavaci elektronickih knjiga (eng. e-books) razvile
su razlicite strategija upravljanja digitalnim pravima. Tijekom posljednjih godina brojni televizijski
producenti zahtijevaju implementaciju DRM mjera kako bi se kontrolirao pristup njihovim programima
zbog rasta popularnosti DRV (eng. Digital Video Recorder) uredaja.

3. Prikaz najcesce koristenih tehnologija
Tehnologije upravljanja digitalnim pravima moguce je, prema podrucju primjene, podijeliti na
tehnologije koristene za zastitu video sadrzaja, odnosno filmova, audio sadrzaja, odnosno glazbe, i
tehnologije za zastitu dokumenata.

3.1. Film

Za upravljanje digitalnim pravima pri rukovanju video sadrzajima najceSée se koriste, sada ve¢
zastario, CSS sustav, noviji PMP sustav integriran u Vista operacijski sustav te AACS standard.

3.1.1. CSS

CSS (eng. Content Scramble System) je DRM sustav koristen kod gotovo svih komercijalnih DVD-Video
diskova, a uveden je 1996. godine. Za zastitu sadrzaja koristi zastiéenu 40-bitnu enkripciju niza (eng.
stream cipher). Kod enkripcije niza pojedini znakovi zastiCenog sadrzaja kombiniraju se s
pseudonasumicnim kljuéem (eng. keystream), najceSée XOR (eng. eXclusive OR) operacijom.
Ilustracija enkripcije niza dana je slikom Slika 1.

Skupovi CSS kljuceva licencirani su pojedinim proizvodacima koji ih ugraduju u svoje DVD ¢citace i
diskove. Vecina DVD c¢itaca opremljena je modulom za dekripciju CSS sadrzaja. CSS kljuc zajednicki je
naziv za autorizacijski kljuc, kljuc¢ diska, kljuc c¢itaca, kljuc filma, skup kljuc¢eva drugog diska i/ili
enkripcijski kljuc.

algoritam te izdali DeCCS alat za dekripciju. Ubrzo nakon toga pokazano je kako je CSS algoritam
izrazito ranjiv na napade pokusajima i pogreskama (eng. brute force attack). Slabost ovog algoritma
rezultat je zakonskih ogranicenja izvoza kriptografskih tehnologija koja postoje u Sjedinjenim
Drzavama. Kod novijih sustava za reprodukciju video sadrzaja CSS zastita zamijenjena je naprednijim
DRM sustavima.
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Slika 1: Primjer enkripcije niza

3.1.2. PMP

PMP (eng. Protected Media Path) skup je tehnologija za stvaranje ,zastiCenog okruzenja” (eng.
Protected Environment), a prvi puta je implementiran kod Microsoft Windows Vista operacijskog
sustava. Podskupovi PMP sustava su PVP (eng. Protected Video Path) i PUMA (eng. Protected User
Mode Audio) tehnologije.

Zasticeno podrucje, unutar kojega se reproducira DRM sadrzaj, sadrzi medijske komponente zaduzene
za reprodukciju. Pojedina aplikacija zastiéenom podrucju prosljeduje udaljene kontrole (reproduciraj,
pauziraj, premotaj isl.) bez potrebe za rukovanjem nezastiéenim podacima. Ovo podruéje takoder
sadrzi podrsku za odobrene programske module drugih proizvodaca.

Kako bi se sprijecilo neovlasteno kopiranje DRM sadrzaja, Vista operacijski sustav provodi njihovu
izolaciju te kontinuirani nadzor nad aktivnim programskim modulima na razini jezgre. U slucaju
uocavanja aktivnosti neovjerene programske komponente, obustavlja se reprodukcija DRM sadrzaja.
Zasticeno okruzenje u potpunosti je programski implementirano pa postoji moguénost ranjivosti na
napade na programskoj razini, primjerice izmjenama jezgre Vista operacijskog sustava.

Ogranicenja koja namece PMP sustav odnose se na razlicite izlaze iz osobnog rac¢unala. Tako digitalni
izlazi, kao Sto su DVI (eng. Digital Visual Interface) i HDMI (eng. High-Definition Multimedia
Interface), moraju imati ukljucenu HDCP (eng. High-band Digital Content Protection) zastitu koja
onemogucuje snimanje digitalnog toka podataka. Cak i analogni izlazi, namijenjeni spajanju na
televizor, zahtijevaju odredena ograni¢enja omoguéena mehanizmima kao $to su Microvisioni CGMS-A
(eng. Copy Generation Management System - Analog).

Kod Vista operacijskog sustava robusna kontrola video izlaza osobnog racunala implementirana je
PVP-OPM (eng. Protected Video Path - Outpu Protection Management) protokolom koji predstavlja
novu generaciju COPP (eng. Certified Output Protection Protocol) protokola koristenog kod Windows
XP operacijskog sustava. Za razliku od COPP protokola, PVP-OPM nije programsko API (eng.
Application Programing Interface) sucelje ve¢ ovaj protokol rukuje izravno medijskim komponentama
unutar zasti¢enog okruzenja.

PVP-UAB (eng. PVP - User-Accessible Bus) protokol kriptira video i audio sadrzaje koji se prenose PCI-
Express sabirnicom kako bi se onemogucilo njihovo presretanje i kopiranje na putu prema grafickoj
kartici. Ovaj protokol predstavlja nadopunu PVP-OPM protokolu.

PMP ogranicenja odnose se na DRM sadrzaje, kao $to su HD DVD ili kriptirani Blu-ray diskovi, Cije
manipuliranje je ograniceno i kod Windows XP operacijskog sustava, u slucaju koristenja ovlastenih
aplikacija za reprodukciju. Ogranicenja se ne odnose na sadrzaje bez DRM zastite.

3.1.3. AACS
AACS (eng. Advanced Access Content System) je standard za distribuciju sadrzaja i upravljanje
pravima njihova koriStenja namijenjen ogranicavanju pristupa i onemogucavanju kopiranja sadrzaja
pohranjenih na optickim diskovima nove generacije. Specifikacija standarda objavljena je u travnju
2005. godine i prihvadena od strane proizvodaca kao osnova zastite HD DVD i Blu-ray diskova.
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Standard je razvijen od strane AACS LA (eng. AACS Licensing Administrator) konzorcija koji se sastoji
od tvrtki: Disney, Intel, Microsoft Panasonic, Warner Brothers, IBM, Toshibai Sony.
AACS zastita sadrzaja temelji se na njegovom kriptiranju. Enkripcija se provodi pomoc¢u jednog ili vise
kljuceva naslova (eng. title key) prema AES (eng. Advanced Encryption Standard) standardu. Kljucevi
naslova stvaraju se na temelju kombinacije medijskog kljuéa (eng. media key) i nekoliko drugih
elemenata, koji ukljucuju Volume ID1identifikacijsku oznaku medija (npr. serijski broj fizicki upisan na
DVD disku) i vrijednosti dobivene izvodenjem jednosmjerne funkcije (eng. cryptographic hash) nad
pravilima koristenja danog sadrzaja.
Osnovna razlika izmedu AACS i CSS sustava lezi u organizaciji dekripcijskih klju¢eva unutar uredaja za
reprodukciju. Kod CSS sustava svi uredaji istog modela imaju jednak dekripcijski klju¢. Sadrzaji su
kriptirani prema klju¢u ovisnom o naslovu, a taj je klju¢ zatim kriptiran pomocu kljuca vezanog uz
model uredaja. Zbog toga svaki disk sadrzi nekoliko stotina enkripcijskih kljuceva, po jedan za svaki
licencirani model uredaja za reprodukciju. Takav pristup omoguéuje opoziv odredenog modela uredaja
za reprodukciju izuzimanjem njegova dekripcijskog kljuca s buduéih izdanja. Dodatni nedostatak CCS
DRM sustava je povedana ranjivost zbog jednakog kljuca pohranjenog u velikom broju uredaja, Sto
jasno pokazuju brojni slucajevi probijanja zastite iz sredine 90-ih godina proslog stoljeca.
Prema AACS standardu svaki uredaj opremljen je jedinstvenim skupom dekripcijskih kljuceva koji se
koriste u sustavu kriptiranja emisija (eng. broadcast encription). Ovaj pristup vlasniku licence
omogucuje opozivanje pojedinog uredaja za reprodukciju, odnosno njegova skupa dekripcijskih
kljuceva. Ako zlonamjeran korisnik probije zastitu odredenog uredaja i objavi njegove kljuceve,
organizacija za upravljanje AACS licencama moze jednostavno onemoguditi reprodukciju buducih
naslova na spomenutom uredaju.
Cak i ako napada¢ pokusa kompromitirani skup kljueva sacuvati tajnim, objavljujué¢i samo
dekriptirane sadrzaje, unutar AACS standarda postoji mehanizam otkrivanja o kojim kljucevima,
odnosno uredaju, se radi. AACS standard omogucuje dekripciju razlicitih inacica kratkih dijelova filma
pomocu razli¢itih kljuceva. Pojedini uredaj moze dekriptirati samo po jednu inacicu svakog od tih
dijelova. Umetanjem digitalnih Zigova u razlicite dijelove filma i analizom koji se od Zigova pojavljuju
u piratiziranoj inacici moguce je utvrditi kompromitirane kljuceve i opozvati ih.
AACS sustavi za upravljanje digitalnim pravima temelje se na jedinstvenim Volume IDidentifikacijskim
oznakama zapisanim na medije pomocu posebnih uredaja. Ove oznake nemoguce je kopirati na medije
koje korisnici mogu snimati. Time je onemoguéeno jednostavno bit-po-bit kopiranje medija, jer je za
reprodukciju zasticenog sadrzaja nuzna, ali ne i dovoljna, Volume ID oznaka. Za ¢itanje spomenute
oznake potreban je kriptografski certifikat (eng. Private Host Key) potpisan od strane AACS LA tijela,
iako postoje tvrdnje o moguénosti zaobilaZzenja ove zastite izmjenama ugradene programske podrske
(eng. firmware) uredaja za reprodukciju.
Disk sa sadrzajem zasSti¢enim prema AACS standardu sadrzi:

e  MKB (eng. Media Key Block) blok,

e VYolume IDidentifikacijsku oznaku,

e kljuceve kriptiranog naslova (eng. £ncrypted Title Keys) i

o  kriptirani sadrzaj (eng. £ncrypted Content).
MKB blok je kriptiran u diferencijalnom stablu podskupova (eng. subset difference tree), Sto znaci da
je pomocéu svakog kljuéa moguée pronaci bilo koji drugi kljuc¢ stabla, osim njegova roditeljskog kljuca.
Zbog toga je za opozivanje uredaja dovoljno MKB kriptirati roditeljskim klju¢em danog uredaja.
MKB blok nakon dekriptiranja daje Km (eng. Media Key). Km se nakon toga kombinira s Volume ID
oznakom u postupku jednosmjerne enkripcije (AES-G) koji rezultira Kvu (eng. Volume Unigue Key)
kljuéem. Pomocu Kvu kljuca dekriptiraju se kljucevi kriptiranog naslova (&) koji se potom koriste za
dekripciju samog filma. Opisani postupak ilustriran je slikom Stika 2.
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Slika 2: Postupak reprodukcije sadrzaja kodiranog prema AACS standardu

3.2. Glazba

Kod tehnologija upravljanja digitalnim pravima nad audio sadrzajima razlikuju se tehnologije
primijenjene na audio CD medije te one namijenjene zastiti glazbe na Internetu.

3.2.1. Audio CD mediji

Tvrtka Bertelsmann prva je, 2002. godine, upotrijebila DRM tehnologije za zastitu sadrzaja audio CD
diskova. Isprva se zastita primjenjivala samo na promotivnim diskovima, no s vremenom se pocela
ugradivati kod svih diskova spomenute tvrtke. Nedostaci njihove DRM tehnologije ukljucuju:
e nemogucénost reprodukcije diskova na svim citacima,
e nemogucnost reprodukcije diskova na osobnim racunalima te
e rusenje Windows operacijskog sustava u slu¢aju pokusaja reprodukcije zasti¢enog diska.
Sony BMG 2005. godine uvodi vlastitu DRM tehnologiju koja se sastoji od instalacije DRM aplikacije na
korisnikovu racunalu. Instalacija spomenute aplikacije provodi se bez jasne obavijesti korisniku i bez
potrebe za njegovim pristankom. Ovaj programski paket, medu ostalim, sadrzi i alat koji utjece na rad
operacijskog sustava (eng. rootkit), a koji operacijski sustav ¢ini izrazito ranjivim na napade
zlonamjernih korisnika. Nakon otkrica brojnih nedostataka DRM aplikacije Sony je pokusao umanjiti
znacaj propusta, ali je naposljetku bio prisiljen opozvati milione CD diskova, izdati nekoliko zakrpa
namijenjenih uklanjanju ranjive aplikacije te vratiti novac korisnicima koji su pokrenuli tuzbe. Pored
sigurnosnih propusta DRM tehnologija tvrtke Sony BMGima i znacajne funkcionalne nedostatke:
e sadrzaj je zastien samo u slucaju reprodukcije na Windows operacijskim sustavima, ne i na
drugoj opremi,
e zaStita na Windows operacijskim sustavima redovno je probijana od strane zlonamjernih
korisnika,
e zastitu je moguce jednostavno zaobié¢i drzanjem Shift tipke rijekom umetanja diska ili
onemoguéavanjem automatskog pokretanja diska nakon umetanja (eng. autorun),
e audio zapise moguce je reproducirati i snimati ¢ime se u potpunosti zaobilazi DRM zastita,
tzv. analogna rupa.
Godine 2007. tvrtka EMI obustavila je objavljivanje audio CD diskova s DRM zastitom s obrazlozenjem
da su troskovi zastite znacajno veci od ucinaka. Do tada, EMI je bio posljednji veliki izdavac koji je na
svoje audio CD diskove ugradivao DRM zastitu.
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3.2.2. Glazba na Internetu

Brojne glazbene trgovine na Internetu koriste DRM tehnologije za ogranicavanje koristenja kupljene
glazbe:

e jTune Store trgovina, u vlasnistvu Apple Inc., omogucuje kupovinu pojedinih pjesama,
zastic¢enih FairPlay DRM sustavom, za 0.99 dolara. Koristenjem 77unes Plus usluge moguce je,
za dodanih 30 centi, kupiti pjesme bez zastite.

e  Napster Internet trgovina nudi trajnu kupovinu pjesama te pretplatu koja omogucuje
skidanje i preslusavanje pjesama s DRM zastitom. Korisnici tijekom trajanja pretplate mogu
neogranic¢eno skidati i preslusavati glazbu u WMA (eng. Windows Media Audio) formatu, ali
nakon obustavljanja pretplate sva skinuta glazba postaje neiskoristiva. Preslusavanje glazbe
na prijenosnom uredaju naplacuje se 5 dolara mjesecno, a snimanje na CD ili koristenje nakon
isteka pretplate kosSta 0.99 dolara po pjesmi. Pjesme kupljene u Napster trgovini moguce je
reproducirati na svim uredajima koji nose PlayFforSure logo tvrtke Microsoft.

o Wal-Mart Music Downloads naplacuje skidanje pjesama s DRM zastitom 0.88 dolara.
Zanimljiva nelogicnost kod ovog DRM sustava je moguénost preslusavanja pjesama na
SanDisk Sansa uredaju za reprodukciju samo ako su pohranjene u unutrasnjoj memoriji
uredaja, ali ne i ako se nalaze na njegovoj Micro SD memorijskoj kartici.

Razli¢ite usluge trenutacno nisu kompatibilne, iako one koje koriste jednak DRM sustav (npr. Windows
Media DRM sustav) omogucuju preslusavanje pjesama na istom uredaju. Gotovo sve Internet trgovine
zahtijevaju instalaciju nekog oblika klijentske aplikacije ili dodataka (eng. plug-in).

Iako vedina Internet trgovina koristi neki od DRM sustava, postoje i iznimke kao Sto su eMusic, Audio
Lunchboxi Antology records. Pojedini izdavaci takoder zapocinju s objavom pjesama bez DRM zastite
na Internetu.

3.2.3. FairPlay

FairPlay je DRM tehnologija razvijena od strane Apple Inc. tvrtke, a temelji se na sli¢noj tehnologiji
tvrtke Veridisc. fairPlay je ugraden u QuickTime i iTunes programske pakete, 7/Phonei iPod uredaje te
se koristi kod 77unes Store Internet trgovine. Ova tehnologija kriptiranjem audio datoteka AAC (eng.
Advanced Audio Coding) formata korisnicima onemoguéuje njihovu reprodukciju na neovlastenim
racunalima. Svaka aplikacija koja podrzava QuickTime moze, ukoliko se nalazi na ovlaStenom racunalu,
reproducirati datoteke s FairPlay DRM zastitom. To su, na primjer, RealPlayer, Media Centeri Media
Player Classic programski paketi.

Datoteke zasticene FairPlay tehnologijom predstavljaju MP4 (eng. MPEG-4 Layer 14) kontejnere koji
sadrze kriptirane audio sadrzaje u AAC formatu. Enkripcija se provodi Rijjndael algoritmom u
kombinaciji s MD5 (eng. Message-Digest algorithm 5) jednosmjernim funkcijama.

Prilikom svakog preuzimanja pjesme pomocu 7i7unes aplikacije stvara se jedinstven nasumican
korisnicki kljuc kojim se kriptira glavni (eng. master) kljuc. Korisnicki klju¢ se, zajedno s podacima o
korisnickom racunu, pohranjuje na posluzitelju te ga se Salje korisnikovoj 77unes aplikaciji. ITunes
paket korisnicke kljuceve pohranjuje u vlastitu kriptiranu bazu kljuceva iz koje, prilikom reprodukcije,
dohvaca korisnicki klju¢ vezan uz odredenu pjesmu. Pomocu korisnickog kljuca dekriptira se glavni
kiju¢ koji se zatim koristi za dekriptiranje AAC sadrzaj. Sadrzaj je nakon dekripcije raspolozZiv za
reprodukciju.

Kada korisnik ovlasti novo racunalo, 77unes aplikacija Salje jedinstvenu identifikacijsku oznaku tog
racunala posluzitelju i kao odgovor prima sve korisnic¢ke kljuceve vezane uz korisnicki racun. Na ovaj
nacin tvrtka Apple moze ograniciti broj autoriziranih racunala i osigurati da svako ovlasteno rac¢unalo
posjeduje sve potrebne korisnicke kljuceve. Ovaj postupak prikazan je slikom Slika 3. Kada korisnik
ukloni autorizaciju odredenog racunala 77unes o tome obavjeScuje posluzitelja koji uklanja
identifikacijsku oznaku tog racunala iz baze.
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1. 74759-4F44-B367-1526

2. 29C4-37BC-28A0-F423 fﬁ

Slika 3: Raspodjela FairPlay korisnickih kljuceva na vise ovlastenih racunala

IPod uredaj takoder posjeduje kriptiranu bazu korisnickih kljuceva. Prilikom svakog kopiranja
datoteke zasSti¢ene fairPlay sustavom za upravljanje digitalnim pravima na uredaj se kopira i pripadni
korisnicki kljuc.

FairPlay ne ogranicuje kopiranje datoteka, ve¢a samo omoguéuje/onemogucéuje njihovo dekodiranje.
Prijenosni uredaji koji mogu reproducirati glazbu zasti¢enu ovim DRM sustavom su: Apple iPod,
Motorola ROKR F1, Motorola SLVRi iPhone.

3.3. Dokumenti

DRM tehnologije za zastitu dokumenata usmjerene su prije svega na korporativna okruzenja s ciljem
onemoguéavanja njihova neovlastena koristenja (npr. industrijska $pijunaza i nehotic¢no otkrivanje).
Organizacije kao $to je nacionalna biblioteka British Library DRM sustave koriste za sigurno
dostavljanje elektronickih inacica rijetkih dokumenata, kojima su prije uvodenja takvih sustava
pristup, iz pravnih razloga, imali samo ovlasteni pojedinci.

Ovu skupinu tehnologija mogucée je podijeliti na E-DRM tehnologije i vodene zigove.

3.3.1. E-DRM

E-DRM (eng. Enterprise DRM) je zajednicki naziv za sve tehnologije upravljanja digitalnim pravima
koristenim za zastitu poslovnih dokumenata u razlicitim formatima, kao Sto su Microsoft Word, PDF
(eng. Portable Document Format), AutoCAD te elektronicka pisma i web stranice unutar interne
racunalne mreze (eng. 7ntranet) neke organizacije. Vlastite DRM tehnologije za zastitu dokumenata
posjeduju tvrtke: Microsoft, Adobe Systems, Liquid Machines, Oracle, EMC Corporationi druge.

3.3.2. Digitalni vodeni zig

Digitalni vodeni Zig (eng. watermark) je neupadljivi element koji je u elektronicki sadrZaj ugraden
tijekom njegove proizvodnje ili distribucije. Moguce su razli¢it primjene ove tehnologije, medu
ostalim za:

e oznacavanje vlasnika autorskih prava,

e oznacavanje distributera,

e oznacavanje distributivnog lanca te

e identificiranje kupca.
Digitalni Zigovi nisu potpuni DRM sustavi. Oni ne Stite sadrZaje izravno, vec se koriste kao element
takvih sustava prilikom prikupljanja dokaza u sudskim procesima vezanim uz upravljanje digitalnim
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pravima. Na primjer, digitalnim vodenim Zigovima oznacene su i7unes pjesme ¢ije kopiranje nije
onemogucéeno.

4. Zakonodavstvo i DRM

Godine 1996. zemlje clanice WIPO (eng. World Intellectual Property Organization) medunarodne
organizacije za zastitu intelektualnog vlasnistva potpisale su WCT (eng. WIPO Copyright Treaty)
sporazum. Jedanaesti ¢lanak ovog sporazuma zemlje potpisnice obvezuje na donosenje zakona protiv
izbjegavanja DRM zastite.

Do danas, WCT sporazum implementiran je u veéini clanica WIPO organizacije. Americka
implementacija naziva se DMCA (eng. Digital Millennium Copyright Law), dok je u Europi 2001. godine
donesena EUCD (eng. £U Copyright Directive) europska direktiva o zastiti autorskih prava koja ¢lanice
Europske Unije obvezuje na donoSenje potrebnih zakona. Godine 2006. donji dom francuskog
parlamenta izglasao je skupinu takvih zakona pod nazivom DADVSI (fra. Lo7 sur le Droit dAuteur et les
Droits Voisins dans la Sociéte de [Tnformation). Ono §to francuske zakone razlikuje od sli¢énih zakona
drugih zemalja zahtjev je za medusobnom kompatibilnoSéu DRM sustava.

4.1. DMCA

DMCA predstavlja nadogradnju americkog zakona o autorskim pravima koji kriminalizira stvaranje i
Sirenje tehnologija namijenjenih zaobilazenju sustava za zastitu autorskih prava. Prema ovom zakonu,
zaobilaZzenje tehnologije koja Stiti odredeni sadrzaj je ilegalno ukoliko je pocinjeno s namjerom
nanosSenja Stete vlasniku autorskih prava.

Inverzni inZenjering postojecih sustava dopusten je samo u tocno odredenim okolnostima, kao Sto je
potreba za postizanjem kompatibilnosti s drugim programskim paketima. Primjena alata otvorenog
programskog koda za dekriptiranje sadrzaja zasti¢enih CSS sustavom predstavlja znacajnu poteskocu u
primjeni DMCA zakona zbog toga Sto je legalnost takvog postupka vezana uz namjeru korisnika. Ako se
dekriptiranje provodi s namjerom postizanja kompatibilnosti operacijskog sustava otvorenog
programskog koda, ono je legalno. S druge strane, raspacavanje takvih programskih paketa s namjerom
provodenja ili poticanja kr3enja autorskih prava smatra se ilegalnim.

DMCA skupina zakona pokazala se neefikasnom: na Internetu su dostupni brojni programski paketi
namijenjeni zaobilazenju sustava za upravljanje digitalnim pravima.

Iako zakoni dopustaju iznimku u slucaju znanstvenog istrazivanja, kriteriji koji opisuju takve
slucajeve nisu jednoznacni. Zbog toga je donoSenje DMCA zakona izazvalo snaznu reakciju unutar
akademskih krugova koji se bave izucavanjem kriptografije. Mnogi znanstvenici strahuju kako
istrazivanja na polju kriptoanalize krse, ili bi mogla bit koristena za krSenje, DMCA zakona. Primjer
takve zlouporabe zakona je uhiéenje ruskog znanstvenika Dimitrija Skylarova 2001. godine nakon
prezentacije na DEF CON konferenciji.

4.2. EUCD

EUCD direktiva, poznata jo$ pod nazivom Infosoc (eng. Information Society Directive), donesena je u
sklopu SEA (eng. Single Furopean Act) izmjena Rimskog sporazuma, ¢iji cilj je formiranje jedinstvenog
EU trzista. U vrijeme nastanka, bila je to mjera za ¢ije donoSenje su na Europski parlament vrseni
najvedi pritisci od strane razlicitih lobistickih skupina. U svom konac¢nom obliku, EUCD direktiva
definira uske granice slu¢ajevima u kojima ja zaobilaZzenje DRM sustava dozvoljeno te se zbog toga
njezino usvajanje smatra velikom pobjedom vlasnika autorskih prava, a na Stetu korisnika.

Mnogi znacajni detalji zakonskog okvira upravljanja digitalnim pravima nisu definirani ovom
direktivom. Zemlje ¢lanice Europske Unije imaju zbog toga veliku slobodu u pojenim aspektima
implementacije. Rastuca javna svijest o vaznosti donoSenja zakona vezanih uz zastitu autorskih prava
uzrokovala je u nekoliko slucajeva usporenje implementacije. Europska komisija pokrenula je ¢ak i
procese pred Europskim sudom pravde protiv Sest zemalja ¢lanica koje su znacajnije kasnile s
implementacijom EUCD direktive (rok za implementaciju istekao je 22. prosinca 2002. godine).
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5. Nedostaci DRM sustava

DRM tehnologije vlasnicima autorskih prava, ograni¢avanjem nacina upotrebe, omoguéuju kontrolu
nad zastiéenim sadrzajima. Samim time DRM sustavi predmet su brojnih kontroverzi. Naime, uvodenje
ogranic¢enja nad uporabom takvih sadrzaja moZe predstavljati narusavanje zakonskih prava (eng. fair
use rights) vlasnika legalnih kopija. DRM tehnologije meta su kritika i zbog toga Sto otezavaju, a u
nekim slucajevima i potpuno onemogucuju, uc¢inkovito arhiviranje sadrzaja te povijesna istrazivanja.
Protivnici sustava za upravljanje digitalnim pravima isticu takoder kako ovi sustavi nisu ucinkoviti u
moZe biti, u potpunosti otporan na napade. Nakon probijanja zastite samo jedne inacice nekog
sadrzaja, ili u slucaju kopiranja nezasticene inacice, on postaje Siroko dostupan putem Interneta ili
komercijalnog piratstva.

5.1. Metode zaobilazenja DRM sustava
Na raspolaganju su brojne metode zaobilaZzenja DRM sustava za zastitu audio i video sadrzaja.

5.1.1. Posredno kopiranje pomocu audio CD diska

Jedna od jednostavnijih metoda kopiranja audio sadrzaja je njihovo snimanje na audio CD disk te
kodiranje sadrzaja tako dobivenog diska u Zeljeni format bez DRM zastite. Prilikom ovakvog kopiranja
Cesto dolazi do snizavanja kvalitete sadrzaja jer korisnici uglavnom biraju formate koji koriste
kompresiju uz gubitak podataka (eng. /ossy), npr. pohranjivanje pjesama u MP3 datotekama umjesto u
WAV datotekama. Na raspolaganju su programski paket koji automatiziraju snimanje zasti¢ene glazbe
na prepisivi CD medij, ili na virtualni disk, te kodiranje sadrzaja takvog diska u format bez zastite.
Postupak se automatski ponavlja dok nisu ucinjene kopije svih odabranih pjesama, bez potrebe za
sudjelovanjem korisnika u procesu. Primjer ovakve aplikacije je NoteBurner M4P Converter.

5.1.2. Kopiranje presretanjem toka podataka

Razvijeni su brojni programski paketi koji presretanjem toka podataka tijekom dekriptiranja DRM
sadrzaja omogucuju njihovo pohranjivanje u datoteke bez zastite. Takve datoteke mogu sadrzavati
sadrzaj istovjetan originalu (eng. lossless) ili mogu biti komprimirane uz odredeni gubitak kvalitete.
Aplikacije koje provode opisani postupak zahtijevaju dekripcijski klju¢. Programski paketi namijenjeni
kopiranju DVD, HD-DVD i Blu-Ray diskova sadrze univerzalne dekripcijske kljuceve dok aplikacije za
kopiranje 77Vo ToGo, iTunes i PlayForSure sadrzaje zahtijevaju korisnikov dekripcijski kljuc. Potonje
aplikacije omoguéuju dakle kopiranje sadrzaja koje je korisnik legalno kupio putem vlastitog
korisnickog racuna.

Neki od programskih paketa koji omoguéuju kopiranje DRM sadrzaja presretanjem toka podataka
tijekom dekripcije su: Q7fairUse i MyFairUse za iTunes pjesme, RipltéMei DVD Fab Decrypter za DVD
diskove te FairUse4Wmza PlaysForSure sadrzaje.

5.1.3. Analogna rupa

Svi oblici DRM sustava za zastitu audio i video sadrzaja imaju ranjivost slikovitog naziva analogna
rupa (eng. analog hole). Naime, kako bi korisnik mogao konzumirati takve sadrzaje digitalni signali
moraju se pretvoriti u analogne signale koji sadrze svjetlosne i/ili zvucne komponente. Takvim
analognim signalom moguce je po volji rukovati jer DRM sustavi nad njima nemaju nikakve kontrole.
Sve danasnje sustave za upravljanje digitalnim pravima, a vjerojatno i sve buduce sustave, moguce je
zaobic¢i snimanjem analognih signala, njihovim digitalizacijom u format bez zastite te distribucijom.
Nedostatak ove skupine metoda je gubitak kvalitete sadrzaja prilikom uzastopne digitalno-analogne i
analogno-digitalne pretvorbe.

5.1.4. DRM sustavi na racunalima opée namjene

Mnogi aktualni DRM sustavi oblikovani su za upotrebu na racunalima opce namjene, kao $to su tzv. PC
osobna racunala, zbog toga S$to su takva racunala percipirana kao glavni uzrok gubitka profita
uzrokovanog neovlastenim kopiranjem. DRM programski paketi moraju sadrzavati sve informacije
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potrebne za reprodukciju sadrzaja, kao Sto su npr. dekripcijski kljucevi, pa zbog toga nikad ne mogu
biti potpuno sigurni. Uvijek postoji moguénost otkrivanja takvih informacija Sto potom omogucuje
dekriptiranje sadrzaja i njegovo kopiranje.

5.1.5. DRM sustavi za namjensko sklopovlje

Mnogi DRM sustavi koriste kriptirane medije koji zahtijevaju posebno oblikovano sklopovlje za
reprodukciju. Na ovaj se nacin pokusava osigurati da samo ovlasteni korisnici, tj. vlasnici spomenutog
sklopovlja, mogu pristupiti sadrzaju. Namjenskim uredajima takoder se pokusava sacuvati tajnost
dekripcijskih kljuceva.

Iako ovakvi sustavi u nacelu osiguravaju sadrzaje od neovlastenog rukovanja, razvoj uredaja koji bi
uspjesno skrivao kljuceve za dekripciju u praksi se pokazao kao izrazito tezak zadatak. Niti jedan
ovakav sustav nije izdrzao viSe od nekoliko godina eksploatacije. Nakon otkrivanja tajnog kljuca
najcescée je jednostavno izgraditi inacicu uredaja koji prilikom reprodukcije ne provodi provjeru
legalnosti kopije.

5.1.6. Digitalni vodeni zigovi

Digitalne vodene Zigove najcesce je jednostavno ukloniti, iako ponekad uz degradaciju video ili audio
sadrzaja. Na primjer, veéina kompresijskih algoritama oblikovana je tako da zadrze vidljive znacajke
slike. Ako je digitalni vodeni Zig nevidljiv, nuspojava kompresije najcesce je njegovo uklanjanje.
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6. Zakljucak

Tehnologije za upravljanje digitalnim pravima imaju temeljni nedostatak koji ih efektivno ¢ini
neucinkovitima. Naime, da bi takvi sustavi imali smisla njihovi tvorci krajnjem korisniku moraju
omoguditi konzumiranje zastienih sadrzaja, odnosno moraju mu omogucditi pristup svim alatima i
informacijama potrebnim za reprodukciju. Nakon predaje kriptografskog algoritma, kljuceva i
kriptiranog sadrzaja korisnicima, samo je pitanje vremena kada ¢e doé¢i do kompromitiranja sustava.
Brojni eksperimenti, istrazivanja i iskustva iz prakse pokazala su kako DRM sustavi nisu ucinkoviti.
Svaki sadrzaj zastic¢en u legalnoj distribuciji nekom od aktualnih DRM tehnologija dostupan je putem
Internet servisa za razmjenu datoteka ili na ilegalnim prodajnim mjestima komercijalnih pirata.
Istrazivanja su pokazala kako izdavaci i autori mogu vise zaraditi besplatnom podjelom knjiga jer
omogucavanje skidanja neke knjige na Internetu povecava prodaju, ne samo ostalih knjiga istog
autora, ve¢, iznenadujuce, i naslova koji je besplatno dostupan. Sli¢no vrijedi u glazbenoj industriji.
Postavlja se pitanje koji je smisao ulaganja velikih novéanih iznosa te ljudskih resursa u razvoj i
implementaciju tehnologije koja je po samoj svojoj definiciji osudena na neuspjeh. Osim toga,
korisnicima, koji sadrzaj ne Zele platiti, uvijek e na raspolaganju stajati ilegalni nacini stjecanja
inacica sadrzaja bez zastite. S druge strane, korisnici koji su svoje inacice legalno pribavili osudeni su
prilikom rukovanja tim sadrzajima na sva ogranicenja koja DRM sustavi donose.
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