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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

DSL usmjerivaci su mrezni uredaji koji se koriste za prosljedivanje paketa izmedu korisni¢ckog rac¢unala (ili
lokalne mreze) i Interneta pronalazenjem optimalnog mreznog smjera na putu od izvorista do odredista. U
svojim je pocecima Internet bio siguran za koriStenje, ali danas, sve vise, predstavlja izvor brojnih opasnosti
za rac¢unalne korisnike.

Da bi koristenje usmijerivaca bilo zasticeno od neovlastenog upada zlonamjernih korisnika, vrlo je bitno na
pocetku koristenja pravilno konfigurirati ovaj uredaj. Ako se lokalni ili daljinski napadac spoji na usmjerivac,
on moze mijenjati putanje paketa kroz mrezu, kao i onemoguciti pristup ostalim korisnicima.

U ovom je dokumentu dan pregled osnovnih pojmova vezanih uz konfiguriranje DSL usmjerivaca, nacine
daljinskog pristupa, postavljanje pristupnih lozinki, enkripciju i autentikaciju podataka koji se izmjenjuju
racunalnom mrezom. Takoder, opisane su osnovne funkcionalnosti usmjeriva¢a s implementiranom
priklju¢nom tockom (eng. access point) i postavke koje je potrebno postaviti kako bi se ovakvi uredaji zastitili.
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2. Uvod u DSL tehnologije

DSL (eng. Digital Subscriber Line) odnosno digitalna pretplatnicka petlja naziv je tehnologije koja
omogucava digitalni prijenos podataka preko bakrenih vodova (parica) do krajnjeg korisnika usluge.
Prednosti DSL-a u odnosu na druge tehnologije su: Siri iskoristivi frekvencijski pojas, stalna izravna veza, niska
cijena implementacije, prilagodljiva brzina prijenosa kao i podrska za telefoniju.

Postoji vise podjela ove tehnologije koje zajednicki imenujemo xDSL. Osnovnu podjelu moguce je naciniti u
dvije odvojene skupine: asimetri¢ne i simetri¢cne DSL-tehnologije. Simetri¢nost se u ovom kontekstu odnosi
na prijenosne brzine u dolaznom i odlaznom smjeru prijenosa podataka. Ako su te dvije brzine medusobno
jednake, tada doti¢na DSL-tehnologija pripada skupini simetri¢nih DSL tehnologija. U suprotnom se radi o
asimetri¢noj DSL-tehnologiji.

DSL Max. brzina slanja Max. prijemna brzina Domet (m) | Podrskaza
tehnologija (eng. upload) (eng. download) telefoniju
ADSL 1 Mbps 8 Mbps 5,500 Da
HDSL 1, 54 Mbps 1, 54 Mbps 3,650 Ne
IDSL 144 Kbps 144 Kbps 10,700 Ne
MSDSL 2 Mbps 2 Mbps 8,800 Ne
RADSL 1 Mbps 7 Mbps 5,500 Da
SDSL 2,3 Mbps 2,3 Mbps 6,700 Ne
VDSL 16 Mbps 52 Mbps 1,200 Da

Tablica 1. Pregled DSL tehnologija obzirom na njihove karakteristike

2.1. Princip rada DSL tehnologije

Kako bi se DSL tehnologija mogla koristiti mora se osigurati odgovarajuc¢a oprema. Na korisnickoj strani
potrebno je imati osobno racunalo i DSL uredaj, tj. primopredajnu jedinicu s implementiranim
komutacijskim (eng. switching) ili usmjerivackim (eng. routing) modulom. Na drugom kraju DSL
poveznice tj. u lokalnoj centrali nalazi se glavni razdjelnik koji povezuje krajnje DSL korisnike izravno s
pristupnim DSL-multipleksorom (DSLAM). DSLAM multipleksira DSL promet na brzu jezgrenu ATM
mrezu posredstvom tzv. univerzalnog pristupnog koncentratora (engl. UAC). Pored samog DSL prometa
UAC moZe koncentrirati i ostale vrste prometa. UAC odabire pruzatelja mrezne usluge te zatim
usmjerava ili komutira podatke prema glavnoj poveznici (engl. trunk) i prema odabranom pruzatelju
mreznih usluga. Slika 1. prikazuje kako to izgleda u stvarnosti.
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Slika 1. Struktura DSL mreze
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3. DSL usmjerivac

Kao 3to je vec spomenuto, da bi se korisnik mogao spajati na Internet njegovo racunalo mora biti spojeno na
DSL uredaj, odnosno DSL usmijeriva¢ (eng. router). Usmjerivac je uredaj koji usmjerava pakete na njihovom
putu kroz racunalnu mrezu. Danas naj¢es¢e govorimo o usmjerivaCima u IP mrezama, jer je njihova najveca
primjena upravo za potrebe najvece raCunalne mreze danas - Interneta. Osnovne operacije koje svaki
usmjeriva¢ mora obavljati su prosljedivanje paketa iz jedne u drugu mrezu te odredivanje smjera prijenosa
paketa kroz mrezu.

lako je osnovna funkcionalnost usmjerivaca prilicno jednostavna u praksi je njihov zadatak prilicno slozen, te
je zbog slozene konstrukcije, specificnog operativnog sustava i programa koje usmjerivaci koriste njihova
konstrukcija cesto kompleksna.

DSL usmjeriva¢ (u daljnjem tekstu usmjerivac) je, dakle, uredaj koji spaja korisni¢ko racunalo na DSL liniju
(Slika 2). Mogu biti izvedeni na razli¢ite nacine pa tako, osim osnovnih funkcionalnosti usmjerivaci, uglavnom,
imaju ugraden i preklopnik (eng. switch) ¢ime se ostvaruje i funkcionalnost lokalne mreze.

10400 Mbit/s
Ethernet
Cbnavijat

1000 hbit's Ethernet

Razdielnik

Telefonski
prikljucak

Foslovno okruZenje

Ratunalo Radunalo Racunalo

Slika 2. Spajanje vise racunala na mrezu koristenjem usmjerivaca

Vecina korisnika, posebno u gradovima i prigradskim podrucjima s postavljenom pari¢cnom infrastrukturom,
koristi varijantu ADSL modema jer je standardiziran (prema standardu ADSL2+). Ujedno, prijenosna brzina u
oba smjera je zadovoljavajuca za pristup Internetu, maksimalni domet ¢ini ga atraktivnim ¢ak i u malim
gradovima i selima gdje je postavljena odgovarajuca kabelska infrastruktura, te podrzava istovremeni
prijenos POTS (eng. Plain Old Telephone Service) linija i ADSL podataka zajedni¢kom upredenom paricom.

U danasnje vrijeme velik broj kucanstava, ali i tvrtki, koristi ovaj uredaj za potrebe spajanja na Internet. Kako
bi ih se moglo bezbrizno koristiti potrebno je obratiti paznju na sljedece sigurnosne postavke kako ne bi
postali meta udaljenih ili lokalnih napadaca:

1. Fizi¢ka sigurnost usmjerivaca
2. Sigurnost instaliranog operacijskog sustava na usmjerivac¢u
3. Ispravno konfiguriranje uredaja

3.1. Konfiguriranje usmjerivaca
Postupak konfiguriranja usmjerivaca moze se izvesti na vise nacina:

1. Konfiguriranje koristenjem web sucelja
2. Konfiguriranje preko CLI sucelja
3. Daljinsko konfiguriranje

U daljnjem tekstu slijedi objasnjenje za svaki od navedenih nacina zajedno s glavnim karakteristikama.

Medutim, bitno je spomenuti, da se pocetno konfiguriranje mora obaviti koristenjem web sucelja ili
unosom naredbi preko CLI sucelja.
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3.1.1. Konfiguriranje koriStenjem web sucelja

Jedan od nadina spajanja na usmijerivac je koristenjem web sucelja. Pritom je neophodno da
ra¢unalo dobije adresu od usmjerivaca koji ima DHCP server. Za pristup usmjerivacu potrebno je u
web pregledniku Internet Explorer upisati njegovu adresu (uglavnom je to adresa 192.168.1.1.).
Nakon upisivanja pristupne lozinke, koja je definirana od strane proizvodaca uredaja, otvara se
novi prozor iz kojeg je moguce upisivanje i/ili promjena postojece konfiguracije. Ukoliko korisnik
nije siguran je li 192.168.1.1. adresa na kojoj se nalazi usmjeriva¢, moze to provjeriti tako da slijedi:

start run upise cmd i klikne tipku "OK"
Zatim se otvara novi prozor gdje treba upisati naredbu ipconfig i na ekranu se ispisuju sljedeci

podaci:
IP address 2192, 168, 1,101
Subnet Mask :255.255.255.0
Default Gateway: :192.168.1.1

(ovu je adresa koja se upisuje u
Internet Explorer)

Moguce je da se adrese, koje su dane u ovom primjeru ne podudaraju s onima kod korisnika, ali je
bitno obratiti paznju na adresu ,Defaul Gateway-a“ bududi da je to ona koju je potrebno upisati u
web preglednik.

Ako korisnik nije siguran jesu li postavke njegovog usmjerivaca ispravno podesene, moze dozvoliti
nekoj drugoj stru¢noj osobi ulaz u usmjeriva¢ na sljedeci nacin. Za Siemens SE515 usmjerivac to se
radi na sljedeci nacin:

1. Potrebno je spojiti se na usmjeriva¢ preko web sucelja i kliknuti na Advanced
Setup Administration Management
2. Postaviti parametre:

Remote Management: Enabled
Authorised Host Address 0.0.0.0
(omogucéuje se pristup sa svih javnih i
privatnih IP adresa)

Web Server Port on WAN: 80

Po zavrietku ovakvog konfiguriranja potrebno je ponovno izmijeniti postavke kako bi se drugim
neovlastenim korisnicima onemogucio pristup:

1. Spojiti se na usmjeriva¢ preko web sucelja i kliknuti na Advanced Setup Administration
Management
2. Postaviti parametre:

Remote Management: Enabled
Authorised Host Address: 127.0.0.1
Web Server Port on WAN: 8080
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3.1.2. Konfiguriranje usmjerivaca preko CLI sucelja

CLI (eng. Command Line Interface) sucelje se koristi za upravljanje uredajima iskljucivo preko
teksta i komandne linije, a podrZavaju ga gotovo svi operativni sustavi. Slika 3. prikazuje izgled CLI
sucelja kod operativnog sustava Windows Vista.

B Administrator: CAWindows\system32\cmd.exe =

Microsoft Windows [Uersion 6.0.6000]
Copyright (c) 2006 Microsoft Corporation. All rights reserved.

C:\Users\John>

Slika 3. CLI sucelje operativnog sustava Windows Vista

Usmjerivac je moguce konfigurirati serijskom vezom tako da se racunalo kabelom spoji na konzolni
priklju¢ak usmjerivaca. Zatim se pomocu programa npr. Hyper Terminal pristupa CLI su¢elju preko
kojeg se dalje obavlja konfiguriranje. Da bi usmjeriva¢ minimalno bio funkcionalan potrebno je
postaviti odredene parametre na njemu. Neki od njih su:

e  Pristupna lozinka
e [P adresasucelja
e Enkripcija

3.1.3. Nacini rada usmjerivaca

Konfiguriranje usmjerivaca koristenjem CLI sucelja je definirano s nekoliko razlicitih nacina rada (i
ovisno je o tipu usmijerivaca). Postoje brojne kategorije, a medusobno se razlikuju obzirom na to
koje je postavke usmjerivaca potrebno konfigurirati (tj. koje se naredbe mogu izvrsavati). Kod Cisco
uredaja ti su nacini rada definirani ovako:

1. Korisnicki nacin rada (eng. user mode) — omogucen je uvid u neke postavke
usmjerivaca, ali konfiguriranje nije moguce. Mogu se koristiti naredbe kao $to su ping,
telnet, rlogin ili naredbe za dobivanje osnovnih informacija o uredaju. Odziv ima oblik:

Router>

2. Privilegirani nacin rada (eng. privileged mode) — dostupne su sve postavke usmjerivaca
i sve statistike. Ovaj se nacin rada naj¢esce osigurava pristupnom lozinkom. Odziv ima
oblik:

Router#
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3. Globalni konfiguracijski nac¢in rada (eng. global configuration mode): iz privilegiranog
nacina rada moze se udi u ovaj nacin rada, i kroz njega se obavlja konfiguracija
usmjerivaca. Odziv je:

Router (config) #

4. Specifi¢ni konfiguracijski nacini rada(eng. specific configurations modes): iz globalnog
konfiguracijskog nac¢ina rada moze se ulaziti u pojedine specifi¢ne nacine rada iz kojih
se konfiguriraju sucelja, podsucelja, usmjerivacki protokoli, itd. Svaki je nacin rada
definiran podacima koji se nalaze u zagradi pored imena usmijerivaca:

Router> Unprivileged mode

Router# Privileged mode

Router (config) # Global configuration mode

Router (config-if)# Interface mode

Router (config-subif)# Subinterface mode

Router (config-line)# Line mode

Router (config-router) # Router configuration mode

3.1.4. Daljinsko spajanje na usmjerivac

Ukoliko je usmjerivag, koji je spojen na mrezu vec konfiguriran i ima barem jedan aktivni prikljucak
s definiranom IP adresom, uredaju se moze pristupiti daljinski. Osnovni razlog za koristenje ove
metode je veca brzina izvodenja zadanih naredbi.

Daljinsko spajanje na usmjeriva¢ moze se obavljati koristenjem razli¢itih programa, ali treba uzeti u
obzir kako usmjerivac treba imati definiranu mogucnost za takvu vrstu spajanja.

U nastavku je dan opis ovakvih programa te kako ih se konfigurira.

Revizija 1.03

1. Telnet

Telnet (eng. TELetype NETwork) je mrezni protokol unutar IP grupe protokola na Internetuili u
lokalnim mreZzama koji korisniku omogucéava da se sa svog rac¢unala, pomocu istoimenog
interaktivnog klijentskog programa, spoji na fizicki udaljeni posluzitelj i na njemu izvrsava
neke operacije. Taj posluzitelj uglavnom radi pomoc¢u nekog od UNIX operacijskih sustava. Za
pristup udaljenom racunalu korisnik mora na njemu imati otvoren korisnicki ra¢un. Kada se
korisnik pomocu specijaliziranog programa za Telnet spoji na udaljeni posluzitelj, njegovo
lokalno racunalo sluzi za unos naredbi koje se izvrSavaju na udaljenom racunalu. Telnet je
tekstualna usluga bez ikakvih grafickih elemenata, a podrzavaju ga svi poznatiji operacijski
sustavi kao $to su, primjerice, Windows, UNIX/Linux, itd.

Danas usluge Telneta koriste uglavnom administratori racunala kako bi pristupili funkcijama
za konfiguriranje i odrzavanje posluzitelja.

Uspostava Telnet veze na Cisco usmjeriva¢ima se postavlja naredbom:

Router (config) #interface Serial BROJ
Router (config-if) #ip address ADRESA
Router (config-if) #no shut

Osim toga, da bi se pristupilo usmjerivacu pomocu Telneta potrebno je postaviti vty (eng.
virtual terminal) lozinku. U suprotnom ¢e svaki pokusaj za uspostavu veze zavrsiti
bezuspjesno.
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Pristup mreznim uredajima je jednostavan, a podaci koji se pritom izmjenjuju prenose se
mrezom kao obican tekst. Napada¢ moze iskoristiti ovu situaciju kako bi saznao sve bitne
informacije o usmjerivacu (kao $to su korisnicko ime i pristupna lozinka) te ih iskoristiti za
pristup uredaju kao korisnik s administratorskim ovlastima.

Metode zastite odnose se na postavljanje lozinki i upotrebu ACL (eng. Access Control List) listi.
Upotrebom ACL liste na usmjeriva¢u moguce je zabraniti pristup pojedinoj IP adresi racunala
(ili grupi IP adresa).

2. SSH

SSH (eng. Secure Shell) je sljededi protokol za daljinsko spajanje i upravljanje konfiguracijskim
postavkama usmjerivaca. U svom radu primjenjuje enkripciju podataka kao i digitalne
certifikate (eng. digital certificates) pa ga je iz tog razloga preporucljivije koristiti nego Telnet.

Postoje dvije inacice programa: SSH1 i SSH2 koja su dva razli¢ita protokola za prijenos
podataka. SSH1 koristi DES (eng. Data Encryption Standard) ILI 3DES IPSec enkripciju, a SSH2
koristi 3DES. Vazno je napomenuti da SSH2 koristi veci stupanj zastite.

U sljedecem je primjeru opisano kako konfigurirati SSH pristup na Cisco usmjerivacu te koje je
sve postavke potrebno postaviti kako bi $to vise zastitili ovaj mrezni uredaj.

Router(config)#hostname TR

TR(config)#

TR(config)#ip domain-name Tech.com

The name for the keys will be: TR.Tech.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Key. Choosing a key modulus greater than 512 may take few
minutes.

How many bits in the modulus: 768

% Generating 768 bit RSA key ... [0K]

TR(config)#

Mar 1 00:17:13:337: %SSH-5-ENABLED: SSH 1.5 has been enabled
TR(config)#

Nakon $to se generira klju¢ na ekranu je vidljiva poruka koja kaZe da je omogucen SSH1.5 na
usmjerivacu. SSH 1.5 je ekvivalent SSH1, a SSH1.99 je ustvari SSH2.

Moguce je definirati dodatne postavke za SSH kao $to su definiranje SSH ,time-out” intervala
(vrijeme prije nego $to se prekine neaktivna sjednica), postavljanje sucelja za odrediSnu
adresu u SSH vezi, broj prikljucka za spajanje itd. Kako bi se pregledale sve postavke potrebno
je upisati naredbu show ip ssh za pregled postavki ili show ssh za pregled SSH veza.
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3. FTP

FTP (eng. File Transfer Protocol) je protokol za razmjenjivanje podataka, definiran u RFC 959.
FTP protokol koristi dvije odvojene istovremene TCP veze, jednu za upravljanje (priklju¢ni broj
usluge 21), a drugu za prijenos podataka (20).

Upravljacka veza se koristi za prijenos naredbi i odgovora na naredbe. Podaci se prenose samo
preko podatkovne veze. Pri prijenosu podataka mora se voditi racuna o formatu podataka. Za
prijenos tekstualnih podataka definira se ASCIl nacin prijenosa (prilikom uspostave veze),
odnosno binarni - za prijenos binarnih podataka.

Medutim, bududi da podaci koji se prenose kroz mrezu nisu kriptirani zlonamjerni korisnik
moze vrlo lako iskoristiti ovaj propust za izvodenje napada na ranjivi sustav.

4. SFTP

Buduci da se pomocu FTP protokola podaci prenose mrezom u tekstualnom obliku, razvijen je
protokol SFTP (eng. Secure File Transfer Protocol). SFTP je program koji dolazi u paketu s
openssh programskim paketom, a omogucuje sigurnije koristenje FTP protokola pomocu SSH
protokola. Koristenje SFTP programa preporucuje se svim korisnicima kao sigurnija zamjena
za tradicionalni FTP servis.

Rad SFTP-a zasniva se na postupku preusmjeravanja portova (poznato i kao ,tuneliranje”). To
je mehanizam koji korisniku omogucuje preusmjeravanje ina¢e nesigurnog FTP prometa
preko sigurnog SSH komunikacijskog kanala.

Koristenje programa je vrlo jednostavno, bududi da su sve naredbe naslijedene od obi¢nog
FTP protokola.

4. Postavljanje pristupne lozinke

Postavljanje pristupnih lozinki, kako bi se osigurao ili onemogucio pristup usmijerivacu, jedno je od osnovnih
stvari koje je potrebno konfigurirati za kasniji siguran rad uredaja. Zastita lozinkom je samo jedan od nacina
kako zastititi usmjeriva¢ od neovlastenog lokalnog ili udaljenog napadaca. Druge se metode odnose na
implementaciju vatrozida, implementaciju ACL (eng. access-list) lista, itd.

Postoje tri osnovne vrste pristupnih lozinki koje Stite usmjeriva¢ od neovlastenog upada, a u nastavku je
opisano kako ih konfigurirati na Cisco usmjerivac¢ima.

1. Osnovna lozinka
Tipovi ove lozinke su razli¢iti, a njihovo postavljanje ovisi o tome za koju se pristupnu tocku zele
koristiti. U nastavku su navedeni ovi tipovi te kako se za svaki od njih postavlja lozinka.

Revizija 1.03

Konzolna - koristi se kada usmjerivac nije spojen na mrezu nego se racunalo
spaja direktno na konzolni priklju¢ak usmjerivaca.

Router (config)#line con 0
Router (config) #password LOZINKA
Router (config) #login

Aux - lozinka koja se koristi ako se korisnik direktnom fizickom vezom spaja na pomocni
priklju¢ak usmjerivaca

Router (config)#line aux 0
Router (config-line) #password LOZINKA
Router (config-line) #login
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e VTY -"virtualna tty” lozinka koja se koristi kada kod daljinskog spajanja na usmjerivac

Router (config) #line vty 0 4
Router (config-line) #password LOZINKA
Router (config-line) #login

Brojevi koji su navedeni u prvom redu 0-4 ovise o broju linija. Noviji usmjerivaci uglavnom
imaju broj linija od 0-15)

e Async - koristi se ukoliko se u usmjerivac¢ ugradi posebna kartica koja omogucava spajanje
dodatnih uredaja

Router (config) #line x
Router (config-line) #password LOZINKA
Router (config-line) #login

Sve se spomenute lozinke postavljaju koristenjem naredbi password i login. Naredbom password odreduje se
koja ¢e biti lozinka, a naredbom login se definira da usmjeriva¢ po¢ne primjenjivati spomenutu pristupnu
lozinku. Preporucuje se korisnicima da, nakon $to postave lozinke, provjere jesu li sve promjene upisane u
usmjerivac. To se radi upisivanjem naredbe show running-config u neprivilegiranom nacinu rada usmjerivaca.

Moguce je, takoder, definirati vrijeme nakon kojeg je potrebno ponovno upisivati lozinku ako se neko
vrijeme ne obavljaju nikakve radnje na usmjerivacu.

2.

Pristupna lozinka za ulaz u privilegirani nacin rada
Kako bi se postavila ova lozinka potrebno je unijeti sljedece naredbe:
e enable password - ova se naredba uglavnom ne koristi jer ne omogucuje enkripciju

Router (config) #enable password LOZINKA

e enable secret - omogucava automatsku enkripciju lozinke koriStenjem posebnih
enkripcijskih mehanizama

Router (config) #enable secret LOZINKA

Korisnicka lozinka

Moguce je koristiti jednu ili vise korisni¢kih lozinki ovisno o tome koliko se korisnika spaja na
usmjerivac. Ovo je dodatna lozinka koja se moze ili ne mora postavljati, a koristi se za povecéanje
sigurnosti prilikom pristupanja usmjerivacu. Takoder, na ovaj je nacin moguce definirati ovlasti za
svakog korisnika obzirom na postavke koje smije vidjeti i/ili mijenjati.

Router (config) #username IME privilege STUPANJ password LOZINKA
Router (config-line) #login local

Kako te informacije ne bi bile dostupne svima, administratorima se preporuca enkripcija ovih
podataka naredbom:
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Router (config)# service password-encryption

U svrhu zastite svi bi usmijerivadi trebali imati postavljene pristupne lozinke. Dakle, svaki bi korisnik DSL
usmjerivaca trebao postaviti, minimalno, osnovnu lozinku te isprobati jesu li lozinke ispravno postavljene i
funkcionalne.

Bitno je napomenuti kako se navedene pristupne lozinke odnose na kompleksnije usmjerivace, dok mali
korisnici mogu postaviti samo lozinke za pristup preko web sucelja ili za daljinsko spajanje. Preporuka je
koristiti tzv. ,jake” lozinke ( koristenje brojeva, slova i znakova u kombinaciji i postavljanje duljine lozinke
vece od 6 znakova).

5. Autentikacija, autorizacija, obracun

U vecim je mrezama prili¢cno tesko uspostaviti i odrzati sigurnost obzirom na pristup pojedinim mreznim
uredajima kao $to su usmjerivaci. Zato se, osim enkripcije podataka, dodatno koriste i druge metode naziva
AAA autentikacija (eng. authentication, authorization and accounting).

e Autentikacija - ovim se postupkom odreduje tko ima pristup mreZi, obavlja se
potvrdivanje identiteta korisnika (koji je zatraZio pojedinu mreznu uslugu) te utvrduje prava
pristupa korisnika zatrazenoj usluzi

e Autorizacija - definira se ograni¢enje pristupa pojedinim uslugama za razlicite
korisnike tj. predstavlja odobravanje odredenih vrsta usluga korisniku na temelju rezultata
prethodno provedene autentikacije, zatrazene usluge i trenutnog stanja posluzitelja

e Obracun - odnosi se na pracéenje potrosnje mreznih resursa od strane pojedinih
korisnika. Osim toga, koristi se i za pracenje uspostave ,sumnjivih” veza na racunalnu mrezu

Na taj se nacin, osim $to se unose dodatne mijere sigurnosti protiv neovlastenog upada, omogucuje
definiranje centralnog servera koji vodi ra¢una da se na svakom usmjeriva¢u provodi adekvatna
autentikacija, autorizacija i obracun.

U nastavku spomenuti samo najvaznije programske pakete koji koriste ovu metodu, a to su RADIUS i
TACACS+.

5.1. RADIUS

RADIUS (eng. Remote Authentication Dial-in User Service) je centralizirani AAA protokol. Prvotno je bio
namijenjen modemskom pristupu udaljenim mrezama, ali danas je njegova upotreba prosirena na
bezi¢ne pristupne tocke, preklopnike, DSL posluzitelje i sl.

Protokol se bazira na klijent-posluzitelj modelu i koristi UDP mrezni protokol. Na strani klijenta koristi se
Network Access Server (NAS) programski paket, koji obavlja zadatke vezane uz prosljedivanja korisnickih
parametara RADIUS posluzitelju kao i obradu primljenih odgovora. S druge strane, RADIUS posluzitelji su
zaduZeni za prihvadanje upita, provjeru primljenih paketa, te vracanja potrebnih konfiguracijskih
parametara, koji ¢e klijentu omoguditi pruzanje adekvatne usluge korisniku. Slika 4. prikazuje format
RADIUS podatkovnog paketa koji se izmjenjuje preko mreze kako bi se osigurala komunikacija izmedu
korisnika i posluzitelja.
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Slika 4. Format RADIUS podatkovnog paketa

KoriStenjem ovog protokola olak3ava se i centralizira administracija korisnika, pruza se odredeni stupanj
zastite protiv napada neovlastenih korisnika, a i kompatibilan je s opremom razli¢itih proizvodaca
mrezne opreme.

Spomenuti protokol sadrzi odredene sigurnosne propuste koji su posljedica propusta u implementaciji
samog protokola ili neispravne i nepotpune implementacije programske podrske. Najbitniji medu
propustima odnose se na moguénost odgonetanja tajnog kljuca, uspjesno nagadanje korisni¢ke zaporke
i neodgovaraju¢e mehanizme za generiranje slucajnih brojeva. Protokol se moze poboljsati odabirom
simetri¢nog algoritma za enkripciju zaporke, uvodenjem novog ,User-Password” atributa s alternativnim
algoritmom za enkripciju i pazljivim odabirom klju¢a za enkripciju zaporke.

5.2. TACACS+

TACACS+ (eng. Terminal Access Controller Access Control System) je autentikacijski protokol, definiran
RFC 1492 standardom.

Osigurava kontrolu pristupa usmjeriva¢ima, mrezni pristup posluzitelja i ostalih mreznih uredaja preko
jednogili viSe centraliziranih posluzitelja. U svom radu koristi mrezni protokol TCP.

Ovaj protokol omoguc¢ava odvojenu autentikaciju i autorizaciju. Princip rada temelji se na klijent-
posluzitelj modelu i u svom radu vrlo je sli¢an protokolu RADIUS.

Slika 5. prikazuje topologiju mreze koja koristi protokol TACACS+.

. TACACS+

|! Korisnik ! posluditel]

Ustnjerivad @

Slika 5 . Topologija mreze koja koristi TACACS+
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Za provodenje AAA procedure koriStenjem programa TACACS+ najprije je potrebno na posluzitelju
definirati listu korisnika te odrediti za svakog od njih pristupne ovlasti.

U nastavku je prikazano kako se na Cisco usmjerivacima konfigurira ovaj protokol.

router#configure terminal

router (config) #aaa new-model

router (config) #aaa authentication login my-auth-list tacacs+

router (config) #aaa authentication my-auth-list tacacs+ if-authenticated
router (config) #tacacs-server host 192.168.1.101

router (config) #tacacs-server key letmeinrouter (config-line)

router (config) #login authentication my-auth-list

5.3. Usporedba protokola RADIUS i TACACS+

Svaki od navedenih protokola imaju svojih prednosti i mana, a izbor koji protokol je bolje koristiti
ponajprije ovisi o samim potrebama krajnjih korisnika.

U tablici 2 dan je usporedni prikaz protokola RADIUS i TACACS+.

RADIUS TACACS+

TCP ili UDP Koristi UDP pakete. Koristi TCP pakete. Protokol je
Uspostava veze koristenjem konekcijski orijentiran i koristi
UDP paketa traje krace potvrdu prijema

Enkripcija Enkriptira se samo Enkriptira se cijeli paket
pristupna lozinka

Autentikacija, Udruzuje autentikaciju i Odvojeno se izvode postupci

autorizaciju Sto otezava

autorizacija -
njihovo moguce

autentikacije i autorizacije

razdvajanje

Omogucuje dva nacina

Upravljivost
upravljanja: odreduje dozvoljene

Pojedini korisnici ne mogu

upravljati usmjerivaem ! redt YOUE!
odnosno naredbama koje naredbe i dodjeljuje autorizacijske
se izvriavaju razine

Tablica 2. Usporedni prikaz protokola RADIUS i TACACS+

6. Bezicni usmjerivac

Bezicni usmjerivac je mrezni uredaj koji obavlja sve funkcije obi¢cnog usmjerivaca, ali mu je funkcionalnost
dodatno prosirena i na bezi¢ne mreze. Ovi su usmjerivaci kombinacija ugradenog DSL modema s Wi-Fi
priklju¢nom toc¢kom (eng. AP-Access Point) i omogucuju lokalno bezi¢no umrezavanje racunala i pristup
Internetu. AP povezuje vise klijenata u zajednicku grupu i sluZi za povezivanje sa zicanom mrezom ili sa
drugim bezi¢nim mrezama.

Bezi¢ni usmjerivaci u Hrvatskoj koriste skupinu standarda beZi¢ne komunikacije 802.11b ili 802.11g i razvijeni
su od strane medunarodnog tijela IEEE.

802.11b i 802.11g dijele podrugje frekvencija u 14 medusobno preklopljenih kanala koji su Siroki po 22 MHz.
Kanali 1,61 11 (a u nekim zemljama i 14) medusobno se ne preklapaju i te je kanale moguce koristiti tako da
vise mreza moze raditi jedna blizu druge, a da se ne ometaju. Domet im je obi¢no 30 metara u zatvorenom
prostoru ili do 90 metara na otvorenom (5to se moze povecati koristenjem antena).
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6.1. Princip rada

Bezicne mreze koriste radiovalove za prijenos podataka i time uvelike povecavaju fleksibilnost rada jer
korisnik vise ne ovisi o kvaliteti i smjestaju mreznih kabela, nego je dovoljno da se povezana racunala
nalaze unutar podru¢ja pokrivenog mrezom. Ova tehnologija ne zahtijeva izravnu opti¢ku vidljivost, kao
npr. infracrveni prijenos podataka (IrDA). Kod beZi¢nih mreza pristupna tocka odasilje radiovalove u
podru¢ju od 30 do 300 metara koji prolaze kroz tanje zidove i druge nemetalne prepreke. Pomocu
dodatnih komponenti taj se domet moze i povecati.

BeZi¢na mreza sastoji se od dva osnovna elementa: klijenta i pristupne tocke. Na slici 6. dan je primjer
bezi¢ne mreze koja koristi bezi¢ni usmjeriva¢, osobno i prijenosno rac¢unalo.

T WiF kartica

T ——— b WiFi usmjerivad
/ f'
'|| .J
- |
o

S~

Slika 6. Primjer jednostavne bezi¢ne LAN mreZe s izlazom na Internet

6.2. Sigurnosne prijetnje

lako su, u standardima koji definiraju bezi¢ne racunalne mreze, navedeni razni elementi sigurnosti
pokazuje se da ti elementi u vecini slucajevi ostaju neiskoristeni 3to je, dakako, velik sigurnosni problem.

No i kada se aktiviraju svi sigurnosni elementi to ne znaci nuzno da je postignuta odgovarajuca razina
sigurnosti. Razlog tomu su mnogi nedostaci samog standarda koji su naknadno uoceni i koji
omogucavaju zlonamjernoj osobi da bez vecih poteskoca pristupi i koristi mreZne resurse bez dozvole i
znanja vlasnika ili administratora mreze. Neke od sigurnosnih mjera protiv neovlastenog upada su
koriStenje enkripcije i onemogucavanje emitiranja SSID naziva bezi¢ne mreze.

1. Bezi¢na mreza definira se tako da se svim komponentama dodijeli identifikator skupa
usluga (eng. SSID - Service Set ID), odnosno ime koje jednoznacno identificira bezi¢nu
mrezu. SSID se prilikom razmjene podataka na mreZi izmjenjuje izmedu klijenta i
posluzitelja. U tom e slu¢aju svako rac¢unalo koje se nalazi u dometu bezi¢ne mreze mocdi
automatski dobiti pristup mrezi. Zastita protiv toga je iskljucivanje opcije odasiljanja SSID
podataka.

2. Sljededi nacin osiguravanja bezi¢nih mreza je osigurati pouzdanu autentikaciju i
autorizaciju korisnika te na taj nacin zastititi privatnost. To se postize koristenjem odredenih

protokola.

. Najcesce koristen standard je WEP (eng. Wired Equivalent Privacy)
protokol. WEP se koristi na podatkovnom sloju OSI modela kako bi zastitio
podatke tijekom prijenosa. WEP se oslanja na tajnosti kljuca (koji se koristi
izmedu pristupne tocke i klijenta). Ovaj protokol omogucuje visoku, ali ipak ne
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apsolutnu sigurnost od nezeljenih pristupa mrezi. Napadaci mogu koristiti
brojne besplatne programe kao $to su primjerice AirSnort ili Aircrack za
otkrivanje tajnog kljuca. Ovi programi rade na principu osluskivanja prometa i
provjere paketa na mrezi na temelju koje jednostavnim algoritmima odreduju
WEP kljuc.

. S ciljem dodatnog povecanja sigurnosti 2003. godine razvijen je novi
protokol za sigurniju bezi¢nu komunikaciju: WPA (eng. Wi-Fi Protected Access).
WPA znatno povecava sigurnost koristenjem naprednih postupaka
autentikacije, metodama za razmjenu kljuc¢a (dinamicki kljuc) i uvodenjem
dodatne kontrole vezane za integritet podataka. Kao nadogradnja na ovaj,
razvijen je i WPA2 standard.

Bududi da usmjerivaci koje korisnici kupuju nemaju uklju¢ene gotovo nikakve sigurnosne postavke,
vazno je da zastite svoje usmjerivace kako bi se osigurali od neovlastenih upada.

6.3. Dodatne funkcije usmjerivaca

Vecina danasnjih usmjerivaca koristi dodatne, napredne funkcionalnosti za povecanje sigurnosti.
Neke od najvaznijih spomenut ¢emo u ovom poglavlju.

6.3.1. Vatrozid

Vatrozid (eng. firewall) je u osnovi program koji se implementira na usmjerivacu, a osnovna mu je
namjena filtriranje mreZnog prometa. Smjestaju se na ulazu tj. izlazu mreze te na taj nacin
predstavljaju sponu lokalne mreZe i drugih neprovjerenih mreza kao 3to je npr. Internet (ili druga
lokalna mreza). Na tim pozicijama vatrozidi imaju zadatak provjeravati sve mrezne pakete koji
ulaze ili izlaze iz mreze po razli¢itim kriterijima i pravilima.

Pri tome oni mogu pojedine pakete propustati ili blokirati na njihovom putu, zavisno o
postavljenim pravilima.

Napredni vatrozidi osiguravaju spajanje unutrasnje i vanjske mreze na svim programskim
slojevima, od podatkovnog sve do aplikacijskog.

6.3.2. Filtriranje prometa prema sadrzaju

Radi se o specijaliziranom programu namijenjenom, uglavnom, roditeljima koji zele zabraniti
prikazivanje odredenih sadrzaja prilikom pretrazivanja Interneta. Filtar se postavlja obzirom na
rijeci koje se koriste na stranicama, domene, URL adrese, itd. Aplikaciju je moguce zastititi lozinkom
kako ne bi doslo do zlouporabe iste. Program takoder omogucuje definiranje vremena u kojem se
dozvoljava pristup Internetu.

6.3.3. Filtriranje prometa obzirom na MAC adresu

MAC (eng. Media Access Control) adresa je jedinstvena oznaka karakteristicna za svaki mrezni
uredaj. Definirana je s 12 znakova (npr. 00-18-DE-DD-E1-49), od ¢ega prvih 3est znakova odreduju
proizvodaca opreme, a preostali znakovi identificiraju sam uredaj. Pristup usmjeriva¢u moguce je
odrediti prema MAC adresi racunala koja se spajaju na njega. U tom je slucaju potrebno kreirati
listu dozvoljenih MAC adresa. Za sve ostale e, u tom slucaju, promet biti blokiran.
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6.3.4. DMZ

DMZ (eng. Demilitarized Zone) je program koji se koristi kako bi se na usmjerivacu definirao prikaz
samo nekolicine IP adrese (racunala koje je spojeno na usmijerivac) koja ¢e biti javnho dostupna
preko Interneta. Neki programi, koji rade preko TCP/IP protokola zahtijevaju da na ra¢unalu bude
otvoreno vise priklju¢aka (eng. port). Medutim, racunalo s javno prikazanom adresom vise nije
zasti¢eno vatrozidom i kao takvo moze biti podlozno napadima zlonamjernih korisnika. Pritom je
bitan i podatak da DMZ program omogucuje sigurnu komunikacija koja se odvija izmedu
spomenutog racunala i ostalih racunala iz lokane mreze.

6.3.5. NAT

NAT (eng. Network Address Translation) mehanizam prevodi viSestruke IP adrese sa privatne
mreze u jednu javnu adresu koja je vidljiva preko Interneta. Time se provodi dodatna sigurnosna
mjera jer adrese racunala spojenih na usmjeriva¢ nisu javno vidljiva. Pritom usmijeriva¢ ima
funkcionalnost vatrozida jer blokira sav nezeljen i neocekivan promet prema lokalnoj mrezi.

6.3.6. Kvaliteta usluge

Racunalne su mreze stvorene s ciljem spajanja ra¢unala tako da ona mogu razmjenjivati i dijeliti
podatke. U pocetku, vecina tih podataka je bila u tekstualnom obliku, ali je danas sve veca potreba
za prijenosom multimedijskih sadrzaja (npr. video konferencije, Internet televizija itd.). Prilikom
slanja takvih podataka treba ostvariti sljedece:

1. Ostvariti potrebnu 3irinu frekvencijskog pojasa
2. Smanjiti kaSnjenje (prijenos u stvarnom vremenu)
3. Optimizirati opterecenje mreze

Iz tog se razloga definira kvaliteta usluge (eng.Quality of Service - QoS). Definicija kvalitete usluge,
u najsirem smislu, bila bi ,stupanj zadovoljstva korisnika usluge” (prema ITU-T E.800).

QoS omogucuje postavljanje razlicitih razina prioriteta za razlic¢ite programe, korisnike ili tokove
podataka. Na taj se nacin oznacavaju razine jamcene brzine veze prema drugom ra¢unalu u mrezi,
ali i nekih dodatni parametri u komunikaciji (nagini usmjeravanja paketa kroz mrezu, jaméeno
kasnjenje itd.).

Kod usmijerivac¢a QoS se koristi za definiranje Sirine pojasa i prioriteta za odredenu vrstu prometa
na mrezi. QoS se definira tako da se najprije odredi koji promet ima najvecu vaznost, a zatim se
odredi $Sirina pojasa za taj promet. Vazno je spomenuti da bitan promet ne mozZe zauzeti Citavi
pojas i onemoguciti sav ostali promet koji se odvija preko usmjerivaca.

Pra¢enjem QoS-a moguce je detektirati anomalije na mrezZi ili uredaju, $to moZe predstavljati
opravdanu sumnju na pokusaj provaljivanja u mrezu.

QoS je moguce implementirati samo na nekim usmjerivac¢ima i potrebno ga je konfigurirati . Tako
je npr. Cisco razvio QoS Device Manager aplikaciju, prikazanu na slici 7.
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Manager [on West] - Microsodt Internet Explorer
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Slika 7. Implementiranje QoS usluge

Uz to sto omogucava definiranje koje aplikacije i koja racunala imaju vedi prioritet, tj. kojima ce se
dodijeliti vise resursa (brzine prijenosa) alat omogucava pregled opterecenosti i nacin koristenja
pojedine veze. Pracenjem tih aktivnosti, administrator moze na vrijeme uociti i sprijeciti bilo kakav
pokusaj provale u sustav.
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7. Zakljucak

U danasnje vrijeme kada je Internet potreban i vazan resurs u svim organizacijama veoma je bitno posvetiti
odredenu paznju racunalnoj sigurnosti. Ve¢ina malih korisnika i tvrtki, za potrebe spajanja na Internet koristi
upravo DSL usmjerivace.

Usmjerivaci, koje je moguce nabaviti na trzistu, dolaze kod korisnika s nekim unaprijed definiranim
postavkama. Sve dodatne funkcije je preporucljivo da korisnik sam konfigurira. Te se postavke u velikoj mjeri
odnose na implementiranje sigurnosnih pravila kako bi se izbjegli napadi zlonamjernih korisnika. Zato je
bitno postaviti sigurnosne lozinke kako se ne bi bilo tko mogao spojiti na mrezne uredaje, osigurati da podaci
koji se razmjenjuju izmedu mreza budu kriptirani te ispravno odabrati postavke usmjerivaca s
implementiranim sigurnosnim mehanizmima kako bi se rizik od sigurnosnog incidenta smanjio na najmanju
mogudu razinu.
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