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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Tvrtka Apple kroz svoje kampanje reklamira proizvod Mac OS X kao jedan od najsigurnijih operacijskih
sustava. Citat koji je preuzet s njihovih sluzbenih stranica kaZe za ovaj OS da ,unosi najvedi stupanj sigurnosti
primjenom industrijskih standarda otvorenog programskog koda i promisljenim koristenjem komponenti
sklopovlja“.

Ali, realnost je kako je ta izjava samo mit jer Mac OS X, kao i svi ostali sustavi, ima ranjivosti koje mogu
iskoristiti lokalni i udaljeni napadaci. Razlog zasto se dugo vjerovalo kako je gore navedeni citat istinit moze
se pronadi u ¢injenici kako ga je u proslosti koristio relativno mali broj ljudi, zbog previsokih cijena.

Ovaj dokument opisuje neke od najbitnijih svojstava operacijskog sustava Mac OS X te kojim se
metodama moze povecati ukupna sigurnost. Takoder, napravljena je i sigurnosna usporedba s nekim od
najpoznatijih platformi koje se koriste u svijetu, kako bi korisnici dobili stvarnu i konkretnu sliku.
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2. O Mac OS X sustavu

Za potpuno razumijevanje sigurnosti operacijskog sustava, potrebno je poznavati kako je nastao, njegovu
arhitekturu te postojece inacice.

2.1. Povijesni razvoj

Danasnji operacijski sustav Mac OS X nastao je iz objektno-orijentiranog sustava naziva NEXTSTEP,
temeljenog na kombinaciji Mach jezgre s unixoidnim BSD sustavima.

1997. godine izdana je nova inacica spomenutog operacijskog sustava nazvana Rhapsody u kojoj je
uvedena mogucnost koriStenja ovih sustava na PowerPC arhitekturama. Taj sustav nije bio
zadovoljavajudi za krajnje korisnike (s obzirom na stabilnost, pouzdanost i intuitivnost upravljanja), pa je
Apple 1998. objavio da zapocinju s ,nadogradnjom” postojec¢eg sustava. Rezultat toga je prva inacica
operacijskog sustava MAC OS X, tzv. ,Public Beta”, koja je javnosti predstavljena 13. rujna 2000. godine,
po cijeni od 29.95 USD. Cijene se danas ,malo” razlikuju od toga pa se tako najnovija korisni¢ka inacica
ovog OS-a mozZe nabaviti po cijeni od oko 130 USD.

Mac OS X je u prvoj fazi nastanka imao za osnovni cilj stvoriti platformu na kojoj ¢e programeri, koristeci
standardne prevodioce, modi razvijati Apple programske alate.

2.2. Arhitektura sustava

Mac OS X, kao i svi ostali operacijski sustavi, ima slojevitu arhitekturu, ¢iji pojedinacni dijelovi (s obzirom
na funkcionalnosti koje obavljaju) nastoje u potpunosti zadovoljiti zahtjeve svojih korisnika.

Struktura spomenutih Mac OS X sustava moze se vidjeti na slici 1.

APl

BSD  Classic Java

Applicaliocn servies
[ s e a

e Core services

Core. J_Cors ouncaton

GCora 05 ("Darwin”)
System ulilitizs

Kernel “xnu'")

Slika 1. Dijagram MAC OS X arhitekture
Izvor: Wikipedia
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Aqua je graficko sucelje (eng. GUI, Graphical User Interface) razvijeno posebno za Mac OS X.
Ono odreduje nacin kako korisnik ,vidi” i kako se krec¢e po pojedinim stavkama (npr. prozorima,
izbornicima, dijaloskim okvirima, itd.).

Carbon - predstavlja API (eng. Application Programming Interface) sucelje u kojem se definira
skup protokola i rutina koje racunalni sustav, biblioteka ili aplikacija stavlja na raspolaganje
ostalim programima za obavljanje zahtjeva i usluga tim aplikacijama.

Classic — korisnicko sucelje koje, za pokrenute aplikacije, upravlja raspodjelom memorije i
procesorskim resursima.

Quick Time - mocan alat za upravljanje i prijenos multimedijalnih sadrzaja.

Quartz - sadrZi servise za upravljanje grafikom i prozorima.

Cocoa - skup objektno-orijentiranih alata koji se koriste kod razvoja aplikacija za Mac OS X.
System utilities — alat za kontrolu rada sustava.

Kernel je jezgra operacijskog sustava. Rijec je o programu koji upravlja pristupom korisnickih
programa sistemskom sklopovlju (eng. hardware) i programskim resursima. Kernel sve ovo
omogucava kontroliranjem i pruzanjem pristupa memoriji, procesoru, ulazno/izlaznim
uredajima, datotekama na disku i specijalnim servisima za korisni¢ke programe.

Mach 3.0 - obavlja osnovne funkcije na razini jezgre. Neke od tih funkcija su komunikacija
izmedu procesa, upravljanje memorijom i sklopovljem, itd.

Darwin - kernel okruzenje koje je razvijeno za Mac OS X. Predstavlja operacijski sustav bez
aplikacijskog sloja i grafickog sucelja.

2.3. Inacice operacijskog sustava

Apple svaku novu inacicu operacijskog sustava Mac OS X oznacava brojem nadogradnje (eng. build
number). Prema internim pravilima tvrtke, prva inacica nekog proizvoda zapocinje verzijom 1A1. Manje
promjene su oznacene s 1A2, 1A3 itd., dok se prva veca promjena oznacava s 1B1. Kad se iskoriste sva
slova za vece promjene onda mijenjaju prvu brojku, tako da nakon zadnje - 1Z verzije koriste: 2A, pa 2B
itd. Promjene u slovima zovu manje izdanje (eng. minor release). Kad je verzija stabilna i spremna za
objavu onda dobiva javni broj, npr. 10.4.1.

Prva poznata inacica Mac OS X sustava bio je posluziteljski sustav Mac OS X Server 1.0, objavljen 1999.,
dok je prva korisnicka inacica izdana 2001. godine. Od tog je razdoblja objavljeno jo3 5 novih inacica
(tablica 1).

Revizija 1.12

Oznaka inacice Komercijalni naziv Datum izdavanja
Mac OS X 10.0 Cheetah 21. ozujak 2001.
Mac OS X 10.1 Puma 25. rujna 2001.
Mac OS X 10.2 Jaguar 23. kolovoza 2002.
Mac OS X 10.3 Panther 24. listopada 2003.
Mac OS X 10.4 Tiger 29. travnja 2005.
Mac OS X 10.5 Leopard 26.listopada 2007.
MacOS X 10.6 Snow Leopard U razvoju

Tablica 1. Inacice sustava Mac OS X
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2.3.1. Mac OS X 10.0 - Cheetah

Ova je inacica operacijskog sustava bila spora, s malim brojem funkcija i imala je svega
nekoliko aplikacija u vrijeme kada je izdana. lako su mnogi kritizirali da ova inacica nije bila
spremna za javnost, takoder je opce prihvaceno da je imala veliku vaznost u tome $to je dala
osnovu operacijskom sustavu kojeg je trebalo dalje poboljsati i nadogradivati.

2.3.2. Mac0OS X 10.1 - Puma

Relativno brzo nakon objave prve inacice objavljena je i poboljsana varijanta, komercijalnog
naziva Puma. Kod nje je poboljsana brzina sustava i implementirane su dodatne funkcije
koje su nedostajale u prvobitnom izdanju. Neke od njih su npr. moguénosti reprodukcije
DVD medija (eng. DVD playback). Apple je izdao Pumu kao besplatnu nadogradnju (eng.
upgrade) postojec¢im korisnicima. Medutim, otkriveno je da je nadogradnja zapravo mogla
posluziti kao potpuni instalacijski sustav ako se uklonila odredena datoteka. Apple je
naknadno izdao inacicu koja je bila smanjena i namijenjena isklju¢ivo za nadogradnju ¢ime
je ispravljen opisani previd.

2.3.3. Mac OS X 10.2 - Jaguar

Nakon Pume, Apple izdaje sljedecu inacicu Mac OS X sustava - 10.2, komercijalnog naziva
Jaguar. Ova je inacica unijela znatno poboljsanje po pitanju brzine sustava, donijela novi i
ljepsi izgled grafickog sucelja, te niz dodatnih funkcionalnosti koje nisu postojale kod
prethodnih inacica.

Samo neka od tih poboljSanja su: podrska za SPAM filtar, adresar, iChat podrska za AOL
Instant Messenger, niz Apple Universal Access funkcija, i dr.

2.3.4. Mac OS X 10.3 - Panther

Pored poboljsane brzine, takoder sadrzi najbogatije poboljsanje grafickog sucelja. Ova je
inacica sadrzavala gotovo isti, ako ne i veci broj funkcija kao i prethodni Jaguar, medutim
podrska za neke starije modele G3 racunala, poput PowerMac-ova i WallStreet PowerBook je
izbacena.

Neke od novih funkcija u Pantheru su uvodenje Expose sustava za upravljanje prozorima,
mogucnost brze promjena korisnika, iChat AV koji podrzava video konferencije, ugraden
faks klijent, Safari preglednik, i sl.

2.3.5. Mac OS X 10.4 - Tiger

Inacica Tiger, tj. Mac OS X 10.4, objavljena je 29. travnja 2005. godine uz tvrdnju da sadrzi
vise od 200 novih funkcija. Kao i s prethodnom ina¢icom Panther, i u ovoj je inacici nestala
programska podrika za neke od starijih uredaja jer Tiger zahtijeva da racunalo ima
ugradeno FireWire sucelje.

Neke od novih funkcija uklju¢uju mehanizam Spotlight (za brzu pretragu sadrzaja),
.pametne direktorije” (logicki direktoriji koji koriste Spotlight za pretraZivanje sadrzaja
datoteka bez obzira na njihovu fizicku lokaciju), iChat program koji podrzava H.264/MPEG-4
AVC video kodek, preglednik s podrskom za RSS poruke, programe za RT (eng. real - time)
obradu slike i videa, povecanje sigurnosti koristenjem ACL listi, itd.
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2.3.6. Mac OS X 10.5 - Leopard

Mac OS X inacice 10.5, naziva Leopard, najavljena je na Apple-ovoj svjetskoj konferenciji za
programere (eng. Worldwide Developers Conference) jo3 2005. godine, ali je na svjetlo dana
izasla tek u 2007. Leopard se smatra ,najve¢om nadogradnjom MAC OS X sustava” jer nudi
oko 300-tinjak novih funkcionalnosti od ¢ega je najbitnije istaknuti kako ima ugradenu
podrsku kako za Power PC (RISC mikroprocesor arhitektura stvorena 1991. godine u
kooperaciji tvrtki Apple, IBM i Motorola) tako i za Intel x86 obitelj racunala. Takoder, bitno je
istaknuti i postojanje programa Boot Camp koja dozvoljava korisnicima da na Apple
racunala instaliraju operacijske sustave Microsoft Windows.

2.3.7. Mac OS X 10.6 - Snow Leopard

9. svibnja 2008. iz tvrtke Apple je stigla obavijest kako se radi na razvoju nove inacice ,Snow
Leopard”, cije se izdavanje ocekuje tijekom naredne godine. Kako je najavljeno, fokus
razvoja u ovoj inacici bit ¢e na optimizaciji sustava, poboljsanju performansi i sigurnosti
samog sustava. Isto tako, Snow Leopard bi trebao donijeti punu podrsku za 64-bitnu
arhitekturu $to ¢e vjerojatno biti prihva¢eno na svim modelima Mac rac¢unala. Neke od
novih funkcionalnosti koje bi ova inacica trebala imati su: prihvaéanje otvorenog standarda
OpenCL (eng. Open Computing Language) ¢ime se postiZe rasterecenje glavnog procesora,
Quick Time X, podrska za Microsoft Exchange 2007 u Mail, iCal i Address Book aplikacijama.
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3. Inacice Mac OS X na x86 arhitekturi

x86 ili 80x86 je uopceno ime mikroprocesorske arhitekture koju je izumio i razvio Intel. Prvi je put iskoristena
u 8086 procesoru 1978. godine. Ovaj je tip arhitekture dominantan kod osobnih i prijenosnih rac¢unala, i na
trzistu manjih posluzitelja, od 1980-tih godina kada se pojavio IBM PC. lako postoje i neke jace arhitekture
kao IBM-ova PowerPC, do sada nijedna nije postigla rasirenost primjene kao x86.

Ime je dobila po najranijim Intelovim procesorima ¢iji su nazivi modela zavrsavali s 86, kao $to su 8086, 80186,
386, 486 i tako dalje. Zbog lakSeg oznacavanja Intel je nakon 486 modela usvojio komercijalna imena kao $to
je Pentium.

2006. godine Apple je napravio znacajan preokret kada je svoje OS-ove poceo razvijati i za Intel-ove
procesore. Ta je Cinjenica potvrdila kako se i Apple pridruzuje redu proizvodaca racunala koji koriste
mikroprocesore izgradene na x86 arhitekturi. Razlog ovoj odluci je bio je prespori razvoj IBM-ovih Power PC
procesora koji su bili dotad koristeni. Jos prilikom predstavljanja prvih G5 ra¢unala receno je da e radni takt
iznositi 3GHz, ali ni nakon 2 godine to se nije obistinilo (najjaci G5 dosegao je tek 2.7 GHz).

Tada je potvrdena i dugogodisnja glasina o paralelnom razvoju (u proteklih pet godina) OS X-a za Intel
platformu pod imenom ,Marklar”. Bila je to inacica Mac OS X-a 10.4.1 koja se pokretala na Intelovom 3.6 GHz
Pentiumu.

Ipak, prelazak na Intel nije bio bez prepreka, jer je bilo potrebno ispocetka napisati OS za Apple-ova rac¢unala.
10. sije¢nja 2006. godine izdana je komercijalna inacica 10.4.4 koja sadrzi univerzalni binarni kod koji radi i s
IBM-ovim PowerPC i Intel-ovim x86 cipovima koji su ugradeni u nove verzije Macintosh racunala (OS je
potpuno funkcionalan na obje arhitekture, ali je implementacija za njih razli¢ita. To je znacilo da instalacijski
paket za PowerPC ne moze biti koriSten za instalaciju na Intel-ovoj arhitekturi).

3.1. Boot Camp

S najnovijom inac¢icom operacijskog sustava Leopard napravljen je jo$ jedan znacajan pomak. Naime, s
ovom je inagicom distribuiran programski paket ,Boot Camp”. Boot Camp je programski ,pomocnik”,
kojeg je napravio Apple Computer, koji omogucuje instaliranje operacijskog sustava Microsoft Windows
XP Service Pack 2 (i Home i Professional izdanja) na Intel-baziranim Macintosh ra¢unalima.

Boot Camp vodi korisnika kroz nedestruktivno reparticioniranje (ukljuc¢ujuéi promjenu veli¢ine
postojecih particija, ako je potrebno) na tvrdome disku (HDD) i pravljenje CD slike (eng. image). Osim
upravljackih programa za sklopovlje (eng. hardware), CD slika sadrzi i kontrolni centar za pokretanje
operacijskog sustava Windows.

Boot Camp nije virtualizacijski alat koji bi dozvoljavao i Windows XP-u i Mac OS X-u da se mogu koristiti
istovremeno. Umjesto toga racunalo mora biti ponovno pokrenuto da bi se odabrao operacijski sustav
koji se Zeli pokrenuti. Boot manager, koji je uklju¢en sa svim Intel-baziranim Mac racunalima, dopusta
izbor operacijskog sustava.
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4, Osnove sigurnosti

ven

Prvi put kada se korisnik ,suoci” s racunalom na kojem je instaliran operacijski sustav Mac OS X postoji niz
metoda kojima moze povecati sigurnost svojih podataka, ali i samog sustava. Slijedi opis najvaznijih od njih.

1. Mac OS X se smatra sigurnim operacijskim sustavom obzirom na broj korisnika koji mu pristupaju i
ovlastima koje su pridijeljene pojedinom korisnickom racunu. Ra¢uni tako mogu biti:

a) Administratorski - nije za svakodnevnu upotrebu nego se savjetuje njegova primjena kada je
potrebno raditi sistemske promjene kao S3$to je npr. instaliranje novih programa,
dodavanje/brisanje korisnika, i sl.

b) Glavni korisnicki racun - ima pristup podacima koje korisnik unosi te mu se mogu dodijeliti
ovlasti za rad sa svim instaliranim programima.

¢) Privremeni korisnicki racun - kojeg je moguce obrisati nakon odjave sa sustava. Preporuca se
definiranje ovlasti pristupa samo pojedinim servisima.

2. Sljededi preporucljivi korak je iskljuciti one mrezne servise koji se ne koriste ili su tek povremeno u
upotrebi. Servisi mogu biti vezani uz niz funkcija koje omogucavaju npr. snimanje sistemskih zapisa,
mapiranje rada RPC aplikacija (eng. Remote Procedure Call), dijeljenje podataka datoteka
koristenjem NFS (eng. Network File System) servisa, itd.

3. Ograni¢avanje SSH veze - prilikom instalacije operacijskog sustava ova je opcija standardno (eng.
by default) omogucena. Radi tako da na odredenom priklju¢ku (eng. port) osluskuje promet i
dozvoljava svima, koji imaju korisnicki ra¢un, udaljeni pristup rac¢unalu. Zato je preporucljivo
promijeniti standardni broj priklju¢ka i dozvoliti pristup samo odredenim korisnickim racunima.

4. Ukljucivanje vatrozida — koristi se za spreCavanje upada neautoriziranih korisnika ili nezeljenih
programa.

5. Definiranje postavki alata ,Keychain” koji se koristi za ,pamdcenje” pristupnih lozinki, kljuceva,
certifikata i ostalih tajnih podataka za pojedini korisnicki racun. Isto tako, savjetuje se koristenje
razli¢itih lozinki za prijavu na sustav i za pristup Keychain alatu.

6. KoriStenje ne-standardnih pristupnih lozinki. Kao pomo¢ kod njenog kreiranja moze se koristiti i tzv.
4Password Assistant” alat (slika 2).

(& Password Assistant
Type: | Memorable E’
Suggestion: stagy82.saucy :]
Length: =r 13
Tips:

Slika 2. Alat ,Password Assistant”
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7. Zadnje, ali ne i najmanje vazno, jest ne ostavljati racunalo bez nadzora. Korisnik bi, svaki put kad
napusta svoje radno mjesto, trebao ,zakljucati” racunalo (eng. log off) kako neovlastene osobe ne bi
mogle dobiti pristup sustavu niti osjetljivim podacima.

4.1. Mehanizmi zastite kod inacice Leopard

Sa svakom novo izdanom inacicom operacijskog sustava, uobicajeno je dodati niz programskih novina
koje korisniku olak3avaju rad na sustavu, povecavaju ukupnu sigurnost te poboljsavaju performanse.
Tako je i s trenutnom inacicom 10.5, kodnog naziva Leopard. U nju su dodane nove funkcionalnosti i
alati koji pomazu kod zastite privatnosti, zastite izvrinih programa i osiguravaju mreznu komunikaciju
od napada zlonamjernih korisnika. U nastavku biti ¢e opisani neki od njih.

e Nasumicno definiranje lokacije biblioteka
Ova funkcija omogucuje nasumic¢ni izbor smjestaja pojedinih programskih biblioteka u
memoriji. Propusti koji omogucavaju korupciju memorije Cesto se oslanjaju na opce
poznate adrese na kojima su biblioteke smjestene $to povecava rizik od moguéeg napada.

e Vatrozid

Leopard ima implementirana 2 vatrozida (eng. firewall). Prvi od njih, IPFW, je ve¢ standardni
za Mac OS X, dok je drugi dodan tek u ovoj inacici operacijskog sustava. Radi se vatrozidu
koji radi na aplikacijskom sloju. IPFW detektira i filtrira IP pakete prije no sto jezgra (eng.
kernel) zapo¢ne njihovu obradu dok aplikacijski vatrozid nije ovisan o broju priklju¢ka (eng.
port) nego o vrsti aplikacije (slika 3).

&N Security

4| s Show All qQ,

General  FileVault | Firewall |

() Allow all incoming connections
() Allow only essentlal servicas
%) Set access for specific services and applications

Mac 05 X normally determines which programs are allowed incoming connections, Select this
opticn If you want 1o allow or bledk Incoming connectians for specific programs.

Eile Sharing (AFR)
Sereen Sharing

& iPhato Allow incoming connections
iTunes Allow incoming connections .
| =] ! Advanced.. )
o , =
U Click the lock to prevent further changes. 7

Slika 3. Aplikacijski vatrozid

e Sandbox

Leopard uklju¢uje podrsku na razini jezgre za RBAC (eng. role-based access control). To
znaci da osigurava da pokrenute aplikacije obavljaju svoje primarne poslove (npr. Mail koji
ima primarni zadatak razmjenjivati poruke elektroni¢cke poste). Pritom se tim istim
aplikacijama ograni¢ava pravo pristupa podacima iz drugih programskih paketa.

Revizija 1.12 CCERT-PUBDOC-2008-10-244 Stranica 11/21



+CERThr u suradnji s

e  Provjera prilikom pokretanja aplikacija
Ova funkcionalnost osigurava provjeru identiteta aplikacije, kao i korisnika koji ju pokrece.
Svi programski paketi koji su implementirani s Leopardom su provjereni i valjani kao takvi, a
paketi drugih proizvoda¢a moraju obaviti postupak prijave ¢&ime se osigurava
kompatibilnost proizvoda. Osim toga, na taj se nacin osigurava i ispravno aZuriranje
pojedinih programa na racunalo.

Authenticate

— Software Update requires that you type your
You are opening the application "Microsoft Jr | ¥ password,
PowerPoint” for the first time. Are you sure you want @
to open this application? L R

The application is in a folder named “Microsoft Office X.° To see Name: Michael Moriarty
the application in the Finder without opening it, click Show
Application. Password:

» Details

( Show Application ) ( Cancel ) { Open _)

©) (Gnee) (56D

Slika 4. Pokretanje aplikacija i nadogradnja postojecih paketa

e Siguran nacin prijave na sustav za priviemene korisnike
Privremeni korisnik, tj. onaj koji, primjerice, zeli provjeriti svoj e-mail ili pronaci neke podatke na
Internetu, dobiva korisni¢ki racun koji se brise nakon odjave sa sustava.

AN Accounts

[4]s ]| shewan | a

John Applessed
':-‘: Agmin l
ﬂh Sidmey Bailey

ﬁ Brandon Bvans A Allow guests to log into this computer
s Enable The QUESE 3CCoLW %0 thar Priends can semposasily log i m
W oot Four computen. Loggdng (n ko the guest sccoent does rot require 2
PRATWErEL LI CRNMGE IEg i 13 118 GLEiT BESOUNE FErRETEY.

When a guest wser logs oull all information amd files im the
guest pocounts home folder are deleied.

" Enable Farantal Controls | Qpen Parental Conmrols,.. |

) Allows gusests te connect 1o shared falders

m Login Options

&

_ﬂ:l

g
J ] Click the lack o prévent further changas

Slika 5. Kreiranje racuna za privremene korisnike

e Prosirena podrska za VPN veze

Omogucava spajanje na VPN posluzitelj bez potrebe za instalacijom dodatnih programa, a
korisnici se autoriziraju putem Kerberos sustava.

e Obavezna kontrola pristupa (eng. mandatory access control)

Uveden je novi kontrolni mehanizam za pristup resursima sustava koji, ovisno o korisniku
koji je prijavljen, obavlja posao kontrole pristupa sistemskim resursima kao $to su npr.
sistemske datoteke, moguénost pokretanja programa, pristup mrezi, itd.

Revizija 1.12 CCERT-PUBDOC-2008-10-244 Stranica 12/21



+CERThr u suradnji s

e File Vault

Omogucava enkripciju podataka u ,home” direktoriju tako da su korisni¢ki podaci sigurni
¢ak i u slu¢ajevima krade racunala.

e Sigurno brisanje podataka

Kao sto i sam naziv kaze, ova funkcija omogucava sigurno brisanje podataka na nacin da se
s diska briSu svi tragovi o postojanju obrisanog dokumenta.

e Enkripcija virtualne memorije
Virtualnu memoriju ¢ine privremene datoteke (eng. temporary files) koje operacijski sustav
koristi kao sekundarnu memoriju za pohranu podataka (u slu¢ajevima kada ne postoji
dovoljno fizicke radne memorije). Ukljucivanje opcije se radi tako da se pokrene ,System
Preferences” alatka i ukljuci opcija "Use secure virtual memory".

Za vise informacija o ovim, kao i o nizu drugih korisnih funkcija preporuca se pogledati izvorni tekst na
stranici:

http://images.apple.com/macosx/pdf/MacOSX Leopard Security TB.pdf
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5. Pregled sigurnosnih propusta

U razdoblju od 2003. do 2005. broj ranjivosti koje su otkrivene na operacijskom sustavu Mac OS X porastao je
za gotovo 228% (vise od 2 putal). 2003. godine zabiljeZzeno je 43 propusta, a u 2005. ¢ak 143. Usporedbe radi,
u istom je periodu tvrtka Microsoft zabiljezila porast ranjivosti za 73%.

Sljedeca slika daje usporedni prikaz 2007. i 2008. godine po pitanju (ne)rijeSenih sigurnosnih propusta:

Mae 08 X - 2007. godina Mac OS X - 2008, godina

B Nije izdars zakrpa (12%) B Nyge izdana zakpa (0%:)
12% B Zakrpa objavljena od strane 1] Zlhpl objavljena od strane
proizvodada ($8%) proazvodata (100%%)
O Dyelomice rijeden propust (0% 0O Dyelomics rijaden propust (%)

- statistika za 26 propusta Hls - statistika za 10 propusta

Slika 6. (Ne)rijeSeni sigurnosni propusti sustava Mac OS X u 2007. i 2008. godini
Izvor: Secunia Security Team

Kako se vidi na slici 6, u 2007. godini dio sigurnosnih propusta tvrtka Apple nije uspjela rijesiti u potpunosti
(za 12 % prijetnji nisu objavljene odgovarajuce programske zakrpe). Nasuprot tome, u 2008. proizvodac je u
potpunosti rijedio sve sigurnosne ranjivosti.

Slika 7 prikazuje raspodjelu propusta ovisno o stupnju sigurnosnog rizika:

Mac 08 X - 2007. godina Mac OS X - 2008. godina

B Jako visok rizik (0%) B Jako visolk fizik (0%)

T O Visok rizik (42%4) O Visok rizik {70%)
O Srednii rizik (3%) "‘“’m% O Srednji rizik (20%)
O Niski rizik (23%) — O Niski rizik (10%)
B Nema rizika od 0 MNema ririka od

2t iskoristavanja (27%) iskoristavania (0%6)
8% 20%
23% - statistika za 26 propusta - statitstika za 10 propusta

Slika 7. Pregled sigurnosnih nedostataka u 2007. i 2008. ovisno o stupnju rizika
Izvor: Secunia Security Team

Usporedbom podataka na slici vidljivo je da je najvedi broj propusta imao visoki stupanj rizika za operacijski
sustav s time da je u 2008. taj postotak znatno uvecan (za gotovo 30%).
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Udjeli pojedinog tipa propusta za 2008. prikazani su u nastavku:

Mac OS X - 2008. godina

1%

18% 20k

2%

10%
8oy 2% 8%

-statistika za 10 propusta

14%

I I o o o o

Prizstup =usztavu (1634)

DioS napad (18%)

Povecanje ovlasti (12%)

Otlorivame ozjetljivih informacija (10%)
Otlerivange informacija o sustave (33:)
"Brute force" napad (0%
Upravljanjs podacima (2%:)
"Spoofing” napad (3%

58 napad (8%3)

ZaobilaZenje sigurnosnih ogranifenja
(14%%)

W Kyads gjednice (0%%)
O MNepoznate (234)

Slika 8. Pregled ranjivosti za 2008.

Izvor: Secunia Security Team

Tijekom 2008. za Mac OS X utvrdeno je postojanje 10 sigurnosnih propusta. Naj¢e3ce, propusti su napadacu
omogucavali izvodenje DoS napada (18%), neovlasten pristup sustavu (16%) i zaobilazenje definiranih

sigurnosnih ogranicenja (14%).

Zanimljiv je i podatak o tome na koji se nacin ,provaljivalo” u sustav:

Vrsta napadaca Podaci za 2007. Podaci za 2008.
Udaljeni napadac 65 % 90 %
Napadac na lokalnoj mrezi 4% 0%
Lokalni sustav 31% 10%

Tablica 2. Napadi na Mac OS X s obzirom na vrstu napadaca
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6. Usporedba Mac OS X s drugim operacijskim sustavima

6.1. Komercijalna strana koristenja operacijskih sustava

Dugi se niz godina se vjerovalo kako su Apple platforme i tehnologije ,imune” na viruse i druge oblike
sigurnosnih propusta. Medutim, kako se trzisni udio tvrtke Apple kontinuirano povecava, sve se veca
koli¢ina energije ulaze u pronalazenje i iskoristavanje ranjivosti u proizvodima ove tvrtke. Kako je
autorima zlonamjernog koda u posljednje vrijeme glavni cilj ostvarivanje financijske koristi (kradom
osobnih podataka $to veceg broja korisnika) sve je bitnija trZisna rasprostranjenost odredene platforme.

Prema podacima analiticke tvrtke Gartner, u zadnjem tromjesecju 2007. godine prodano je 227.000 vise
racunala temeljenih na operacijskom sustavu Mac OS X nego $to je to bio slu¢aj u istom razdoblju 2006.
Tada su Mac rac¢unala zauzimala svega 2.5% od broja ukupno prodanih rac¢unala u svijetu. Podaci koje je
predstavio Net Applications, tvrtka koja se bavi prikupljanjem i analizom podataka sa razlic¢itih servera i
web stranica koje ljudi posjecuju, pokazuju da je trziSni udio za Mac OS X u sije¢nju 2008. zabiljezio
solidan rast pa tako sada zauzima drugo mjesto sa 7,57%. Microsoftov trzisni udio je u istom periodu
imao udio od 91,46%. Ali, kako se operacijski sustav Macintosh OS X ugraduje u neke od novijih
proizvoda te tvrtke, kao $to su iPod, Apple TV i iphone, za olekivati je kako ¢e se situacija znatno
promijeniti.

6.2. Pregled sigurnosnih propusta u 2007. godini

Prema izvjestaju Jeff Jonesa, iz tvrtke Redmond, o sigurnosnim propustima za prvih 6 mjeseci u 2007.
pokazalo se kako je Windows Vista najsigurniji operacijski sustav koji korisnici mogu nabaviti. Slika 9.
nudi pregled ranjivosti pojedinih operacijskih sustava (ocijenjenih da su to propusti visokog rizika) te se,
takoder, moze vidjeti za koje su od njih objavljene programske zakrpe.

Eroj
propusta
100

a0
EO

70

60

50
40

|
30
20 |
A— |
V] 05

Windows Vista Windows XP RHEL4WS  Ubuntu 6.06 LTS Nowell SLED10 MacOSX 10.4
reduced reduced reduced

B [zdana zakrpa 4 Propust nije rijefen

Slika 9. Pregled propusta visokog rizika za pojedine OS u prvoj polovici 2007.
Izvor: ZDNet
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Ukupan broj propusta u 2007. za pojedine nedostatke operacijskih sustava objavila je i Secunia.

Operacijski Ukupan broj Broj progvusta' u 05 nastao .
zbog koristenja programskih

sustav propusta N . .
paketa neovisnih proizvodaca

Red Hat 633 629 (99%)

Solaris 252 201 (80%)

Mac OS X 235 146 (62%)

Windows 123 5 (4 %)

HP-UX 75 61 (81%)

Tablica 3. Ukupan broj propusta pojedinih operacijskih sustava u 2007.

6.3. Pregled sigurnosnih propusta u 2008. godini

Buduci da 2008. jos nije zavrsila, u nastavku teksta slijedi pregled sigurnosnih propusta pojedinih
operacijskih sustava za prvi kvartal ove godine.

Usporedeni su sljedeci sustavi:
¢  Microsoft Windows Vista
e  Microsoft Windows XP SP2
e Red Hat Enterprise Linux Desktop (v. 5)
e Red Hat Enterprise Linux WS (V. 4)
e Ubuntu 6.06 LTS Desktop
e Apple Mac OS X 10.5 (Leopard)
e Apple Mac OS X 10.4 (Tiger)

Broj
propusta

90

B0 —

70

80 o
50 B Vizold rizik
40 B Srednji rizik
30

N

o A T - T T T T T 05

Windows Windows RHELAWS RHELCS  Ubuntu  MacO5X MacOSX
WP Vista reduced reduced 606LTS 105 104
reduced

Slika 10. Pregled sigurnosnih propusta u 2008.
Izvor: ZDNet
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Kao $to se moze vidjeti, u razdoblju od sije¢nja do oZujka 2008. Mac OS X ima najveci zabiljezeni broj
propusta kao i najveci broj onih koji su opisani kao visoko rizi¢ni. Nasuprot tome, korisnici Windows
Viste su bili najmanje pogodeni sigurnosnim ranjivostima, s time da niti jedna od njih nije bila visoko
rizicna.

6.3.1. PWN 2 OWN natjecanje

U ozujku 2008. u Vancouveru je odrzano natjecanje "PWN 2 OWN" gdje su se hakeri natjecali
tko ce prvi provaliti u jedan od tri razli¢ita operacijska sustava: Linux, Windows Vista i Mac
OS X. Prvog dana natjecanja ucesnicima je bilo dozvoljeno samo udaljeno napadati
racunala, dok su drugog dana racunala takoder mogla pristupati web stranicama i otvarati
elektroni¢ku postu. Prvi sustav u koji je ,provaljeno” bio je Mac OS X. Charlesu Milleru,
biviem djelatniku Nacionalne agencije za sigurnost (NSA), trebalo je samo dvije minute da
iskoristi joS nepoznatu ranjivost operacijskog sustava kako bi dobio pristup podacima na
racunalu MacBook Air. Nakon uspje$no izvrSenog napada, Miller je potpisao ugovor o
povjerljivosti kako se ranjivost ne bi otkrila dok proizvodac ne izda zakrpu.

Uspjesan je bio i napad na sustav Vista, dok je Linux jedini ostao ,neprobojan” za hakerske
napade.

6.4. Izdavanje sigurnosnih zakrpa

Pisanje programskog koda koji ¢e u potpunosti biti ispravan i siguran, gotovo da i nije moguce. Iz tog je
razloga bitno primijetiti koliko brzo proizvodac pronalazi adekvatne sigurnosne zakrpe kako bi se
ispravili pojedini propusti. Radi zastite svojih korisnika, tvrtka Apple primjenjuje sigurnosnu politiku
kojom se obavezuje ne komentirati ili potvrdivati niti jedno pitanje vezano uz sigurnost dok nije
provedena detaljna istraga te dok nisu dostupne odgovarajuce zakrpe.

Symantec je objavio izvjestaj (za 2007. godinu) o tome kojom se brzinom objavljuju sigurnosne zakrpe
od proizvodaca pojedinih operacijskih sustava. Podatak koji iznenaduje jest Cinjenica da Microsoft ima
najkrace vrijeme objave rjeSenja za pojedine propuste. U prvoj polovici godine objavio je 38 zakrpi, s
prosje¢nim vremenom 22 dana od trenutka kada je propust objavljen. U drugoj polovici godine to se
vrijeme skratilo na prosjek od 6 dana (za 22 zakrpe). U usporedbi s ovim podacima, Apple znatno
zaostaje za Microsoftom: u prvoj polovici prosjec¢an broj dana za izdavanje odgovarajuc¢ih programskih
rjesenja je 43, dok se u drugom dijelu godine taj broj penje na ¢ak 70 dana.

Period —
167
Tul-Dec 2007 '
32
fo- ¢ a Sun
. Apple
110 )
re = HP
Sij-Jul 2007 112 s RedHat
36
— 15 - Microsoft
Prosjecan broj dana do izdavanja rakrpe
| 1 | | 1 1 1 I 1
20 40 &0 80 100 120 140 160 180

Slika 10. Prosjecan broj dana do izdavanja zakrpe za pojedine operacijske sustave
Izvor: Ars Technica
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Dan je takoder i graficki prikaz koji pokazuje ovisnost vremena potrebnog za izdavanje zakrpe od
trenutka kad se prijavi problem u ovisnosti o tome na $to je propust usmjeren (Slika 11).

Web preglednilk
. Na strani korisnika
36% PoshiZitel;
B Lokalni

17% . Ostalo

Slika Vrijeme utroseno na izdavanje zakrpi ovisno o meti propusta
Izvor: Ars Technica

Propusti na strani korisnika su oni koji se ti¢u programa instaliranih na strani korisnika. Ove ranjivosti ne
utjecu izravno na web preglednik.

Ranjivosti oznacene kao lokalne oznacavaju one koji moze iskoristiti lokalni korisnik-napadac.

6.5. Pitanje vjerodostojnosti statistika

Statistike koje su preuzete sa Secunie imaju sljedecu manu; nacin na koji se broje pogreske slijede iz
broja puta koliko proizvodac¢ objavljuje zakrpe. To znaci da se podaci u njihovoj bazi podataka
povecavaju samo u sluc¢aju kada proizvodac objavi zakrpu. Da li to, u tom slucaju znaci, da ako se ne
objavi zakrpa, sigurnosni propust niti ne postoji? Ovime se u biti Zeli objasniti kako podaci koji su
prikazani statistikama ne znace nuzno kako je ,manje” ujedno i bolje (ako sustav ima manje zakrpi da je i
sigurniji).

Isto tako, Secunia u svakoj preporuci koju objavi izdaje i napomenu: ,prikazani se podaci ne trebaju
koristiti za medusobnu usporedbu ukupne sigurnosti proizvoda. Vazno je, pritom, razumjeti $to
komentari u preporuci oznacavaju, posebice kada se statistike koriste za usporedbu razli¢itih
proizvoda.”

Nadalje, kada se objavi propust za pojedini programski paket, napravljen od neovisnog proizvodaca,
treba provijeriti je li spomenuti paket uopce instaliran na korisnikovom sustavu (jer velika koli¢ina
paketa, to¢no odredene inacice, koji su obuhvaceni propustom ne dolaze u standardnom instalacijskom
paketu za odredeni operacijski sustav).

Isto tako, ne treba uzeti u obzir samo broj propusta nego i kako ti propusti utje¢u na ukupnu sigurnost.
U nastavku se nalaze izvadak podataka o sigurnosnim propustima i za 2007 godinu:

e Mac:

- 16% propusta je omogucilo sistemski pristup

- 10% se odnosilo na otkrivanje korisnickih podataka ili podataka o sustavu

- Najvedi postotak, 29%, odnosilo se na mogucénost izvodenja DoS (eng. Denial of Service)
napada
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e Windows Vista

- 43% propusta je omogucilo pristup sustavu

- 24% se odnosilo na otkrivanje korisnickih podataka ili podataka o sustavu
- 5% propusta je omogucavalo DoS napad

Detaljnijom analizom utvrdeno je kako su gotovo svi Vistini propusti uzrokovani pogreskama u
programskom kodu samog operacijskog sustava. Kod Mac-a 32 pogreske su nastale u radu neovisnih
programskih paketa koji se pokre¢u na njemu, 20 njih nije uopée imalo CVE oznaku uz popratni tekst (tj.
na web stranici je pisalo kako su ti brojevi rezervirani za buduce potrebe).
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7. Zakljucak

Za Mac OS X moze se reci kako je jedan od novijih operacijskih sustava iako ima povijest dugu skoro 30
godina (ako se u obzir uzmu sve inacice koje su postojale prije njega i iz kojih je i on sam proizasao). Potekao
je iz sustava BSD UNIX $to mu osigurava fleksibilnost, snagu i stabilnost.

Ali postoji niz drugih kriterija koji se dodatno moraju provijeriti kada je u pitanju sigurnost. Moguce je da,
prelaskom na koristenje Intel-ove arhitekture, poraste i broj propusta koji bi iskoritavali mane poznate
tehnologije.

Bez obzira $to Mac OS X pruza korisnicima osjecaj da je to jedan posve siguran sustav, korisnici i dalje moraju
biti na oprezu. To znaci da moraju pripaziti koje programe pokrecu ili kakve podatke preuzimaju i pohranjuju.
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