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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Web preglednik (eng. browser) je program koji korisniku omogucuje pregledavanje i interakciju sa sadrzajem
(tekstom, slikama, video zapisima, igrama i drugim sadrzajem) koji se nalazi na web adresi. Korisniku je
omogucen brz i jednostavan pristup informacijama koje su postavljene na web adresama. Web preglednici
zapravo imaju funkciju prevoditelja koda kojim su napisane web stranice. Najcesée upotrebljavani kod je
HTML (eng. HyperText Markup Language) kod. Dakle, web preglednik u¢itava HTML kod trazene web stranice i
oblikuje ga za graficki prikaz korisniku. Postoji velik broj razlicitih preglednika (Internet Explorer, Mozilla
Firefox, Opera, Safari, Google Chrome, itd.), a svaki od njih tumaci zadani HTML kod na svoj nacin, tako da se
ista web stranica moze prikazati na drugi nacin u dva razli¢ita preglednika.

Web preglednici, kao i ostali programi, nisu imuni na zlonamjerne programske kodove, tako da je potrebno
posvetiti paznju sigurnosti pri pregledavanju sadrzaja na Internetu. Broj napada u kojima je iskorisSten neki od
sigurnosnih propusta (eng. exploit) web preglednika u stalnom je porastu. lako se proizvodaci preglednika
trude na vrijeme ispraviti propuste, mnogo korisnika osjeti posljedice sigurnosnih propusta (krada podataka,
krada identiteta, itd.). Porastu broja napada takoder pridonosi nepaznja korisnika pri koristenju preglednika i
posjecivanje zlonamjernih web odredista. Ukoliko se u kod web stranice ubaci zlonamjerna skripta, postoji
mogucnost da ju web preglednik ucita i izvrsi, ¢ime se ugrozava sigurnost podataka na rac¢unalu. Korisnici
¢esto nisu svjesni opasnosti i posljedica neopreznog koristenja web alata.

Iz open-source projekta ,Chromium®”, kojem je cilj stvoriti sigurniji, brzi i jednostavniji alat za koristenje
Interneta, nastao je ,Google Chrome” - preglednik kojeg krase karakteristike poput minimalistickog izgleda,
raznolike funkcionalnosti te velike brzine i jednostavnosti. ,Chrome” je trenuta¢no moguce preuzeti u beta
inacici $to znaci da je program jo$ uvijek u razvoju. ,Google” se odlucio na objavu beta inacice upravo kako bi
korisnici svojim prijedlozima i pronalazenjem sigurnosnih propusta usavrsili ,Chrome”.

Ovaj dokument se bavi sigurnos¢u alata ,Google Chrome”, usporedujuci ga s danas najpopularnijim web
preglednicima: ,Internet Explorer” i ,Mozilla Firefox".
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2. Sigurnost web preglednika

Gotovo svi web preglednici imaju sigurnosne propuste sto omogucava napadacima da se okoriste na Stetu
korisnika. Bez obzira na sigurnosne propuste, pretrazivanje Interneta nije toliko rizi¢no koliko se ¢ini. Napadac
nije u mogucnosti odabrati vrijeme i mjesto napada, ve¢ mora cekati da zrtva posjeti njegovu zlonamjernu
web stranicu. U tom slucaju napada¢ moze onemoguditi korisniku pristup vlastitom racunalu, ukrasti mu
datoteke (i informacije), pa ¢ak i dobiti ovlasti na zZrtvinom racunalu da briSe datoteke, ubacuje zlonamjerne
programe ili ostavlja programe za nadgledanje korisnikove aktivnosti.

2.1. Statistike

Prema izvjeS¢ima tvrtke Secunia, stru¢njaka za podrucje racunalne sigurnosti i otkrivanje sigurnosnih
propusta, u gotovo svim web preglednicima za operativni sustav Windows su nadeni sigurnosni propusti
razvrstani u tri kategorije:

e srednje opasni,
e  kriticnii
e vrlo kriti¢ni.

Statisticki podaci o sigurnosnim propustima su obradeni za dva najpopularnija web preglednika na
trzistu:

e Internet Explorer
e  Mozilla Firefox

Broj propusta

T
E Internet Explorer |:| Mozilla Firefox

Vrijeme
Slika 1. Broj sigurnosnih propusta u pojedinom pregledniku - Secunia

2.1.1. Internet Explorer

Internet Explorer je najcesce koristeni preglednik zbog ¢injenice da su sve verzije programa do
Internet Explorera 6 bile ugradene uz operativni sustav Windows. Novije inacice preglednika je
moguce preuzeti izravno sa stranica Microsofta. Prema sluzbenim statistikama tvrtke Net
Applications, Microsoftov preglednik Internet Explorer drzi najveci udio na trzistu, ¢ak 71.52%, no
treba uzeti u obzir da se informacije o udjelu stalno mijenjaju.

lako ga vecina korisnika upotrebljava za pregledavanje sadrzaja na Internetu, podaci tvrtke Secunia
ne govore u prilog Internet Exploreru kao pouzdanom i sigurnom pregledniku. Pri statistickoj
obradi podataka u obzir je uzet cjelokupni dosadasnji zivotni vijek proizvoda, a ne najnovije
verzije.
U Zivotnom vijeku Internet Explorera prijavljena su 137 sigurnosna propusta, od kojih je:

e 25 srednje opasnih

o 48 kriticnih i

e 15 vrlo kriti¢nih.
Od ukupnog broja od 137 propusta preostalo je 39 koji nisu ispravljeni i to: 10 srednje opasnih i
jedan vrlo kriti¢an propust. Velik broj propusta u Internet Exploreru je otkrio i ispravio proizvodac
prije nego $to su dospjeli u javnost. Ovaj preglednik prednjaci po broju propusta, pogotovo kada je
u pitanju broj propusta koje su napadaci otkrili, a proizvodac nije ispravio. Korisnike je ugrozavalo
96 propusta u programu koji su postali dostupni u javnosti, od kojih je 11 propusta oznaceno vrlo
kriticnima. Takoder se smatra vaznim i vrijeme koje je potrebno proizvodacu da bi ispravio
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sigurnosni propust koji je izasao u javnost. Za Internet Explorer to je u prosjeku 9 dana od
otkrivanja propusta.

2.1.2. Mozilla Firefox

Mozilla Firefox je besplatni preglednik kojeg je moguce preuzeti s web stranica tvrtke Mozilla.
Trenutno zauzima drugo mjesto po udjelu na trzistu od ¢ak 19.46%. Ova pozitivha statistika
rezultat je jednostavnosti, prilagodljivosti i funkcionalnosti koju Firefox posjeduje.

Tijekom Zivotnog vijeka Mozilla Firefox-a prijavljena su 73 sigurnosna propusta, od kojih je:

e 19srednje opasnih i

e 28 kriti¢nih.
Od ukupnog broja od 73 propusta preostalo je 6 ,nezakrpanih” propusta, pri ¢emu je jedan
oznacen kao kriti¢an. Vazan podatak je da je Mozilli potreban u prosjeku samo jedan dan kako bi

ispravio sigurnosni propust koji je dostupan u javnosti. Brza reakcija je klju¢na stvar pri zastiti
korisnika od zlonamjernih napada, $to Firefoxu daje veliku prednost nad Internet Explorerom.

2.2. Vrste propusta

Napada¢ moze na mnogo nacina ugroziti sigurnost ra¢unala korisnika kada su u pitanju napadi putem
web preglednika. Medu naj¢e$¢ima je napad na JavaScript programski kod kojeg upotrebljava vecina
web preglednika. JavaScript programski kod se koristi pri interakciji klijenta i posluZitelja. Napada¢ ovaj
propust moze iskoristiti ¢ak i ako korisnik ima aktiviran vatrozid (eng. firewall). Web preglednici
preuzimaju i pokrecu JavaScript kod koji se nalazi unutar stranice koju je korisnik posjetio. Ovaj
sigurnosni propust dozvoljava napadacima da nadgledaju korisnikovu aktivnost pri koristenju web
preglednika na nacin da:

e promatraju web adrese dokumenata koji su ucitani putem preglednika,
e promatraju korisnicke podatke koje korisnici upisuju pri prijavi na neki Internet servis ili
e promatraju kolacice (eng. cookies) pohranjene na racunalu korisnika.

Napada¢ u JavaScript programski kod moze ubaciti zlonamjerni kod poput virusa, keyloggera
(zlonamjerni program koji pamti 5to je korisnik utipkao i Salje napadacu), crva, trojanca ili ¢ak rootkita
(zlonamjerni program koji omoguc¢ava napadacu izravno spajanje na korisni¢ko ra¢unalo i preuzimanja
kontrole nad racunalom).

Uslijed povecanja broja proizvodaca koji uz svoje proizvode daju ActiveX kontrole u zadnje dvije godine
napadi zbog sigurnosnih propusta u ActiveX kontrolama su u porastu. Napadac¢ iskoriStavanjem ovih
sigurnosnih propusta moze otkriti povjerljive i osobne podatke ili u najgorem slucaju pokrenuti
proizvoljni zlonamjerni programski kod na racunalu zrtve. Proizvodaci programskih paketa se koriste
ActiveX kontrolama kako bi izvrsili odredenu funkciju ili niz funkcija (npr. instalacija putem Interneta).
Glavna namjena ActiveX kontrola jest omogucavanje funkcionalnosti (instalacija, bolji graficki prikaz,
mogucnosti u izbornicima) programima koji se nalaze na Internetu, a ucitavaju se unutar web
preglednika. To mogu biti programi za prikupljanje podataka, ucitavanje odredenih vrsta datoteka ili
prikaz animiranih slika. Radi osiguranja, u web preglednike je ugraden alat koji pri pokretanju ActiveX
kontrole provjerava sadrzi li ona zlonamjerni programski kod. Ukoliko preglednik prepozna da se radi o
zlonamjernom kodu unutar ActiveX kontrole, odbija ju izvrsiti.

U vedinu novih preglednika su ugradeni phishing filtri koji sprjecavaju napade s namjerom krade
identiteta. Napada¢ moze krivotvoriti web stranice raznih organizacija, poput drustvenih portala, web
stranica banaka, itd., kako bi se domogao povjerljivih i osobnih korisni¢kih podataka. Napadac se takoder
moze posluziti krivotvorenom adresnom trakom u pregledniku tako da se korisniku ¢ini da je posjetio
stranicu koju je Zelio. No, kako je prije navedeno, novi preglednici imaju ugradene filtre koji prema listi
prijavljenih phishing web stranica upozoravaju korisnika da se radi o krivotvorini. Proizvodaci
preglednika takve liste redovito nadograduju kako bi korisnicima svojih proizvoda omogucili nesmetano
pretrazivanje Interneta i sigurnost od krade povjerljivih i osobnih podataka.
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3. Sigurnosni elementi web preglednika

Internet Explorer i Mozilla Firefox su dva najcesce koristena preglednika, stoga je vrlo vazno da na primjeren
nacin Stite korisnike od gubitka ili krade podataka. U nastavku ¢e biti dan pregled zastitnih metoda koje
koriste ova dva preglednika.

3.1. Internet Explorer

Usprkos cinjenici da Internet Explorer ima najvise sigurnosnih propusta tijekom Zivotnog vijeka medu
komercijalnim preglednicima, Microsoft stalno pokusava zastititi korisnike alatima koje ugraduje u sam
Internet Explorer. Najnovija verzija, Internet Explorer 8, je jo$ uvijek testna, ,beta” verzija na kojoj se
stalno radi.

3.1.1. InPrivate nacin rada

Jedan od modula koje je Microsoft ugradio u Internet Explorer 8 je komponenta ,InPrivate”.
Funkcija ove komponente je da ne dozvoljava Internet Exploreru da pamti razmjenu podataka
tijekom pregledavanja web sadrzaja. Ovaj alat je koristan jer uklanja tragove o posje¢enim web
stranicama, $to se moze pokazati korisnim ako vise korisnika koristi isto racunalo ili u slucaju da
napadac zeli pregledati stranice koje korisnik naj¢eS¢e posjecuje. InPrivate nacin rada se pokrece u
izborniku Sigurnost (eng. Safety) koji se nalazi s lijeve strane u Internet Exploreru.

- B 7| = - Page v Tools ~ (@)~
% Delete Browsing History... Chrl+shifeoel

] InPrivate Browsing Ckel+3Shift+P

|2l Webpage Privacy Policy...

q

@ SmartScreen Filber 4

wwindows Update

Slika 2. Ukljucivanje InPrivate nacina rada

Kada korisnik pokrene InPrivate nacin pregledavanja, Internet Explorer se otvori u novom prozoru.
InPrivate zastita djeluje jedino dok korisnik upotrebljava taj prozor bez obzira koliko je kartica (eng.
tab) u prozoru otvoreno. Pokretanjem InPrivate nacina rada Internet Explorer korisniku prikazuje
da je pokrenut traZzeni nacin rada.

When InPrivate is turned on, y ill see this indicator

Q'\_x i m #4 aboutInPrivate

(8]

InPrivate Browsing prevents Internet Explorer from storing data about your browsing
session. This includes cookies, temporary Internet files, history, and other data.

InPrivate Blocking helps prevent the websites you go to from automatically sharing
details about your visit with other websites, To help protect your privacy, some
website content might be blocked.

To turn off InPrivate, close this browser window.

@0 Learn more about InPrivate | Read the Internet Explorer privacy statement online

Slika 3. Aktivacija InPrivate nacina rada
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InPrivate zastita zapravo tijekom pregledavanja sadrzaja Internet-a pohranjuje podatke o
posjecenim stranicama, ali ih nakon zatvaranja prozora u kojem je pokrenut InPrivate automatski
brise.

U nastavku su navedeni podaci koji se pohranjuju tijekom pregledavanja Internet sadrzaja i koje
InPrivate zastita odbacuje nakon zatvaranja preglednika:

e Kolaci¢i - ¢uvaju se u memoriji tijekom pregledavanja, ali se brisu nakon zatvaranja
preglednika

e Privremene Internet datoteke (eng. Temporary Internet files) - pohranjuju se na tvrdom
disku racunala, ali se brisu nakon zatvaranja preglednika

e Povijest posjec¢enih web stranica (eng. Webpage history) - podaci se ne pohranjuju
e Korisni¢ka imena i lozinke - podaci se ne pohranjuju

e Anti-phishing priru¢na memorija (eng. Anti-phishing cache) - podaci se privremeno
pohranjuju i zasti¢uju kako bi web stranice bile ispravno prikazane

e Podaciiz adresne trake i AutoComplete funkcije - podaci se ne pohranjuju
e Podaci za automatsko ponovno pokretanje preglednika uslijed ,rusenja” (eng. Automatic

e

Crash Recovery) - ukoliko se prozor u kojem je aktiviran InPrivate ,srudi” svi podaci se brisu

e Sustav za pohranu podataka unutar web aplikacije (eng. Document Object Model storage) -
ovaj se sustav moze zloupotrijebiti kako bi druga osoba zadrzala podatke koje je korisnik
upisao u neki web formular, tako da se automatski briSu nakon zatvaranja prozora
preglednika

Nabrojane su mjere sigurnosti koje InPrivate koristi kako bi zastitio korisnika, ali InPrivate nije u
mogucnosti napraviti slijedece:

e Nije moguce sakriti podatke o posje¢enim stranicama od druge osobe na mreznom
sustavu, poput administratora ili zlonamjernog napadaca koji je narusio sigurnost
mreznog sustava.

e InPrivate nacin rada ne omogucuje korisniku potpunu anonimnost pri koristenju
Interneta. To znadi da posjecene stranice mogu prepoznati korisnika po njegovoj web
adresi ili zapisati podatke koje je korisnik unio u stranicu.

e InPrivate nacin rada ne briSe podatke ili povijest pregledavanja koji su pohranjeni na
rac¢unalu korisnika pomocu dodataka (eng. add-ons) u pregledniku.

e Sve stranice koje korisnik doda u omiljene web stranice (eng. Favorites) i vijesti koje Zeli
primati od nekog izvora (eng. feed) ostati ¢e pohranjene.

3.1.2. InPrivate blokiranje

Web stranice koje korisnici posjec¢uju uzimaju sadrzaj (slike, oglase, itd.) iz viSe izvora, tj. s web
stranica trece osobe. Web stranice tre¢e osobe mogu prikupljati podatke o korisniku (stranice koje
posjecuje, sadrzaj koji je preuzeo, statistike, itd.), stoga InPrivate blokira sadrzaj koji se preuzima s
web stranice trec¢e osobe. InPrivate blokiranje omogucéava novu dimenziju zastite korisnika tako
$to ogranicava podatke koje neka web stranica moze prikupiti i to ovisno o Zeljenoj razini zastite
korisnika.

3.1.3. SmartScreen filtar

Danasnje web stranice postaju sve slozenije zbog sadrzaja i funkcionalnosti u njima. Isto tako se
povecava broj nacina na koji napadac¢i mogu ostetiti racunalo korisnika. SmartScreen filtar je
nastao iz iskustava prikupljenih iz podru¢ja zastite od phishinga, a dodane su nove funkcije poput
zastite od instalacije zlonamjernih programa koji mogu ugroziti korisnikove datoteke, osobne
podatke ili napraviti Stetu. SmartScreen filtar stiti korisnika na tri nacina:

e Dok korisnik pregledava Internet sadrzaje SmartScreen radi u pozadini analizirajuci
sadrzaje web stranice kako bi otkrio radi li se o zlonamjernoj ili krivotvorenoj stranici. Ako
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mu se stranica ucini sumnjivom, prikazat ce korisniku dijaloski okvir u kojem ¢e ga
upozoriti na oprez.

e SmartScreen filtar usporeduje stranice koje korisnik posjecuje s popisom phishing stranica
i prikazuje korisniku okvir dijaloga crvene boje u kojem pise da se radi o phishing stranici.
Korisniku nudi mogu¢nost da se vrati na pocetnu stranicu (eng. Homepage) ili da nastavi
na upisanu stranicu.

8 Rrpormed Lssale Wkite: Nnagetion Blocoed « Windows Internet Expicees =0T )
G U - e 0 O a1« < 2.
e Feetes | s [ Meeresch Comerstion ¥ Windeen visa = T —

8 Faperied Ussahe Wirbnine Naigeten Blecked BpoeE] ¢ mm s Peges Seys Toshe e

@i This website has been reponted as unsafe

207.68.169.170

Wi BODTTMET ERGE O 80 NOE CONEMGE B0 This Wt

¥ Go to my homepage instead

@ Disregard and contirue frot recom mended)

B A Iriurret | Profeched Mede On BN -

Slika 4. Prikaz upozorenja za phishing stranicu

e SmartScreen filtar takoder pregledava datoteke koje se preuzimaju s Interneta, te
usporeduje stranice s kojih su datoteke preuzete sa listom phishing web stranica. Ukoliko
otkrije da je neka od datoteka preuzeta s jedne od prijavljenih phishing web stranica, ta
datoteka biva blokirana i proces preuzimanja se zaustavlja. Popis phishing web stranica se
automatski preuzima sa Microsoftovih stranica i svakodnevno se nadograduje.

U SmartScreen filtar su ukljuceni jos i Cross-site scripting (XSS) filtar, alat za isticanje domene te alat
za sprjecavanje pokretanja zlonamjernog programskog koda (eng. Data Execution Prevention).
Cross-site scripting (XSS) napadi koji prisiljavaju web aplikaciju da korisniku proslijedi zlonamjerni
izvrni kod, koji se zatim ucitava i izvrSava u korisnikovom web pregledniku su sprijeceni ovim
alatom.

Alat za isticanje domene djeluje tako da domenu web stranice oznadi crnim slovima, a ostatak
sadrzaja adrese sivim.

& Microscft Corporation - Windows Internet Explorer

@u - |E http://www.microsoft.com/en/us/default.aspx

|_,B' https paypal.com hd | % Paypal Inc. [US] |
& Unsafe Website |

| charterone-online.net

Slika 5. Prikaz djelovanja alata za isticanje domene

Alat za sprje¢avanje pokretanja zlonamjernog programskog koda je sigurnosna postavka koja
moze sprijeciti koli¢inu Stete koju virusi, crvi, trojanci i ostali zZlonamjerni programi mogu naciniti
na racunalu korisnika na nacin da sprijeci dio koda da se upiSe u radnu memoriju.
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3.2, Sigurnosni propusti u Internet Explorer 8 beta

Microsoft se u posljednje vrijeme pokazuje kao proizvodac koji zZeli svojim korisnicima omoguditi
maksimalnu sigurnost pri pregledavanju sadrZaja Interneta pomocu Internet Explorera 8 beta. Zasada je
nadeno nekoliko sigurnosnih propusta vezanih uz ActiveX kontrole i prikaz HTML koda. Svi propusti su
oznaceni kao kriti¢ni i zakrpe su ubrzo objavljene. Ti su propusti omogucavali napadacu izvriavanje
zlonamjernog programskog koda na rac¢unalu korisnika i stjecanje razine ovlasti korisnika, $to bi znacilo
da je napadac¢ mogao brisati, unistiti, ukrasti ili ostetiti datoteke i podatke korisnika.

Svi dosad pronadeni propusti za preglednik Internet Explorer 8 beta su ispravljeni.

3.3. Pregled sigurnosti Mozilla Firefox preglednika

lako Mozilla Firefox glasi kao jedan od najsigurnijih preglednika, u protekloj - 2007. godini u njemu je
pronadeno najvise sigurnosnih propusta, ¢ak njih 88. U Mozilla Firefox inacice 3 poboljsani su sigurnosni
alati iz prethodnih inacica i uvedeni neki novi.

e Brza provjera identiteta web stranice je ugradena kako bi se zastitilo korisnika od krivotvorenih
stranica i krade identiteta pri upisivanju podataka. Ova provjera omogucava korisniku da bude
siguran pri Internet kupovini, upisivanju korisni¢kih imena i lozinki, itd. Omogucen je prikaz
identiteta stranice s podacima o imenu tvrtke, njezine adrese i drzave gdje se nalazi. Takoder jer
omogucen prikaz statistika kao $to su broj posjeta stranici i da li su lozinka i korisnicko ime
zabiljeZeni na stranici.

(@ Onfine Paymenn, Merchant Account - PayPal - Mozitls Firefox
File Edit Wiew Higtory Bockmads Tools Help
& - ¢ < o CEEEEE] -
5 Most Vaited i Gettang Srarted Yeu are connects
paypal.com
whigh is fun by
= Paypal Inc.
PayPe Pyl
CA S
Wiesifued ey Veeris
Home [
= E 1 Yewrconnector
Got Staried S prevert eaveide
Avcoustlogin {
v
without

Slika 6. Prikaz brze provjere identiteta web stranica

e Alat za otkrivanje zlonamjernih programa (eng. Anti-Malware) $titi korisnike od virusa, crva,
trojanaca i drugih zlonamjernih programa. Ako korisnik nesvjesno ucita zlonamjernu web
stranicu, Firefox ¢e odmah prikazati dijaloski okvir koji ¢e upozoriti korisnika da se radi o stranici
koja sadrzava zlonamjerni programski kod. Mozilla svakodnevno nadograduje popis
zlonamijernih stranica i Firefox automatski preuzima taj popis.

e Anti-Phishing alat omogucuje da Mozilla Firefox otkrije krivotvorene stranice i zastiti korisnika
od krade identiteta i nanosenja financijske Stete. Kada preglednik pokusa ucitati stranicu koja je
prijavljena kao phishing web stranica, korisnik dobiva upozorenje da se radi o takvoj stranici.
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Reported Web Fo

This web site at
been blocked based

Entering any info

Get e out of here’ W

Slika 7. Prikaz okvira dijaloga pri otkrivanju phishing web stranice

e  Pri koristenju Mozilla Firefox preglednika u kombinaciji s operativnim sustavom Windows,
omogucena je integracija antivirusnog alata s preglednikom. Nakon preuzimanja datoteke s
Interneta, antivirusni alat je pregledava kako se racunalo korisnika ne bi zarazilo nekim od
zlonamjernih programa poput virusa, crva ili trojanca.

o (Ciscenje osobnih podataka poput posjec¢enih stranica, kolacic¢a ili spremljenih korisni¢kih imena
i lozinki moguce je napraviti samo jednim klikom misa. Korisnicima je omogucen odabir razine
sigurnosti. U izborniku Alati>Postavke u kartici Privatnost prikazane su mogucnosti zastite.
Korisnik svojim odabirom moze odluciti koliko dugo vremenski Zeli ¢uvati povijest posjecenih
stranica, povijest datoteka koje je preuzeo ili podatke koje je unosio u formulare na Internetu, te
¢uvanje kolacica.

Optius _ g|
0 5 & W 8 X

Main Tabs Content Applications  Privacy  Security Adwanced
Hiskary
Keep mv histary for at least | a0 o | days

Remember what T enter in forms and the search bar
[] remember what I've downloaded - (Download Statusbar)
Cookies

Accept cookies From sites Exceptions. ..

Accept third-party cookies

Keepuntil: |1 close Firefox | Show Cookies...

Private Data
[] Always clear my private data when I close Firefox Settings...

Ask me before clearing private data Clear Mow..

[ o] 4 l [ Cancel ] [ Help ]

Slika 8. Prikaz mogu¢nosti izbornika Privatnost

e Roditeljska zastita u programu omogucuje postavljanje lozinke za pristup pregledniku. Na ovaj
nacin se sprjeCava da djeca pregledavaju sadrzaje koji nisu prilagodeni njihovoj dobi i/ili
sprjecava napadaca da prevari djecu radi dobivanja povijerljivih i osobnih korisni¢kih podataka.
Ova funkcija omogucéena je na operativnom sustavu Windows Vista.

e Automatska aktualizacija programa pruza korisniku viSu razinu sigurnosti. Ako se pojavi
nadogradnja za Firefox preglednik, korisniku se prikazuje obavijest da je moguce preuzeti
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najnoviju verziju. Korisniku je u mogucnosti odabrati na koji nacin Zeli da se nadogradnja odvija,
automatski ili da se, svaki puta kada se pojavi nova verzija programa, pokaze dijaloski okvir u
kojem korisnik odabire Sto zeli u¢initi.

3.4. Sigurnosni propusti u Mozilli Firefox 3

Propust oznacen kao MFSA 2008-34 u proizvodacevoj bazi podataka, dopustao je napadacu izvrsavanje
proizvoljnog programskog koda na racunalu korisnika, a uzrokovano je pretrpavanjem CSS (eng.
Cascading Style Sheets) brojaca za usmjeravanje. Kada bi se broja¢ pretrpao prevelikom kolicinom
podataka, obi¢no bi se dogodilo da se preglednik ,srusi“. Kada se preglednik ,srusi” napada¢ moze
pokrenuti izvrSavanje proizvoljnog programskog koda na rac¢unalu korisnika. Ovaj propust oznacen je
kao kritican i ispravljen nekoliko sati nakon otkrivanja.

Propust vezan uz pokretanje Mozille putem nekog drugog Internet alata oznacen je kriti¢nim. Napadacu
nije davao nikakvu razinu ovlasti na racunalu Zrtve. Kao najgori slu¢aj iskoristavanja ovog propusta
navedeno je zavaravanje (eng. spoofing), gdje napadac¢ na prijevaru od korisnika pokusava doznati
povijerljive i osobne podatke krivotvoredi svoj stvarni identitet. Ovaj propust je ispravljen.

Takoder, uocen je i prijavljen propust vezan uz napad putem graficke GIF (eng. Graphics Interchange
Format) datoteke koja se ucita u Firefox preglednik. Ovaj propust vezan je uz Mac OS X operativne
sustave. Omogucava napadacu nasilno gasenje preglednika i pokretanje proizvoljnog programskog
koda na racunalu korisnika. Ovaj je propust oznacen je kao kriti¢an i vrlo ubrzo ispravljen.

U 3.0.2 inacici Mozilla Firefox preglednika pronadeno je jos 5 sigurnosnih propusta, od kojih su 2
oznacena kao kriti¢na, 2 kao srednje opasna i jedan niskog stupnja rizika. Za jedan od nadenih propusta
kao najgora posljedica navedeno je izvrsavanje proizvoljnog programskog koda, dok ostali nisu
ugrozavali racunalo korisnika.
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4, Sigurnosni elementi Google Chrome beta web preglednika

Google se odlucio ukljuciti u rat preglednika svojim preglednikom otvorenog koda - Google Chrome-om.
Google Chrome preglednik je besplatan, a moguée ga je preuzeti sa sluzbenih stranica Google-a.
Jednostavnost i funkcionalnost su zaintrigirali ve¢inu korisnika, no sigurnost pri pregledavanju Interneta bi
trebala biti na prvom mjestu. Google Chrome je zasada isprobao velik broj korisnika, a prema izvjeséu tvrtke
Net Applications udio Google Chrome na trzistu iznosi 0.78%.U nastavku se nalazi pregled modula koje
Chrome koristi u zastiti korisnika na Internetu.

4.1. Inkognito nacin rada

Slicno kao i kod Internet Explorera 8 beta, u pregledniku Google Chrome je moguce raditi u potpunoj
privatnosti. Inkognito nacin rada omogucuje korisniku maksimalnu razinu privatnosti pri pregledavanju
sadrzaja na Internetu. Bilo da se radi o racunalu koje koristi vise osoba ili radi prevencije zbog napada,
Inkognito nacin rada ne pamti informacije koje je korisnik unio u preglednik upisujuci korisnicka imena i
lozinke, ispunjavajuci formulare ili povijest pregledanih stranica.

Prozor u kojem je aktiviran Inkognito se otvara zasebno od prethodno otvorenog prozora, tako da je
moguce raditi i u normalnom nacinu i u anonimnom (Inkognito). Ovaj nacin rada moguce je pokrenuti u
izborniku ,Stranica” odabirom ,Novi inkognito prozor”.

P OG-
Mova kartica Chel+T
Mavi prozar Chrl+M

Mo inkognito prozor Chrl+ShifE+-M

Slika 9. Prikaz ukljucivanja Inkognito nacina rada

Inkognito nacin rada se takoder moze aktivirati pritiskom na desnu tipku misa i odabirom ,Otvaranje
veze u inkognito prozoru”.

Kada je aktiviran Inkognito, u gornjem lijevom kutu preglednika ce se pojaviti ikona koja to oznacava.
Nakon aktivacije, u izborniku se pojavi kratko objasnjenje Inkognito nacina rada gdje su navedena
takoder i neka upozorenja korisnicima.

Otisli ste inkognito. Stranice otvorene u ovom prozory nece se pojaviti U povijesti Yaseq
preglednika ili povijesti pretraZivanja niti cete na raunalu ostaviti neke druge tragove kao Sto su
kolagigi, nakon Sto taj prozor zatvorite. No sacuvat ¢e se sve datoteke koje ste preuzeli ili
oznake koje ste stvarili.

Inkognite pregledavanje ne utjece na ponasanje drugih ljudi, posluzitelja ili softvera. Cuvajte
se:

web lokacija kaoje prikupljaju ili dijele informacije o %ama

pruZatelja internetskih usluga ili poslodavaca koji prate koje stranice posjecujete

zlonamjernog softvera koji prati to upisujete putem tipkovnice U zamjenu za besplatne smajlice
nadzara tajnih sluzhi

ljudi kaji %am stoje iza leda

Saznajte vife o o inkognito pregledavanju.

Slika 10. Objasnjenje unutar Inkognito prozora

Zastita je svakako ucinkovita jer ne postoje gotovo nikakvi tragovi na rac¢unalu koji bi mogli na bilo koji
nacin ugroziti korisnika, ako je pokusaj napada u pitanju. Podaci poput kolacica koji su preuzeti tijekom
pregledavanja u Inkognito nacinu rada se automatski briSu nakon zatvaranja prozora. Medutim, cinjenica
je da stranice koje korisnik posjeti mogu zapisivati statistike o posjetima. Takoder je mogucée da, ukoliko
se racunalo nalazi u nekom mreznom sustavu, administrator tog sustava moze imati uvid u evidenciju
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posjecenih stranica, ¢ak i ako je korisnik pregledavao Internet sadrzaj u Inkognito nacinu rada. Tako da se
Inkognito zapravo odnosi na lokalnu anonimnost na racunalu koje je korisnik upotrijebio.

4.2. Phishing i spoofing zastita

Posto su napadi na racunala sve ¢ed¢i, u Google Chrome je ugradena zastita koja donekle Stiti korisnika
od zlonamjernih programa i otudivanja osobnih podataka. Moduli za obranu od spoofing i phishing
napada su objedinjeni u jedan alat koji korisnika upozorava na zlonamjerne ili krivotvorene stranice.

Nacin rada ovog alata je sljededi: ako korisnik utipka krivotvorenu ili zlonamjernu adresu u adresnu traku
Google Chrome-a, prikazuje mu se upozorenje koje je jasno istaknuto crvenom bojom. Korisnika se
upozorava da se radi o adresi koja je prijavljena na tzv. crnu list (eng. blacklist). Google, kao i ostali
proizvodaci preglednika, na dnevnoj bazi nadograduje listu potencijalno opasnih stranica. Pri svakom
upisu adrese web stranice u adresnu traku preglednika, prvo se provjerava je li stranica na crnoj listi (jer
vec i pri samom ucitavanju takvih stranica moguce je uditati i zlonamjerni kod) te o tome obavjestava
korisnika.

Upozorenje: Odlazak na tu
web lokaciju moze ostetiti
moje racunalo!

Eini ae 08 88 na wab |okEtip il dofmee

malwile, testinggooghe.test naaz) Taamami sobwr -
softver koji b mogas raftetiti Vadem ralunalu & na dnugi
reilif postupath beE Valeg prslanks Vel p i pasjela web
TokaCy ko[ 1adh Hlonameres gavar davalng & 8 Ve
rafunalo zamzi

Vide indormacija o problemema s oo web lekaciemn

poliabie il Googls D

pregladmane 2o malwane shng googhs fest

Sagnajie vike o lome kako se zaftili od $eineg sobwra na
'"'*lt

Sheatam da odazak na tu web lokocgu mede oftetiti
micys ratunalo
Hatiag U Siguhosl

Slika 11. Prikaz upozorenja u Google Chrome-u

U upozorenju je jasno navedeno objasnjenje zasto je Chrome odbio pristupiti traZenoj stranici. Takoder,
ovaj alat omogucava korisniku provjeru stranice koju u buduénosti Zeli posjetiti. Ovu provjeru je moguce
obaviti na adresi:

http://www.google.com/safebrowsing/diagnostic?site=

Provjera se obavlja tako da se nakon prethodno navedene adrese utipka adresa stranice koju korisnik zeli
posjetiti. Dakle upisano u adresnoj traci bi trebalo izgledati ovako:

http://www.google.com/safebrowsing/diagnostic?site=ime _stranice
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ke Www,.google, com

Adresa koja se provjerava

Slika 12. Primjer nacina provjere web stranica

Nakon unosa adrese, treba pritisnuti tipku ,Idi na...” kako bi se uputio zahtjev za pokretanjem
dijagnostike za stranicu koju se provjerava. Ukoliko je stranica sigurna i ne nalazi se na crnoj listi
zlonamjernih stranica, preglednik ¢ée izbaciti rezultate dijagnostike u kojima ce pisati da je stranica
sigurna. Medutim, ako se radi o stranici koja je prijavljena na crnu listu, preglednik ¢e izbaciti upozorenje
da se radi o takvoj stranici. Uz to, ispisati Ce cijeli niz statistika kao Sto su:

e  broj sumnjivih ili zZlonamjernih aktivnosti u zadnjih 90 dana,

e broj stranica u trazenoj web adresi koje se smatraju sumnjivim ili zlonamjernim,

e radnja koja se odvila kada je Google posjetio web stranicu (preuzimanje zlonamjernih
programa, krada podataka, itd.),

e  broj radnji koji se odvio,

e datum zadnje provjere

e ijos$ nekolicinu zanimljivih podataka

Sigurno pregledavanje

Dijagnostidke stranica za matware testing.google testtesting/matiare Saietovane omogutuje (GO JSEC

Koji je trenutno status na popisu web lokacije malware testing.google.testtesting/malware?
Web lokacija se nalazi na popisu sumnjivib - odlazak na tu web lokaciju moZe oftetiti Vage radunalo.

Dio ove web lokacije bio je na popisu zbog sumnjive aktivhosti 1 puta u zadnjih 90 dana

Sto se dogodilo kad je Google posjetio stranicu?
0d 1 stranica koje smo testirali na web lokaciji u zadnjih 90 dana na 0 stranica se pokazalo da je zlonamjerni softver preuzet i instaliran bez pristanka korisnika.
Google je posljedn)i puta posjetio ovu stranicu dana 2008-08-07, a surmnjivi sadriaj nije pronaden na ovo) web lokaciji u zadnjih 90 dana.

Je li ova web lokacija djelovala kao posrednik s posljedicom daljeg sirenja zlonamjerneg softvera?
U zadnjih 90 dana web lokacija malware.testing. google.testAesting/mabware nije funkcionirala kao posrednicka lokacia za zarazu drugih lokacija.

Je li na ovoj web lokaciji bilo zlonamjernog softvera?

Kako se to dogodilo?
U nekim slugajevima treca strana moZe unijeti opasni kid na legitimne web lokacije, £to bi prouzrogilo prikazivanje poruke upozorenja

Sljededi koraci:

» Vratite e na prethodnu stranicu.
L]

Slika 13. Primjer statistika Google-ove dijagnosticke web stranice

4.3. Alat za isticanje domene

Jos jedna od zastita je modul za isticanje domene Chrome preglednika. Alat radi tako da provjerava
nalazi li se korisnik u stvarnoj domeni web stranice. Ovaj je alat prvenstveno namijenjen zastiti od
spoofing napada, tj. krivotvorenih web adresa. Stvarna je domena oznacena i istaknuta crnim slovima, a
ostatak adrese je oznacen sivim tako da je korisniku lako uociti koju je adresu zapravo posjetio.

Takoder, ovaj alat istovremeno obavlja provjeru autenti¢nosti trazene web adrese. Ako se radi o
stranicama koje imaju neku vrstu certifikata kojim potvrduju svoj stvarni identitet, alatna traka u
pregledniku ¢e poprimiti zutu boju (obi¢no su to stranice poput PayPal-a, stranica na kojima se obavljaju
novcane transakcije, itd.). U lijevoj strani alatne trake ¢e se pojaviti maleni graficki simbol. Pritiskom lijeve
tipke misa na taj simbol moguce je procitati informacije o identitetu posje¢ene web stranice.

Revizija 1.05 CCERT-PUBDOC-2008-10-243 Stranica 15/22



+CERThr u suradnji s

Sigurnosne informacije

Identitet

www_paypal.com

Identitet ove web lokacije ovierio je Veridign Class 3
Extended Validation S5L SGC CA,.

Veza

I’v Wata veza s wiww,paypal.com3ifrirana je pomadu
168-bitnog Sifriranja.

Posjeti povijest
n Da danas niste posjetili ovu web lokaciju,

Podaci o potvrdi...

Slika 14. Podaci o identitetu posje¢ene web stranice

Kao sto je vidljivo, u okviru dijaloga su navedeni podaci o tvrtki, certifikat kojim je ovjeren identitet
stranice, je li veza izmedu korisnika i stranice Sifrirana i broj posjeta toj web stranici od strane lokalnog
korisnika koji je postavio upit.
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5. Sigurnosni propusti u Google Chrome beta

Samo dan nakon objave Google Chrome-a u javnost, pronaden je prvi veci sigurnosni propust. Uzrok je
propust Webkit-a, pokretackog dijela (eng. engine) Google Chrome-a. Ovaj je propust otprije poznat iz
preglednika Safari koji se takoder temelji na Webkit-u. U pregledniku Safari je taj propust ispravljen, mnogo
prije nego 5to je Chrome pusten u upotrebu. Propust u Chrome nije ispravljen jer on koristi stariju inacicu
Webkit-a u kojem je taj propust jo$ uvijek postojao. Korisnici koji nisu imali instaliranu Java komponentu, koja
omogucuje pokretanje naprednih multimedijskih sadrZaja, nisu bili ugrozZeni. Korisnici koji su istovremeno na
racunalu imali Chrome preglednik i Java komponentu su bili ugrozZeni. Ovaj propust se smatra opasnim, ali
nije ga moguce pokrenuti udaljenim napadam, ve¢ je korisnik morao direktno sudjelovati. Ako korisnik
preuzme Java datoteku koja je posebno namijenjena za tu radnju, datoteka se po preuzimanju sama pokrece
i bez korisnikovog nadzora izvrava. Ovaj bi propust mogao uciniti znatnu Stetu korisnicima Chrome-a jer
omogucuje napadacu izvrsavanje zlonamjernog koda i stjecanje najvise razine ovlasti na racunalu.

Ovaj je propust otkrio i javnosti slikovito prikazao stru¢njak za racunalnu sigurnost Aviv Raff. Kako bi
demonstrirao ozbiljnost i opasnost propusta, unutar web stranice je stavio dijaloski okvir za preuzimanje Java
datoteke koja se po preuzimanju sama pokrece. Nakon sto bi korisnik pokrenuo preuzimanje datoteke, stvari
bi izmakle kontroli. Preuzeta datoteka bi bez znanja i dozvole korisnika izvrsila zadanu akciju. Na srecu, u
demonstraciji ovog propusta nije se radilo o datoteci koja je sadrzavala zlonamjerni programski kod, vec je
samo pokretala program Notepad.

Wanna get some free Chrome coffee?
Click on the "Free Coupwns'' button below...

Slika 15. Stranica kojom je obavljena demonstracija propusta

Kako je ovaj propust objavljen, da stvari ne bi izmakle kontroli Google je bio prisiljen brzo reagirati i zastititi
korisnike od potencijalne opasnosti. Propust je ispravljen u vrlo kratkom roku i vise nije moguce izvesti napad
koristeci se ovim propustom.

Drugi pronadeni propust vezan je uz privatnost korisnika pri koristenju Chrome preglednika. Naime, svaki put
kada korisnik utipka web adresu neke stranice u adresnu traku, ta adresa se 3alje na Google-ove posluzZitelje i
tamo zapisuje. Chrome cak 3alje i kolacic¢e na istu lokaciju. Problem je u tome 3to se utipkane web adrese i
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kolaci¢i zapisuju u Google korisnicki racun korisnika, koji se povezuje s identitetom korisnika. Ovaj propust je
opasan i zato jer napada¢ moze presresti slanje kolacica i pregledavanih web stranica, a u krajnjem slucaju i
ukrasti identitet.

Propust vezan uz upisivanje znaka “%" u adresnu traku se smatra pitanjem stabilnosti Chrome preglednika,
ali ipak ga je korisno navesti. Upisivanje znaka ,%" u adresnu traku dovelo je do pada preglednika, a u nekim
slu¢ajevima i cijelog ra¢unalnog sustava. Propust se moze iskoristiti na slijedeci nacin:

1. korisnik pregledava Internet i na stranici koju pregledava se nalazi brza poveznica (eng. hyperlink)
2. uadresite poveznice upisan je znak ,%"
3. ako korisnik miSem prijede preko te poveznice, preglednik ce se srusiti

Tvrtka za racunalnu sigurnost Bach Koa Internetwork Security je otkrila joS jedan potencijalno opasan
propust. Radi se o propustu vezanom uz pohranjivanje web stranica s velikim zaglavljem na racunalo. Ako bi
korisnik pokuSao pohraniti takvu stranicu na svoje racunalo, preglednik bi se srusio. U zaglavlje stranica
moguce je ubaciti zlonamjerni programski kod, stoga ovaj problem predstavlja veliku opasnost. Kada bi se
dogodio slu¢aj da je u zaglavlje takve stranice ubacen zlonamjerni programski kod, rusenjem preglednika
napadac bi stekao ovlasti na rac¢unalu korisnika i pokrenuo izvrSavanje drugih proizvoljnih programskih
kodova.

Uz navedene, pronadeno je jos nekoliko sigurnosnih propusta koji su predstavljali manju opasnost. Svi od
navedenih propusta su ispravljeni ¢cime je smanjena mogucnost napada na korisnike ovog preglednika.

Kako bi se citatelju zornije predocila sigurnost Chrome preglednika, u tablici 1dana je usporedba broja
sigurnosnih propusta Chrome, IE i Firefox web preglednika.

Preglednik Broj propusta | Broj kriticnih propusta Udio na trzistu
Internet Explorer 8 beta 137 63 71.52%
Mozilla Firefox 3 73 28 19.46 %
Google Chrome beta 11 3 0.78 %

Tablica 1. Usporedba Google Chrome-a sa ostalim preglednicima
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6. Preporuke za korsitenje Chrome preglednika

Zasad se ne preporucuje koristiti Google Chrome u poslovnom okruzenju jer jos uvijek nije u potpunosti
siguran za upotrebu. Usporedbom broja propusta u pregledniku, vidljivo je da Chrome ima najmanji broj
propusta. S druge strane, Chrome je novi preglednik na trzistu, tako da broj od 3 kriti¢na propusta u kratkom
vremenu predstavlja veliku opasnost. Upravo zbog ¢injenice da su u Chrome ugradeni moduli iz vise razli¢itih
preglednika, stru¢njaci savjetuju koristenje drugih preglednika (bar dok ne se ne objavi stable inacica).

Pri koriStenju preglednika potrebno je paziti na zZlonamjerne web stranice koje se nalaze na Internetu. Svi
modauli zastite (SmartScreen filtar, alat za isticanje domene, itd.) i nacini pregledavanja (InPrivate i Inkognito)
su ugradeni kako bi korisnika upozorili na zlonamjerne web stranice. Za potpunu zastitu potrebno je
primijeniti i oprez pri pregledavanju Internet sadrzZaja, jer napadadi stalno nalaze nove nacine provaljivanja u
korisnicka rac¢unala. Najopasniji su propusti vezani uz Javascript i ActiveX kontrole, pa vecina korisnika treba
posveti veliku pozornost na zastitu od takvih sadrzaja (blokiranjem Javascript-a i ActiveX kontrola).

Prednosti Google Chrome preglednika u odnosu na Mozilla Firefox i Internet Explorer su:
e veca brzina ucitavanja sadrzaja web stranica
e jednostavnije user-friendly sucelje
e minimalisticki dizajn koji korisnicima omogucuje lakse snalazenje.
S druge strane, mane Google Chrome preglednika su:
e nedostatak statusne trake u pregledniku kako bi korisnik vidio 5to se ucitava u preglednik
e nedostatak trake za pretrazivanje
e nemogucnost primanja RSS (eng. Rich Site Summatry) vijesti u pregledniku

Google je podbacio kada je u pitanju sigurnost Chrome-a u odnosu na Internet Explorer i Mozilla Firefox. Neki
od kriti¢nih sigurnosnih propusta nisu smjeli dospjeti u javnost radi zastite korisnika. Google ¢e morati uloZiti
mnogo truda u zastitu korisnika, jer u Chrome-u jo$ uvijek postoji velik broj propusta koji nisu ispravljeni.
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7. Predvidanja za ,stable” verziju

Upitno je hoce li Google Chrome preuzeti vecinu korisnika koji su dosada koristili Internet Explorer ili Mozilla
Firefox. Jos uvijek dostupan jedino u beta izdanju, Chrome ipak polagano preuzima odreden dio korisnika.
Da li ¢e posti¢i planetarni uspjeh i udomaciti se na ra¢unalu svakog korisnika pokazati ¢e tek ,stable” verzija.
Google jos uvijek nije sluzbeno najavio toc¢an datum pojavljivanja pune (stable) verzije, jer kako je naglaseno,
zeli se posti¢i maksimalna sigurnost.

Chrome je dozivio veliki debakl jer je ve¢ nakon prvog dana pronaden ozbiljan i opasan sigurnosni propust.

Medutim, sva ta potraga za propustima moze rezultirati samo sigurnijim preglednikom, jer za svaki propust
postoji i rjesenje. Samo je pitanje koliko brzo i koliko kvalitetno ¢e se uoceni propust ispraviti.

Struc¢njak za ra¢unalnu sigurnost, Aviv Raff je slikovito opisao Google Chrome:

,U prirodi, kada pomijesate dvije razli¢ite vrste, dobijete hibrid. U svijetu preglednika, kada
uzmete Mozilla Firefox ili Internet Explorer i pomijesate ih s preglednikom Safari, dobijete Google
Chrome.”

Vrlo kritican komentar za Chrome moze se pokazati i istinitim izlaskom ,stable” verzije. Google je stvorio
Chrome tako da je pomijesao zajedno vise razlicitih funkcionalnosti drugih preglednika, sto je vrlo
problemati¢no kada je u pitanju sigurnost pri koristenju preglednika. Google ¢e morati otkriti sve propuste u
drugim preglednicima ¢ije je dijelove ugradio u Chrome, a potom i u samom Chrome-u. Ti ¢e propusti,
pretpostavlja se, biti ispravljeni tek nakon $to budu javno objavljeni. To bi znacilo da bi korisnici duze vrijeme
mogli biti nezasticeni.

Google Chrome je zapravo preuzeo neke od propusta iz drugih preglednika. Niti jedan od tih propusta ne
predstavlja veliku opasnost pojedina¢no, ali kada ih se sve pomijesa zajedno, javljaju se veliki problemi.
Jedan od problema je takoder automatsko aktualiziranje preglednika bez znanja korisnika. lako se funkcija
¢ini korisnom, neki su se korisnici javno bunili zbog aktualiziranja bez njihovog znanja. Skup malih problema
¢ini jedan veliki problem.

Gotovo svi stru¢njaci predvidaju lo$ odaziv korisnika po izlasku ,stable” verzije, no potrebno je saslusati i
korisnike. Veliki dio korisnika s odusevljenjem ceka izlazak ,stable” verzije, a da li ¢e opravdati njihova
ocekivanja preostaje za vidjeti.
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8. Zakljucak

Google Chrome je zasigurno novost na trzistu preglednika. Predstavljena su neka nova rjesenja koja su
ugradena u Chrome, 3to je izazvalo veliki interes javnosti. Ocekivanja su bila velika, a rezultati lo3i. Google je
najavio pokretanje revolucije izlaskom Chrome-a, a postigao je vrlo malo. Chrome uistinu zadivljuje
minimalistickim izgledom, jednostavno3cu i brzinom. Da bi bio $to jednostavniji za koriStenje, ¢ak su maknuti
i neki, kako je Google rekao, ,nepotrebni gumbi”.

Pokazalo se da je vecini korisnika sigurnost na prvom mjestu, a to se smatra podru¢jem u kojem je Chrome
zakazao. Opasni propusti nedugo poslije izlaska beta verzije u javnost su odvratili dio korisnika. Stru¢njaci za
ra¢unalnu sigurnost tvrde da korisnici jo§ dugo vremena nece modi biti potpuno sigurni u Internet okruzenju
ako budu koristili Chrome.

Beta verzije programa su testne verzije i ¢esto ih je riskantno koristiti, narocito u okruzenju poput Interneta,
gdje je potrebna najvisa razina sigurnosti. Na Google Chrome-u se stalno radi, beta verzija je aktualizirana ¢ak
pet puta u zadnjih mjesec dana 3to je dokaz napora i truda koji Google-ovi razvojni inZenjeri ulazu u ovaj
preglednika. U ,stable” verziji e sve biti poznato, tako da se savjetuje pri¢ekati stabilnu, sigurnu i u¢inkovitu
verziju preglednika Chrome i onda donijeti kona¢nu ocjenu.
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