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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Zloc¢udni softver, bas kao i sve druge tehnologije, svakim danom razvija se sve brze. Nastaju nove vrste
zlo¢udnih programa koje je sve teze otkriti i ukloniti. Oni ne samo da su sve brojniji, ve¢ raste i njihova
slozenost.

Posebna opasnost vreba od jedne relativho nove vrste zlo¢udnih programa - bankarskih trojanskih konja.
Rijec je o zlo¢udnim programima koji su specijalizirani za napade na bankarske institucije i njihove korisnike.
Oni ne napadaju veliki broj Zrtava, a koriste najnovije tehnike za izbjegavanje detekcije antivirusnim alatima.
Predstavnik ove kategorije zlocudnog softvera je trojanski konj ,Limbo“. Radi se o jednom od najprofinjenijih
zlo¢udnih programa danasnjice. lako se podaci o njemu tesko nalaze i izvori informacija su poprilicno mutni,
¢injenica je da je rije¢ o opasnom programu koji moze prouzrociti milijunske Stete svojim zrtvama.

U ovom dokumentu obradena je ova nova kategorija zlo¢udnog softvera — bankarski trojanski konji, te
Limbo kao njezin glavni predstavnik.

Revizija 1.03 CCERT-PUBDOC-2008-11-247 Stranica 4/23



u suradnji s

2. Razvoj zloéudnih programa

Za pojam zlo¢udni program (eng. malware), prema organizaciji NIST (eng. National Institute of Standards &
Technology), vrijedi slijedeca definicija:

"Pojam malware se odnosi na program koji je, najcesce tajno, ubacen u
sustav sa namjerom kompromitiranja povijerljivosti, integriteta ili
dostupnosti zrtvinih podataka, aplikacija ili operacijskog sustava, ili na
neki drugi nacin pokusava ometati Zrtvu."

Opcenito se pojam zlo¢udni program odnosi na sve aplikacije ¢ija je svrha, po prirodi, zZlo¢udna. Postoji puno
razlicitih vrsta zlo¢udnih programa. Neki od njih su virusi, crvi, logi¢cke bombe, $pijunski programi te trojanski
koniji. Vrste zlo¢udnih programa detaljnije su opisane u idu¢em poglavlju.

2.1. Vrste zlo¢udnih programa

2.1.1. Virusi

Virusi su najpoznatija vrsta zlo¢udnih programa i upravo zbog toga nestruc¢njaci i druge vrste
zlo¢udnih programa najcesce poistovjecuju s virusima, iako je to pogresno. Rije¢ je o zlo¢udnim
programima koji za svoju egzistenciju i Sirenje koriste druge programe i datoteke. Oni se Sire
kopiranjem svojeg vlastitog koda u drugi program koji se tada naziva program "domacin" (eng.
host). Sam proces kopiranja koda naziva se ,infekcija”.

Danasnji virusi najces¢e posjeduju moguénost izmjene svog oblika te se takvi virusi nazivaju
metamorfni. Time izbjegavaju mogucnost detekcije antivirusnim alatima koji koriste uzorke virusa
(eng. virus signature) kako bi ih prepoznali. Virusi koji su u opticaju tj. nezeljeno se Sire raCunalnim
sustavima nazivaju se "virusima u bijegu" (eng. "in the wild"), dok se virusi ¢uvani u laboratorijskim
uvjetima nazivaju "zoo virusi". Viruse ¢uvane u laboratorijskim uvjetima koriste struénjaci iz
antivirusne industrije za razvoj tehnika obrane od ovih zlo¢udnih programa.

2.1.2. Crvi

Crvi (eng. worms) su samo-replicirajuci zlocudni programi koji se Sire putem racunalnih mreza. Oni
su, za razliku od virusa, naj¢eS¢e zasebni programi te ne koriste druge programe kao svoje
domacdine. Za svoje Sirenje obi¢no koriste sigurnosne propuste u mreznim aplikacijama i
protokolima, i to bez znanja i interakcije korisnika sustava. Teret (eng. payload) koji nose moze
imati razne ucinke, no njihova glavna karakteristika je da zagusuju mrezu i smanjuju propusnost, za
razliku od virusa koji narusavaju integritet datoteka koje inficiraju.

Jedna od najpoznatijih podvrsta su tzv. Mass-mailer crvi, koji se Sire putem poruka elektronicke
poste koje u privitku sadrze zlo¢udni program. Obi¢no se za Sirenje koriste adrese pohranjene u e-
mail klijentima na zarazenim racunalima.

2.1.3. Logicke bombe

Logicke bombe su vrsta zlo¢udnih programa koji se ubacuju u inace legitiman softver i izvr3avaju
samo pod odredenim uvjetima tj. kada se ispuni neka "logika" (npr. na odredeni datum) koju je
autor odredio. Vrijeme ili neki dogadaj (eng. event) obi¢no se koriste kao okidaci za ovu posebnu
vrstu zlo¢udnih programa.

Kada su uvjeti zadovoljeni, izvrSava se odredeni skup instrukcija koje predstavljaju stvarni sadrzaj
zlo¢udnog programa. Vazno je napomenuti da ovaj sadrzaj nije u svim slu¢ajevima zlo¢udan. Tu se
moze raditi i o brisanju komercijalnih programa nakon isteka probnog perioda. No, u kontekstu
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zlo¢udnih programa, oni se ¢esce koriste u kriminalne svrhe. Primjer takve uporabe je ubacivanje
logicke bombe u softver kao znak osvete nezadovoljnih ili otpustenih zaposlenika.

2.1.4. Backdoor programi

Backdoor programi su alati koje zlonamjerni napadaci koriste kako bi dobili tajni pristup udaljenom
ra¢unalu. Oni obi¢no dolaze u paketu s nekim drugim zlo¢udnim programom (trojancem,
virusom...) i omogucavaju napadacu slanje daljnjih naredbi zarazenim ra¢unalima. Oni su ponekad
posljedica pogresaka u dizajnu programa i protokola koje omogucavaju napadacima nezeljeni
pristup. Primjer takve vrste backdoor programa je rana primjena SMTP (eng. Simple Mail Transfer
Protocol) protokola koja je omogucavala udaljeno izvrSavanje naredbi.

2.1.5. Trojanski konji

Trojanski konji jedni su od najjednostavnijih, no u posljednje vrijeme vrlo rasirenih, oblika
zlo¢udnih programa. Ti programi sadrze neku korisnu funkcionalnost te time privlace korisnika da
ih pokrene i time omoguci izvriavanje i zlocudnog tereta. Postoje dvije vrste trojanskih konja: oni
koji su u potpunosti izradili zlonamjerni napadaci, te postojeci korisni programi koje su napadaci
izmijenili.

Posebno opasna vrsta trojanskih konja, koje danas najvise koriste zlonamjerni napadaci, su
bankarski trojanski konji. Njihov osnovni cilj je krada osobnih podataka Zrtve, poput brojeva
kreditnih kartica i PIN-ova, koji napadacu omogucuju stjecanje izravne financijske koristi. U ovu
kategoriju zlo¢udnih programa spada i Limbo, koji je detaljnije opisan u nastavku ovog
dokumenta.

2.1.6. Spijunski programi

Osnovna svrha Spijunskih programa (eng. spyware) je nadgledanje aktivnosti korisnika racunala, te
Cesto krada osjetljivih informacija. Korisnikove aktivnosti obi¢no se nadgledaju kako bi se utvrdile
njegove navike i potro3acki profil. Te informacije ponekad se koriste za ciljano reklamiranje, no
Cesto je cilj njihove uporabe krada identiteta korisnika.

2.1.7. Rootkit programi

Rootkit programi koriste se za mijenjanje osnovnih funkcionalnosti operacijskog sustava u svrhu
sakrivanja drugih zlo¢udnih aktivnosti. Naziv rootkit su dobili po tome $to napadag, koji ih koristi,
ima tzv. "root" , odnosno najvece (administratorske) ovlasti na sustavu. Posebno su opasni upravo
zato jer ih je jako tesko otkriti.

2.1.8. Bot/Botnet programi

Bot program je aplikacija koja izvrSava sve naredbe koje primi od tzv. "master" aplikacije. Mreza
racunala na koje su instalirani Bot programi ¢ini Botnet mrezu. Ovi programi obi¢no se koriste za
izvodenje distribuiranih DoS (eng. Denial of Service) napada, no, obzirom da se radi o potpuno
autonomnim programima, mogu se koristiti i za niz drugih zlonamjernih aktivnosti u ovisnosti o
naredbama koje im se 3alju. Komunikacija izmedu Bot programa i "master" aplikacije naj¢esce se
odvija putem IRC (eng. Internet Relay Chat) kanala.
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2.2. Statistike

Broj zlo¢udnih programa ve¢ godinama raste gotovo eksponencijalnom brzinom. Zabrinjavajud¢i faktor je
taj $to osim njihovog broja, gotovo istom brzinom raste i njihova sloZzenost. Razloge ovoga trenda treba
prvenstveno traziti u sve profinjenijim metodama kojima se autori zlo¢udnih programa koriste u njihovoj
izradi, kao i u brojnim mutacijama ve¢ odavno poznatih primjeraka. Slika 2.1 prikazuje ovaj trend kroz
prikaz odnosa broja novih zlo¢udnih programa u posljednjih pet godina.

Source: Pandalabs

Slika 2.1. Porast broja zlo¢udnih programa kroz godine

Sukladno porastu broja zlo¢udnih programa, antivirusna industrija sve teZe se nosi sa brojnim ina¢icama
koje svakodnevno obraduju. Stru¢njaci iz tvrtke Avert Labs tako su objavili da su tijekom 2007. godine
zaprimali dnevno u prosjeku 372 nove vrste zlocudnih programa sto ukupno daje 135,885 novih inacica
zlo¢udnog softvera godisnje. To ¢ini 38% svih zloc¢udnih programa koje su otkrili stru¢njaci iz ove
tvrtke[1].

Sto se ti¢e zastupljenosti pojedinih vrsta zlo¢udnih programa u njihovom ukupnom broju, na slici 2.2
moze se vidjeti da trojanski konji s preko 90% zastupljenosti u posljednja dva polugodista prevladavaju
sektorom zlo¢udnog softvera.

Haspersky Lab, 2008

3.96% 3.48%

2H 2007 1H 2008
B TrojWare B VirWare = Other MalWare

Slika 2.2. Zastupljenost pojedinih vrsta zlo¢udnog softvera

Na slici 2.3 moze se, u konkretnim brojkama, vidjeti izniman porast broja novih inacica trojanskih konja
od gotovo 900% u samo 12 mjeseci.
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Slika 2.3. Porast broja novih inacica trojanskih konja

Razlog ovom trendu povecanja broja razli¢itih inacica trojanskih konja moze se pronaci u pojavi relativno
nove podvrste — bankarskih trojanaca. Rije¢ je o vrsti trojanaca koji postoje odavno, no njihov razvoj i
napredak, pa time i povecan intenzitet pojavljivanja, posebno je uocljiv u posljednjih 12 mjeseci. Rije¢ je
o specijaliziranima programima koji napadaju razne financijske institucije i njihove korisnike. Limbo
trojanac ubraja se upravo u ovu vrstu zlo¢udnog softvera. Njihov udio u ukupnom broju zlo¢udnih
programa u posljednjih 12. mjeseci, prema podacima tvrtke Panda Security, moze se vidjeti na slici 2.4.

BANK MALWARE RATE
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Source: Pandalabs

Slika 2.4. Udio bankarskih trojanaca

Opasnost koja vreba od ove nove vrste zlo¢udnog softvera moze se naslutiti i prema podatku koji je
objavila analiti¢ka tvrtka Gartner. Naime, prema njihovom istrazivanju, 3.6 milijuna drzavljana Sjedinjenih
Americkih Drzava je u 2007. godini bilo zrtva financijske prijevare[2].
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2.3. Trojanski konji

Kao sto je prikazano u prethodnom poglavlju, trojanski konji danas su najrasirenija vrsta zlo¢udnih
programa. Oni, u pravilu, uvijek nanose Stetu zaraZzenim korisnicima. Kroz povijest se pojavljivalo
nekoliko znacajnijih trojanskih konja koji su detaljnije opisani u ovom poglavlju. Prema svojoj namjeni i
ponasanju, trojanci se mogu podijeliti u vise klasa. Na slici 2.5 prikazane su pojedine klase trojanaca s
odgovaraju¢im udjelima u ukupnom broju trojanaca, prema aktualnim podacima tvrtke Kaspersky.
Trojanci su podijeljeni u klase prema svojem ponasanju. Prema ovim podacima najrasprostranjeniji
trojanski konji su oni koji imaju backdoor funkciju. Racunala koja su zarazena ovom podvrstom trojanskih

konja najcesce se koriste u Botnet mrezama, pa je logi¢na njihova visoka zastupljenost.
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Slika 2.5. Klase trojanaca sa udjelima ukupnom broju

2.3.1. Vundo

Trojanski konj Vundo (takoder poznat i kao VirtuoMondo i MS Juan) poznat je po tome 3to
uzrokuje iskakanje reklamnih prozora i degradaciju performansi kod koristenja odredenih web
stranica. Obi¢no reklamira laZne antispyware proizvode ¢ijom se instalacijom korisnik moze zaraziti
jos ponekim zlo¢udnim programom. Ovaj trojanac nastanjuje se na sustav koristedi propust
programskog paketa Sun Java inacice 1.5.0_7. Na sustavu se pojavljuje kao BHO (eng. Browser
Helper Object) objekt, odnosno dodatak za Internet Explorer, te u obliku DLL (eng. Dynamic Link
Library) datoteka dodanih procesima WinLogon.exe i Explorer.exe.

Revizija 1.03

ricrosoft Internet Explorer

There is & security vulnerabiity from the "Beagle Virus™, Wi recommend youw DOWNLOAD one of the seouriby softwars programs to

prewvent malware infections,

=]

Slika 2.6. Primjer poruke Vundo trojanca
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Vundo napada web preglednik Internet Explorer i starije inacice preglednika Mozilla Firefox i
Opera. Iznimno ga je tesko ukloniti jer onemogucava rad nekih osnovnih Windows aplikacija kao
$to su Task Manager i Registry Editor. Vecina antivirusnih rjeSenja nema mogucénost njegovog
automatskog uklanjanja pa se zato preporuca slijediti upute za ru¢no uklanjanje (koje se mogu
pronadi na web adresi http://www.vundo.org).

2.3.2. Haxdoor

Haxdoor trojanac je u svojoj sustini backdoor program s rootkit mogucnostima. On, poput rootkit
programa, sakriva svoju prisutnost na sustavu i mozZe ga se otkriti jedino antivirusnim alatima koji
koriste rootkit detektore (npr. Panda Antivirus). Sadrzi mogu¢nost $pijuniranja korisnika, a koristi se
za kradu podataka vezanih uz bankarske transakcije (lozinke, korisni¢ka imena, sigurnosni
kodovi...) i drugih osjetljivih informacija.

Ovaj napredni trojanac sakuplja lozinke kada zaraZeni korisnik pristupi web stranicama neke od
najpoznatijih svjetskih banaka (CitiBank, Nordea, Barclays...). Takoder sadrzi mogucnost
sakupljanja lozinki iz nekih messenger klijenata te mijenjanja postavke Internet Explorera. Svi
sakupljeni podaci 3alju se na e-mail adresu corpse@mailserver.ru. Autor takoder moze upravljati
ponasanjem trojanca, slanjem nekih jednostavnih naredbi putem IRC kanala.

U medijima je zabiljeZen napad ovog trojanca na jednu od vecih $vedskih banaka - Nordea
Bank[3]. Tom prilikom prouzrocena je Steta od oko 500,000 britanskih funti. Takoder je objavljeno
da su razne inacice ovog trojanca ostetile tisuce stanovnika Ujedinjenog Kraljevstva u nepoznatom
iznosu(4].

2.3.3. Zlob

Zlob je trojanac koji dolazi u obliku laZznog DirectX kodeka za reprodukciju video zapisa. Prvi put je
otkriven krajem 2005. godine, ali tek sredinom 2006. je privukao vec¢u paznju antivirusne industrije.
Jednom kada je instaliran, uzrokuje iskakanje raznih reklamnih prozora upozoravajuci korisnika da
je zarazen virusom. Takoder, poput Vundo trojanca, savjetuje instalaciju laznih antivirusnih rje3enja
¢ime korisnik moze jo$ vise kompromitirati svoj sustav. Zlob se najce$¢e prenosi putem nekih
messenger servisa (Meebo, AOL, Windows Live) ili putem nekih Internet igara (World of Warcraft,
Counter-Strike i dr.). Prema podacima tvrtke F-Secure do sada su otkrivene 32 razlicite inacice ovog

trojanca.
& Media-Codec 4.0 Setup = E3
Licenze Agreement ‘(/ “._!_“ a ﬂgf!gg
Please review the icense terms befare installing Media-Codec
4.0,

Press Page Down bo see the rest of the agreement,

MEDIA-CODEC {"Licensor") (W' MEDIA-CODEC, COM) ﬂ

LICEMNSE AGREEMENT

VOLI SHOULD CAREFULLY READ THE FOLLOWING TERMS AND COMDITIONS BEFORE

IISING THIS PRODUCT, IT CONTAINS SOFTWARE, THE USE OF WHICH IS LICEMSED BY
LICENSOR TO ITS CUSTOMERS FOR THEIR USE ONLY AS SET FORTH BELOW. IF YOU

DO NOT AGREE TO THE TERMS AND CONDITIONS OF THIS AGREEMENT, [0 NOT LISE

THE SOFTWARE, USING ANY PART OF THE SOFTWARE INDICATES THAT YOU ACCEPT
THESE TERMS. THE PRODUCT IS PROVIDED "AS IS", THERE ARE WO WARRANTIES

UNDER THIS AGREEMENT, AND LICENSOR DISCLAIMS ANY IMPLIED WARRANTY OF ;I

IF you accept the terms of the agreement, click the chack box balow. You must accept the
agreement to install Media-Codec 4,0, Click Install bo start the installation,

[v I accept the terms in the License Agreement

lullsoft Install Serstenm v2, 16

| Install I Cancel

Slika 2.7. Instalacija Zlob trojanca
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2.4. Trendovi

Glavna razlika izmedu nekadasnjih kompjuterskih virusa i danasnjih zlo¢udnih programa je njihov
skraceni zivotni ciklus i orijentacija na nove ciljeve - krada identiteta, Botnet mreze, krada brojeva
kreditnih kartica i drugih osobnih informacija Zrtava. U ovom poglavlju prikazani su neki noviji trendovi u
izradi zlo¢udnih programa kao $to su ciljani napadi, razvoj crnog trzista zlo¢udnog softvera i sli¢no.

2.4.1. Ciljani napadi

Danasnji zloc¢udni programi dizajnirani su tako da, uvjetno receno, ne dizu previse buke. Za razliku
od proslosti, kada su virusi i crvi dizajnirani tako da zaraze $to je vise moguce ra¢unala i opcenito su
bili prilicno uocljivi — danasnji zlo¢udni programi stvoreni su tako da budu $to manje sumnijivi.

Autori zlo¢udnih programa danas koriste napredne tehnike kako bi zaobisli zastitu koju koriste
antivirusni programi i ostali neotkriveni. Jedna od glavnih strategija za postizanje ovog cilja je
distribucija relativno malog broja kopija sa viSe razli¢itih inacica istog zlocudnog programa.
Nekada je jedan virus ili crv bio odgovoran za inficiranje stotina, tisu¢a pa ¢ak i milijuna razlicitih
racunala. Vidljivost ovakvih situacija bila je ocita za stru¢njake iz antivirusnih kompanija. Danas je
situacija drugacija, i stru¢njaci sve teze otkrivaju nove inacice zlo¢udnih programa, jer zarazeni
korisnici naj¢esce ni sami nisu svjesni da su zZrtve zlo¢udnog softvera.

Novi zlo¢udni programi obic¢no inficiraju samo nekoliko stotina rac¢unala prije nego se nadograde
na neku novu inacicu, kako ih antivirusi ne bi mogli otkriti. Autori antivirusnih rjeSenja tako su
stavljeni pred novi izazov - kako otkriti zlo¢udni softver koji je zarazio samo nekoliko stotina
racunala?

2.4.2. Ispitivanje pomoc¢u antivirusa

lako je ova tehnika stara i ve¢ otprije poznata, trend njenog koriStenja je u porastu. Svaka nova
inacica zlocudnog softvera ispituje se pomocu antivirusnih rjesenja kako bi se izbjegla detekcija.
Ovaj postupak autorima je znatno pojednostavljen postojanjem automatiziranih servisa na
Internetu, poput stranica Jotti i VirusTotal, koji na jednostavan nacin omogucuju ispitivanje
programa pomocu vise antivirusnih rjesenja odjednom.

- | ot e e e e m et
! V I KUD files and facilitates the quick detection of viruses,
‘ TOTAL worms, trojans, and all kinds of malware detected
by antivirus engines. Maore information. .
File Config.exe received on 11.24.2008 10:09:24 (CET)

Current status: finished
Result 27/37 (T2.97%)

+34 Compact Prinit resutts |8
Antivirus Version II:IT:me Result

AbmLab-V3 % = i

Antivire = = TR/S5p¥. Ardamax. J

Authentium - - W3Z/Trojan. AVUE

Awast = = Windz: Ardamax-CI

AVG = = Ardamax. IL

BitDefender = i Application.Keylogger. Ardamax. R
CAT-QuickHeal & = b

ClamdV - - Trojan. Spy. Ardanax-27

Drlleb - - Trojan.KeyLogger, 1660

efafe o = Winsz.Ardanax. e

eTrusc-vVetr B = 5

Ewida = = =

LIE S IS Tt e ATTTD

Slika 2.8. Primjer koristenja stranice VirusTotal
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Danasnji autori zlo¢udnog softvera takoder koriste i posebne alate za ispitivanje svojih programa
na heuristicku analizu i analizu ponasanja, koje predstavljaju najnaprednije tehnologije kojima se
danas koriste tvorci antivirusnih rjeSenja. Na ovaj nacin mogu se osigurati da njihov program nece,
slanjem na besplatnu provjeru primjerice VirusTotal alatom, biti poslan stru¢njacima iz antivirusnih
tvrtki.

Cilj ovog ispitivanja nije toliko u izbjegavanju detekcija od strane svih antivirusnih rjesenja, vec
barem od vecine njih. S obzirom da se napada mali broj racunala, nije isplativo raditi napredne
zlo¢udne programe ukoliko ¢e oni biti otkriveni nakon nekoliko danaiili sati.

2.4.3. Alati za sazimanje

Jedna od najvise koristenih tehnika za izbjegavanje detekcije je sazimanje (eng. packing) izvrnih
datoteka zlo¢udnih programa pomocu posebno oblikovanih alata (eng. runtime packers). Ovi alati
mogu mijenjati i saZimati izvorne datoteke pomocu posebnih algoritama za komprimiranje, te
time promijeniti izvorni oblik programa. Konacni rezultat je izmijenjena izvrsna datoteka koja i
dalje obavlja istu funkciju kao i original. Time autori izbjegavaju antivirusnu zastitu koja koristi
uzorke (eng. signature), ukoliko antivirus ne koristi algoritme za dekomprimiranje (eng. unpacking).
Autori zlo¢udnih programa uhvatili su se u kostac s problemom dekomprimiranja tako da koriste
izmijenjene inacice poznatih alata za sazimanje izvr$nih datoteka ili stvaraju vlastite alate.

2.4.4. Crno trziste

Najnoviji trend na podru¢ju proizvodnje zlo¢udnih programa je stvaranje tzv. crnog trzista.
Danasnji kriminalci vise ne trebaju posjedovati veliko tehnolosko znanje i sami stvarati zlocudne
programe, ve¢ jednostavnho mogu na raznim forumima kupiti posebno oblikovani zlocudni
program koji je podesen za njihove potrebe. Autori zlocudnog softvera sve se vise okrec¢u ovoj
novoj koncepciji - prodaji zlocudnog softvera kao usluge (eng. malware-as-a-service). Ovaj trend
posebno je velik u posljednje dvije godine, a najaktivnije trziste je na podrucju Rusije.

Na crnom trzistu mogu se nabaviti Botnet mreze za izvrsavanje DoS (eng. Denial of Service) napada,
personalizirani trojanski konji, posluzitelji za slanje nezeljene poste (eng. spam), posebni alati za
sazimanje i drugi zlocudni programi. Limbo trojanac takoder se moze kupiti, i to po cijeni od 350
USD, dok je prije samo dvije godine njegova cijena bila 1.500 USD. U ovom trendu pada cijena
trojanskih konja na crnom trzistu moze se traziti razlog njihove sve vece zastupljenosti u ukupnom
broju zlo¢udnih programa. U tablici 2.1 prikazane su cijene nekih poznatijih zlo¢udnih programa.

Keylogger Teller 2.0 400 USD
MPACK 700 USD
Limbo 350 USD
WebMoney Trojan 500 USD
FTP Checker 15 USD

izvor: PandalLabs

Tablica 2.1. Cijene zlo¢udnih programa

Zabiljezen je ¢ak i slu¢aj pokusaja prodaje zlo¢udnog programa s licencnim ugovorom. Slucaj su
otkrili stru¢njaci iz tvrtke Symantec, a u ugovoru se prijetilo prijavom korisnika antivirusnim
tvrtkama ukoliko pokusa preprodati program[5].
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I understand that the restriction on the domain or IP is somewhat inconvenient. But unfortunately, this
is the only way to avoid resale script. You must understand that this is necessary, otherwise the link will
be able to use every student. This script was written for serious people with special knowledge and
expertise in this business. It's written on the basis of three years' experience in this regard. This version
is fully consistent with PERSONALLY my requirements.

& Price :

+ Bundle : $ 590 for a single domain and / or [P address (the [P address can be multiple domains).
Of course yvou can make code expansion and connectivity to other domains! If you do, for example,
spam-suggest making a separate domain under the bridge, then he was never zabanit.

+ Additional IP / domain : $ 490

+ Apdeyty :

< Smaller apdevty-$ 15 (or free)

< Major (new ekspy) - $ 50

¢ fix bug-free (in the version 1.x)
+ Help in installing it on your own server : § 15
+ Consultations : free

Probiv ~ 13% adalte (~ 20% ifreym), 25-30% (exUSSR) to a suitable traffe.

Slika 2.9. Prodaja zlo¢udnog programa na "underground" forumu
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3. Limbo

3.1. Bankarski trojanski konji

Bankarski trojanci jedna su od najopasnijih vrsta zlo¢udnih programa danas. Ovi zlo¢udni programi
specijalizirani su za kradu podataka koji se koriste za bankarske transakcije na Internetu. Oni koriste
napredne tehnike za prijevaru korisnika, kao 5to je HTML injekcija, kako bi izvukli iz korisnika podatke kao
sto su PIN (eng. Personal Identification Number) brojevi, lozinke, brojevi kreditnih kartica i drugi osjetljivi
podaci. Trenutno ne postoji efikasna zastita protiv njih, pa se niti jedan korisnik Internet bankarstva
danas ne moze osjecati potpuno sigurnim.

Izraduju ih profesionalni kiber (eng. cyber) kriminalci kao $to su ruska skupina RBN (eng. Russian Business
Network), a koriste sve napredne tehnike za izbjegavanje detekcije antivirusnim alatima. Antivirusne
kompanije razvijaju posebne heuristicke algoritme kako bi se nosili sa ovim naprednim programima.
Primjeri ove vrste trojanaca su ve¢ spominjani: Haxdoor, zatim Sinowal, Bancos te Limbo trojanac o
kojem ¢e biti vise rijeci u idu¢em poglavlju.

Identificacion de usuwario

Tipo de docurmento: |M!F ﬁ

3
I Mamero de documento: |

Cédiga de ususnio; |

Clave personal |

Clawe de firma: | |

Recordar claves E ‘

Slika 3.1. Primjer HTML injekcije koda u web stranicu

Slijedi lista poznatih obitelji bankarskih trojanaca i njihovih karakteristika. Oni se razlikuju prema
bankarskim institucijama koje napadaju, alatima za sazimanje koje koriste te prema svojem ponasanju na
sustavu zarazenog korisnika.

e Banbra, Dadobra, Nabload, Banload
= napisani su u programskom jeziku Visual Basic
= koriste Yoda Protector alat za sazimanje
= napadaju banke u Portugalu i Brazilu

= ukradene podatke 3alju elektronickom postom i ftp (eng. File Transfer Protocol)
protokolom na udaljeni posluzitelj

= programirani u Visual Basicu
*  napadaju Banke u Portugalu i Brazilu
e Sinowal, Wspoem, Anserin, AudioVideo
= koriste ru¢no napravljen alat za sazimanje
e Goldun, Haxdoor, Nuclear Grabber
= registriraju DLL i SYS datoteke u Windows Registry-u
e Bankolimb, Nethell, Limbo
= sastoje se od dva modula - DLL i XML datoteke
= integriraju se u web preglednik kao programski dodatak (Browser Helper Object)
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3.2. Znacajke Limbo trojanca

Trojanski konj Limbo prvi puta je otkriven jo$ u sije¢nju 2007. godine. Do danas je otkriveno vise razli¢itih
inacica ovog trojanca pa je takoder poznat i pod imenima Nethell, Bankolimb, PWS-Banker i dr.
Antivirusni uzorci izdani su za neke inacice ovog trojanca, no obzirom na brzinu njegovog mutiranja i
broj razli¢itih inacica postoji moguénost da nisu sve obuhvaéene. U tablici 3.1 moZemo vidjeti imena pod
kojima se vodi u raznim bazama podataka proizvodaca antivirusnog softvera.

Kaspersky Trojan-Downloader.Win32.Small.hbo
Sunbelt Trojan.Nethell.B

BitDefender Trojan.Spy.Banker.ZVO

F-Secure Trojan-Spy.Win32.Banker.evz

F-Prot W32/Banker.BABN

Panda Trj/Bankolimb.A

Tablica 3.1. Imena u bazama zlo¢udnih programa

Glavni cilj napada ovim trojancem su bankarski sustavi. On se integrira u web preglednik Zrtve koristeci
tehniku ubacivanja HTML (eng. Hypertext Markup Language). Formularima koje na webu prikazuje
bankarska institucija, u stvarnom vremenu, dodaju se nova polja koja od korisnika traze osjetljive
podatke. Tehnika HTML injekcije je upravo ono $to razlikuje napad Limbo trojancem od drugih phishing
napada. Kod drugih phishing prijevara korisnik se obi¢no preusmjerava na potpuno drugu web adresu
gdje se nalazi stranica sli¢na ili jednaka kao stranica banke koja se napada. Obzirom da Limbo mijenja
stranicu banke u stvarnom vremenu (na racunalu korisnika) ovakav napad moze prevariti i iskusnije
korisnike i bas zato je uc¢inkovit. Za ulazak na sustav Zrtve ovaj trojanac se koristi standardnim metodama
poput instalacije naizgled korisnih programskih dodataka za web preglednik (npr. instalacija kodeka za
gledanje video datoteka unutar preglednika) kao i drugim, za korisnika nevidljivim, metodama.

Bas kao i mnogi drugi zloc¢udni programi, Limbo se prodaje na crnim trZistima po cijenama koje variraju
od 350 do 1000 USD. Njegova cijena ima tendenciju pada, pa se i frekvencija njegovog pojavljivanja
povecala. Prodaje se uglavnom na ruskim forumima, pa se pretpostavlja da je njegov autor jedan od
brojnih pripadnika ruske underground scene. lako se pretpostavlja da je ve¢ nanio znatnu Stetu raznim
financijskim institucijama koje napada, u medijima jo$ nije objavljen nijedan takav slucaj. To je
razumljivo obzirom da bankarske institucije ¢esto sakrivaju takve dogadaje od medija zbog straha od
narusavanja ugleda.

Limbo se sastoji od tri modula koji su detaljnije opisani u nastavku poglavlja. To su:
o Helper.dll - jezgra trojanskog konja
e  Helper.xml - konfiguracijska datoteka i

e Control Panel - aplikacija na posluzitelju koja sakuplja ukradene podatke i 3alje naredbe
pojedinim inacicama trojanaca na zarazenim racunalima

Podaci koje Limbo krade sa korisnickih ra¢unala variraju od PIN-ova i lozinki do brojeva kreditnih kartica i
socijalnog osiguranja, te e-mail adresa koje se mogu koristiti za slanje nezeljene poste (eng. spam).
Primjer log datoteke koju je stvorio Limbo prikazan slici 3.2.
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NAME: Christine

LAST NAME -
COUNTRY:usa
CITY:Flemington

STATE:NJ

ADDRESS : I Road
FOST_CODE:08822

CARD NUMEER:42 64201
CWV2:759

CARD_EXPIRE:0507

PHOMNE : (s
ENAIL: I patwedia. net

NAME: ann

LAST_NAME : I

COUNTRY::usa

CITV:marblehead

STATE:HA

ADDRESS : I :c.
POST_CODE: 01545
CARD_NUMEER:43 055000 I—
CWV2: 654

CARD EXFIRE:0BO07

PHOMNE : I

ENAIL : SN @ concast . net

NAME : Amanda

LAST NAME:

COUNTRY:usa

CITY:Rosnoke

STATE:VA
ADDRESS : NN D ive
POST _CODE:Z4012

CARD NUMBER:43 5787 I
CWV2:495

CARD_EZXPIRE:0707

PHONE : S

ENATL : I ( a0 1 . com

Slika 3.2. Log datoteka Limbo trojanca

3.2.1. XML modul

XML modul obi¢no se zove helper.xml iako, bas kao i kod DLL modula, nazivi variraju kod raznih
inacica trojanca. XML modul je svojevrsna konfiguracijska datoteka ovog trojanca i u njoj se nalaze
svi podaci vazni za izvedbu napada. Primjerice, u njoj se pohranjeni HTML kodovi za ubacivanje u
web stranice raznih financijskih institucija. U posljednjim inac¢icama koje su otkrivene, ova datoteka
je bila kriptirana. Na slici 3.3 mozemo vidjeti podatke koji se nalaze u ovoj datoteci. Za svaku
bankarsku instituciju pohranjeni su podaci koji se ubacuju u web stranicu kako bi ona izgledala $to

realnije.

Revizija 1.03

1 HLeaue

Slika 3.3. Sadrzaj datoteke helper.xml
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3.2.2. DLL modul

DLL modul je sredisnji dio ovog trojanskog konja. Prilikom instalacije, Limbo ovu datoteku
(helper.dll) ubacuje u Windows Registry kao BHO (eng. Browser Helper Object) objekt. BHO objekt
je programski dodatak koji web pregledniku Internet Explorer dodaje novu funkcionalnost.
Datoteka se nalazi u direktoriju c:\Windows\System32.

Kao programski dodatak web pregledniku, ovaj trojanac ima mogucénost pristupa korisni¢kim
lozinkama sac¢uvanim unutar preglednika te brisanja tzv. kolaci¢a (eng. cookies). Takoder trojanac
sadrzi i funkcionalnost hvatanja korisnickog unosa na tipkovnici (eng. keylogger). Sve podatke koje
prikupi, Limbo pohrani u svoju log datoteku i 3alje na sredisnji posluzitelj.

Upravo DLL datoteka je dio trojanca koji najvise varira kod razli¢itih inacica ovog trojanca. Nove
inacice stvaraju se na dnevnoj osnovi kako bi se izbjegla detekcija antivirusnim alatima. Zabiljezeni
su slucajevi od ¢ak Sest razlicitih varijacija trojanca u samo jednom danu. Korisnici Limba imaju na
raspolaganju jednostavnu aplikaciju za izradu novih varijacija samo jednim klikom misa. Aplikacija
namijenjena stvaranju novih DLL modula prikazana je na slici 3.4. Nakon $to je nova inacica
izradena ona se lako distribuira na zarazena rac¢unala.

B DD 3 Builder

| www ihdk2mu. com. br fcartan23754. scr]

£ |
M Use packer |mew % ~
Wersion info:
Buid 027 dated 15/02/07 Make Downloader. ..

T S T

Slika 3.4. Aplikacija za izradu novih inacica Limba

DDL modul stvara jedinstveni identifikacijski broj za svako zarazeno racunalo. Taj se broj koristi za
komunikaciju sa srediSnjim posluziteljem. Limbo moze slati log datoteke na sredidnji posluZitelj te
primati naredbe od njega. Posluzitelj sa Limbom komunicira preko PHP (eng. Hypertext
Preprocessor) skripti. Naredbe koje posluzitelj moze slati Limbu su slljedece:

e DOWNLOAD - dohvacanje proizvoljne datoteke s Interneta
e UPDATE - nadogradnja DLL datoteke

e  DELETECOOKIES - brisanje kolac¢i¢a

e  DELETESELF - brisanje trojanca

¢ RUN - pokretanje proizvoljnog programa na sustavu

e LOADXML - ucitavanje konfiguracijske datoteke

e REBOOT - ponovno pokretanje sustava
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KILLWIN - gasenje Windowsa

3.2.3. Control Panel

Control Panel je aplikacija koja se nalazi na srediSnjem posluzitelju kojim upravlja napadac.
Pomocu ove aplikacije napadac¢ prima ukradene podatke poslane sa zarazenih racunala i upravlja
trojancima slanjem naredbi. Ukoliko neko zaraZzeno racunalo nije trenutno upaljeno, naredbe se
pamte i $alju prvom slijede¢om prilikom.

u suradnji s

Page:12345678910... 1311321

Gve command for all users: ™

Enter notes to the selected users

Command

HOSTADD

UPDATE

RUMN
LOADXML

DELETESELF

DELETECOOKIES
DOWNLOAD
COPYBOFAKEYS
DELETEBOFAKEYS

KILLWAN —
KILLWINANDREBOOT ¥ has tasent rur |

|»

Slika 3.5. Forma za slanje naredbi

Pomocu Control Panela napada¢ moze pregledavati podatke o zarazenim racunalima, filtrirati ih
po zemljama, pa ¢ak i racunati statistike. Control Panel takoder ima mogucnost pregledavanja i
pretrazivanja primljenih log datoteka. Na slici 3.6. mozemo vidjeti sucelje koje Control Panel nudi
za pretrazivanje log datoteka.

Revizija 1.03

USER ADMIN COMMAND ADMIN SEARCH I LOGS

Search in logs:

Enter what to search: |card

Search for: eard

#  LOGFILENAMF | SIZF
1. 1oasf01012007 2057518 [61533
2 logsf03122002 163121 et 228399
3 loesf04012007 115443 1t [676401
4

loge/07012007 182158 £ [94622

LastVisit Delete log Nates

0000-00-00 00:00:00 Delete tog [ | \ | Edit]
0000-00-00 00:00:00 Delete log [ | | Edi
0000-00-00 00:00.00 Delete log [ || |Edt]
0000-00-00 000000 Delete log [~ || [Ean]

.3, logsf07012007 191837 6t (15893

0000-00-00 00:00:00 Delete log [ [t

6. logef07012007 193248 ot (948965
7. logef07012007 20121600 |50731
8 logsf07012007 203134 et (60201
g

logsf08012007 001654 et lﬂ-iG 101

0000-00-00 00:00:00 Delete log [ |[Ean]
0000-00-00 00:00:00 Detere log [ || Editf
0000-00-00 000000 Delete log [~ || |Edn]
0000-00-00 000000 Delete log [ ||[Edn]

10 loaef08012007 003254 £t 645481
110 logsf08012007 003421 txt|88229
12, logsf08012007 Dl5411m!52559

0000-00-00 00:00:00 Delete loz || ([Edit
0000-00-00 00:00:00 Delete log I ‘ Edit
0000-00-00 00:00:00 Delete log I ‘ Edit

13. 1oge/08012007 052251 8t (554991
14 1ogsf08012007 063022 1t (147095
15 1ogs08012007 083657 1t |137979

0000-00-00 00:00:00 Delete log [ Edit
0000-00-00 000000 Delete log || ‘ Edit
0000-00-00 00:00:00 Delete log | =

Slika 3.6. Sucelje za pretrazivanje log datoteka

CCERT-PUBDOC-2008-11-247

Stranica 18/23



+CERThr u suradnji s

3.3. Limbo u medijima

lako se relevantni podaci o njemu pronalaze ,na kapaljku”, Limbo je posljednjih mjeseci izazvao prilicno
veliku medijsku paznju. Razlog je neupitno velika opasnost koja vreba od strane ovog i sli¢nih trojanaca,
no s druge strane i strah, jer ¢ak ni najbolji antivirusni programi ne mogu pruziti odgovarajucu zastitu.
Tijekom ove godine objavljene su dvije medijske pri¢e s Limbom u centru paznje, a razvile su se i razne
polemike u krugovima stru¢njaka koji se bave zlo¢udnim programima.

Prva prica potekla je iz tvrtke Prevx. Rijec je o tvrtki koja se bavi sigurnos¢u, a i sama proizvodi antivirusno
rjeSenje. Struc¢njaci iz ove tvrtke tvrdili su da su pronasli trojanskog konja sa dosad nevidenim
mogucnostima. Kako su rekli, ovaj trojanac, kojeg nazivaju Limbo 2, moze izbjeéi sve danas popularne
antivirusne proizvode. Naravno vrlo brzo je stigao demanti. Allysa Myers iz tvrtke McAfee objavila je na
svojem blogu da Limbo nije nista drugo nego genericki PWS-Banker trojanac te da ga gotovo svaki bolji
antivirus moze otkriti. Sto je prava istina tesko je re¢i. Limbo je svakako jedan od najprofinjenijih
zlo¢udnih programa koji kolaju Internetom danas i koristi sve napredne tehnologije za izbjegavanje
detekcije. No, s druge strane, metode koje koristi za sakrivanje nisu novost proizvodacima antivirusnih
rjeSenja. Oni takoder svakodnevno rade na novim rjedenjima i tehnologijama kako bi uspjeli otkriti i
najnaprednije zlocudne programe.

Druga prica objavljena je od strane Uri Rivnera, direktora sektora novih tehnologija u tvrtki RSA. U svom
medijskom priopcéenju Rivner je naglasavao opasnost od nove tehnike koju Limbo koristi — HTML
injekcije. Prema njegovim rije¢ima, ¢ak ni najiskusniji korisnici ne mogu primijetiti da su zZrtva prijevare,
jer izmjenom web stranice banke u stvarnom vremenu Limbo kod korisnika ne pobuduje nikakvu
sumnju. Rivner je takoder iznio podatke o padajué¢im cijenama Limbo trojanca na crnom trzistu
zlo¢udnih programa te posebno istakao opasnost koja je posljedica dostupnosti ovih naprednih
zlo¢udnih programa.

lako obje tvrtke koje su objavile pri¢e i same razvijaju proizvode koji na neki nacin rjeSavaju istaknute
probleme, pa se njihova medijska istupanja mogu shvatiti kao promidzba, ¢injenica je da napredni
zlo¢udni programi postoje te da javnost mora biti svjesna posljedica koje mogu nastati ukoliko se ne
podigne svijest o vaznosti poducavanja korisnika i primjene dobrih sigurnosnih praksi u zastiti
korisnickih racunala.
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4, Zastita

4.1. Tehnike otkrivanja zlo¢udnih programa

Antivirusne kompanije se svakim danom sve teze nose s povecanjem broja i slozenosti zlo¢udnih
programa. Kako bi sto kvalitetnije zastitile svoje korisnike, razvijaju nove proaktivne tehnologije koje
mogu otkriti zlo¢udni program bez koristenja klasi¢cnog sustava s uzorcima programa (eng. signature).
Slika 4.1. na 3aljiv nacin prikazuje odnos snaga izmedu zlo¢udnih programa i antivirusne industrije nekad
i danas.

AV industry in 1998

TImage Copyright: IKARUS Security Software GmbH

Slika 4.1. Antivirusna industrija nekad i danas

Prema podacima koje je objavio australski CERT (eng. Computer Emergency Response Team) osamdeset
posto novih zlo¢udnih programa prolazi nezamije¢eno pored svih danas cijenjenih antivirusnih rjesenja.
Ovaj zabrinjavaju¢i podatak dobro ilustrira situaciju u kojoj se antivirusne kompanije danas nalaze i
probleme s kojima se suocavaju[6].

Prva generacija antivirusnih proizvoda potpuno se zasnivala na sustavu detekcije pomocu uzoraka
zlo¢udnih programa. Ova generacija obiljezZila je veci dio devedesetih godina proslog stolje¢a. U tom
periodu tek se kretalo s uvodenjem detekcije pomocu heuristickih tehnika. Ovo razdoblje takoder je
obiljeZilo pojavljivanje prvih masovnih trojanskih konja, poput NetBus i BackOrifice trojanaca.

S 2000. godinom pocele su se pojavljivati nove vrste zlo¢udnih programa, prvenstveno mrezni crvi i
Spijunski programi koji su imali epidemijske razmjere. Osnovnim antivirusnim tehnikama tada je
pridodan i osobni vatrozid za zastitu od mreznih crva, kao i alati za ¢is¢enje sustava koji su pomagali u
oporavku od posljedica infekcije zlo¢udnim programima.

Danas se razvija tzv. treca generacija antivirusnih proizvoda koji se zasnivaju na naprednim heuristi¢ckim
tehnikama te na analizama ponasanja (eng. behavioral analysis) programa na sustavu. lako su neke od
ovih tehnologija tek u zacetku, napredak je u nekim slucajevima vidljiv. Veliki problem ovih novih
tehnologija je velik broj tzv. lazno pozitivnih (eng. false positive) detekcija. Sve se vise isti¢e vaznost vise-
razinske sigurnosti. Ona podrazumijeva koristenje vise sigurnosnih tehnologija odnosno slojeva u zastiti
racunala i mreza.
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4.2. Nacini zastite

Opasnosti koje vrebaju na Internetu danas ima vise nego ikada. Milijuni ljudi svakodnevno su Zrtve krada
identiteta i financijskih prijevara. Upravo zato je vazno dobro se zastiti, jer time ne pove¢avamo samo
svoju sigurnost vec i globalnu sigurnost svih korisnika Interneta.

Organizacija Fraudwatch International nudi sljedece savjete za zastitu od zlo¢udnih programa i prijevara:

1.

Ne otvarajte linkove unutar e-mail poruka

Hiperlinkovi koji se pojavljuju unutar poruka elektronic¢ke poste ¢esto su lazni ili sakriveni. Tekst koji
opisuje link ne mora odgovarati sadrzaju na koji link vodi. Savjet je svakako ne otvarati linkove koje
se nalaze u e-mail porukama iz nepoznatih izvora.

Koristite filtre za neZeljenu postu

Istrazivanja su pokazala da je 85% svih poslanih poruka elektronicke poste nezeljeno, dok su vecina
sredstvo nekakve prijevare. Filtri nezeljene poste mogu sprijeciti dio laznih i zlo¢udnih poruka koje
dolaze do krajnjih korisnika. Vise informacija o ovom i drugim filtrima na aplikacijskoj razini TCP/IP
stoga moze se pronaci u sigurnosnom dokumentu "Zastita od upada koristenjem L7-filtara"
objavljenom na stranicama CERT-a.

Koristite antivirusni softver

Antivirusi su najucinkovitiji nacin zastite od virusa, trojanaca i drugih oblika zlo¢udnih programa. Oni
sadrze mogucnost detekcije i uklanjanja takvih programa, pa se njihovo koriStenje iznimno
preporuca.

Koristite osobni vatrozid

Vatrozidi mogu analizirati ulazni i izlazni promet koji prolazi kroz racunalo. Oni tako mogu sprijeciti
upad hakera na rac¢unalo kao i instalaciju virusa, trojanaca i drugih zlo¢udnih programa. Kao zadnja
linija obrane oni, ¢ak i u slucaju instalacije trojanskog konja, mogu sprijeciti slanje osjetljivih
podataka na sredisnji posluzitelj.

Instalirajte sve zakrpe za programe koje koristite

Zlonamjerni napadadi koriste sigurnosne pogreske i ranjivosti u programima i operacijskim
sustavima za upade i distribuciju zlocudnog softvera. Proizvodaci softvera svakodnevno izdaju
zakrpe za svoje programe kako bi uklonili te pogreske i ranjivosti. Upravo zato je vazno instalirati sve
dostupne zakrpe i time povecati otpornost svog sustava.

Koristite antispyware programe

Spijunski programi (eng. spyware) najéesce se nastanjuju na sustav bez znanja korisnika. lako njihova
aktivnost moze biti bezopasna, oni sakupljaju privatne podatke korisnika i time narusavanju njegovu
privatnost. Na trzistu postoji cijeli niz besplatnih antispyware proizvoda (Ad-Aware, Spybot
Search&Destroy i dr.), pa se savjetuje njihova upotreba.

Provjerite svoje bankovne ra¢une

Ukoliko ste odgovorili na sumnjivi e-mail ili ostavili svoje podatke na sumnjivim web stranicama, $to
prije provjerite svoj bankovni ra¢un. Ukoliko uocite nepravilnosti prijavite slu¢aj nadleznoj banci i
institucijama.

Educirajte se o sigurnosti

Ovaj zadnji savjet mozda je i najvazniji. Kako broj Internet prijevara svakodnevno znatno raste,
korisnici moraju biti svjesni opasnosti koje vrebaju kao i nac¢ina na koji se mogu zastiti. Bas kao
zlo¢udni softver i nacini zastite napreduju svakim danom, pa je vazno stalno se educirati i informirati
o njima.
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5. Zakljucak

Obzirom na znacajan korak u razvoju zlo¢udnih programa, tesko je reci da li ¢e stru¢njaci koji se bave njima
uspjeti iznjedriti nove tehnologije za zastitu. lako se u statistikama vidi njihov znacaj porast, pitanje je koliko
jos vrsta i razli¢itih inacica ovog softvera postoji na racunalima diljem svijeta, a da se za njih uopce ne zna.

Cilj autora danasnjih zloc¢udnih programa nije vise samo-dokazivanje i eksperimentiranje, ve¢ krada osjetljivih
informacija i stjecanje izravne financijske koristi. Danasnji kiber kriminalci opasniji su u svojim postupcima
nego ikad dosad. Jedan od razloga ove situacije je i neuskladenost zakonskih regulativa u raznim zemljama
svijeta, pa se kriminalci rijetko uspjesno procesuiraju.

Struénjaci iz antivirusne industrije rade na razvoju novih proaktivnih tehnologija kako bi se $to uspjesnije
borili protiv novih izazova koje pred njih stavljaju autori zlo¢udnih programa. No veliku vaznost u toj borbi
svakako ima edukacija krajnjih korisnika. Naime, upravo korisnici i njihova svijest o opasnostima koje ih
okruZuju na Internetu najvaznija su karika u lancu sigurnosti. Antivirusi, vatrozidi i druga sigurnosna rjesenja
nikada nec¢e omogucditi stopostotnu sigurnost, no pravilnom edukacijom korisnika u uporabi sredstava i
praksi koje sigurnosna industrija predlaze moZze se znatno povecati njihova sigurnost, kao i globalna
sigurnost svih korisnika Interneta.
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