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Sigurnosni problemi u racunalnim programima i operacijskim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

LUbuntu” je kao i svi ,Linux” operacijski sustavi besplatan za koristenje. Zasnovan je na ,Debian Linux”
distribuciji, a proizvodi se pod licencom tvrtke Canonical Ltd. Prednost ovog operacijskog sustava su svakako
lakoca i jednostavnost koristenja bilo da se radi o poslovnoj, edukacijskoj ili privatnoj upotrebi. Vazno je
napomenuti da ve¢ nakon same instalacije sustav sadrzi sve potrebne programe za obradu i pisanje teksta,
tabli¢ne proracune, izradu prezentacija, slanje e-mail poruka, obradu fotografija i mnoge druge korisne alate.
Vazno je napomenuti da je ,OpenOffice”, koji je sadrzan u samoj instalaciji ,Ubuntu“-a, potpuno
kompatibilan sa Office paketima drugih proizvodaca (Microsoft Office, Word Perfect, KOffice ili StarOffice).
Programskim paketima koji su uklju¢eni u ,Ubuntu” korisnicima je omogucena sloboda u izradi, uredivanju i
dijeljenju podataka koji su namijenjeni za druge programske pakete ili operativne sustave.

Nova inacica ,Ubuntu” operacijskog sustava se objavljuje svakih 6 mjeseci kako bi se korisnicima omogucila
$to bolja zastita i nadogradnja modula vezanih uz rad operacijskog sustava. Kada je u pitanju sama zastita,
bilo zbog propusta ili pojave nove vrste zlonamjernog programskog koda, ,Ubuntu” nudi moguénost
aktualizacije modula sustava putem Interneta.

Operacijski sustav je dobio naziv od rijeci africkog podrijetla ubuntu koja u doslovnom prijevodu znaci
~humanost prema drugima” ili ,ja sam ono $to jesam zbog onog tko smo svi mi”.

+Ubuntu” je moguce preuzeti izravno s Interneta ili narudzbom CD medija putem sluzbene stranice. Da bi se
pristupilo preuzimanju, na jedan ili drugi nacin, potrebno je napraviti korisni¢ki ra¢un na sluzbenoj Ubuntu
stranici (http://www.ubuntu.com/). Oba nacina preuzimanja su potpuno besplatna, te pri narudzbi CD medija
nije postavljeno ogranic¢enje na koli¢inu medija koja se narucuje (postarina je takoder placena). ,Ubuntu” se
pojavljuje u nekoliko inacica koje su prilagodene okruzenju u kojem ¢e se koristiti: Kubuntu, Edubuntu,
Gobuntu, Ubuntu Server Edition i mnoge druge. Kasnije u dokumentu detaljnije su navedene sve inacice
LUbuntu” operacijskog sustava kao i njihova namjena.

U Hrvatskoj postoji udruga korisnika ,Ubuntu” operacijskog sustava pod imenom Ubuntu-hr. Udruga
posjeduje web stranicu (http://www.ubuntu-hr.org/) na kojoj je moguée saznati novosti vezane uz ,Ubuntu” i
zatraziti pomo¢ drugih korisnika. Trenuta¢no nije moguce preuzeti inacicu ,Ubuntu” operacijskog sustava na
hrvatskom jeziku, ali prema vijestima udruge korisnika, hrvatsko sucelje za najnoviju inacicu ¢e biti dostupno
vrlo brzo.

U ovom dokumentu napravljen je pregled sigurnosti najnovije inacice ,Ubuntu” operacijskog sustava, 8.10
pod nazivom ,Interpid Ibex”. Takoder ée biti navedeni sigurnosni propusti koji su se pojavili u prethodnoj
inacici, te koje su zakrpe objavljene u novoj.
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2. Sto je Ubuntu?

Ubuntu je Linux distribucija koja je prvenstveno namijenjena upotrebi na desktop ra¢unalima. Jednostavnost
pri upotrebi se pokazala klju¢nim kriterijem korisnika pri odabiru operacijskog sustava, stoga ne ¢udi
¢injenica da je ,Ubuntu” vrlo brzo postao najcesce koristeni Linux operacijski sustav. Pocevsi od instalacije,
koja je brza i prilagodena korisnicima, pa do koristenja i nadogradnje, ,Ubuntu” zadivljuje jednostavnoscu.
Canonical se obvezao davati podrsku korisnicima sustava u vremenskom periodu od 18 mijeseci. Zbog
velikog izbora razli¢itih inacCica operacijskih sustava (Microsoft Windows, razli¢ite inacice Linuxa, itd.)
programski paketi koji su sadrzani u samoj instalaciji potpuno su kompatibilni sa programskim paketima
drugih proizvodaca i operacijskim sustavima. Ova mogucnost korisnicima daje potpunu slobodu u razmjeni
podataka sa korisnicima drugih operacijskih sustava. Takoder je moguce, u sluc¢aju prelaska s Windows
operacijskog sustava na Ubuntu, preuzeti korisnicke podatke i postavke koje su se nalazile u samom
operativhom sustavu (My Documents, Favorites, postavke instaliranih programa, itd.)

Migrate Documents and Settings

Select any accounts you would like to import and fill in the form below for each one. The
docurnents and settings for these accounts will be available after the install completes.

If you do not wish to import any accounts, select nothing and go to the next page.

4 CNEWELTT T USTIT WINTUUWS AF FrOTessiongl (IuaLy

T»)

.V [] Kewvin Microsoft Windows XP Professional (hdal)
[] Mozilla Firefox
[] Internet Explorer
[] wallpaper
[] User Picture
[] My Documents
[ My Music
[] My Pictures

Create a user to import the selected account into:

Step 5 of 7 ‘ ogancel ‘ [ @'T_!Eack l [E?Ecno\rard]

Slika 1. Prikaz okvira dijaloga pri preuzimanju korisni¢kih podataka i
postavki s drugih operacijskih sustava

+,Ubuntu” u inicijalnoj instalaciji sadrzi slijedece programske pakete i programe:

e OpenOffice - programski paket koji sadrzi gotovo sve potrebne programe za obradu i izradu
tekstualnih dokumenata (,Word Processor”), izradu tabli¢nih prorac¢una (,Spreadsheet”), te program
za izradu prezentacijskih materijala (,Presentation”)

e Evolution - program koji sadrzi modul za izmjenu e-mail poruka, te modul s kalendarom
e Tomboy - program koji ima namjenu podsjetnika

e Mozilla Firefox - program za pregledavanje sadrzaja na Internetu

e F-spot - program za organizaciju, dodavanje i obradu fotografija i slika

e Rythmbox - multimedijski program
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Dakako, postoji jos cijeli niz programa koje je moguce putem Interneta preuzeti i instalirati na ,Ubuntu”. U
tzv. ,Knjiznici programa”“ (eng. Software library) se nalazi arhiva u kojoj su programi razvrstani prema namjeni.
Svi programi su potpuno besplatni, a preuzimanju se pristupa izravno putem sucelja operacijskog sustava.

L,Ubuntu” je moguce nabaviti u nekoliko inacica, a svaka je prilagodena okruzenju u kojem ce se koristiti:

Ubuntu Desktop - namijenjena upotrebi na osobnim ra¢unalima

Ubuntu Server Edition - inacica koja je namijenjena upotrebi na posluziteljima (eng. server)
Kubuntu - umjesto GNOME grafickog sucelja koristi jace i brze KDE graficko sucelje
Edubuntu - inacica namijenjena za upotrebu u obrazovnim ustanovama

Xubuntu - umjesto GNOME grafickog sucelja koristi XFCE graficko sucelje koje je namijenjeno
slabijim rac¢unalima

Gobuntu - namijenjena desktop racunalima uz koristenje iskljuc¢ivo besplatnih programskih paketa

Ubuntu Mobile Internet Device (MID) Edition - inacica namijenjena upotrebi na novoj vrsti mobilnih
racunala

Ubuntu Studio - inacica namijenjena za izradu i izmjenu multimedijskih datoteka

Mythbuntu - inacica namijenjena za dobivanje efekta ku¢nog kina na rac¢unalu sa programom
MythTV

Kao problem pri koristenju operacijskih sustava koji su nastali iz Linuxa, prikazana je podrska za sklopovlje
racunala. Posto su drugi operacijski sustavi (Windows i Mac OSX) rasireniji i imaju vedi broj korisnika,
proizvodaci sklopovlja u nekim slu¢ajevima ne izraduju upravljatke programe za operativne sustave
temeljene na Linuxu. Medutim, upravljacki programi za novije sklopovlje racunala se naj¢esce isporucuju.

2.1. Statistika

Statisticki gledano, Linux distribucije imaju poprilicno mali udio korisnika na trzistu. Najvecu prednost i
dalje imaju Windows operacijski sustavi i prema najnovijim podacima taj udio iznosi 90.6%. Na drugom
mjestu po broju korisnika nalaze se Mac operacijski sustavi sa udjelom od 5.3%. Udio Linux distribucija na
trzistu iznosi 3.8%.

H Windows OS
B MacO0S
W Linux OS

M Ostali

Slika 2. Prikaz udjela operacijskih sustava na trzistu

Sto se ti¢e udjela na trzistu kod Linux distribucija, prema provedenim anketama i istraZivanjima iz
pocetka 2008. godine, Ubuntu svakako ima prednost pred svoja dva najveca konkurenta, Red Hat i
Novell OpenSUSE Linuxa. Ubuntu vodi sa udjelom izmedu 23 i 24%, dok je Red Hat distribucija na
drugom mjestu sa pripadajucih 21%, a Novell OpenSUSE distribucija biljezi svega 13%.
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Slika 3. Prikaz udjela Linux operacijskih sustava (Ubuntu, Red Hat i OpenSUSE)

Za pretpostaviti je da je udio Ubuntu operacijskog sustava porastao za odredeni iznos zbog objave nove
inacice, ,Interpid lbex". Jedan od razloga naglog Sirenja Ubuntu distribucije je prilagodba samog
operacijskog sustava raznim namjenama.

Sto se tice statistike vezane uz broj propusta, Ubuntu tim redovito izvjestava korisnike putem Ubuntu
Wiki stranice. Na toj je stranici moguce nadi sve informacije vezane uz Ubutnu operacijski sustav. Ubuntu
tim na tjednoj osnovi objavljuje web stranicu s novostima (eng. newsletter) na kojoj je moguce pronacdi
informacije poput obavijesti o dogadanjima vezanim uz Ubuntu, napredak u rjesavanju sigurnosnih
problema, informacije o prijevodima i razne statistike. Putem Wiki stranice korisnici Ubuntu operacijskog
sustava pridonose svojima prijavama sigurnosnih propusta.

Ubuntu tim na web stranici s novostima iznosi broj rijeSenih i broj novih propusta u sustavu. Propusti su
podijeljeni u otvorene, kriti¢ne, nepotvrdene, nedodijeljene, te ukupan broj propusta tijekom Zivotnog
vijeka svih inacica Ubuntu operacijskog sustava. Podaci su navedeni u Tabeli 1. Broj izvan zagrade u
pojedinom polju oznacava trenutacni broj propusta svih inac¢ica Ubuntu operacijskog sustava, a broj u
zagradi broj rijeSenih (oznac¢eno minusom ispred broja) ili novootkrivenih propusta (oznaceno plusom
ispred broja).

Tabela 1. Broj sigurnosnih propusta svih inacica Ubuntu operacijskog sustava tijekom zadnjih 6 tjedana

7.12.-13.12. | 30.11.-06.12. | 23.11.-29.11. | 16.11.-22.11. | 09.11.-15.11. | 02.11.-08.11.
Otvoreni 47948 (-317) | 48265 (-233) | 48498 (+42) 48456 (-5) | 48461 (+257) | 48204 (+264)
Kriti¢ni 15 (-1) 16 (-2) 18 (-1) 19 (0) 19 (0) 19 (0)
Nepotvrdeni | 18479(-321) | 18800(-778) | 19578 (-97) 19853 (-51) | 19904 (-263) | 20167 (-218)
Nedodijeljeni | 39822(-327) | 40149 (-197) | 40346 (+47) | 40299 (+26) | 40273 (+261) | 40012 (+306)
Svi (Zivotni 236667 235465 234122 232238 230693 228707
vijek) (+1211) (+1343) (+1884) (+1545) (+1986) (+2542)

U postocima, vidljiva je promjena u navedenih 3est tjedana kod:

e broja otvorenih propusta - smanjenje od 0,53%

e  broja kriti¢nih propusta - smanjenje od 21,05%

e broja nepotvrdenih propusta - smanjenje od 8,37%
e broja nedodijeljenih propusta - smanjenje od 0,47%

e te broja svih propusta tijekom Zivotnog vijeka sustava - povecanje od 3,48%.

Vazno je spomenuti da u navedenim periodima nije prijavljen niti jedan kriti¢an sigurnosni propust.
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3. Sigurnosni problemi prethodnih inacica

Pri odabiru operacijskog sustava svakako je potrebno razmotriti nekoliko ¢injenica vezanih uz sustav:

e  broj sigurnosnih propusta u Zivotnom vijeku proizvoda,

e  kriticnost propusta,

e moguce posljedicei

e brzina kojom se ti propusti rjesavaju.
U nastavku ce biti navedene karakteristike prethodnih dviju inacica operacijskog sustava Ubuntu. Podaci su
preuzeti sa sluzbenih web stranica tvrtke Secunia upravo radi usporedbe sa novom inacicom, ,Interpid Ibex".

Ubuntu 7.10, Gutsy Gibbon, objavljen je 18. listopada 2007. godine, a Ubuntu Hardy Heron 24. travnja 2008.
godine. Kao i prethodne inacice Ubuntu operacijskog sustava, moguce ih je jos uvijek preuzeti sa sluzbenih
stranica. Prema statistikama tvrtke Secunia, u operativnom sustavu Ubuntu inacice 7.10 u periodu od 18.

listopada 2007. do 15. prosinca 2008. otkriveno je 146 sigurnosnih propusta, a kod inacice 8.04 u periodu od
24.travnja do 15. prosinca 2008. 68 sigurnosnih propusta.

20
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Slika 4. Broj otkrivenih sigurnosnih propusta Ubuntu inacice 7.10 i 8.04

Broj otkrivenih sigurnosnih propusta ove inacice svakako je velik s obzirom na protekli vremenski period od
objave. Medutim, treba uzeti u obzir podatak da niti jedan od otkrivenih sigurnosnih propusta nije ostao
»otvoren”. U nastavku je naveden graficki prikaz broja rijesenih sigurnosnih propusta.

Ubuntu Linux 7.10 Ubuntu Linux 8.04

I Nerijedenc (0%)

[ Zakrpa proizvodata (100%)
B U postupku rieiavanja [0%)
O Djelomiéno rjetenje (0%)

I Merijedenc (0%)

[ Zakrpa proizvodata (100%)
B U postupku rigiavanja [0%)
O Djelomi¢no rjetenje ((9%)

Slika 5. Prikaz broja rijesenih sigurnosnih propusta
Izvor: Secunia

Revizija 1.02 CCERT-PUBDOC-2008-12-250 Stranica 8/20



+CERThr u suradnji s

Takoder je vazno spomenuti kriticnost otkrivenih propusta. Podaci su slijedeci:

Ubuntu Linux 7.10 Ubuntu Linux 8.04
W Vo kritiéni (0%) W Vo kritiéni (03)
25% O Kritiéni 25%) 26% O Kritini (26%)
%, O Srednjekriticni (40%) O O Srednje kriticni (40%)
O Manije kritiéni (27%) O Manije kritiéni (21%)
O Bazopasni {7%) O Bazopasni {4%)
21%
40% 27%
49%

Slika 6. Prikaz kriti¢nosti propusta
Izvor: Secunia
s upucuje na sigurnost sustava, a samim time i na sigurnost podataka i informacija korisnika. lako operacijski
sustavi temeljeni na Linuxu nisu naj¢eS¢e napadani operacijski sustavi, potrebno je obratiti paznju na

sigurnost podataka na racunalu. Korisno je takoder navesti podatak o vektoru izvrienja napada, tj. mjestu s
kojeg je izvrien napad na Ubuntu sustav:

Ubuntu Linux 7.10 Ubuntu Linux 8.04

14% 15%

B Udaljeni napad (74%)
@ Napad putern lokalne mraze (12%)
O Diraktnim pristupom raZunalu (14%)

B Udaljeni napad (78%)
O Napad putem lokalne mreZe (7%)
70 O Direktnim pristupom ratunalu (15%)

4%

12%

Slika 7. Prikaz vektora izvrSavanja napada
Izvor: Secunia

Na slijede¢em prikazu moguce je uociti na koje su vrste napada Ubuntu 7.10 i 8.04 najosjetljiviji, tj. koje su
posljedice pronadenih sigurnosnih propusta.

Ubuntu Linux 7.10 Ubuntu Linux 8.04
[ Pristup sustavu (209%) B Pristup sustawvu (2096)
O DoS mapad (31%) O DoS napad (31%)
O Powvecanje ovlasti (7%) O Powvecanje ovlasti (63%)
O Otkrivanje osjetljivih informacija (8%) [ Otkrivanje osjetfjivih informacija (6%)
O Otkrivanje informacija o sustavu (2%) [ Otkrivanje informacija o sustavu (4%)
W “Brute force” napad (09) W “Brute force” napad (0%)
O Upravljanje podacima (1%) O Upravijanje podacima (0%)
O *“Spoofing”napad (4%) O *“Spoofing”napad (5%)
[ XS5 napad (3%) [0 X55napad (1%)
O ZaobilaZenje sigurnosnih ogranitenja [0 ZaobilaZenje sigurnosnih ograni¢enja
(13%) (16%)
B Preuzimanje kontrale (0%) B Preuzimanje kontrole (0%)
O Nepoznato {1%) O Nepoznato (1%)

Slika 8. Prikaz posljedica sigurnosnih propusta
Izvor: Secunia

Vedina sigurnosnih propusta u ovakvim operacijskim sustavima uzrokovana je instaliranim programima . Isto
vrijedi i za Ubuntu operacijski sustav inacica 7.10 i 8.04. Pronadeni sigurnosni propusti u ovim inacicama
operacijskog sustava Ubuntu uzrokovani su propustima u instaliranim programima. Tu spadaju oni programi
koji su sadrzani u samoj instalaciji operacijskog sustava, ali i programi koje je moguce naknadno instalirati.
Neki od propusta su:
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1. Propusti vezani uz Mozillu Thunderbird:

¢ nekoliko ranjivosti uz pomoc¢ kojih napada¢ moze otkriti povjerljive informacije o sustavu,
stedi viSu razinu ovlasti na rac¢unalu korisnika ili ugroziti podatke i samo rac¢unalo i

e ranjivost vezana uz poruke e-poste koje sadrze Javascript kod kojom napada¢ moze
pristupiti informacijama u spremniku dolazne e-poste

2. Propusti vezani uz programski paket OpenOffice:

e ranjivost vezana uz gresku pri analizi WMF (eng. Windows Metafile) datoteka kojom napadac
moze uzrokovati prepisivanje spremnika (eng. buffer overflow) pomocu posebno izradene
StarOffice/StarSuite datoteke i

e ranjivost vezana uz prepisivanje cijelog broja (eng. integer overflow) pri analizi sintakse
odredenih EMR (eng. Enhanced Metafile Record) ili EMF (eng. Enhanced Metafile) datoteka pri
¢emu se moze dogoditi prepisivanje spremnika (eng. buffer overflow) pomocu posebno
izradene StarOffice/StarSuite datoteke. Uspjesno iskoristavanje ove ranjivosti moze
omoguditi izvrSavanje proizvoljnog programskog koda.

3. Propusti vezani uz Mozillu Firefox:

e ranjivost vezana uz gresku pri analizi datoteka u Moxzilli Firefox koje sadrze Javascript kod.
Ukoliko korisnik pokrene datoteku napadacu omogudava izvrSavanje proizvoljnog
programskog koda,

e razne ranjivosti u mehanizmu za prikaz web stranica koje mogu omoguciti napadacu
izvrSavanje proizvoljnog programskog kodaiili ,rusenje” Mozille Firefox,

e ranjivost vezana uz pokreta¢ Javascript programskog koda moze prouzroditi gresku u
memoriji (eng. memory corruption) ili izvrsavanje proizvoljnog programskog koda i
e ranjivost vezana uz analizu E4X dokumenata $to napada¢ moze iskoristiti za ubacivanje
proizvoljnog programskog koda.
4. Propusti vezani uz LibxmlI2 - program za analizu XML dokumenata
5. Propusti vezani uz Moodle CMS sustav:

e ranjivosti vezane uz PHP kod kojima napada¢ moze ubaciti i izvrsiti proizvoljni programski
kod

6. Propusti vezani uz Xine - multimedijski program:

e ranjivost vezana uz analizu MPEG (eng. Motion Picture Expert Graphics) datoteka koju se
moze iskoristiti za prepisivanje spremnika, te izvrSavanje proizvoljnog programskog koda uz
pomoc¢ posebno izradene MPEG datoteke

Ovo su neki od propusta koji su oznaceni kao kriti¢ni, medutim nije navedena cijela lista. Takoder, postoje
sigurnosni propusti u samom operativnom sustavu, no nisu oznaceni kao kriti¢ni i ranjivosti su rijesene u vrlo
kratkom roku. Kao $to je vidljivo iz prikaza na Slici 4., svi prijavljeni sigurnosni propusti inacica 7.10 i 8.04 su
rijeSeni.
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4. Sigurnost Ubuntu 8.10 - ,Interpid Ibex” inacice

Kod svih operacijskih sustava je potrebno posvetiti paznju na zastitu racunala, pa tako i kod Ubuntu Linux
operacijskog sustava. lako je Ubuntu nakon same instalacije potpuno zasticen, velik broj korisnika na sami
operacijski sustav instalira mnogo programa ¢ime se povecava mogucnost pojave propusta. Velik broj
korisnika po instalaciji mijenja pocetne zastitne postavke u modulu Ubuntu operacijskog sustava. Ubuntu
knjiznica programa sadrzi velik broj programa za zastitu i sigurnost racunala i dostupni su korisnicima za
preuzimanje. Na Ubuntu Wiki stranici su stavljene preporuke korisnicima koje su najbolje postavke za
optimalnu sigurnost racunala, te koje je programe i alate poZeljno koristiti u tu svrhu. Neke od vaznijih dane

su u nastavku:

1. Automatska aktualizacija (eng. Automatic Update) operacijskog sustava

u pocetnim je postavkama namjesteno da ¢im se pojavi zakrpa ili nova funkcija za
operacijski sustav ili neki od instaliranih programa, korisniku se pojavi obavijest. Medutim,
moguce je unosom odredenog programskog koda podesiti sustav da bez ikakvih obavijesti
instalira novitete.

2. Zastita sustava jakom lozinkom

u samom operativnom sustavu se nalazi program APG (eng. Automated Password Generator)
kojim je moguce stvoriti lozinku koju je gotovo nemoguce probiti. Program na zahtjev
korisnika stvara Sifre za razne namjene kao Sto su lozinke za ra¢une e-poste, pristup
racunalu, itd.

3. Instalacija sigurnosnih alata

Wireshark (prije Ethereal) - popularni program kojem je namjena analiza mreznog prometa

Nessus - program koji se koristi za pregledavanje zadanih rac¢unala i mreza u potrazi za
sigurnosnim propustima, te izvjestava korisnika o pronadenim propustima

Etherape - program koji prikazuje mreznu aktivnost
Chkrootkit - namjena mu je otkrivanje da li je racunalo ugrozeno nekim od napada

Tiger - program koji pronalazi sigurnosne probleme u UNIX operacijskom sustavu i javlja
korisniku ukoliko je sigurnost sustava ili podataka ugrozena

Denyhosts - program koji pretrazuje sustav kako bi pronasao tragove ,brute force” napada i
potom blokira IP (eng. Internet Protocol) adrese s kojih su izvrieni

4. Instalacija vatrozida (eng. firewall)

Firestarter - jedan od vatrozida koje Canonical preporucuje

Fwknop - program koji omogucuje administratorima sustava ograniavanje pristupa
mreznim podacima i onima na serveru na nacin da identificira korisnike prije nego $to im
dopusti bilo slanje ili primanje TCP/IP (eng. Transmission Control Protocol/Internet Protocol)
paketa

5. Program za poboljsanje sigurnosti sustava

Bastille Linux - interaktivni alat za poboljsanje sigurnosti sustava i smanjenje osjetljivosti na
napade. Korisnik odabire razinu zastite odabirom moguc¢nosti koje program nudi (spam
zastita, zastita korisnickih racuna, zastita od izvrdavanja zlonamjernih programskih kodova,
itd.). Ne preporucuje se pocetnicima jer je postavljanje samog alata vrlo slozeno.

6. Instalacija programa za provjeru ispravnosti sustava

BitDefender Linux Edition - pretraZzuje sustav radi pronalaska zlonamjernih programskih
kodova i ¢iscenje istih

FilelntegrityAIDE - pretrazuje sistemske datoteke radi otkrivanja neovlastenih izmjena od
strane napadaca

7. Razni programi za sigurno brisanje podataka

Revizija 1.02
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Wipe
Secure-Delete
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8. Zastita sistemskih datoteka i datoteka korisnika

e  TrueCrypt - program koji korisniku omogucuje stvaranje skrivenog prostora na disku i na taj
nacin zastitu povjerljivih ili osobnih datoteka

e eCryptfs - program koji korisniku omogucava zakljuc¢avanje datoteka lozinkom
9. Programi za zastitu e-poste

e PGP (eng. Pretty Good Privacy) - program koji omogucuje korisniku zastitu i identifikaciju pri
slanju ili primanju e-poste

10. Instalacija antivirusnog programa
e Linuxvirus
e AVG Antivirus
e Panda Antivirus
e BitDefender Antivirus
e ClamAvV
11. Alati koji korisniku omogucuju anonimnost pri koriStenju Interneta

e The Onion Router - skup alata koji poboljsava sigurnost korisnika pruzaju¢i anonimnost pri
pregledavanju Interneta, dopisivanja putem IM (eng. Instant Messaging) programa, IRC

(eng. Internet Relay Chat) razgovora, te drugim programima koji komuniciraju putem TCP
protokola

4.1. Statistika

U protekla dva mjeseca, od objave nove inacice, prijavljeno je 25 sigurnosnih propusta koji mogu utjecati
na sigurnost racunala korisnika. Neki od ovdje uraCunatih propusta utjecali su na sve inalice
operacijskog sustava Ubuntu.

U nastavku je prikazan graficki prikaz broja propusta po mjesecima:
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Slika 9. Prikaz broja sigurnosnih propusta Ubuntu 8.10

Vazno je takoder navesti trenutno stanje propusta, tj. da li su svi propusti rijeseni ili neki od propusta jo$
uvijek ugrozavaju korisnike. Kako se vidi u nastavku, Canonical i Ubuntu zajednica su ostali dosljedni
prijasnjim rezultatima, pronadeni su propusti rijeseni u $to kracem vremenskom roku.
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Ubuntu Linux 8.10

B Merjeieno (0%)

I Zakrpa proizvodata | 100%)
B U postupku rjiefavanja (0%)
O Djelomi¢no eenje (09)

Slika 10. Prikaz broja rijeSenih zakrpa u Ubuntu 8.10
Izvor: Secunia

Vrlo vazna stvar vezana uz sigurnosne propuste je i na koji nacin, ali i u kojoj mjeri mogu ugroziti
rac¢unalo korisnika. U nastavku je naveden graficki prikaz kriti¢nosti sigurnosnih propusta podijeljen u pet
skupina: vrlo kriti¢ni, kriti¢ni, srednje kriti¢ni, manje kriti¢ni i bezopasni.

Ubuntu Linux .10

28%
0% B Vo kritieni (0%)
O Krititni (28%)
O Srednje kritieni (40%)
O Manje krititni (24%)

2404 O Baropasni (8%)
40%

Slika 11. Prikaz kriti¢nosti sigurnosnih propusta Ubuntu 8.10
Izvor: Secunia

Ubuntu inacica 8.10 naj¢e$c¢e je napadana udaljenim napadima (eng. remote attack). Cak 80% prijavljenih
napada izvrseno je udaljenim napadom, sto govori da je ipak potrebno obratiti paznju na sigurnost
Ubuntu sustava. Na temelju ovih podataka moguce je zakljuciti vise o sigurnosnim propustima koji ¢e
biti navedeni u nastavku dokumenta.

U nastavku je naveden graficki prikaz vezan uz vektor izvrienja napada:
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Ubuntu Linux 8.10

W Udaljeni napad (80%)
O Napad putem lokalne mrafe (12%)
O Direktnim pristupom ratunalu (8%

8%

80% 12%

Slika 12. Prikaz vektora izvrSenja napada na Ubuntu 8.10
Izvor: Secunia

Kao sto ¢e u nastavku biti prikazano, vidljivo je da su propusti u operacijskom sustavu Ubuntu 8.10
omogucili napadac¢ima direktan pristup sustavu u 32% napada, DoS (eng. Denial of Service) napad je
izvrien u 23% slucajeva, a kao treca posljedica s udjelom od 18% navedeno je zaobilaZenje sigurnosnih
ogranicenja.

Ubuntu Linux 8.10

Pristup sustavu (22%)

Dos napad (23%)

Povedanje oviasti (5%)

Otkrivanje osjetljivih informacija (9%)
Otkrivanje informacija o sustavu (5%)
“Brute force” napad (2%)

Upravljanje podacima (0%)
“Spoofing” napad (2%)

X55 mapad (5%)

ZaobilaZenje sigurnosnih ogranienja
{18%;)

Preuzimanje kontrole (0%)
Nepoznato (0%)

18%

5%

OO0 0D ODOEDOOOm

Om

Slika 13. Prikaz posljedica sigurnosnih propusta
Izvor: Secunia

4.2, Sigurnosni propusti

lako je ova inacica relativno nova, otkriveni su sigurnosni propusti koji mogu ugroziti korisnika ukoliko se
operacijski sustav ne aktualizira redovito. Kao 3$to je zamije¢eno u prethodnim ina¢icama Ubuntu
operacijskog sustava, napadac¢ moze:

e stediovlast nad racunalom
e ukrasti podatke
e onesposobiti samo ra¢unalo korisnika.

Veci dio sigurnosnih propusta ugrozavao je korisnike svih inac¢ica Ubuntu operacijskog sustava, no
takoder su pronadeni neki specifi¢ni za inacicu Ubuntu 8.10. Svi dosad otkriveni propusti u ovoj inacici su
uspjesno rijeseni. Neki od propusta specifi¢nih za ovu inacicu su navedeni u nastavku.
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1. Propust u alatu libvirt - alatu za interakciju sa virtualnim suceljem Linux operacijskih sustava

e pomocu ovog propusta napadac je mogao steci ograni¢ena prava administratora.
Propust je uocen u ina¢icama od 0.3.2 do 0.5.1, no postoji moguénost da je utjecao
i na ostale inacice.

2. Propust u programu Little CMS - programu za upravljanje bojama u operativhom sustavu

e pomocu posebno izradene JPG/JPEG (eng. Joint Photographic Experts Group)
datoteke bilo je moguce uzrokovati greSku u radu programa i prepisivanje
spremnika. Ovaj propust je utjecao na inacice programa prije 1.15. Zloupotrebom
ovog propusta napadac je mogao izvrsiti zlonamjerni programski kod.

3. Propust u programu Vinagre - VNC (eng. Virtual Network Computing) klijent za operativne
sustave sa GNOME suceljem

e propust uzrokovan greskom u zapisu u funkciji src/vinagre-utils.c. Propust je bilo
moguce iskoristiti na nacin da se korisnika prijevarom uvjeri da otvori posebno

izradenu .vnc datoteku ili spajanjem na zlonamjernog VNC posluzitelja.
Zloupotrebom ovog propusta napadac je mogao izvrsiti zlonamjerni programski
kod.

4. Propust u programu Compiz Fusion - programu za graficko korisnicko sucelje

e propust u dodatku Expo koji je mogao omogucditi napadacu pristup zaklju¢anom
ra¢unalu.

5. Propust u programu AWStats - programu za prikupljanje statistickih podataka u mreznom
sustavu ili na Internetu

e ukoliko je korisnik posjetio zlonamjernu web stranicu, napadac je mogao izvrsiti
zlonamjerni HTML (eng. HyperText Markup Language) kod u korisnikovom
pregledniku.

6. Propust u SNMP (eng. Simple Network Management Protocol) protokolu koji sluzi za
nadgledanje stanja mrezne racunalne opreme

e napadac je mogao uzrokovati prepisivanje spremnika te izvrsiti DoS napad
7. Propust u programu ClamAV - antivirusnom programu za Linux operativne sustave

e zbog greske u funkciji libclamav/special.c paketa bilo je moguée pomocu posebno
izradene JPEG datoteke uzrokovati prepisivanje spremnika ili ,rusenje” programa

8. Propusti u jezgri (eng. kernel) operacijskog sustava

e propust u USBLCD pokretatckom programu kod kojeg sustav ne ograni¢ava
koli¢inu potrebne memorije za zapisivanje podataka na tvrde diskove $to je moglo
uzrokovati ,rusenje” sustava.

e propusti u funkcijama sustava kojima se mogao izvrsiti DoS napad, steci visu razinu
ovlasti na sustavu, te izvrsiti zlonamjerni programski kod.

9. Propusti u programu Samba - program za dijeljenje datoteka i mreznih pisaca kompatibilan
s Windows operacijskim sustavima

e napadac je mogao stedi ovlasti na racunalu i do¢i do povijerljivih informacija
10. Propust u GnuTLS alatu - alat koji sadrzi skup protokola za sigurnu mreznu komunikaciju

e propust je uzrokovan greskom pri potvrdi X.509 certifikata i moglo ga se iskoristiti
za izvrSavanje MITM (eng. Man-in-the-middle) napada.

11. Propust u Dovecot posluzitelju - program za stvaranje IMAP (eng. Internet Message Access
Protocol) i POP3 (eng. Post Office Protocol version 3) posluzitelja namijenjen za operativne
sustave koji se temelje na Linuxu/Unixu

e javljanje greske pri analizi zaglavlja e-poruke, $to napada¢ moze iskoristiti na nacin
da zabrani korisniku pristup spremniku e-poste posebno izradenim zaglavljem e-
poruke. Napadac potom moze izvrsiti DoS napad.
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5. Usporedba sa drugim operacijskim sustavima

Radi $to boljeg prikaza funkcionalnosti i sigurnosti Ubuntu operacijskog sustava u nastavku ce biti navedeni
statisticki podaci vezani uz sigurnost drugih konkurentnih operacijskih sustava. Za primjer ¢e biti uzeta
Microsoft Windows Vista koja je ulaskom na trziste osvojila znacajan broj korisnika. Nadalje, biti ¢e prikazani
statisticki podaci drugih operacijskih sustava temeljenihh na Linux/Unix jezgri, za koje se tvrdi da su velika
konkurencija Ubuntu operativhom sustavu, poput openSUSE inacice 11.0, te Fedore inacice 9.0.

Tabela 2. Broj sigurnosnih propusta operacijskih sustava tijekom Zivotnog vijeka proizvoda

Ubuntu 8.10 | Windows Vista | openSUSE 11.0 | Fedora 9.0
Vrlo kriticni 0 (0%) 1(2%) 0 (0%) 0 (0%)
Kriticni 7 (27%) 17 (33%) 12 (36%) 26 (16%)
Srednje kriticni 10 (38%) 9 (18%) 13 (39%) 62 (39%)
Manje kriticni 7 (27%) 19 (37%) 7 (21%) 59 (37%)
Bezopasni 1 (8%) 5 (10%) 1 (3%) 13 (8%)

5.1. Usporedba Ubuntu 8.10 i Windows Vista

Windows Vista je operacijski sustav na kojem je Microsoft radio duze od ocekivanog. Najave
revolucionarnih novih alata, mogucnosti i postavki svakako su pobudile zanimanje korisnika. Korisnici su
vrlo brzo prihvatili novosti, te se prilagodili promjenama.

Vrijedi spomenuti da je u Windows Vista operativnhom sustavu u zivotnom vijeku pronaden relativno
malen broj sigurnosnih propusta kojima su napadaci mogli ugroziti korisnike. U periodu od gotovo dvije
godine pronaden je 51 sigurnosni propust.
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Slika 14. Prikaz broja sigurnosnih propusta operacijskih sustava Windows Vista i Ubuntu 8.10

Kada su u pitanju sigurnosni propusti u Windows Vista operativnom sustavu, ¢ak 6 (12%, kod Ubuntu
8.10 0%) propusta jos uvijek nije ,zakrpano”, za 44 (86%, kod Ubuntu 8.10 100%) propusta Microsoft je
objavio zakrpu, a 1 (2%, kod Ubuntu 8.10 0%) propust je u postupku rjeSavanja. Ra¢unala na kojima je
postavljen Windows Vista operacijski sustav su naj¢esée ugrozena udaljenim napadima, ¢ak u 55% (3to je
25% manje nego kod Ubuntu 8.10) prijavljenih slu¢ajeva. Posljedice napada su naj¢esce bile:

e pristup sustavu - 41% slucajeva (9% vise nego kod Ubuntu 8.10)

e DoS napad - 17% slu¢ajeva (6% manje nego kod Ubuntu 8.10)

e povecanje razine ovlasti - 17% slucajeva (12% vise nego kod Ubuntu 8.10)
Revizija 1.02
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e te otkrivanje osjetljivih informacija - 11% slucajeva (2% vise nego kod Ubuntu 8.10).

5.2. Usporedba Ubuntu 8.10 i openSUSE 11.0

OpenSUSE inacica 11.0 operacijski sustav koji se temelji na Linuxu i objavljena je u srpnju 2008. godine, a
prema najavama proizvodaca, tvrtke Novell, trebala bi dostic¢i konkurenciju. U novoj inacici pojavio se
velik broj novosti u samoj jezgri operacijskog sustava, grafickom sucelju, ali i poboljSanje u radu sustava.

Od objave u lipnju, pa do 15. prosinca pronadena su 33 sigurnosna propusta u operativnom sustavu.
Prema izvoru Secunia, u openSUSE 11.0 operativnom sustavu nije pronaden niti jedan vrlo kritican
propust, no pronadeno je 12 kriti¢nih (5 propusta vise nego kod Ubuntu 8.10), 13 srednje kriti¢nih (3
propusta vise nego kod Ubuntu 8.10), 7 manje kriti¢nih (jednako kao i kod Ubuntu 8.10) te jedan propust
koji ne predstavlja opasnost (jednako kao i kod Ubuntu 8.10).
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Slika 15. Prikaz broja sigurnosnih propusta operacijskih sustava openSUSE 11.0 i Ubuntu 8.10

Svi propusti koji su prijavljeni su takoder i ispravljeni. Cak 76% rac¢unala na kojima je postavljen
openSUSE 11.0 operacijski sustav napadaci su ugrozili udaljenim napadima (3to je 4% manje nego kod
Ubuntu 8.10), 12% napada je izvrseno putem lokalne mreze (jednako kao i kod Ubuntu 8.10) i 12%
izravnim pristupom rac¢unalu (3to je 4% vise nego kod Ubuntu 8.10). Posljedice napada su naj¢esce bile:

e  pristup sustavu - 19% slucajeva (13% manje nego kod Ubuntu 8.10)

e DoS napad - 24% slucajeva (1% vise nego kod Ubuntu 8.10)

e zaobilaZenje sigurnosnih ograni¢enja - 15% slucajeva (3% manje nego kod Ubuntu 8.10)
e te otkrivanje osjetljivih informacija - 12% slucajeva (3% vise nego kod Ubuntu 8.10).

5.3. Usporedba Ubuntu 8.10i Fedora 9

Fedora je jo3 jedna od brojnih Linux distribucija, a razvoj ovog operacijskog sustava sponzorira tvrtka
RedHat. U Fedoru 9 je ugradeno KDE (eng. K Desktop Environment) desktop okruzenje s mnostvom
noviteta, najnovija inacica Linux jezgre i nova inacica GNOME grafickog sucelja. Fedora 9 je objavljena u
travnju 2008. godine, a prije nekoliko danai slijedeca generacija - Fedora 10.

Fedora 9 je medu odabranim kandidatima imala najveci broj propusta u relativno kratkom vremenskom
periodu. Tvrtka Secunia je objavila ¢ak 160 sigurnosnih propusta, od kojih:

e niti jedan vrlo kriti¢an (jednako kao i kod Ubuntu 8.10)

e 26 kriti¢nih propusta (Sto je 19 propusta vise nego kod Ubuntu 8.10)

e 62 srednje kriti¢na propusta (Sto je 52 propusta vise nego kod Ubuntu 8.10)
e 59 manije kriti¢nih propusta (5to je 52 propusta vise nego kod Ubuntu 8.10)
e te 13 bezopasnih propusta (5to je 12 propusta vise nego kod Ubuntu 8.10).
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U nastavku je usporeden broj propusta Fedora 9 i Ubuntu 8.10 operacijskih sustava.
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Slika 16. Prikaz broja sigurnosnih propusta operacijskih sustava Fedora 9 i Ubuntu 8.10

Svi propusti pronadeni u Fedora 9 operativhom sustavu su ispravljeni. Veliki broj propusta je zasigurno
jedan od razloga zbog kojeg je ovaj nekada vrlo popularni operacijski sustav poceo gubiti korisnike.
Racunala na kojima je instaliran Fedora 9 operacijski sustavi naj¢eS¢e su ugrozavana udaljenim napadima
i to u 78% slucajeva ($to je 2% manje nego kod Ubuntu 8.10), putem lokalne mreze u 10% slucajeva (5to
je 2% manje nego kod Ubuntu 8.10) i izravnim pristupom u 12% slucajeva (5to je 4% vise nego kod
Ubuntu 8.10). Neke od posljedica ovih napada su:

e  pristup sustavu - 24% slucajeva (8% manje nego kod Ubuntu 8.10)

e DoS napad - 26% slucajeva (3% vise nego kod Ubuntu 8.10)

e zaobilaZenje sigurnosnih ograni¢enja - 12% slucajeva (6% manje nego kod Ubuntu 8.10)
e te XSS napad - 10% slucajeva (5% vise nego kod Ubuntu 8.10).

Revizija 1.02 CCERT-PUBDOC-2008-12-250 Stranica 18/20



+CERThr u suradnji s

6. Zakljucak

Ubuntu je Linux operacijski sustav prilagoden svim korisnicima. Korisnik odabirom ovog operacijskog sustava
dobiva niz korisnih i funkcionalnih programa, ali i primjerenu zastitu ra¢unala i podataka. Problemi sa
kompatibilnosti koje drugi operacijski sustavi, temeljeni na Linuxu, imaju sa Windows ili Mac operacijskim
sustavima su u ovom primjeru rijeSeni. Svaka je komponenta ovog sustava prilagodena izmjeni podataka i
dokumenata s korisnicima drugih inacica operacijskih sustava. Korisnicima je takoder na raspolaganju velik
izbor besplatnih programa raznih namjena uz pomoc¢ kojih je moguée Ubuntu operativnhom sustavu
pridodati neke dodatne funkcionalnosti.

Kao sto je vidljivo iz prije navedenih podataka, Ubuntu se redovito odrzava i opasnost od gubitka podataka je
minimalna. Na Ubuntu projektu sudjeluje tim stru¢njaka, ali i velika zajednica ,obi¢nih” korisnika, ¢ime se
svakim danom povecava vrijednost i kvaliteta ovog operacijskog sustava otvorenog koda. Pravovremenom
reakcijom uspjesno su otklonjeni svi sigurnosni propusti koji su dovodili u pitanje sigurnost korisnika i
njihovih racunala.

Usprkos uspjesnosti u rjeSavanju problema sa propustima, potrebno je primjereno zastititi sustav
programima poput vatrozida, antivirusnog programa, te drugih alata koji mogu posluziti u svrhu zastite.
Preporuka korisnicima ra¢unala je da svakako isprobaju ovaj besplatni operacijski sustav.
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