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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija 1.03 CCERT-PUBDOC-2009-02-255 Stranica 2/30



u suradnji s

Sadrzaj

1.UVOD 4
2. KRIPTIRANJE 5
2.1. SVRHA | PRIMJENA KRIPTIRANJA 5
2.2. VVRSTE KRIPTIRANJA 5
2.2.1. Simetri¢no kriptiranje 6

2.2.2. Asimetricno kriptiranje 7

2.2.3. Usporedba simetri¢nog i asimetri¢nog kriptiranja 8

3.PKI 10
3.1. OSNOVNE ZNACAJKE 10
3.2. UPORABA | PREDNOSTI 11
3.3. ARHITEKTURA INFRASTRUKTURE 12
3.3.1. Komponente sustava 12

3.3.2. Modeli 14

3.4. FUNKCIONALNOST 14
3.5. CA CERTIFIKATI 15
4. NEDOSTACI PKI INFRASTRUKTURE 17
4.1. MD5 PROBLEM 17
4.1.1. MD5 algoritam 17

4.1.2. MD5 kolizija 18

4.1.3. Kolizija uporabom posebno odabranih prefiksa 19
4.2.HTTP|PKI 20
4.2.1. Opis problema 20

4.3. SUPSTITUCIJA PARAMETARA 21
4.3.1. Opis problema 23

5. PRIMJERI ISKORISTAVANJA PROPUSTA 23
5.1. TEORIJSKI PRIMJERI 23
5.1.1. Iskoristavanje MD5 problema 23

5.1.2. Iskoristavanje HTTP nedostatka 25

5.1.3. Iskoristavanje supstitucije parametara 26

5.2. PRAKTICNI PRIMJERI 26

6. METODE ZASTITE 26
6.1. VATROZID 26
6.2.VPN 26
6.3. ANTIVIRUSNI PROGRAMI 27
6.4. OSTALE METODE ZASTITE 28

7. ZAKLJUCAK 29
8. REFERENCE 30

Revizija 1.03 CCERT-PUBDOC-2009-02-255 Stranica 3/30



+CERThr u suradnji s

1. Uvod

Kriptiranje podataka ima izvor jos$ u dalekoj povijesti, kada su stari Egipcéani prije vise od 4000 godina koristili
kriptografske sustave za zastitu informacija. lpak, pravi razvoj kriptografskih sustava i algoritama donosi
pojava i Sira uporaba rac¢unala (80-tih godina 20. stoljeca). Kriptiranje omogucava prikazivanje podataka
pomocu drugih informacija ili u drugom obliku, radi njihove zastite. Takvi podaci dostupni su samo osobama
koje posjeduju odredeni klju¢ za dekriptiranje.

Tijekom povijesti razvijeni su razni algoritmi za kriptiranje podataka, a osnovna podjela je na simetri¢ne i
asimetri¢ne. Svaki grupa sadrzi viSe algoritama, od kojih svaki algoritam ima odredene prednosti i
nedostatke, a primjena odredenog algoritma ovisi o zahtjevima korisnika.

PKI (eng. Public Key Infrastructure) infrastrukturu c¢ini skupina programa, sklopovlja, ljudi, sigurnosnih politika
i procedura. Sve to je potrebno za kreiranje, upravljanje, pohranjivanje te povlacenje digitalnih certifikata,
koji se koriste u kriptografskim sustavima. Digitalni potpisi, zajedno s certifikatima, osiguravaju svojstva
poput integriteta, tajnosti, autenti¢nosti i nemogucnosti poricanja.

Osim navedenih prednosti, PKI infrastruktura donosi i odredene sigurnosne probleme. Medu najrizi¢nijima je
problem s kolizijom kod MD5 algoritma, koristenog kod vecine kriptografskih sustava. Takoder, postoje
odredeni rizici prilikom provjere niza certifikata, kao i kod prijenosa parametara javnog klju¢a. Ovaj
dokument osim opisa nedostataka i nacina njihove zlouporabe, donosi i osnovne metode zastite sustava.
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2. Kriptiranje

Kriptiranje je postupak transformacije podataka (tzv. plaintext) uporabom nekog algoritma u svrhu skrivanja
sadrzaja od osoba koje ne posjeduju klju¢ kriptiranja. Rezultat kriptiranja je kriptirana informacija koja se
naziva ,ciphertext”. Pojam kriptiranja podrazumijeva i obrnuti proces kriptiranja tj. dekriptiranje, kako bi se
kriptirani podaci mogli procitati.

Navedeni postupak dugo su koristile organizacije vlade i vojske kako bi osigurali tajnost podataka u
komunikaciji. Danas se kriptiranje koristi u zastiti informacija raznih vrsta civilnih sustava, kao $to su racunala
krajnjih korisnika, mediji za pohranu podataka (npr. USB), mreze (npr. Internet), mobilni telefoni, beZi¢ni
sustavi, bluetooth uredaji i sl. Osim spomenutog, kriptiranje se koristi u upravljanju digitalnim pravima, tj. u
sprje¢avanju neautoriziranog kopiranja ili uporabe digitalnih materijala.

Samo po sebi, kriptiranje moze zastititi tajnost poruke, ali za zastitu integriteta i autentifikacije (pojmovi
objasnjeni u poglavlju 3.1. Osnovne znacajke) poruke potrebne su dodatne tehnologije (npr. provjera MAC -
.message authentication code" vrijednosti ili digitalnih potpisa). Standardi i kriptografski programi koji
provode kriptiranje su Siroko dostupni, ali njihova uspjesna uporaba za osiguravanje sigurnosti sustava moze
biti veliki problem.

Jedna od prvih tehnika kriptiranja je ona koja se temelji na uporabi javnog klju¢a nazvana PGP (eng. Pretty
Good Privacy) kriptiranje. Kreirao ju je Phil Zimmermann 1991.g., a intelektualna prava na algoritam otkupila
je tvrtka Network Associates (danas PGP Corporation) 1997.g.

2.1. Svrha i primjena kriptiranja

Kriptiranje se odnosi na algoritam koji informacije prebacuje u oblik koji nije moguce procitati bez
odgovarajucih podataka (kljuca). Svrha takvog postupka je osiguravanje privatnosti podataka. Primatelj
kriptiranih podataka mora koristiti klju¢ kako bi dekriptirao tekst poruke u oblik koji je moguée procitati.

Kriptiranje se moze primijeniti na sve pohranjene podatke ili samo na dio podataka. Pri tome, uporaba
takvih podataka zahtjeva poznavanje kljuca kriptiranja pa napadaci ne mogu procitati osjetljive podatke
(jer ne posjeduju klju¢). Uredaj za pohranu podataka je tada otporan na napade raznih virusa poput
trojanskog konja. Zahvaljuju¢i takvom postupku moguce je spremati financijske podatke ili druge
osjetljive informacije na razne medije za pohranu.

Algoritmi za kriptiranje osiguravaju privatnost podataka, ali ne nuzno i sigurnost. Za to je potrebno
obaviti dodatne mjere, kao $to je osiguravanje autenti¢nosti udaljenog racunala (digitalni potpisi i/ili
certifikati). U sustavima gdje se koristi neispravan postupak autentifikacije (ili se on uopce ne koristi)
napada¢ moze zlouporabiti situaciju za kradu sjednica, pristup osjetljivim informacijama, povecanje
pravaisl.

Kriptiranje ima vrlo vaznu ulogu u infrastrukturi Internet mreZe, jer osigurava sigurnost poruka
elektronicke poste, poruka koje izmjenjuju korisnici, podataka koji se prenose, podataka pohranjenih na
posluziteljima/bazama podataka i sl.

Bez uporabe postupaka kriptiranja, sve informacije proslijedene preko mreze bile bi dostupne svim
korisnicima koji na bilo koji nacin imaju pristup paketima koji se salju kroz mrezu. Takoder, kada se ne bi
koristilo kriptiranje podataka prilikom pohrane, sve informacije bi bile dostupne napadacu koji bi ugrozio
sigurnost posluzitelja na nacin da moze pristupiti podacima.

Do pojave Internet mreza, kriptiranje je rijetko koristeno u Siroj javnost, ali je bilo vazan alat za vojne
potrebe. U danasnje vrijeme online trgovanja (ponuda/potraznja proizvoda i usluga preko Internet
mreZe), bankarstva i drugih sli¢nih usluga potreba za kriptiranjem se uvelike povecala.

2.2. Vrste kriptiranja

Postoje razne vrste kriptiranja, ali nisu sve jednako sigurne i pouzdane. Tehnike kriptiranja se dijele u
dvije osnovne kategorije:

1. Simetri¢no kriptiranje:
» posiljatelj i primatelj koriste jedan klju¢,
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isti kljuc koristi se za kriptiranje i dekriptiranje podataka,
klju¢ se dogovara prije razmjene podataka,

primjeri: Blowfish, AES (eng. Advanced Encryption Standard) i DES (eng. Data Encryption
Standard).

2. Asimetric¢no kriptiranje:

>
>

>
>

>

kreiranje javnog i privatnog kljuca,

javni klju¢ je javno dostupan kako bi posiljatelji mogli kriptirati tekst i slati ga vlasniku tog
javnog kljuca,

dekriptiranje se odvija pomocu privatnog kljuc¢a koji ¢ini par s javnim klju¢em,

visi stupanj sigurnosti (jer je klju¢ za dekriptiranje u privatnom vlasnistvu, a ne izmjenjuje se
preko mreze),

primjeri: RSA i Diffie-Hellman.

U nastavku dokumenta detaljnije su opisane obje vrste kriptiranja podataka.

2.2.1. Simetri¢no kriptiranje

Simetri¢no kriptiranje ili kriptiranje tajnim klju¢em je metoda kriptiranja uporabom jedinstvenog
kljuca, tj. istog klju¢a za kriptiranje i dekriptiranje podataka. Klju¢ za dekriptiranje je vezan uz klju¢
za kriptiranje, na nacin da klju¢evi moraju biti identi¢ni ili vezani nekom jednostavhom
transformacijom (npr. neka vrsta transpozicije), kako bi se podaci mogli uspjesno procitati. U
praksi, ovaj tajni klju¢ predstavlja dijeljene podatke medu dva ili vie sugovornika u komunikaciji.

Drugi termini za simetri¢no kriptiranje:

- Kriptiranje tajnim klju¢em (eng. secret-key),

- Kriptiranje jedinstvenim klju¢em (eng. single-key),
- Kriptiranje dijeljenim klju¢em (eng. shared-key),

- Kriptiranje jednim klju¢em (eng. one-key),

- Kriptiranje privatnik klju¢em (eng. private-key).

Postupak simetri¢nog kriptiranja prikazuje slika 1, a provodi se na slijededi nacin:

1.

vk W

Revizija 1.03

posiljatelj formira poruku,

posiljatelj i primatelj dogovaraju algoritam kriptiranja i tajni kljug,

poruka se kriptira uporabom zajedni¢kog tajnog klju¢a i dogovorenog algoritma,
kriptirani tekst se Salje do primatelja,

primatelj dekriptira primljeni tekst koristedi isti tajni klju¢ i dogovoreni algoritam.

~ poruka | kriptirani tekst | poruka
N >

posiljatel] kriptiranje dekriptiranje primatel]
® X
Uporabaistog kljuda za kriptiranje | dekriptiranje poruke
\ 4
dijeljeni tajni kljuc

Slika 1. Simetri¢no kriptiranje
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2.2.2, Asimetri¢no kriptiranje

Asimetri¢no kriptiranje ili kriptiranje uporabom javnog klju¢a je metoda za osiguravanje sigurne
komunikacije medu sugovornicima bez potrebe za prethodnom izmjenom tajnog kljuca.
Tehnologija je Siroko rasprostranjena, jer omogucuje siguran prijenos informacija preko Internet
mreze.

Metoda koristi razlicite kljuceve za kriptiranje i dekriptiranje podataka: javni i privatni kljuc. Privatni
klju¢ je tajan, dok se javni, kao $to sami naziv i sugerira, distribuira javnosti. Poruka se kriptira
uporabom javnog klju¢a primatelja, a moguce ju je dekriptirati samo pomocu odgovarajuceg
privatnog kljuca. Privatni i javni klju¢ povezani su preko slozenih matematickih relacija, na nacin da
privatni klju¢ ne moze biti izveden iz javnog kljuca.

Postupak kriptiranja uporabom javnog klju¢a prikazuje slika 2, a scenarij kriptiranja poruka je
slijededi:

posiljatelj formira poruku,

2. posiljatelj kriptira poruku uporabom javnog klju¢a primatelja i odgovarajuceg
algoritma,

3. mrezom se prenosi Sifrirani tekst,

primatelj dekriptira tekst pomocu svog privatnog kljuca i odgovarajuceg algoritma.

poruka c !f Sifrirani tekst hl: ! poruka
—*— ]
posiljatel) kriptiranje dekriptiranje primatel]

T

rezliciti kljucevi se koriste za kriptiranje | dekriptiranje poruke

| |
N =9

primateljev primateljev )
Javni kljue privaini kljué

Slika 2. Kriptiranje uporabom javnog kljuca

Postoje dva osnovna podrucja asimetri¢nog kriptiranja:

Kriptiranje uporabom javnog klju¢a — poruka kriptirana javnim klju¢em primatelja ne moze se
dekriptirati bez privatnog kljuca istog primatelja,

Digitalni potpisi - poruku potpisanu posiljateljevim privatnim klju¢em moze provjeriti svaki
korisnik koji ima pristup posiljateljevom javnom kljucu.

Digitalni potpisi sluze za potpisivanje podataka te njihovu provjeru (npr. da li su podaci izmijenjeni
u prijenosu). Potpisivanje podataka digitalnim potpisom pocinje ra¢unanjem hash vrijednosti
podataka pomocu neke hash funkcije. Zatim se takva vrijednost kriptira uporabom privatnog
klju¢a korisnika i dobije se digitalni potpis. Kada se potpisu pridruzi odgovarajuci certifikat, podaci
su digitalno potpisani. Provjera takvih podataka vrsi se na slijedeci nacin. Podaci se propustaju kroz
istu hash funkciju kako bi se dobila hash vrijednost. Digitalni potpis se izdvaja iz digitalno
potpisanih podataka te dekriptira uporabom javnog kljuca entiteta koji je potpisao podatke. Na taj
nacin se dobije hash vrijednost koju je izra¢unao i umetnuo entitet koji je potpisivao podatke.
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Dvije hash vrijednosti se usporeduju i ako su jednake, potpis je valjan. Opisane postupke prikazuje

slika 3.
Potpisivanje oroviera
— Hash L
| [funkcia 101100110101
N Hash vrijednost
Podaci *
Kriptiranje Digitalno potpisani podaci
privatnim
kljucem
m®
111101101110
Fotpis
111101101110
e Dekriptiranje

Fridru-
Iivanje

&

| 101100110101 |

Jawnim
kljucem

mO

?

— | 101100110101 |

Hash wrijednost

Hash wrijednost
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* Ako su hash wrijednosti iste, potpis je waljan!

Digitalno potpisani podaci

Slika 3. Uporaba digitalnih potpisa

2.2.3. Usporedba simetri¢nog i asimetri¢nog kriptiranja
Prednosti i nedostatke opisanih metoda moguce je promatrati kroz slijedeca obiljeZja:

1. Brzina - simetri¢ni algoritmi su opcenito manje racunski sloZzeni nego asimetri¢ni algoritmi. U
praksi, asimetri¢ni algoritmi su stotine do tisuc¢e puta sporiji od simetri¢nih.

2. Upravljanje klju¢evima - nedostatak simetri¢nih algoritama je zahtjev za dijeljenjem tajnog
kljuca, tj. postojanje kopije klju¢a kod svakog sugovornika. Kako bi se osigurala komunikacija n
korisnika potrebno je n(n-1) klju¢eva i isto toliko kanala za njihov prijenos. Kako bi se smanjio
negativan ucinak otkrivanja kriptografskih klju¢eva potrebno ih je redovito mijenjati. Proces
odabira, distribucije i pohrane klju¢eva je poznat pod nazivom upravljanje klju¢evima.

3. Hibridna kriptografija - u modernim kriptografskim tehnikama, oba opisana postupka koriste se
paralelno kako bi se iskoristile prednosti svakoga. Asimetri¢ni algoritmi se koriste za distribuciju
simetri¢nih kljueva na pocetku sjednice. Kada je jednom simetric¢ni klju¢ poznat svim korisnicima
sjednice, brzi simetri¢ni postupci mogu se koristedi taj klju¢ mogu biti upotrijebljeni za kriptiranje.
Navedeni postupak pojednostavljuje problem distribucije kljuc¢eva, jer je asimetri¢ni kljuc
potrebno distribuirati samo u svrhu autentifikacije, a simetricne u svrhu povjerljivosti i
autenti¢nosti. Slika 4 prikazuje opisani postupak hibridne kriptografija.
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Slika 4. Hibridna kriptografija
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3. PKI

PKI (eng. Public Key Infrastructure) infrastruktura je skupina programa, sklopovlja, ljudi, sigurnosnih politika i
procedura potrebnih za kreiranje, upravljanje, pohranjivanje te povlacenje digitalnih certifikata. U
kriptografiji, PKI je uredenje koje povezuje javne kljuceve s pojedina¢nim korisnikom pomocu CA (eng.
Certificate Authority) organizacije. Povezivanje je omoguceno kroz procese registracije i izdavanja certifikata
koji, ovisno o razini sigurnosti, mogu biti izvedeni programima u CA entitetima ili pod ljudskim nadzorom.
Uloga PKI infrastrukture koja osigurava opisano povezivanje naziva se RA (eng. Registration Authority). Za
svakog korisnika identitet, javni klju¢, povezivanje, uvjeti provjere i drugi atributi zapisuju se u certifikat koji
izdaje CA organizacija. Ponekad se za CA organizaciju koristi izraz TTP (eng. trusted third party).

PKl infrastruktura je osnova na kojoj se grade druge aplikacije, sustavi i ostale komponente sigurnosti mreza.
Ona ¢&ini osnovnu komponentu sigurnosne strategije koja mora suradivati s drugim sigurnosnim
mehanizmima, poslovnim praksama i upravljanjem rizicima.

PKI infrastruktura definirana je unutar ITU-T standarda, pod nazivom X.509, a temelji se na strogoj
hijerarhijskoj organizaciji izdavanja korisnickih certifikata.

3.1. Osnovne znacajke
PKl infrastruktura pruza slijedeca obiljezja (slika 5):

1. Povjerljivost - osiguravanje tajnosti i privatnosti podataka uporabom kriptografskih
algoritama. Osnovni primjeri podataka kojima treba S$tititi povjerljivost su osobni podaci
korisnika, podaci o raznim ugovorima, financijama i sl. lako je pri tome moguce koristiti i
simetri¢nu i asimetri¢nu kriptografiju, asimetri¢na je manje efektivna. Zbog toga se ona koristi za
kriptiranje malih dijelova podataka (poput tajnih kljuceva, koje koriste simetri¢ni kriptografski
sustavi). Simetri¢ni postupci su obi¢no ugradeni u PKI infrastrukturu za potrebe kriptiranja
velikih koli¢ina podataka.

2. Integritet — osiguravanje da podaci ne mogu biti ugroZeni ili izmijenjeni, a prijenos
nepromijenjen. Osnovni primjeri podataka kojima se treba zastititi integritet u prijenosu su javni
kljuevi, certifikati i digitalni potpisi. Cesto u takve podatke pripadaju i sadrzaj poruka,
elektroni¢ka posta, ugovori te ostale vazne informacije. Integritet moze biti osiguran unutar PKI
infrastrukture uporabom simetri¢ne i asimetri¢cne kriptografije. Primjer uporabe simetri¢ne
kriptografije za ocuvanje integriteta je DES algoritam pri generiranju MAC (eng. Message
Authentication Code) vrijednosti. Asimetricne metode se obicno koriste zajedno sa SHA-1 ili
MD?5 algoritmima za osiguravanje integriteta. Dobro dizajnirana PKI infrastruktura mora koristiti
protokole koji zahtijevaju uporabu navedenih algoritama kako bi osigurale efektivne
mehanizme za zastitu integriteta.

3. Autentifikacija - provjera identiteta entiteta uporabom certifikata i digitalnih potpisa. Primjer
koriStenja autentifikacije su usluge stvaranja i prodaje proizvoda preko elektronic¢kih sustava (,e-
commerce” usluge), gdje se primjenjuju kriptografski sustavi temeljeni na javnim klju¢evima.
Osnovna prednost autentifikacije u PKI infrastrukturi je podrska udaljenim korisnicima, a
postupak se zasniva na matematickoj ovisnosti izmedu javnog i privatnog klju¢a. Poruku koju
potpise jedan entitet moze provijeriti bilo koji drugi pouzdani entitet.

4. Nemogudénost poricanja - osiguravanje nemogucnosti poricanja i odbijanja prijenosa
podataka uporabom kriptografije javnim kljuc¢evima i digitalnih potpisa. Primjer usluga u kojima
se zahtjeva navedeno svojstvo su e-commerce usluge (razmjena informacija, ugovorai sl.). Kada
se podatak kriptira uporabom privatnog kljuca, svaki korisnik koji ima pristup odgovaraju¢em
javnom klju¢u moze odrediti da je samo vlasnik privatnog klju¢a mogao potpisati poruku. Zbog
opisanog postupka nuzno je da krajnji sustavi osiguravaju sigurnost privatnih klju¢eva
koriStenih u digitalnom potpisivanju podataka.
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Slika 5. Obiljezja PKl infrastrukture

3.2. Uporaba i prednosti

Osnovna funkcija PKI infrastrukture je omogucavanje distribucije i koristenja javnih kljuceva i certifikata
osiguravajudi sigurnost i integritet. Ona Cini osnovu na kojoj se grade druge aplikacije i ostale sigurnosne

komponente mreza.

Sustavi koji ¢esto zahtijevaju sigurnosne mehanizme temeljene na PKI infrastrukturi uklju¢uju:

» poruke elektronicke poste,
» razne aplikacije (npr. aplikacije za ankete, identifikaciju i sl.),

» usluge stvaranja i prodaje proizvoda preko elektronickih sustava (,e-commerce” usluge),

» ponudu financijskih usluga preko Internet mreze (,online” bankarstvo) i
» razmjenu poruka preko mreze.
PKI omogucava slijedeée osnovne sigurnosne usluge:
» SSL, IPseci HTTP protokole za komunikaciju i sigurnost,
» S/MIMIE i PGP protokole za sigurnost razmjene poruka elektronic¢ke poste,
»  SET protokol za razmjenu vrijednosti (eng. value exchange) i
» podrsku za B2B (eng. Business-to-business) poslovanje.
Osnovne prednosti uporabe PKl infrastrukture:
» smanjenje troskova obrade transakcijskih pristupa,
» smanjenje i odjeljivanje rizika,
» povecanje efektivnosti i performansa sustava i mreza te
» smanjenje kompleksnosti sigurnosnih sustava.
Razna rjesenja zasnivaju se na prednostima uporabe javnih kljuceva i kriptografije:
» identifikacijiski brojevi (ID) za studente na sveucilistima,
glasovanje,
anonimna razmjena informacija,
identifikacija,
online karte za putovanja,
distribucija programa,
razne vrste provjera podataka i

YV V.V V V V V

upravljanje klju¢evimaii sl.
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3.3. Arhitektura infrastrukture

PKI okruZenje sadrZi sigurnosne politike, usluge i protokole koji sluse kao podrska kriptografiji javnih
klju¢eva za upravljanje klju¢evima i certifikatima. Generiranje, distribucija i upravljanje klju¢evima i
certifikatima obi¢no vrie CA (eng. Certification Authorities), RA (eng. Registration Authorities) te druge
usluge (eng. directory services). One se koriste kako bi uspostavile hijerarhiju ili niz povjerenja (eng. chain
of trust) te omogucavaju uporabu digitalnih certifikata za identifikaciju raznih entiteta.

Prilikom komunikacije preko Internet mreza, entiteti koji nisu poznati jedan drugome, svaki zasebno
uspostavi vezu sa CA entitetom. Nakon obavljanja autentifikacije, prema pravilima u CPS (eng. Certificate
Practices Statement) zapisu, CA pruza svakome entitetu digitalni certifikat. Dodijeljene certifikate
potpisuje CA entitet $to je jamstvo svakome entitetu u komunikaciji pa oni mogu uspostaviti vezu.

3.3.1. Komponente sustava

Infrastrukturu se sastoji od vise medusobno povezanih objekata, aplikacija i usluga kako je

prikazano na slici 6.
CP/CPS —

Spremiste

Lista povucenih CA (+HS ) certifikata

certifikata

Izdavanje CA

—

Krajniji entitet Certifikat
(+prosirenja)

Slika 6. Komponente PKl infrastrukture

Osnovne komponente sustava su:

1. Krajnji entiteti ili entiteti za potpisivanje — svaki korisnik ili objekt (poput racunala) koji
trebaju digitalni certifikat iz nekog razloga. Moraju imati sposobnost generiranja javnog klju¢a
te pohrane i koristenja privatnog kljuca.

2. CA (eng. Certificate Authorities) — entiteti kojima ,vjeruje” jedan ili vise korisnika, a sluze za
kreiranje i dodjelu javnih kljuceva certifikata. Ima ulogu trece povjerljive strane i pruza razne
usluge upravljanja klju¢evima. Razina povjerenja CA ovisi o razini suglasnosti drugih entiteta u
tom CA. Razina suglasnosti ovisi o politikama i procedurama koje je CA uspostavila za
odredeni korisnicki identitet. CA javni klju¢ se dostavlja svim entitetima koji vjeruju tom CA.
Osnovne funkcije CA su: generiranje i povlacenje certifikata. CA radi unutar konteksta
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poslovne politike poznate kao CP (eng. Certificate Policy) te funkcionira prema CPS (eng.
Certificate Practices Statement) zapisima.

CP (eng. Certificate Policy) — skup pravila koja uklju¢uju primjenjivost javnih klju¢eva
certifikata za odredenu zajednicu ili klasu aplikacija s osnovnim sigurnosnim zahtjevima (npr.
CP moze ukazivati na primjenjivost nekog tipa certifikata dobivenog uporabom javnog kljuca
na osiguravanje autenti¢nost izmjene elektroni¢kih podataka za trgovanje dobrima odredene
novcane vrijednosti).

CPS (eng. Certificate Practices Statement) — prakse koje CA ukljucuje u izdavanje kljuceva.
Treba definirati sve procese ukljucene u generiranje, izdavanje, upravljanje, pohranu,
dostavljanje i povlacenje javnih kljuceva. Svaka PKI implementacija treba imati slijedece CPS:

a. svrhaPKl,

posebni poslovni zahtjevi,

b

c. sigurnosna arhitektura,

d. odgovaraju¢i model povjerenja i
e

posebne sigurnosne usluge koje podrzavaju PKI.
Osim toga, CPS entiteti definiraju procese autentifikacije za svaki entitet.

HSM (eng. Hardware Security Modules) - osnovna komponenta CA entiteta, koja omogucava
uspostavu povjerenja ne samo s klijentima odredenog CA, nego i svima koji ovise o
certifikatima izdanih od krajnjih entiteta. Budu¢i da povjerenje ovisi o sigurnosti i integritetu
privatnih kljuceva koristenih za potpisivanje javnih kljuceva certifikata, neophodno je osigurati
najvecu razinu zastite tih kljuceva. CA pohranjuje i koristi privatne klju¢eve odredene u HSM
modulima, zvanim jo3 i TRSM (eng. Tamper Resistant Security Modules) moduli.

Javni klju¢ certifikata (eng. Public Key Certificates) — sluzi kao potvrda povezivanja identiteta
krajnjeg korisnika i njegovog javnog kljuca. Sadrzi dovoljno informacija kako bi drugi entitet
mogao provijeriti i potvrditi identitet vlasnika certifikata. Osnovna grada certifikata ukljucuje:

a. Ime entiteta,

b. Informacije za identifikaciju entiteta,

c. vrijeme trajanja valjanosti certifikata,

d. javniklju¢ krajnjeg entiteta.
Obi¢no se koristi format certifikata opisan u IETF X.509 standardu (opis dostupan u IETF RFC
2459).
Prosirenja certifikata (eng. Certificate Extensions) — pruzaju dodatne informacije o certifikatu
i dopustaju njihovu uporabu za posebne potrebe organizacije. Entiteti moraju poznavati
prosirenja certifikata kako ne bi doslo do negativnog utjecaja. Informacije koje se nalaze u
prosirenju certifikata su:

a. Politika,

b. Uporaba,

c. Povlacenje.
RA (eng. Registration Authorities) — provodi odredene administrativne i slice zadatke u korist
CA. Osnovna uloga RA je provjera identiteta krajnjeg entiteta i odredivanje ovlasti za dodjelu
javnog klju¢a. RA mora provesti sve politike i procedure definirane u CP i CPS kako bi ispitala
zahtjev za certifikatom. Pri tome provjerava ime, podatke za provjeru, javni klju¢, prosirenja
certifikata i ostale informacije.
Spremiste certifikata (eng. Certificate Depositories) - sluzi za distribuciju certifikata na nacin
da je svaki objavljeni certifikat spremljen u spremiste koje kontrolira CA i RA. Tada je proces
distribucije pojednostavljen, jer je prilikom izdavanja novog certifikata potrebno samo
obnoviti zapise u spremistu.

Lista povucenih certifikata (eng. Certificate Revocation List) — popis svih povucenih
certifikata, kojeg obnavljaju RA i CA.
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3.3.2. Modeli

Postoje tri osnovna modela:
1. Hijerarhijski model:
» tipi¢na implementacija PKl infrastrukture,
» dozvoljava CA organizaciji potpisivanje certifikata krajnjih entiteta,

» hijerarhija sadrzi skupinu CA entiteta koji su organizirani na temelju prethodno
utvrdenih pravila,

> postoji to¢ka povjerenja (eng. trust point) za svaki stvoreni certifikat,
» prednost: efektivna, prosiriva i podesiva PKl infrastruktura,

» nedostatak: puno CA entiteta znadi i vise mogucnosti za sigurnosne rizike (rusenje
jednog entiteta ugrozava cijelu infrastrukturu).

2. Distribuirani model:
> ne ukljucuje CA niti neki drugi oblik organizacije za provjeru identiteta korisnika,

» uporaba kod PGP (eng. Pretty Good Privacy) postupka za poruke elektronicke
poste,

» nedostatak: krajnji entiteti sami odreduju stupanj povjerenja koji dodjeljuju ostalim
entitetima.

3. lzravni model
» nazvan i model od tocke do tocke (eng. Peer to Peer),
» koristi se unutar postupaka temeljenih na kriptografiji tajnog ili simetri¢nog kljuca,
» ne postoji tre¢a povjerljiva strana (CA i sl.),
> entiteti uspostavljaju vezu od toc¢ke do tocke te sami odreduju razinu povjerenja.

3.4. Funkcionalnost
Osnovne funkcije PKl infrastrukture su:
1. kriptografija uporabom javnog kljuca:
» ukljucuje generiranje, distribuciju, administraciju i kontrolu kriptografskih kljuceva,
» moguca uporaba ,Diffie i Hellman” te RSA (eng. Rivest, Shamir i Adleman) algoritma,
» algoritmi se zasnivaju na sloZenim matematic¢kim relacijama,
» koristenje javnog i privatnog kljuca.
2. izdavanje certifikata (slika 7):
» povezivanje javnog kljuca jednog korisnika, organizacije ili drugih entiteta sa samim
entitetom,
entitet mozZe poslati zahtjev za certifikatom,
zahtjev provjeravaju CA i RA te vrie provjeru identiteta,
CA formira certifikat na temelju zahtjeva,

YV V V V

CA potpisuje certifikat s privatnim klju¢em te zapisuje u spremiste certifikata,
»  krajnji entitet sprema privatni klju¢, a javni distribuira.

3. provjera certifikata:
> provjera da certifikat postoji i da je valjan,

» poruke potpisane valjanim certifikatima zadovoljavaju svojstva povijerljivosti,
integriteta, autenti¢nosti te nemogucénosti poricanja,

> svivaljani certifikati spremljeni su u spremiste certifikata.
4. povlacenje certifikata:

» povlacenje prethodno izdanih certifikata,

» objava odluke na CRL popisu.

Revizija 1.03 CCERT-PUBDOC-2009-02-255 Stranica 14/30



+CERThr u suradniji s @

= i
== =Y
S b
. - Spremiste
Zahtjev za certifikatom -:Ertiﬁk ata

©,
= 9 a@ Izdavanje CA

® &

n o= r:‘
\,' o —— Jﬁ:'v"l'ii -
kljuc

Fohrana Krajnji entitet Certifikat
prla mog =)
kljuca Privatni

kljuc

Slika 7. 1zdavanje certifikata

3.5. CA certifikati

Certifikati su sredstva koja se koriste kako bi osigurala pouzdan prijenos osjetljivih informacija preko
mreze. To su dokumenti koji sadrzi identitet i javni klju¢, povezane digitalnim potpisom koji kreira CA.
X.509 certifikat (slika 8) sadrzi slijedece dijelove:

1. dio koji je potrebno ,potpisati:
a. serijski broj,
vrijeme valjanosti,
ime izdavatelja (identitet CA),
ime entiteta (krajnji korisnik, drugi CAisl.),
javni kljug,

-0 o0 T

osnovna polja s zahtjevima:
- oznaka da li se radi o CA ili korisni¢ckom certifikatu,
- duljina puta - maksimalni dozvoljeni broj CA entiteta izmedu korijenskog CA i
korisnika,
2. dio s potpisom:
- potpis preko svih dijelova koje treba ,potpisati”,
- koristi se za generiranje privatnog kljuca.
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Certificate:
Data:

Version: 1

(0x0]

TEZ9

Serial Number: [0x1e95)

Signature Algorithmw: mdSWithRSAEncryption

Issuer: C=Zi, ST=lWestern Cape, L=Cape Town,
OU=Certification Serwvices Division,
CN=Thawte Zerver CAi/femaillddress=server-certsfithavte.com

Validity

O=Thawte Consulting cc,

Not EBefore:
Not After
Subject: C=US,

Jul
Jul

3T=Marvyland,

OU=Freeloft,

9 1g:04:02 1995 GMT

9 1g:04:02 1999 GMT

L=Pasadens, ©O=Brent Baccala,
CH=wyw.freesoft.org/emailiddress=haccalafifreesoft.ory

Subject Fublic Eey Info:

Public EKey Algorithm: rsaEncryption
BE3A Public Eey: (1024 birt)

Modulus (1024 bit):
00:k4:31:958:0a:cd:be:aZ:icl:88iaade:b0:c8:bh:
33:35:19:d5:0c:64:h9:3d:141 2961 foi £33l
Go:360:d0:8e:50:12:44:hba:V5ieb:ieGilc:i9c:5hiao:
T0:33:52:14:c9ec:df:91:51:70:39:der 531850117
16:94:6etepif4:d5:6f:A5ica:b3147:15ei b0 7l
chioociZbhitbicl: 903 :16:31:0dthEf:YacVid47: 77
SGfraf:2l:ec?idordlil6:65:00:ec1:0E:d7 G803
dZ:75:6h:iclieai9eiboibeiear7diclial: 10ibetha:
edi135:1c:9e 271521741188

Exponent: 55537 (0x10001)

Signature Algorithm: mdSWithRSLEncryption
S3:5f:5f:5ficSiafthfi0aiabias:6d:fh:24: 5L h6:55: 5d:9d:
S2:i1Zeida:1b:iS8hiac:?d:99:17:5died: 19 f6radiefi63:2£:1 92
ab:Zf:4b:cf:0a:153:90:ee:2c:0e:453:03thefh:ea:8e:9c:167:
dl:aZ:40:03:£71efi6a:15:09:791a8:146edtb7i 1614172
Od:19:aa:ad:dd:%a:dfiab:97:50:65:£5:5e:685:a6:e£:19:d1
Sarde:9d:iearedicdichicor 6di 5di01:85: b5 adic8i£3:d9: £7:
Sf:0e:fotharlfiidie9:96:i6etboicfifaiefiShihfide:b5:122:
68:9f

Slika 8. Primjer X.509 certifikata

Certifikati zadovoljavaju hijerarhijsku strukturu. Potpis podataka moze se provjeriti pomocu javnog
klju¢a entiteta koji potpisuje podatke. Taj javni klju¢ je povezan s korisnikovim identitetom preko
certifikata, Sto je moguce provijeriti preko potpisa certifikata, koristeci javni klju¢ CA koji izdaje odredeni
certifikat. Javni klju¢ CA entiteta nalazi se unutar CA certifikata, koji je sloj vise u hijerarhiji. Takoder, CA
certifikat tog CA entiteta potpisuje CA na jos jednom visem sloju u hijerarhiji. Na vrhu hijerarhije nalazi se
korijenski CA entitet, koji ,potpisuje sam sebe”. Opisanu hijerarhiju prikazuje slika 9.

I,—-"\.

) Kaorijenski CA
() () \
\
| Sredisnji CA
flll
) /
0O O O 0O Kaorisnici

Revizija 1.03

Slika 9. Hijerarhijska struktura CA entiteta
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4. Nedostaci PKl infrastrukture

4.1. MD5 problem

30. prosinca 2008. godine tim stru¢njaka, na kongresu “ Chaos Communication Congress” u Berlinu,
objavio je da su uspjeli kreirati lazni certifikat te ga prikazati valjanim. Tim se sastojao od slijedecih
¢lanova: Alexander Sotirov, Marc Stevens, Jacob Appelbaum, Arjen Lenstra, David Molnar, Dag Arne
Osvik i Benne de Weger.

U nastavku su opisna prijasnja otkri¢a nepravilnosti kod MD5 algoritma, a novi postupak zlouporabe
nalazi se u poglavlju ,IskoriStavanje MD5 problema”.

4.1.1. MD5 algoritam

MDS5 algoritam koristi Merkle-Damgard iterativhu konstrukciju. Ulazni niz bitova se dopuni do
visekratnika od 512 okteta te dijeli u ulazne blokove (blokovi veli¢ine 512 okteta).

Jezgra MD?5 algoritma je funkcija kompresije. MD5 algoritam ucitava ulazne blokove u uzastopnom
pozivanju funkcije kompresije, koja koristi svaki blok smanjen na 128 okteta. Takvi blokovi se
nazivaju IHV (eng. Intermediate Hash Value). Stoga, funkcija kompresije koristi dva ulaza: 128
okteta IHV niza i 512 okteta ulaznog bloka. Inicijalno stanje naziva se fiksna vrijednost, a izlaz
funkcije hash vrijednost.

Znaci, ako dopunimo ulazne blokove s M;, M,, ..., M, (do 512 okteta svaki), za inicijalni IHV s IHV,
(128 okteta) i funkciju kompresije CF, sekvenca kompresije je:

IHVy = fiksna vrijednost
IHV; = CF(IHVy, Mp)
IHV, = CF(IHVy, M)
IHV; = CF(IHV,, M3)

IHV,; = CF(IHV,2, M.1)
IHV, = CF(IHV,.1, M,)
MD5 hash = IHV,

Opisani postupak uporabe funkcije kompresije prikazan je na slici 10.
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Slika 10. MD5 algoritam

4.1.2. MD5 kolizija

Njihov rad se zasniva na ranijem otkricu stru¢njaka Xiaoyun Wang i Hongbo Yu, koji su 2004. g.
otkrili MD5 koliziju (slika 11). Drugim rije¢ima, njihova metoda stvara ulazne vrijednosti kao bilo
koji 128 oktet IHV, parova {{M;, M.}, {M:',M,'}}, a svaki sadrzi 2 ulazna bloka od 512 okteta takva da
vrijedi:

{M;,M;} = {M,',M.'}

IHV, = IHV,'

IHV, = CF(IHV,,M,) = IHV;' = CF(IHV,',M,')
IHV; = CF(IHV;,M,) = IHV,' = CF(IHV',M,")

Zahvaljujudi iterativnoj strukturi MD5 algoritma i ¢injenici da IHV, moZe imati bilo koju vrijednost
od 128 okteta, takva kolizija moze biti kombinirana u vece ulazne vrijednosti. Za svaki prefiks P i
dani sufiks S, par blokova {C,C'} mozZe biti izracunat tako da vrijedi:

MD5(P||C||S) = MD5(P||C|S)
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az 1 az 2

O

[ IHV, = MD5(P||C||S) = MDS(P||C"||S) j

Kaolizija

Slika 11. MD5 kolizija

Osnovna ideja bila je skriti slu¢ajne kolizijske blokove u javni klju¢. To ne bi izazvalo sumnju ni pri
pazljivom pregledu certifikata u svrhu pronalaska neispravnosti. Kasnije je otkriveno da je moguce
skriti takve blokove u RSA module. Tako je prikazano kako je moguce proizvesti razlic¢ite X.509
certifikate s identi¢cnim MD5 sumama (eng, hash) potpisanih dijelova. To znaci da takvi certifikati
imaju iste potpise, Sto narusava osnovne principe infrastrukture. Ipak, bududi da prefiksi ulaza
moraju biti isti kako bi certifikati bili prikazani kao isti, zZlouporaba ima odredena ograni¢enja.

4.1.3. Kolizija uporabom posebno odabranih prefiksa

2007. g. Marc Stevens prosirio je opisani postupak kako bi dobio metodu poznatu pod nazivom
kolizija uporabom posebno odabranih prefiksa (eng. chosen-prefix collisions). Ova nova metoda
pokazuje da se kolizija moze izazvati i izmedu dvije razliCite pocetne IHV vrijednosti, ali zahtjeva
vise od dva ulazna bloka.

| ovaj postupak iskoriStava iterativnu strukturu MD5 algoritma, a moze za svaki ulazni par prefiksa
{P,P} i svaki sufiks S proizvesti blok {C,C'}, takav da vrijedi:

MD5(P||C||S) = MD5(P'[|C'||S).

Slika 12 prikazuje spomenutu koliziju, a par {C,C'} se konstruira na slijede¢i nacin. Prvo su P i P'
povecani s nizovima A i A' na duljinu da se postigne ista duljina P||A i P'||A". Koristeci tzv.
"birthdaying" korak stvaraju se B i B' na nacin da P||A||B i P'||A||B' imaju istu duljinu (visestruki
blokovi od 512 okteta). Krajnje IHV vrijednosti imaju prethodno odredenu strukturu. To omogucuje
stvaranje {NC,NC'} para (eng. near collision blocks), koji sadrze vise ulaznih blokova veli¢ine 512
okteta. Ako vrijedi: C = A||B||NC i C' = A'[|B'||NC', krajnje IHV vrijednosti su identi¢ne. Prema tome,
MD5(P||C) = MD5(P'||C') pa je takoder za svaki sufiks vrijedi MD5(P||C||S) = MD5(P'[|C'||S). Opisani
postupak je izvediv u praksi, ali dosta je sloZeniji od prethodnog postupka.
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Kolizija biranim prefiksom

Slika 12. Kolizija uporabom posebno odabranih prefiksa

Ova metoda pokazala je kako je moguce izabrati bilo koji par prefiksa te dobiti razli¢ite certifikate s
istim MD5 hash vrijednostima potpisanih dijelova, tj. identi¢nim potpisima.

Napada¢ mora predvidjeti vrijednosti odredenih polja (vrijeme valjanosti, serijski broj i sl.) koja
inace ne kontroliraju korisnici. Uspjesno predvidanje takvih vrijednosti zahtjeva kontrolu
procedura CA entiteta.

4.2. HTTP i PKI

Jo$ jedan problem kod PKI infrastrukture javlja se zbog neodgovaraju¢e implementacije sustava, na
nacin preporuc¢en u RFC 3280 - Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile dokumentu. Neautentificiranom korisniku propust omogucava slanje
proizvoljnog HTTP zahtjeva s racunala koje obraduje poslani certifikat.

4.2.1. Opis problema

Na pocetku je prikazan rad s nizom certifikata, kako bi se bolje shvatio spomenuti nedostatak. U
tipi¢énom sustavu s jednim korijenskim CA entitetom i jednim sredisnjim CA entitetom, postoje tri
osnovna nacina rukovanja provjerom puta certifikata.

Slika 13 prikazuje razlicite nacine na koje sredisnji CA entitet moze biti uklju¢en u provjeru
certifikata. Prvi nac¢in ukljucuje pohranu certifikata, koji pripadaju CA entitetu, na posluzitel;.
Potreba pohranjivanja certifikata na posluZitelj je ujedno i osnovni nedostatak ove metode. Drugi
nacin uklju¢uje postupak u kojem korisnik 3alje certifikat sredisnjem CA, a osnovni nedostatak je
potreba prilagodavanja korisni¢kih racunala. Zadnji nacin je koriStenje posebnih informacija o
pristupu kako bi se specificirale URI (eng. Uniform Resource Identifier) adrese sredisnjih CA entiteta
unutar certifikata krajnjih korisnika. PosluZitelj zatim dohvaca certifikat sredisnjeg CA entiteta
preko dane URI adrese i koristi ga za provjeru niza certifikata. Takoder, moguce je priviemeno
pohraniti dohvaceni certifikat.
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Slika 13. Metode provijere niza certifikata

Problem se javlja kod zadnjeg opisanog nacina provjere certifikata. U tom slucaju, dok se ne
provjeri niz certifikata, korisniku koji ih salje se ,ne vjeruje”. To znaci da se posebni URI treba
tretirati kao potencijalno zlonamjerni ulaz neautentificiranog korisnika. Upravo ta ¢injenica nije
uklju¢ena u dio ,Security Considerations” RFC preporuke, $to je dovelo do nepravilnosti u
implementaciji.

4.3. Supstitucija parametara

Slika 14 prikazuje gradu certifikata, koja je poblize opisana u poglavlju ,CA certifikati”. Certifikat sadrzi
elemente koji spadaju u potpisani dio (ime entiteta koji potpisuje certifikat, ime krajnjeg entiteta i javni
klju¢ te dodatne parametre). Potpisani dio moze opcionalno sadrzati parametre javnog klju¢a entiteta
koji izdaje certifikat, a makro dio obi¢no sadrzi i digitalni potpis. Uklju¢ivanje parametara javnog klju¢a u
potpisani dio omogucava provjeru potpisa temeljenu na tim parametrima bez potrebe dekriptiranja
certifikata. Parametri certifikata entiteta koji izdaje certifikat ukljuceni su u potpisani dio kako bi CA
mogla imati razli¢ite parametre javnog klju¢a. Polje s parametrima javnog klju¢a krajnjeg entiteta
omogucava entitetu da ima razlicite parametre u odnosu na certifikat koji mu je izdan.
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Slika 14. Struktura CA certifikata

Na slici 15 prikazana je struktura CLR popisa, koji sadrzi povucene certifikate. Sadrzaj CLR popisa sadrzi
DN (eng. distinguished name) imena certifikata entiteta koji su ih izdali u potpisanom dijelu ovojnice.
Opcionalno taj dio moze sadrzavati parametre javnog klju¢a CA entiteta. Potpisani makro dio uvijek

sadrzi digitalni potpis.

-

DN {eng. Distnguished Mam )

Parametri ja\-fhog kljuca CA
Potpisana ovonica

Parametn javnog kljuca CA E‘o-q)ismi makro dio

Potpis CA enfiteta

Slika 15. Struktura CLR zapisa
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4.3.1. Opis problema

Uporaba polja s parametrima javnog kljuca entiteta koji izdaje certifikat moze se omoguciti napad
supstitucijom parametara. Javni klju¢ i njegovi parametri potrebni su kako bi se provjerio potpis
certifikata i CLR zapisa. Javni klju¢ izdavac¢a se dohvaca preko niza povjerljivih i autentificiranih
postupaka te nije dostupan u potpisnim dijelovima certifikata i CLR zapisa. Uporaba digitalnog
potpisa pruza odredeni stupanj sigurnosti, koji je definiran kao sloZeni ra¢unski potpis ili ra¢unanje
privatnog kljuca (za javni kljuc ili parametre odredene kvalitete i veli¢ine).

Na primjer, poznato je da su u DSS (eng. Digital Signature Standard) standardu veli¢ina najveceg
modula p, veli¢ina malog modula g te obiljezja p, p-1 i g kriti¢na za sigurnost. Obiljezja ukljucuju
osiguravanje da su p i g primari odgovarajuce velicine, a g se dijeli u p-1.

Ukratko, postoje dvije lokacije u kojima se pojavljuju parametri javhog klju¢a, a koje nisu
autentificirane. To je slucaj i kada su parametri smjesteni u potpisanu ovojnicu, a uzrokovano je
¢injenicom da su vrijednosti parametra u certifikatu koristene prilikom provjere istog certifikata.
Zahvaljujuci tome napadac moze uvijek zamijeniti navedene parametre.

5. Primjeri iskoriStavanja propusta
5.1. Teorijski primjeri

5.1.1. Iskoristavanje MD5 problema

Scenarij napada zapocinje tako da legitimna web stranica zahtjeva certifikat od CA entiteta, kojem
vjeruju svi osnovni web preglednici. Bududi da je zahtjev legitiman, CA potpisuje certifikat i vraca
ga web stranici. Potrebno je izabrati CA koji koristi MD5 hash funkcije za generiranje potpisa
certifikata, jer je certifikat posebno oblikovan kako bi izazvao koliziju sa drugim certifikatom. Taj
drugi certifikat nije certifikat web stranice, nego certifikat sredisnjeg CA entiteta, koji je moguce
iskoristiti za potpisivanje certifikata proizvoljnih web stranica. Buduci da su MD5 hash vrijednosti
legitimnog i laznog certifikata jednake, digitalni potpis CA entiteta moze se jednostavno kopirati u
lazni certifikat. Takav certifikat se prikazuje valjanim svim osnovnim web preglednicima.

Slika 16 prikazuje dijagram uporabe certifikata na web stranicama, koji obuhvaca slijedece korake:

1. CA distribuira certifikate korijenskih CA entiteta (tzv. korijenske CA certifikate)
preglednicima i oni se pohranjuju u listu povjerljivih certifikata korisni¢ckog racunala.
To znadi da svi certifikati koje izda takav CA moraju biti prihvac¢eni na tom racunalu.

2. Organizacije koja Zeli osigurati svoju web stranicu nabavlja certifikat kod CA
entiteta. Taj certifikat je potpisao CA entitet i on garantira za identitet korisnika.

3. Kada korisnik Zeli posjetiti osiguranu web stranicu, web preglednik prvo zatrazi
certifikat. Ako se potpis moze provjeriti preko certifikata zapisanih na popisu
racunala, certifikat se prihvaca. Web stranica se ucitava u preglednik, a sav promet
izmedu preglednika i web stranice osiguran je uporabom kriptografije.
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Slika 16. Postupak uporabe certifikata

Slika 17 prikazuje postupak napada, koji uklju¢uje slijedece korake:

Revizija 1.03

otkrivanje legitimnog certifikata web stranice,

2. kreiranje laznog CA certifikata s istim potpisom kao certifikat legitimne web stranice.
Certifikat web stranice nosi izvorni identitet web stranice ali je kreiran drugi javni
klju¢ i potpisan je lazni certifikat. Gradi se kopija izvorne web stranice, postavlja na

drugi posluzitelj te opskrbi s laznim certifikatom.

3. Kada korisnik Zeli posjetiti osiguranu web stranicu, web preglednik potrazi izvornu
web stranicu. Obavlja se preusmjeravanje komunikacije na laznu web stranicu. Ta
stranica prikazuje svoj certifikat korisniku, zajedno s laznim CA certifikatom. Potpis u
laznom CA certifikatu moze biti provjeren s laznim CA certifikatom. Lazni CA
certifikat prihvacaju svi preglednici, bududi da njegov potpis (tj. potpis legitimnog
certifikata koji se izmijenio) moze biti provjeren s certifikatom korijenskog CA

entiteta.
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Slika 17. Scenarij napada

5.1.2. IskorisStavanje HTTP nedostatka

Ako se sustav implementira prema uputama u preporuci, neautentificirani korisnik moze ugraditi
proizvoljnu URI adresu unutar certifikata. Na taj nacin moze prisiliti entitet koji vrsi provjeru na
slanje proizvoljnih HTTP zahtjeva (npr. mrezi koja je formalno nedostupna napadacu). Odgovor se
ne prosljeduje napadacu, pa je on ograni¢en na tzv. blind napad. Posebni oblik ovog napada
omogucava otkrivanje informacija o entitetu koji vrsi provjeru (npr. da li rukuje s porukom
elektroni¢ke poste ili dokumentom). Bududi da vise URI adresa moze biti uklju¢eno u jedan
certifikat, teorijski je moguce otkriti informacije o mrezi. Za to napadac treba kreirati certifikat s po
jednom URI adresom:

» koju sam kontrolira za napad,

» koju sam kontrolira, a sluzi za mjerenje vremenske udaljenosti izmedu dva pristupa URI
adresom koju kontrolira napadac.

Sli¢ni problemi se javljaju s specificiranjem nekih drugih parametara koji sadrze URI adrese:
» CPS pokazivaci (eng. CPS Pointer),
» CRL dijeljene tocke (eng. CRL Distribution Points),
» Informacije o pristupu OCSP (eng. Authority Information Access OCSP).

CRL dijeljene tocke i OCSP URI adresama pristupa se samo jednom nakon $to je provjera certifikata
uspjesna. lako to smanjuje broj korisnika koji mogu zlouporabiti problem, ipak donosi odredene
sigurnosne rizike.

Ranjive aplikacije:
» Microsoft Outlook,
» Windows Live Mail,
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» Microsoft Office 2007.

5.1.3. Iskoristavanje supstitucije parametara

Ako se koriste parametri javnog klju¢a u potpisanim dijelovima, napadac¢ koji Zeli zamijeniti,
izmijeniti ili kreirati lazne certifikate i CRL zapise moze izvrsiti supstituciju parametara. Napadac
mora zamijeniti vrijednosti u objektima (certifikat i CRL zapis) te ih ponovno potpisati. To mu
omogucava prevodenje teskog kriptografskog problema u problem pronalaZzenja novog skupa
parametara i javnog kljuca koji odgovara valjanom javnom klju¢u. Postupak pronalazenja takvog
odgovarajuceg klju¢a ima varijabilnu sloZzenost, a ovisi o matematickoj slozenosti kriptografskog
postupka.

Zlouporabom opisanog nedostatka moze se ugroziti sigurnost cijele PKI infrastrukture budu¢i da
napadac¢ moze modificirati ili kreirati lazne certifikate i CRL zapise za sredi$nje CA entitete u nizu i
za krajnje entitete. To je moguce jer se povjerenje u PKI infrastrukturi zasniva na autentifikaciji
certifikata i CRL zapisa.

5.2. Prakticni primjeri

Vecina opisanih problema samo je prikazana u teoriji, dok prakti¢ni primjeri iskoriStavanja nisu jo$
ostvareni. Sto se tice napada na certifikate tijekom povijesti, moguce je pratiti problem s MD5
algoritmom. Godine 2005. Arjen Lenstra, Benne de Weger i Xiaoyun Wang izveli su napad, koji pokazuje
mogucnost uzrokovanja kolizije certifikata. Dvije godine kasnije, izveden je slozeniji napad koji
iskoristava probleme MD5 algoritma. Napad su ostvario Marc Stevens, a nazvao ga je kolizija biranim
prefiksom. Pred kraj prosle godine, skupina stru¢njaka objavila je kako je uspjela kreirati lazni certifikat
koji vecina preglednika prihvaca kao valjan.

Metode zastite

6.1. Vatrozid

Vatrozid (eng. firewall) je uredaj koji pomaze u provodenju obrane od zlonamjernog prometa u
mrezama, a predstavlja poveznicu izmedu sigurne i nesigurne mreze.

Moze se koristiti za zastitu:

» Internet mreze,

» intranet mreze,
» posebnih mreza,
» posluziteljai

» korisnickih rac¢unala.

Osnovna funkcija vatrozida je filtriranje svog prometa koji ulazi u mrezu ili izlazi iz mreze, u svrhu
provjere valjanosti. Temelji rad na provjeri paketa pomocu kriterija koje postavlja korisnik ili
administrator.
Vatrozid ne pruza potpunu zastitu sustava od napadaca (npr. napadaci mogu pronaci nacin za podizanje
ovlasti na sustavu), jer je nemoguce zabraniti svim komponentama pristup Internetu. Zbog toga
definirane je DMS (eng. demilitarized zone) zona gdje se smjestaju uredaji koji moraju biti vidljivi na
Internetu. Prometom se tada moze upravljati dodatnim sigurnosnim proizvodima poput:

» IDS (eng. intrusion detection systems) sustava temeljenih na mrezama,

> DS sustava temeljenim na posluziteljima.

Uporaba vatrozida (i drugih sli¢cnih programa) igra vaznu u odbacivanju onih stranica koji nemaju
ispravne potpise i certifikate ¢ime se znacajno smanjuje napadacev manevarski prostor.

6.2. VPN

VPN (eng. Virtual Private Networking) omogucava organizacijama uporabu javnih mreza za spajanje na
zadti¢ene resurse lokalne mreze, kao da su izravno priklju¢eni u lokalnu mrezu. Sve VPN mreze
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funkcioniraju na slijededi nac¢in: promet je kriptiran i umetnut u nove pakete te prenijet uredajima u
intranet mrezi. Nakon primanja takvih paketa, uredaji ih enkapsuliraju, provjeravaju integritet i
dekriptiraju pakete te ih 3alju odredistu.

Uporaba VPN mreZza omogucava organizacijama koristenje jeftinijih, dijeljenih uredaja poput modema,
DSL-a i sl. Takoder, VPN tunel skriva sav promet koji putuje kroz njega, kriptira ga, skriva identitet i
protokol kojim uredaji komuniciraju.

Omogucava implementaciju bilo kojeg protokola, te pomaze pri zastiti informacija i smanjenju opasnosti
njihovog otkrivanja. Ipak VPN tehnologija sadrzi odredene rizike poput mogucnosti krade sjednica i
povecanja prava pristupa mreznim resursima. Kako bi se smanjila opasnost od navedenog rizika moguce
je implementirati vatrozid i IDS programe (slika 18).

Takoder, svaki tunel do intranet mreze moze predstavljati sigurnosni rizik ako se s njim ne upravlja
ispravno. Unatoc¢ tome, VPN mreze postaju sve popularnije i rasirenije.

Koristenje VPN mreza omogucava bolju zastitu intranet sustava (tj. servisa u lokalnoj mrezi). Podaci se
mogu sigurno razmjenjivati Implementacijom VPN mrezZe, korisnicima je moguce osigurati udaljeni
pristup mrezi dodjelom digitalnih certifikata. Svaki korisnik ima odgovarajuca prava pristupa podacima
te njihovoj izmjeni, dodavanju | brisanju. U slu¢aju da nekom korisniku treba zabraniti pristup iz nekog
razloga (zlouporaba prava, napustanje radnog mjesta) njegov certifikat se dodaje na CRL popis. Buduci
da je certifikat korisnika povucen on vise nema pristup intranet sustavu, dok ostali korisnici mogu
nesmetano koristiti resurse.

Odbijanje
zahfeva

M autentificirani

Prihvacanje S
acdry karisnik

zahfjeva

Uspostava

komunikacie
s racunalom u

Intranet mrezi

Autentificiran
karisnik

Slika 18. VPN i vatrozid

6.3. Antivirusni programi

Uporaba antivirusnih programa je najbolji nacin zastite od virusa, crvi i trojanskih konja. Danas postoje
razni besplatni i komercijalni alati za zastitu sustava, a temelje se na analizi prometa u svrhu otkrivanja
zlonamjernih programa. Vedina alata osim prepoznavanja virusa i ostalih Stetnih programa, ima i
funkcionalnost njihova uklanjanja.

Nakon otkrivanja nekog zlonamjernog programa, moguce je primijeniti antivirusni alat specijaliziran za
njegovo uklanjanje. Antivirusni programi ne mogu otkriti izvor virusa, ali mogu detektirati njegovu
prisutnost na sustavu.

Za postizanje $to bolje zastite sustava i mreza preporuca se kombiniranje raznih antivirusnih alata.
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Kod PKI infrastrukture vaznost antivirusnih alata se istice u slucaju kada napadac Zeli podmetnuti
korisniku odredeni zlonamjerni kod. Tada se sustav moze obraniti i nakon prihvac¢anja odredenog virusa.
Napadac moze iskoristit nedostatke PKI infrastrukture (npr. MD5 problem) te kreirati ispravan certifikat za
laznu web stranicu. Na toj web stranici moze smijestiti posebno oblikovan programski kod, koji ce se
pokrenuti kada korisnikov preglednik prihvati zahtjev za pregledom stranice. Preglednik prihvaca zahtjev
jer vjeruje laznom certifikatu. Kada se zlonamjerni program pokrene, jedini nacin zastite je primjena
odgovarajuceg antivirusnog programa.

6.4. Ostale metode zastite

U ovom
1.

Revizija 1.03

poglavlju opisane su metode zastite za pojedini opisani nedostatak kod PKl infrastrukture:

Kako bi se rijeSio problem MD5 nedostatka, stru¢njaci savjetuju prestanak uporabe MD5
algoritma kako bi se sprijecilo iskoristavanje njegove ranjivosti. Kao zamjenu za navedeni
algoritam preporuca se uporaba SHA-1, SHA-2 i sli¢cnih algoritama. Vec¢ina CA entiteta vec
poduzima takve mjere, a najbolja je praksa potpuno izbaciti MD5 algoritam iz uporabe. U slucaju
kada se ne moze izbjeci uporaba MD5 algoritma, stru¢njaci preporucuju uvodenje slu¢ajnog
generiranja serijskih brojeva svih novo izdanih certifikata. Takoder, stru¢njaci ukazuju na
potrebu pazljivog uvodenja algoritma SHA-1 te izbjegavanje njegove primjene u novim
proizvodima jer je teorijski prikazano da je ranjiv na iste probleme kao i MD5 algoritam. Zbog
toga, za sada se preporuca prelazak na SHA-2 algoritam.

Sto se tice HTTP problema, nisu dostupni odgovarajuéi programski alati za zastitu. Blokiranje
odredenog mreznog prometa (npr. uporaba vatrozida) je jedina moguca opcija zastite. Time se
odbacuje promet koji ne dolazi s povjerljivih web odredista. Takoder, moguce je provoditi
filtriranje izlaznog prometa na posrednickim ili aplikacijskim pristupima. Filtriranjem izlaznog
prometa moze se sprijeciti proizvoljno slanje zahtjeva.

Zastita od supstitucije parametara moze se provesti na slijedece nacine:

a. Analiza parametara - potrebna jer X.509 standard provodi fleksibilne mehanizme za
registraciju klju¢a i njegovih parametara za razne vrste algoritama. Prilikom registriranja
potrebno je u potpunosti analizirati problem supstitucije parametara. Ako se pokaze da
je supstituciju tesko provesti, parametri mogu biti registrirani kao dio parametara
javnog kljuca. U suprotnome, oni trebaju biti registrirani kao dio javnog kljuca.

b. Ignoriranje polja za parametre javnog klju¢a izdavaca certifikata — za sustave poput
DSS-a parametri su vec registrirani, a analiza pokazuje da je supstitucija jednostavnija
od racunanja diskretnog logaritma. Tada parametri javnog klju¢a trebaju biti
zanemareni.

c. Promjena registriranja — provodi se takoder za sustave poput DSS, a zahtjeva izmjenu
registriranja kako polje parametara ne bi prenosilo parametre. Oni se mogu prenositi
opcionalno u informacijskom polju javnog klju¢a krajnjeg entiteta.

d. KoriStenje parametara u polju parametara javnog klju¢a krajnjeg entiteta - prijasnja
rjeSenja ne smanjuju mogucnost da razliciti korisnici posjeduju razli¢ite parametre. U
niz certifikata i CRL zapisa proizvoljne duljine moguce je izbjeci napad supstitucijom
ako se zadovolje slijede¢i uvjeti. Certifikati i CRL zapisi trebaju zapoceti s
autentificiranim javnim klju¢em i parametrima te koristiti vrijednosti u polju parametara
javnog kljuca krajnjeg entiteta.

o

Provjera kvalitete i veli¢ine parametara - tijekom uporabe certifikata ili CRL zapisa treba
provijeriti kvalitetu i veli¢inu neautentificiranih parametara.
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7. Zakljucak

Kriptografija ima vrlo vaznu ulogu u zastiti informacija koje se prenose preko Internet mreze. To je pogotovo
izrazeno u danasnje vrijeme, kada se raznim osjetljivim informacijama rukuje preko mreze ili su one
pohranjene na posluziteljima i u bazama podataka. Kako bi se osigurala tajnost i neizmijenjenost podataka te
autenti¢nost posiljatelja i primatelja, potrebno je razvijati slozene algoritme kriptiranja. Implementacija PKI
infrastrukture zadovoljava osnovne zahtjeve o sigurnosti osjetljivih podataka. Uporaba javnih i privatnih
kljuceva, kao i digitalnih potpisa, omogucava lako upravljanje prihva¢enjem legitimnog i blokiranjem
neprihvatljivog prometa.

Bududi da se racunarski svijet razvija velikom brzinom, potrebno je odrzavati odgovarajucu razinu slozenosti
kriptografskih sustava kako bi se sprijecilo njihovo ugrozavanje. Primjer za to je upravo nedostatak kod PKI
infrastrukture, koja se temelji na MD5 algoritmu. lako je u proslosti smatrano da navedeni algoritam
zadovoljava kriptografske potrebe, razvojem boljih tehnologija, prikazano je kako je moguce ugroziti
njegovu sigurnost.

Kako bi se osigurala sigurnost razmjene informacije (poruka elektronicke poste, osobnih podataka,
financijskih podataka i sl.) nije dovoljno samo implementirati PKI infrastrukturu prema odgovarajuc¢im
standardima. Potrebno je poduzeti mjere zastite sustava, poput primjene vatrozida i antivirusnih programa.
Osim toga, nakon implementacije PKI infrastrukture moguce je poduzeti dodatne mjera kako bi se izbjegli
osnovni napadi.

Daljnjim napretkom racunala i tehnologija ocekuje se pojava novih tehnika probijanja postoje¢ih mehanizma
zastite. lako strucnjaci ve¢ ukazuju na ranjivosti MD5 algoritma i poti¢u na prestanak njegove uporabe,
vjerojatno e se pronadi jos neki nedostaci i metode njihove zlouporabe (npr. desktop probijanje MD5 CA
certifikata). Zbog toga, svakodnevno se radi na razvoju i poboljsanju sigurnosnih algoritma pa se u
buduénosti moze ocekivati uporaba novih sustava kriptiranja.
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