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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija 1.03 CCERT-PUBDOC-2008-03-22358 Stranica 2/20



u suradnji s

1.UVOD

6. ZAKLJUCAK

Sadrzaj
4
2. CISCO ADAPTIVE SECURITY APPLIANCE UREDAJI SERIJE 5500 5
2.1. POVIJESNI RAZVO) 5
2.2. MoDELI UREPAJA Cisco ASA 6
3. STRATEGIJA SAMOOBRAMBENE MREZE 8
3.1. VATROZID (ENG. FIREWALL) 9
3.1.1. CSC- SCM modul 9
3.2. SUSTAVI ZA SPRIECAVANJE NEOVLASTENIH AKTIVNOSTI 9
3.2.1. AIP SSM modul 10
3.2.2. Razlike vatrozida i IPS-a 10
3.3.SSL/IPSEC VPN FUNKCIONALNOST 10
3.3.1. Program Cisco Any Connect VPN 12
4. CISCO SECURITY DEVICE MANAGER (ASDM) 13
4.1. PREGLED MOGUCNOSTI PROGRAMA 14
5. PREGLED SIGURNOSNIH RANJIVOSTI 18
5.1. SIGURNOSNI PROPUSTI APLIKATIVNE PODRSKE 18
5.1.1. Cisco Adaptive Security Manager (ASDM) 5.x i 6.x 18
5.2.5.2. SIGURNOSNI PROPUSTI UREDAJA 18
5.2.1. Cisco Adaptive Security Appliance (ASA) 7.x 18
5.2.2. Cisco Adaptive Security Appliance (ASA) 8.x 19
20
20

7. REFERENCE

Revizija 1.03 CCERT-PUBDOC-2008-03-22358

Stranica 3/20



+CERThr u suradnji s

1. Uvod

Cisco Adaptive Security Appliance serije 5500 (ili jednostavnije Cisco ASA) je modularna platforma koja u
svom radu koristi niz sigurnosnih funkcionalnosti, kao $to su vatrozid i IPS sustav, pruzajuci poboljsane
operativne mogucnosti provodenja i administriranja sigurnosne politike pojedine tvrtke ili organizacije.
Uredaj je nastao s namjerom da se ugradi zastita na razini infrastrukture pojedine LAN mreZe prosirenjem
zastite s razine mreze (na razini paketa) na razinu pojedinih programa i sadrzaja.

Cisco ASA moze osigurati nadzor prometa koji ukljucuje i pregled mreze i sadrzaja, ¢ime se zaustavljaju i
potencijalne prijetnje (kao $to su crvi, zZlonamjerni programi, itd.) te Stite svi vazniji aplikacijski protokoli,
servisi, krajnji korisnici te lokalna mreza op¢cenito.

U ovom je dokumentu opisan je povijesni razvoj Cisco ASA uredaja te pojedini modeli koje je moguce
nabaviti na trzistu zajedno s opisom osnovnih funkcionalnosti. Nadalje, korisnici u dokumentu mogu pronacdi
informacije o tome na koji se nacin konfigurira uredaj te koje su sigurnosne ranjivosti uo¢ene kod ovakve
opreme.
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2. Cisco Adaptive Security Appliance uredaji serije 5500

2.1. Povijesni razvoj

Tvrtka Cisco Systems, Inc. je 2005. godine pocela razvijati Cisco Adaptive Security Appliance uredaje
serije 5500, ili krace Cisco ASA, kao nasljednike sljedecih Cisco proizvoda:

Cisco PIX - uredaj namijenjen mrezama svih velic¢ina i zahtjeva koji obavlja funkciju vatrozida i
NAT -a (eng. Network Address Translation).

Vatrozid je sigurnosni element (mrezni uredaj ili program) smjesten izmedu lokalne i javne mreze
(Interneta), a koristi se za filtriranje mreZznog prometa tako da se stvori sigurnosna zona
blokiranjem i zabranom prometa po pravilima koje definira usvojena sigurnosna politika.

NAT multipleksira promet u lokalnoj mreZi i prikazuje ga kao da dolazi od jednog racunala sa
samo jednom IP adresom (postize se ,skrivanje” viSe racunala na lokalnoj mrezi iza jedne adrese,
najces¢e usmijerivaca, prilikom pristupa Internetu).

Cisco IDP 4200 —koristi se kao IDS (eng. Intrusion Detection System) sustav

IDS sustavi se koriste za detekciju neuobicajenih i/ili nedozvoljenih aktivnosti na ra¢unalima i
mrezama. Svoj rad temelje na analizi dnevnickih podataka, provjeri integriteta podataka t;.
datoteka, detekciji zZlonamjernih programa te o tome obavjestava administratora kako bi mogao
primijeniti odgovarajuce akcije.

Cisco VPN koncentratora serije 3000 - platforma koja se koristi za omogucavanje VPN (eng.
virtual private network) usluga te koristenje autentikacijskih mehanizama i kriptiranja podataka
prilikom pristupa udaljenoj VPN mrezi.

Radi se o novoj generaciji uredaja koji su namijenjeni proaktivnoj zastiti mreznih resursa, provjeri mrezne
aktivnosti te stvaranju zasti¢enih VPN tunela. Glavna karakteristika Cisco ASA 5500 uredaja je integriranje
razlicitih tehnologija u jednu jedinstvenu platformu. Kako bi se postigle zahtijevane performanse u
istovremenom radu razlic¢itih sigurnosnih servisa koriste se multiprocesorske tehnologije koje uredaju
omogucuju da, u isto vrijeme i bez gubitaka, obavlja funkciju vatrozida, IPS uredaja i VPN koncentratora.

Slika 1. Cisco ASA serija proizvoda

Izvor: Cisco Systems
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U razdoblju od 2005. godine do danas razvijena su razli¢ita izdanja i modeli ASA uredaja, namijenjenih
razli¢itim korisnicima (ovisno o njihovim potrebama). Tako postoje modeli koji se koriste za zastitu
manjih tvrtki, udaljenih ureda te tvrtki srednje veli¢ine i velikih poslovnih ureda.

U nastavku slijedi opis tih modela i njihovih karakteristika:

Model 5505 5510 5520 5540 5550 5580-20 53:)0-
Godina 2006. 2005. 2005. 2005. 2006. 2008. 2008.
Intel Intel AMD AMD
AMD Intel . Intel . Opteron | Opteron
4 Geode LX Celeron Pentium 4 Pentium 4 Pentium (2CPU, 4 | (24CPU,
Celeron 4
cores) 8 cores)
CPU brzina | 500 MHz 1,6 GHz 2,0 GHz 2,0 GHz 3,0 GHz 2,6 GHz 2,6 GHz
RAM 256 MB f\/‘ljg 512 MB 1GB 4GB 8 GB 12 GB
. Geode Intel 875P
Chipset CS5536 ) Canterwood i i ) )
Flash 64 MB 64 MB 64MB | 64MB 64 MB 1GB 1GB
memorija
Max broj 3/20 500/100 150 200 250 ; -
sucelja
Podrska za CSC-SSM, CSC-SSM, CSC-SSM,
modularna SSC AIP-SSM, AIP-SSM, AIP-SSM, - da da
prosirenja 4GE-SSM 4GE-SSM 4GE-SSM
Podrska za Da —
SSL VPN - Da-25 Da-50 Da-750 Da- 250 Da- 500 Da-1000
broj veza 1000

Tablica 1. Modeli Cisco Adaptive Security Appliance uredaja serije 5500

Svim je modelima zajednic¢ko da imaju jednaki oblik kucista, a razlikuju se prema funkcionalnostima koje

podrzavaju te mogucénosti prosirenja dodatnim modulima.
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Naredna tablica nudi pregled performansi sustava:

Model 5505 5510 5520 5540 5550 5580-20 5580-40
Propusnost
CCI B 150 300 450 650 | 1,200 5000 | 10,000
cistog teksta,
Mbit/s
AES/3DES
propusnost, 100 170 225 325 425 1,000 1,000
Mbit/s
Max broj 10,000/ | 50,000/
simultanih 280,000 400,00 | 650,00 1,000,000 2,000,000
25,000 130,000
veza
Max broj SSL 25 250 750 2,500 | 5000 | 10,000 10,000
VPN sjednica
Max
propusnost 100 Mbps N}ZOS N2II§55 N?I’IESS ,\;‘(555 1 Gbps 1 Gbps
kod VPN veza P P P P
VPN Uz
balansiranje ne . da da da da da
licencu
prometa

Tablica 2. Pregled performansi Cisco Adaptive Security
Appliance uredaja serije 5500

Pojasnjenje tablice: VPN balansiranje prometa (eng. load balancing) predstavlja mehanizam za
distribuciju VPN sjednica na definirane VPN posluZitelje (u slu¢aju kada je vise Cisco ASA uredaja spojeno
u grozd). Na taj se nacin osigurava da IP adresa predvidena za VPN vezu bude uvijek dostupna te da se

osigura redundantnost sustava.
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3. Strategija samoobrambene mreze

Nova generacija interaktivne poslovne komunikacije i kolaboracijskih tehnologija povecava ucinkovitost i
fleksibilnost svih tipova organizacija. Medutim, usporedo s tim pojavljuje se niz sigurnosnih rizika. Iz tog
razloga, tijekom godina, tvrtka Cisco Systems Inc. razvija niz usluga za sprjecavanje mreznih sigurnosnih
prijetnji u sklopu razvoja tzv. samoobrambene mreze (eng. Self-Defending Network)

Upravljanje sustavom
Sigurnosna politika - Reputacija - Identitet

Zastita programa

Zastita mreie

Zatita krajnjih korisnika

Slika 2. Samoobrambena mreza
Izvor: Na temelju izvornika sa sluzbenih stranica tvrtke Cisco

Strategija za razvoj spomenute mreze ukljucuje podrsku za:

1. Zastitu mreze - uklju¢uje programe i servise koji obavljaju funkcije vatrozida (eng. firewall), pruzaju
podrsku za virtualne privatne mreze (VPN) i sustave za sprjecavanje neovlastenih aktivnosti (IPS).

2. Zastitu sadrzaja — ukljuceni su servisi za zastitu web pristupa sanduci¢u elektronicke poste programa

koji se koriste preko Interneta, sustava kojima se razmjenjuju poruke u stvarnom vremenu (eng.

instant messaging system), i dr.

Zastitu programa - uklju¢ena podrska za XML i HTML provjeru podataka

4. Napredno upravljanje sustavom - centralizirani nadzor nad cijelim sustavom, provjera identiteta
korisnika te integriranje sigurnosne politike pojedine tvrtke.

w

Opsezna strategija koja ukljucuje samoobrambene mreZe ne samo da omogucuje organizacijama zastitu od
pojedinih sigurnosnih prijetnji nego, takoder, nudi sustav koji se kontinuirano moze mijenjati i prilagodavati
aktualnoj situaciji. Spomenute usluge pridonose uspjesnijem prepoznavanju, sprjecavanju i prilagodavanju
sigurnosnim prijetnjama kao i primjenu u razli¢itim mogucim scenarijima.

Samoobrambena mreza, za poslovnu zastitu pruza napredno pracenje i provjeru svih parametara uz
istodobno minimiziranje rizika IT zastite, smanjenje administrativnih IT troskova te smanjenje ukupnih
troskova posjedovanja.

Cisco Adaptive Security Appliance uredaji serije 5500 jest modularna platforma predvidena za male, srednje i
velike tvrtke. Elementi i funkcionalnosti ugradene u ove uredaje su razvijane kako bi bile dio opisane Cisco
samoobrambene mreze.

Pregled tih funkcionalnosti slijedi u nastavku.
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3.1. Vatrozid (eng. firewall)

Od pojave usmjerivaca (80-ih godina proslog stoljeca) vatrozid je postao uobicajeni sigurnosni dio svake
mreze. Kao $to je vec spomenuto, vatrozid predstavlja skup mehanizama koji propustaju samo Zeljeni
promet izmedu lokalne mrezZe i Interneta ili neke druge lokalne mreze. Velika vecina njih svoj rad temelji
na filtriranju mreznog prometa na drugom i tre¢em sloju OSI modela (podatkovni i mrezni sloj). Bududi
da je upotreba racunala te dostupnost Interneta (preko kojeg se koristi niz programa kao $to su npr.
webmail ili peer-to-peer programi za preuzimanje raznih sadrzaja preko mreze) s vremenom postajala
sve veca, proporcionalno je rastao i broj mogucih sigurnosnih prijetnji.

Spomenuti programi i servisi, koji su dostupni putem Interneta, koriste uobicajene priklju¢ne tocke (eng.
port) preko kojih se zatim odvija razmjena podataka, $to vrlo cesto iskoristavaju zlonamjerni korisnici
kako bi pristupili lokalnoj mrezi i/ili racunalu te izveli napad. Iz tog je razloga proizasla potreba za
provjerom prometa i na podatkovnhom sloju (sedmi sloj OSI modela). Upravo opisanu funkciju
primjenjuje vatrozid koji je ugraden u Cisco ASA uredaje, gdje se promet filtrira prema koristenim
protokolima (HTTP, FTP, PPTP i dr.) pa ¢ak i prema samim vrstama datoteka koje se prenose mrezom.

Bitno je istaknuti kako je pritom moguce vatrozid postaviti da obavlja funkcije u skladu sa sigurnosnom
politikom tvrtke: postavljanjem pravila za pojedinacne korisnike i grupe, te obzirom na vrstu sadrzaja
koja se pregledava i koristi.

3.1.1. CSC-SCM modul

Jedan od novijih modula koji je moguce ugraditi u Cisco ASA uredaje je CSC-SSM (eng. Content
Security and Control security services module), koji svojim radom nadopunjuje funkcije vatrozida.

Ovaj modul osigurava niz tzv. Anti-X usluga koje ukljucuju zastitu od zlo¢udnih programa,
filtriranje neZeljene poste i web sadrzaja (anti-spam i anti-phishing), blokiranje datoteka i zastitu od
$pijunskih programa (anti-spyware).

Dakle, moze se reci kako automatski omogucuje provjeru i ¢is¢enje e-mail poruka te internetskog
web prometa te preuzimanje zaraZenih datoteka i/ili programa. Osim toga, dostupna je i dodatna
funkcionalnost filtriranja sadrzaja prema URL nizovima (web adresama) kako bi se sprijecio pristup
nedozvoljenim web stranicama.

Ovaj je modul prvotno bio namijenjen koristenju u javnim ustanovama kao $to su skole i knjiznice
kako bi se osiguralo sljedece:

1. Onemogucdavanje pristupa sadrzajima koji se smatraju neprikladnima za maloljetne
osobe (neprimjerene slike, djecja pornografija, itd.).
Za nadgledanje online aktivnosti malodobnih osoba.
Za primjenu sigurnosne politike kod razmjene elektroni¢cke poste, RT (stvarno-

vremenske) elektronicke komunikacije (npr. trenutne poruke i tzv. ,chat” sobe) i
definiranja postavki za sprjecavanje neovlastenog pristupa.

3.2. Sustavi za sprjecavanje neovlastenih aktivnosti

IPS sustavi (eng. Intrusion Prevention System) Stite racunalne mreze podizudi sigurnosnu zastitu na visu
razinu: kada se paket pojavi, IPS ga analizira i odlucuje da li predstavlja prijetnju.

U svom radu IPS sustav koristi tzv. listu pravila (koja ukljucuje heuristicku analizu podataka, analizu
pojedinih protokola, analizu neuobicajenih vrijednosti u zaglavljima paketa, i dr.) - paketi koji stignu na
IPS sucelje se usporeduju sa spomenutom listom te ovisno o tome, paket se prosljeduje dalje u mrezu ili
odbacuje. Cisco IPS koristi tri tipa pravila:

1. ugradena pravila od strane proizvodaca koja se ne mogu mijenjati,
2. ugradena pravila kojima se mogu mijenjati parametri i
3. korisni¢ki potpisi koje definiraju administratori.
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Pravovremenom analizom paketa koji su namijenjeni pojedinim programima (tj. prije nego dodu do
istoga) IPS osigurava pravovremeno uocavanije te sprec¢avanje nedozvoljenih aktivnosti.

Ovi sustavi transparentno ispituju mrezni promet duz svih sedam razina OSI mreznog modela, pruzajuci
zastitu, izmedu ostalog i od:

¢ napada temeljenih na mreznom protokolu,
e Crva,

e P2P napada,

e DoS/DDoS napada,

e SQL ubacivanja,

e Phishing-a,

e prepisivanja spremnika i

e XSS napada.

Sigurnosni napadi pojedinaca mogu izuzetno ugroziti poslovanje organizacija bilo da utje¢u na
pohranjene informacije ili na samu mreznu opremu. Prednosti Cisco ASA IPS sustava sastoje se u
sljede¢em:

> Integriranost: u sklopu jednog uredaja integriran je sustav vatrozida, IPS te VPN sustav.
» Kolaboracija: suradnja s vatrozidom prilikom ispitivanja prometa.
» Prilagodljivost: redovnim azuriranjem IPS rjeSenje se brzo prilagodava novim situacijama i
reagira na potencijalne opasnosti.

3.2.1. AIP SSM modul

U pojedine modele Cisco ASA uredaja moguce je ugraditi dodatni modul - AIP SSM, koji
ukljucuje podrsku za IPS sustave, sa svim mogucnostima kako bi se zaustavio pristup
zlonamjernim paketima (ukljucujuci crve, zlo¢udne programe i trojanske konje) prije nego
$to naskode uredajima i racunalima u lokalnoj mrezi. Automatski provodi naprednu analizu
podataka na mrezi (2-7 sloj OSI modela, prema IP adresama, broju prikljucka, vrsti prometa,
itd.) i odbacuje ,opasne” podatke te stiti mrezu od krsenja postavljenih sigurnosnih pravila.
Osim toga, ugradnjom spomenutog modula postiZe se i ubrzanje rada IPS-a, $to u konacnici
poboljsava i same performanse sustava opcenito.

3.2.2. Razlike vatrozidai IPS-a

e Vatrozid moze primijeniti pristupne ACL (eng. Access Control list) liste , pri ¢emu
svaka lista ima svoj skup pravila na temelju kojih se odvija filtriranje prometa. Te
liste su aktivne od onog trenutka kad se uspostavi pojedina sjednica. Za razliku od
toga, IPS sustav provjerava svaki paket koji dode na njegovo sucelje i na svakom
primjenjuje sve predefinirane sigurnosne postavke.

e Vatrozid omogucuje funkcionalnosti NAT-a, preusmjeravanja priklju¢aka (eng. port
forwarding) i preusmjeravanja prometa, sto IPS ne moze.

e Vatrozid predstavlja zastitu koja odvaja jednu mrezu od druge (npr. LAN od WAN
mreze), dok se IPS postavlja na ulasku u LAN mrezu filtrirajuci tako promet koji
dobije od vatrozida

3.3. SSL/IPSec VPN funkcionalnost

Vedina danasnjih tvrtki ima zaposlenike (udaljeni djelatnici, poslovni partneri, itd.) koji imaju potrebe
pristupati pojedinim podacima, informacijama ili drugim mreznim resursima. Cisco ASA nudi dvije
osnovne metode za uspostavu virtualne privatne mreze, i to bez potrebe za ugradnjom specijaliziranog
sklopovlja:
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1) SSLrjeSenje

Omogucuje dvije vrste pristupa:

a)

2)

Pristup koristenjem web preglednika

U ovom slucaju korisnik ne mora imati instaliran nikakav dodatni program na rac¢unalu preko
kojeg pristupa Zeljenoj mrezi, a spajati se moze sa svih mjesta koji imaju pristup Internetu (web
kiosci, privatna prijenosna rac¢unala, racunala u knjiznicama i drugim javnim ustanovama). Na
taj se nacin pojednostavljuje nacin primjene i smanjuju potrebna ulaganja u informacijski
sustav i osoblje. Pritom se korisnik moze spajati koristenjem preglednika kao $to su Internet
Explorer, Firefox, Opera, Safari i Packet Internet Explorera, a moguce je pristupiti programima
tvrtke koja imaju web sucelje, e-mail sustavu i datote¢nim sustavima. Ovaj nacin spajanja
ponajvise koriste poslovni partneri kako bi pristupili odredenim podacima neke tvrtke.

Pristup pomoc¢u instaliranog Cisco VPN klijenta

Omogucen je pristup svim podacima tvrtke (programima i posluziteljima). Ovaj tip rjeSenja
uglavnom koriste djelatnici neke tvrtke koji rade na udaljenim mjestima, a imaju potrebe za
pristupom svim resursima koji bi im bili na raspolaganju da se nalaze u lokalnoj mrezi tvrtke.
Dodatna funkcionalnost koja je na raspolaganju jest Cisco Secure Desktop (CSD) koji pruza
dodatnu zastitu kod VPN sjednice. Ova funkcionalnost omogucuje zastitu tijekom razdoblja
razmjene podataka stvaranjem sigurnog virtualnog korisni¢kog sucelja i ¢is¢enja podataka
(poslije povezivanja). Na taj nacin se briSu svi tragovi potencijalno osjetljivih informacija (kao
$to su kolacici, e-mail prilozi, pristupna lozinka, podaci iz priru¢ne memorije, i dr). Kako bi se
CSD mogao koristiti potrebno je imati licencu za Cisco CSD Manager kojim se upravlja preko
ASDM-3, o kojem ¢e biti vise rijeci u sljede¢em poglavlju.

WehYPN Wizard

Enable Cisco Secure Desktop (CSD)
Installs Clsco Secure Deskiop (CSD) Software on client's PC when they connect fo WebVPN
SBIVET,

WebVPMN sessions may leave cookies, browser history files, temporary files, and e-mail
attachments on the client PC even after the session is over. Cisco Secure Deskiop creates 3
secure pariiion and encrypts all information stored on client PC. At session close, itremoves
all data using the US Depardment of Defence sanitation algorithrm and deletes the partition.

¥ Inslall Clseo Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (CSD) install bundie ( pky) file.

Location: Browse,

Download |atest Cisco Secure Daskop Install bundls.

<Back | Next> | finch | cancel| e |

Slika 3. Cisco Secure Desktop

IPSec rjesenje

Kao sto i sam naziv kaze, ovo rjeSenje se temelji na primjeni IPSec protokola. Njegova je arhitektura
opisana dokumentom RFC 2401, a u poslovnom svijetu SSL je najces¢e koristen mehanizam za
siguran prijenos podataka preko javne mreze.

Za njegovo je koristenje potrebno najprije instalirati Cisco VPN klijentski program,a kod spajanja
korisnik ima pristup svim podacima tvrtke.
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Obje metode imaju svojih prednosti i nedostataka, a upotreba ponajvise ovisi o potrebama korisnika koji
se spajaju na mrezu odredene tvrtke (odnosno, kojim podacima trebaju/smiju imati pristup) te koliko ti
isti podaci moraju biti zasticeni pri prijenosu javhom mrezom (kriptiranje). Za vise detalja o razlikama
IPSec i SSL primjena preporuca se pogledati dokument ,Usporedba VPN posluzitelja“ na stranici:

http://www.cert.hr/documents.php?lang=hr

3.3.1. Program Cisco Any Connect VPN

Cisco VPN klijentski program ,Cisco Any Connect VPN” za SSL i IPSec rje$enja moguce je preuzeti
besplatno preko Interneta. Instalacija je jednostavna i intuitivna te zahtijeva minimalan ili nikakav
angazman od strane administratora mreze. Osnovne karakteristike i funkcionalnosti programa
opisane su u sljedecoj tablici:

Funkcionalnost Opis
Optimizirani pristup - Komprimiranje podataka
mrezi - Podrska za SSL i IPSec protokol
Podrska za razlicite - Windows 2000
platforme - XP (32-bitni i 64-bitni)
- Windows Vista (32-bitni i 64-bitni)
- MacOS X Power PCilntel 10.4i10.5
- Linux Intel (2.6.x jezgra)
Jednostavna - Automatsko azuriranje programa, $to
administracija smanjuje interakciju korisnika sa samim
programskim rjeSenjem te
pojednostavljuje njegovo koristenje
Napredne mogucnosti - Podrskaza IPv4iIPv6
povezivanja - Centralizirano upravljanje sjednicama
radi optimiziranja mreZnog prometa

Tablica 3. Karakteristike programa Cisco Any Connect VPN
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4, Cisco Security Device Manager (ASDM)

Upravljanje i nadzor nad Cisco ASA uredajima je omoguceno koristenjem programa Adaptive Security Device
Manager (ASDM). Instalacija je jednostavna i intuitivna, a pokretanjem pojedinih instanci programa
administratori mogu pristupati Zeljenim komponentama uredaja te ih konfigurirati.
Trenutna je inacica programa ASDM 6.1x, dostupna za operacijske sustave:

e Microsoft Windows: Windows Vista, Windows 2003 Server, Windows XP te Windows 2000,

o Apple:Mac OS Xi

e Linux: Red Hat Linux, Red Hat Enterprise Linux WS

Prilikom prvog pokretanja programa pojavljuje se carobnjak (eng. wizard) koji administratoru olaksava
postavljanje osnovnih parametara kako za privatnu mrezu tako i za pristup Internetu (slika 4). Neki od njih su:

e Privatne IP adrese - IP adresa sucelja vatrozida za privatnu mrezu.

e Javne IP adrese - IP adresa sucelja prema pruzatelju podatkovnih usluga (eng. ISP - Interent
Service Provider).

e NAT servisi — za pretvorbu privatne IP adrese iz lokalne mrezZe u javnu adresu prilikom pristupa

Internetu.

Pristupne lozinke - koriste se za povlasteni pristup funkcionalnostima vatrozida.

DHCP - za automatsko dodjeljivanja IP adresa racunalima u privatnoj mrezi.

Javni servisi —npr. mail posluzitelj, web posluZitelj, DNS posluzitelj.

Automatsko aZuriranje.

Duiside Inerface Configuration (Step 3 of 3)

Startup Wirard

“ouwill nowr decide how youwant to corfigure your ouiside inlerfaee. You may
wantto check with your 18P to defermine which oplion vou should use.

Intz riac e: Ethernetl

Intzrface Mame: Il:uutsu:ie

IF Addrase

= Ugp DHCR

The FECwIl obtaln an P address from a DHCF semer. Please
EraUre that & DHGF Serar 5 corfgured on g ur corporete necsarkor
by e ISP

= Lze the milowing IF addres s

IP Address: |199199.199.199

Subnet Wask: 255256 254 0 -]

Diefault G atewaEy: |1 99199195254

:Eack| Hexd = I Finish | Danl:ElII Help |

Slika 4. Konfiguriranje osnovnih parametara putem ASDM-a
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4.1. Pregled mogucnosti programa

Pomocu ovog programa nudi se niz naprednih moguénosti za konfiguriranje i nadzor sigurnosnog
sustava:

e Nadzorni ekran

Kada je uredaj konfiguriran, Cisco ASDM prikazuje nadzorni ekran koji daje pregled cjelokupnog
sustava i pojedinacne statistike uredaja i servisa (slika 5). Tako je npr. administratorima, preko
grafickog sucelja, omogucen uvid u sve ugradene module i podatke kao $to su tip uredaja, informacije
o licencama, vremenu rada, itd. Za administratore sustava, u kompleksnim mreznim okruZenjima,
ovakvi su podaci znacajni jer u svakom trenutku mogu vidjeti RT (eng. real-time) indikatore o zauzecu
resursa sustava, stanju pojedinih sucelja, zapise o VPN vezama kao i dnevnicke zapise za pojedine
korisnike ili adrese.
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Slika 5. Prikaz statisti¢kih podataka

¢ Pregled postavki vatrozida

Upravljanje korisnicima je pojednostavljeno na nacin da se stvaraju proizvoljni objekti koji se zatim
svrstavaju u odredene grupe na kojima se primjenjuje sigurnosna politika (npr. tko smije koristiti
Internet, pojedine servise, prikljucke, u kojem vremenskom periodu, i dr.)
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Slika 6. Sigurnosna pravila za vatrozid

¢ Provjera sadrzaja

Funkcionalnost ,Modular Policy Framework” se koristi za identifikaciju mreznog prometa kojom se
zatim, prema potrebi, osigura odgovarajuca kvaliteta usluge (eng. QoS - Quality of Service). QoS
predstavlja mogucnost dodjeljivanja razli¢itih prioriteta pojedinim programima, korisnicima i
tokovima podataka ili osiguranja odredene razine usluge za neki tok podataka (kao primjerice
minimalnog i maksimalnog propusnog pojasa).

¢ Zasti¢ena komunikacija

Koristi se niz metoda za autentificiranje administratora i korisnika preko RADIUS/TACACS posluzitelja.
Komunikacija izmedu ASDM i ASA se kriptira koristenjem SSL protokola i DES ili 3DES algoritma. Za
dodatnu zastitu moguce je koristenje 16 razlicitih tipova administratorskog pristupa kao npr. nadzor,
pregled konfiguracije, dodavanje korisnika, i dr.

o VPN pristup

Pomoc¢u VPN ¢arobnjaka omogucena je uspostava VPN veza koristenjem IPSec ili SSL protokola.
Tijekom same VPN sjednice preko ASDM-a moguce je u svakom trenutku vidjeti brojne statistike i
grafove koji pokazuju podatke o trajanju sjednice, koli¢ini podataka koji se prenose po sjednici i dr.
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| Einish ! Cancel i Help !
Slika 7. Konfiguriranje VPN veze koristenjem carobnjaka

< Rack

¢ Zastita pojedinih programa

Uklju€uje koristenje niza alata za nadzor i zastitu programa kojima se pristupa preko HTTP (eng. Hyper
Text Transfer Protocol), FTP (eng. File Transfer Protocol), GTP (eng. GPRS Tunneling Protocol), SIP (eng.
Session Initiation Protocol), H323 te SunRPC (eng. Sun Remote Procedure Call) protokola.
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¢ IPS funkcionalnost

ER-I-.hI' u suradnji s

IPS se konfigurira kako bi se mreza zastitila od razlicitih sigurnosnih prijetnji kao $to su crvi, zlo¢udni
programi, trojanski konji, $pijunske datoteke i ostali neovlasteni ulazi u sustav.

e Packet Tracer

Pruza postepenu analizu obrade paketa kod uredaja Cisco ASA serije 5500 i moze pomodi brzoj
identifikaciji i ispravljanju konfiguracijskih gresaka.

e Analiza rada sustava

Daje detaljnu analizu (numericki i graficki) rada sustava. Tako je moguce pregledavati:

1.
2.

W& Cisco ASDM 5.0 for ASA

Sistemski graf — CPU iskoristivost, koliko se radne memorije koristi

Graf za prikaz aktivnosti korisnika — AAA (eng. authorization, authentication
and accounting) transakcije, URL filtriranje, NAT translacije

Graf za pregled rada IPS sustava
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Slika 8. Analiza rada ASA uredaja
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5. Pregled sigurnosnih ranjivosti

U nastavku teksta slijedi opis ranjivosti programa Cisco ASDM, inacica 5.x i 6.x. Takoder, slijedi i pregled
ranjivosti za uredaje Cisco ASA inacice 7.x te 8.x.

Detaljniju analizu s pripadnim statistikama moze se pogledati na Secunia-inim sluzbenim stranicama:
http://secunia.com

5.1. Sigurnosni propusti aplikativne podrske

5.1.1. Cisco Adaptive Security Manager (ASDM) 5.xi 6.x

Zadniji sigurnosni propust pronaden u ovom programskom paketu zabiljezen je 2007. godine. Radi
se o ranjivosti niskog stupnja rizika koju je mogao iskoristiti lokalni zlonamjerni korisnik za
izvodenje tzv. spoofing napada i pristup osjetljivim i/ili zasticenim podacima. Proizvodac je objavio
potrebne programske ispravke kako bi se problem otklonio.

Za inacicu programa Cisco ASDM 6.x, trenutno nije zabiljeZen niti jedan sigurnosni nedostatak.

5.2. 5.2. Sigurnosni propusti uredaja

5.2.1. Cisco Adaptive Security Appliance (ASA) 7.x
U razdoblju od 2003. do 2009. godine za ovu inacicu uredaja uoceno je 16 sigurnosnih propusta.

Sve propuste visokog i srednjeg stupnja proizvodac je u potpunosti ispravio, dok je samo jedan
propust niskog stupnja rijesen djelomi¢no.

Prema stupnju rizika uoceno je sljedece:
o Visoki stupanj rizika — niti jedan slucaj
o Srednji stupanj rizika — 63 % propusta
o Niski stupanj—19 %
o Jako niski stupanj— 19 %
Dio propusta je ispravljen, dio je rijeSen djelomi¢no, dok su neke od ranjivosti, ocijenjene jako
niskim stupnjem rizika, ostale nerijeSene(slika 9).

5% 0p

Nije izdana zakrpa (6 %)
Objavljena zakrpa (69 %)

Zaobilazna rjesenja (13 %)

13%

OO0 @

59% Djelomiéno rijeseno (13 %)

13%

Slika 9. Podjela propusta prema objavljenim sigurnosnim zakrpama
Izvor: Secunia Security Team

U vedini je slu¢ajeva udaljeni napada¢ mogao zlorabiti navedene propuste (81 %), dok su lokalni
napadaci mogli puno manje utjecati na sigurnost sustava (19 %).
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Prema vrsti napada najzastupljeniji su bili propusti koji su rezultirali zaobilazenjem postavljenih
sigurnosnih ogranicenja te DoS (eng. Denial of Service) stanjem (slika 10):

Pristup sustavu (0 %)

DoS napad (45 %)

Povecanje ovlasti {5 %)

Otkrivanje osjetljivih podataka (10 %)
Otkrivanje sistemskih podataka (5 %)
Krada sjednice (0 %)

Upravljanje podacima (0 %)

XS5 napad (5 %)

Zaobilaienje postavljenih sigurnosnih
ogranitenia (30 %)

45% 0%

30%

5%
10% .o 59

OO0O0OO0OE0O00Om

Slika 10. Podjela propusta za Cisco ASA 7.x prema vrsti napada
Izvor: Secunia Security Team

5.2.2. Cisco Adaptive Security Appliance (ASA) 8.x

Udjeli pojedinog tipa propusta prikazani su na slici:

Pristup sustavu (0 %)

Do5 napad (63 %)

Povecanje ovlasti (0 %)

Otkrivanje osjetljivih podataka (13 %)
Upravljanje podacima (0 %)

Krada sjednice (0 %)

XSS napad (0 %)

ZaobilaZenje postavljenih sigurnosnih
ogranicenja (25 %)

0%

63%
25%

0%

OO0 O000m

oo, 13%

Slika 11. Podjela propusta za Cisco ASA 8.x prema vrsti napada
Izvor: Secunia Security Team

U zadnjih Sest godina (razdoblje od 2003. do 2009. godine), koliko Secunia-ini stru¢njaci prate
otkrivanje propusta, za Cisco ASA 8.x otkriveno je ukupno 6 sigurnosnih ranjivosti. Svi su propusti
srednjeg stupnja rizika, a bitno je napomenuti kako ne postoji niti jedan prijavljeni propust za
kojeg nije objavljena odgovarajuca zakrpa.
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6. Zakljucak

Cisco ASA serija 5500 (Adaptive Security Appliance) je nova generacija uredaja namijenjenih proaktivnoj
zastiti mreznih resursa, provjeri mrezne aktivnosti i prometa kroz mrezu, kao i stvaranju zasti¢enih VPN
tunela.

Prosirujuci dosege Cisco-ve ASA obitelji i koristeci nove servise, koje se razvijaju u sklopu navedenog uredaja,
uredaj pruza dodatne elemente zastite za svaki tip tvrtke (od onih sa nekoliko ra¢unala i jednim ili dva
posluZitelja do sustava sa vise stotina korisnickih racunala i nekoliko desetaka posluzZitelja). Najnovije izdanje
programa za Cisco ASA 8.x nudi vise od 50 novih sigurnosnih funkcija koje ojacavaju ASA vatrozid na
programskoj razini (Layer 7), IPS sustav, VPN pristup na daljinu, dostupnost, mreznu integraciju i mogu¢nosti
upravljanja. Ovaj uredaj ujedinjuje niz sigurnosnih programskih rjesenja, kojima se pridonosi ukupnom
smanjenju operativnih troskova i pruza manje iskusnim korisnicima moguénost izvodenja sloZzenih zadataka
vezanih uz sigurnosne politike na globalnoj razini. Osim toga, pojednostavljuje podrsku Cisco-ve sigurnosne
strategije za samoobrambene mreze, $to pomaze tvrtkama da prepoznaju, sprijeCe te se prilagode
postojecim kao i novim sigurnosnim prijetnjama. Kao takav, uredaj predstavlja izuzetno jak odsjecak na mrezi
koji u¢inkovito $titi lokalnu mrezu i podatke na njoj.
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