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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Razvojem racunala i racunalnih mreza podaci igraju sve vecu ulogu u poslovhom i osobnom pogledu.
Vrijednost podataka ovisi o njihovoj vaznosti vlasniku, dobitku koji donose te Steti koja nastaje njihovim
gubitkom i/ili oSte¢enjem. Razni oblici podataka, od osobnih do poslovnih i financijskih, pohranjeni su u
mnogobrojnim bazama podataka ili u nekom drugom obliku na posluziteljima. Takve podatke potrebno je
na odgovarajudi nacin zastititi od bilo kakvog oblika oStecenja.

Podaci pohranjeni na tvrdi disk racunala ili neki drugi medij za pohranu mogu biti ugrozZeni ili fizickim
ostecenjem diska ili logickim pogreskama datote¢nog sustava i drugih komponenti. Nepravilno rukovanje
podacima (Sto ukljucuje brisanje i prepisivanje datoteka) takoder donosi veliki dio gubitaka informacija. Zbog
vaznosti izgubljenih podataka razvijene su razne tehnike obnove podataka za svaki od navedenih tipova
ostecenja. Vecina tih tehnika ugradena je u brojne programske alate koji omogucuju jednostavan povrat
nestalih informacija (ako one nisu u potpunosti unistene).

Takoder, statisticki podaci pokazuju velike novéane gubitke nastale kao posljedica izgubljenih podataka (oko
18 milijuna dolara). Zbog toga je puno bolja praksa odgovarajuca zastita sustava, koju predstavlja izrada
sigurnosnih kopija. Osim toga, korisnicima se pruzaju mjere zastite poput stvaranja slike diska s podacima,
uporabe datote¢nog sustava s dnevnikom ili RAID tehnologije.
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2. Tipovi gubitaka podataka

Proces obnavljanja podataka je spasavanje podataka sa ostecenih, ugrozenih ili pokvarenih medija za
pohranu kojima nije moguce pristupiti. Obi¢no se radi o medijima poput tvrdog diska, traka za pohranu, CD i
DVD medija, RAID (eng. Redundant Array of Inexpensive Disks) tehnologija i sl. Potreba za obnavljanjem
podataka moze biti posljedica fizickog ostecenja medija ili logickog ostecenja datote¢nog sustava.

Najces¢i problem koji uzrokuje gubitak podataka ukljuc¢uje pogresku operacijskog sustava, a kao rjesenje
namece se kopiranje podataka na drugi disk. Obi¢no se to moze postic¢i pomocu Live CD (prijenosni medij koji
sadrzi operacijski sustav) tehnologije - tehnologije koja omogucuje upravljanje sustavom, stvaranje
sigurnosnih kopija te kopiranje svih podataka u sluc¢aju pogreske u osnovnom operacijskom sustavu na
racunalu. Nadalje, ovakvi slu¢ajevi mogu biti ublazeni particioniranjem (podjela mjesta za pohranu tvrdog
diska u posebna podatkovna podrudja zvana particije) diska i stalnim kopiranjem osjetljivih podataka u
datoteke na particiju koja ne sadrzi operacijski sustav.

Drugi tip problema uklju¢uje pogresku na razini diska poput ugrozavanja datote¢nog sustava, particije diska
ili cijelog tvrdog diska, a posljedica je nemogu¢nost Citanja podataka. Ovisno o slucaju, rjeSavanje ukljucuje
povratak ugrozenih podataka, kao i zamjenu ostecenih dijelova sklopovlja.

Tredi tip ukljucuje proces povratka podataka koji su obrisani s medija za pohranu.

2.1. Fizicka ostecenja

Sirok raspon pogresaka moze izazvati fizicko o3te¢enje medija za pohranu. CD/DVD mediji mogu imati
izgrebenu podlogu, tvrdi disk moze biti oStecen prilikom dodira glave za ¢itanje i pisanje (eng. head
crash), a trake za pohranu mogu jednostavno puknuti.

Ipak, kao jedan od najces¢ih problema u rac¢unalima javlja se osteéenje tvrdog diska glavom za
Citanje/pisanje kako je prikazano na slici 1. Glava se obi¢no kre¢e na tankom sloju (tj. ,leti” iznad njega)
na povrsini diska. Gornji sloj diska je napravljen od materijala slicnog teflonu koji ima osobine maziva.
Ispod navedenog sloja je sloj ugljika. Ovi slojevi stite magnetski sloj (podrudje za pohranu podataka) od
Cestih slucajnih dodira glave za ¢itanje/pisanje. Ostecenja glavom mogu biti inicirana sitnim ¢esticama
prasine koja uzrokuju poskakivanje glave na disku, tako uniStavajuc¢i magnetsku zastitu diska. Glava za
¢itanje/pisanje napravljena je tehnologijom koja uklju¢uje materijal dovoljno ¢vrst da moze ostetiti
zastitne slojeve. Ovakvo fizicko oStecenje mozZe nastati i prilikom slucajnog ispustanja uredaja pa
moderni uredaji sve Ces¢e sadrze ii senzor pada u svrhu zastite (u slucaju detekcije pada ili sli¢nih Stetnih
radnji, sustav automatski blokira glavu kako bi sprijecio ostecenja ploca diska).

Slika 1. Fizi¢ko oStecenje tvrdog diska

Fizicko ostecéenje uvijek uzrokuje neki gubitak podataka, a u vecini slucajeva ima za posljedicu i oStecenje
datote¢nog sustava. To dovodi do logi¢kih pogresaka (stanja kod kojih dolazi do problema prilikom
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pohrane podataka, izvodenja nekih operacija ili rusenja sustava) koje je potrebno otkloniti prije
spasavanja podataka s ugrozenog medija.

Krajnji korisnici naj¢ces¢e ne mogu popraviti fizicko oStecenje racunala jer nemaju odgovarajuce znanje i
tehnologiju. Dakle, ¢esto obnavljanje podataka donosi velike troskove korisnicima. Postoje firme koje se
bave tim postupcima, a obi¢no koriste "Class 100" / ISO-5 objekte za zastitu medija.

2.2, Logicke greske
Osnovni uzroci logickih pogresaka su:
» gubitak napajanja koji sprjecava zapis struktura datote¢nog sustava na medij,
» problemi sa sklopovljem i upravljackim programima i
» rusenje sustava.
Rezultat bilo koje logicke pogreske je dovodenje sustava u nekonzistentno stanje $sto moze uzrokovati
razne probleme, poput:
» neocekivanog ponasanja (npr. upravljacki programi prijavljuju negativnu vrijednost slobodnog
prostora),
» rusenjasustava i
» gubitak podataka.

Postoje razni programi za ispravak spomenutih stanja, a svi operacijski sustavi sadrze barem osnovni alat
za popravak datotec¢nog sustava. Primjeri uklju¢eni u poznatije operacijske sustave su:

o fsck” korisnicki program za ,Linux” platforme,
e Disk Utility” program namijenjen ,Mac OS X" okruzenju i
e ,chkdsk” program za ,Microsoft Windows" platforme.

Dostupni su i dodatni alati poput programa ,The Coroners Toolkit” i ,The Sleuth Kit” koji ponekad mogu
pruziti dobre rezultate ¢ak i kada operacijski sustav ne prepoznaje disk. Osim navedenih, program
~TestDisk” se moze koristiti za rekonstruiranje tzv. ,ugrozenih” particija.

Neke logicke pogreske cesto se zabunom kategoriziraju u fizicka ostecenja. Primjer je pritiskanje glave
tvrdog diska, a moguce rjeSenje problema je ponovna izgradnja programa koji upravljaju elektronickim
uredajima.

Uporaba datotecnih sustava koji biljeze promjene u dnevniku, poput ,NTFS” inacice 5.0, ,ext3” i ,XFS”
moze smanijiti ucestalost logickih greSaka. Takvi sustavi u svakom trenutku mogu biti vraceni u
konzistentno stanje, a pri tome se gube samo podaci spremljeni u privremenoj memoriji diska u trenutku
pojave greske. Ipak, regularno upravljanje sustavom treba ukljucivati uporabu programa za provjeru
konzistentnosti. To osigurava zastitu od pogresaka u datote¢nom sustavu i skrivenih nekompatibilnosti u
dizajnu sklopovlja za pohranu podataka. Jedan primjer nekompatibilnosti je kada program za provjeru
diska javlja da su strukture datote¢nog sustava pohranjene na disk, a to se zapravo nije dogodilo. Cesto
se takva situacija javlja ako upravljacki program pohranjuje podatke u svoju priviemenu memoriju, a
tvrdi da ih je zapisao na disk. U slu¢aju gubitka napajanja moguce je stvaranje nekonzistentnog stanja
(poput ostecenja ili nepotpunosti dnevnika). Jedno od rjeSenja je uporaba sklopovlja koje ne prijavljuje
da su podaci zapisani dok se spremanje ne obavi. Drugo rjeSenje (¢esce koristeno u praksi) je uporaba
programa za upravljanje diskom opremljenih s UPS (eng. uninterruptible power supply) tehnologijom.
Primjena ovakve tehnologije cijelom sustavu omogucuje zadrzavanje podataka i njihovo spremanje prije
gasenja racunala u slu¢aju prekida napajanja.
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2.3. Obrisani podaci

Brisanje podataka je metoda prepisivanja podataka kojom se u potpunosti uklanjanju svi elektronicki
zapisi podataka na tvrdom disku ili drugom digitalnom mediju. Trajno brisanje podataka nije isto $to i
osnovno brisanje datoteka, koje uklanja samo pokazivace na sektor diska te ostavlja moguénost obnove
podataka putem osnovnih programskih alata. Postoje metode koje omogucuju potpuno uklanjanje
podataka poput demagnetiziranja (eng. degaussing) i fizickog unistavanja diska. Za razliku od njih,
,0bi¢no” brisanje podataka uklanja sve informacije i ostavlja disk uporabljivim.

Postoje tri razine uklanjanja podataka:

1. (ciscenje (eng. clearing) osjetljivih informacija — uklanjanje osjetljivih podataka s uredaja za
pohranu na takav nacin da je korisnik siguran kako izbrisane podatke nije moguce rekonstruirati
uporabom raznih funkcija sustava ili programa za obnovu podataka. Ipak, podatke je jo$ uvijek
moguce obnoviti uporabom nekih specijaliziranih laboratorijskih tehnologija. Obi¢no se koristi
kao administrativna zastita protiv slu¢ajnog otkrivanja podataka u organizacijama. Na primjer,
prije ponove uporabe diska njegov sadrzaj mora biti ocis¢en kako bi se sprijecilo slucajno
otkrivanje podataka slijede¢em korisniku.

2. potpuno cis¢enje (eng. purging, sanitizing) — uklanjanje osjetljivih podataka sa sustava ili
uredaja za pohranu s namjerom da se ne mogu rekonstruirati nikakvim poznatim tehnikama.
Obi¢no se obavlja prije otpustanja medija izvan kontrole firme, kao $to je odbacivanje medija ili
premjestaj u drugo sigurnosno okruzenje.

3. uniStavanje (eng. destruction) - fizicko unistavanje medija (slika 2) spaljivanjem, taljenjem,
mljevenjem, busenjem ili na neki drugi nacin kako bi se sprijecila obnova podataka.

Slika 2. Fizicki unisten tvrdi disk

Jedna od metoda brisanja podataka je njihovo prepisivanje novim podacima (eng. wiping, shredding).
Kod najjednostavnijeg oblika prepisivanja pohranjenih podataka zapisuju se neki podaci (obi¢no uzorci
nula) po svim sektorima diska, $to pruza zastitu od citanja podataka s medija uporabom osnovnih
funkcija sustava. Kako bi se izbrisali svi tragovi podataka te onemogucila uporaba tehnika obnove
podataka, treba se koristiti neki sloZeniji uzorak (npr. uzorak nula i jedinica).

Nedostatak prepisivanja je Cinjenica da neki dijelovi diska mogu biti nedostupni zbog ostecenja ili drugih
pogresaka uslijed ¢estog prepisivanja
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2.4. Dogadaiji koji vode do gubitka podataka

Rezultati ispitivanja pokazuju da su najces¢i oblici gubitka podataka pogreske u sklopovlju ili ljudske
pogreske. Zatim, naj¢es¢e zanemarivani uzroci gubitka podataka su prirodne nepogode. U nastavku su
navedeni dogadaji koji mogu dovesti do gubitka podataka:

1. Namjerne radnje:

» namjerno brisanje datoteka ili programa.
2. Nenamjerne radnje:

» slucajno brisanje datoteka ili programa,

» gubitak CD medija,

» administratorske pogreske i

» nemogucnost Citanja nepoznatih formata datoteka.
3. Pogreske:
gubitak napajanja - rezultira gubitkom podataka koji nisu spremljeni u trajnu memoriju,
pogreske u sklopovlju - nepravilan rad glave za ¢itanje/pisanje na tvrdom disku,
rudenje ili zastoj programa - rezultira nemogu¢no3cu spremanja podataka,
nedostaci u programima - program ne potvrduje naredbu spremanja datoteka i

YV V.V V V

nevaljani podaci u datote¢nom sustavu ili bazi podataka.
4. Nesrece:

» prirodne nepogode - potres, poplava, tornado,

» pozar.
5. Zlodini:

» krada, sabotazeisl.,

» zlonamjerni programi — virusi, trojanski konji i sl.
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3. Tehnike oporavka podataka

3.1. Oporavak od fizickog ostecenja

Obnova podataka nakon fizickog ostec¢enja moze ukljucivati raznovrsne tehnike. Neka oste¢enja mogu
biti ispravljena zamjenom dijelova tvrdog diska. lako ovaj postupak moZe omoguditi rad diska, ne
isklju¢uje postojanje logickih pogresaka. Posebna procedura zvana disk-imaging koristi se za obnovu
svakog bita koji je moguce procitati s povriine diska. Jednom kada je slika dobivena i spremljena na
medij, moze biti detaljno analizirana kako bi se rekonstruirali izvorni podaci.

Primjeri procedura za oporavak od fizickog ostecenja su:

» Otklanjanje ugrozenih PCB (eng. printed circuit board) komponenti te njihova zamjena s
ispravnim dijelovima,

> Montiranje glave za pisanje/Citanje s obzirom na neosteceni disk,
> Uklanjanje osteéenih dijelova diska i njihova zamjena novim.
Najcesce se koristi kombinacija svih navedenih procesa.

3.1.1. PCB komponente

PCB komponente spajaju elektroni¢ke krugove kako je prikazano na slici 3, a vrlo su robusne,
jeftine i pouzdane. Komponente su obi¢no sacinjene od jednog ili vise slojeva izolacijskog
materijala. Vodljivi slojevi su izradeni od tanke bakrene folije. Izolacijski slojevi su povezani zajedno
s bakrenom folijom prevuc¢enom termostabilnom smolom. Postoji nekoliko razli¢itih materijala
koje je moguce izabrati s obzirom na zahtjeve sklopa. Prema tome, izolacijski sloj je ve¢inom
nacinjen od plastike, keramike, opticki pojacane smole ili nekog drugog materijala.

U slucaju fizickog ostecenja ovih komponenti jedino moguce rjedenje je njihova zamjena s novim
komponentama iste vrste. Nakon zamjene fizicke komponente moguce je primijeniti neki od
postupaka obnavljanja podataka koji su izgubljeni zbog fizicke pogreske. To ukljucuje ispravljanje
logickih pogresaka uporabom nekog programskog alata.
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Slika 3. PCB komponente
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3.1.2. Glava za pisanje/Citanje

Glava za pisanje/Citanje omogucuje Citanje ili zapisivanje podataka na tvrdi disk. Ona ,leti” iznad
diska na udaljenosti od 3 nm. Navedena udaljenost se razvojem tehnologije neprekidno smanjuje
kako bi se omogucila vec¢a povrsinska gustoca (koli¢ina podataka koja se moze pohraniti u dani
prostor tvrdog diska). Da bi se zadrzala konstantna udaljenost glave od diska u gotovim uredajima
uvodi se tzv. zracni lezaj (eng. air-bearing) pri¢vri¢en na sucelje. Njegova uloga je sprjecavanje
fizickog ostecenja diska koje moZe nastati kada glava dotakne povrsinu. Uvecan izgled glave za
Citanje/pisanje prikazan je na slici 4.

Bududi da vecina modernih uredaja ima brzinu okretanja diska izmedu 5 400 i 15 000 o/min
(okretaja po minuti), popravak fizickog oStecenja magnetske povrsine moze biti vrlo skupo. Stariji
diskovi obi¢no se kre¢u mnogo sporije i imaju udaljenije glave od povrsine diska. Pri brzini od
7.200 o/min rub diska putuje preko 74 milja po satu (120 km/h) pa se dodirivanjem glave s diskom
ona moze pregrijati. Tada dijelovi diska ili cijeli disk mogu postati neuporabljivi dok se glava ne
ohladi. Takoder se javlja moguénost pojave dodatnih ostecenja diska prilikom dodira glave.
Ispravnost glave za Citanje klju¢na je u zastiti sustava od fizickog ostecenja diska pa i gubitka
podataka. U slucaju kvara glave za pisanje/Citanje potrebno je izvriiti zamjenu oSte¢enog dijela
ispravnim komponentama s neoste¢enog uredaja. Kod prijenosnih ra¢unala ugradene su dodatne
mjere zastite od ostecenja uslijed ¢estog pomicanja rac¢unala.

Slika 4. Glava za Citanje/pisanje

3.1.3. Uklanjanje ostecenih dijelova diska

Magnetska povrsina diska podijeljena je u male magnetske regije mikrometarskih veli¢ina, od kojih
svaka predstavlja jednu binarnu jedinicu podataka (nula ili jedan). Tipi¢na magnetska regija na
tvrdom disku je oko 200 do 250 nm Siroka i 25 do 30 nm duboka. To odgovara velic¢ini od oko 100
bilijuna bitova (100 gigabita) po ¢etvornom in¢u povrsine diska. U danasnjim tvrdim diskovima
svako magnetsko podrugje je sacinjeno od nekoliko stotina magnetskih zrna, koja su osnovni
materijal za stvaranje magnetskih regija.

Jedan od razloga koristenja magnetskih zrna, kao suprotnost kontinuiranom magnetskom mediju,
je smanjivanje prostora koji je potreban za jednu magnetsku regiju. U kontinuiranim magnetskim
materijalima, pojavljuju se formacije zvane ,Neel Spikes”. One sadrze suprotan magnetizam i
uzrokuju usmjeravanje magneta u suprotnim smjerovima. To dovodi do problema jer se ponistava
djelovanje magnetskih polja. Na granicama regija, prijelaz s jednog magnetizma na drugi dogada
se preko cijele povrsine te formacije i naziva se Sirina prijelaza.

Uporaba zrna pomaze rijesiti problem jer svako zrno predstavlja jedinstvenu magnetsku domenu.
To znac¢i da magnetske domene ne mogu rasti i oformiti podrucja zvana ,Neel spikes” pa su i
podrucja prijelaza manja. Usporedba opisanih tehnologija prikazana je na slici 5. Kod osteéenja
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diska potrebno je zamijeniti ovako oste¢ena podru¢ja te tako omoguciti povratak izgubljenih

podataka nekom od tehnika oporavka od logi¢kih pogresaka.

Neel Spikes Zma
— -— —_—
— - — —
. N\ —
Podrufje pnjelaza Podruéje pnjelaza

Slika 5. Podrugja prijelaza

3.2. Oporavak od logicke pogreske

Dvije osnovne tehnike obnove podataka nakon logickih pogresaka su:

1. provjera konzistentnosti i
2. ,data carving” postupak.

Dok vecina logic¢kih oStecenja moZe biti popravljena uporabom ovih tehnika, programi za obnovu
podataka ne mogu garantirati da ne¢e dodi do gubitka podataka. Na primjer, u datote¢nom sustavu
,FAT", kada dvije datoteke dijele istu jedinicu za dodjelu memorije, gubitak podataka jedne od datoteka

je garantiran.

Revizija 1.04

3.2.1. Provjera konzistentnosti

Provjera konzistentnosti ukljucuje skeniranje i provjeru logicke strukture diska kako bi se provjerila
konzistentnost u skladu sa specifikacijom. Na primjer, u vecini datote¢nih sustava direktoriji moraju
imati barem zapise:

» tocka (.) — pokazuje na njih same,
> tocka-tocka (..) - pokazuje na roditeljski direktorij.

Program za ispravljanje pogreske datote¢nog sustava moze citati svaki direktorij i osigurati da ovi
zapisi postoje i pokazuju na ispravne direktorije. Ako otkrije nepravilnosti, takav program pruza
ispis poruke o pogreski kako bi se problem mogao ispraviti. Na opisani nacin funkcioniraju i
programi ,chkdsk” i ,fsck”.

Ipak, postupak ima i neke nedostatke. Jedan od njih javlja se u slucaju kada je datotecni sustav
ozbiljno ostecen, a dovodi do potpunog neuspjeha provjere konzistentnosti. U tom slucaju,
prilikom rukovanja s ostecenim ulaznim podacima, moZe dodi do rusenja programa za ispravak
pogresaka (koji zatim nije u mogucnosti ispraviti ostec¢enje). Takoder, postoje situacije kada
program za ispravak pogresaka ne detektira postojanje datote¢nog sustava. Drugi od nedostataka
je nebriga za podatkovne datoteke. Primjer je situacija kada program ,chkdsk” pronade
nerazumljive podatkovne datoteke (ili izvan namijenjenog prostora), on bi mogao ukloniti
datoteku bez upozorenja o radnji. Prednost ove funkcionalnosti je laksi rad, ali obrisane datoteke
mogu korisnicima predstavljati vazne podatke. Slican problem javlja se i prilikom uporabe diskova
za obnovu (obi¢no ih pruzaju sustavi tvrtki Dell i Compaq), koji obnavljaju operacijski sustav
uklanjanjem prijasnje instalacije. Ovaj problem moguce je izbjedi instaliranjem operacijskog
sustava na odvojenu particiju od korisnic¢kih podataka.
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3.2.2. Metoda ,Data Carving”

Metoda ,Data Carving” je tehnika obnavljanja podataka koja omogucuje identificiranje i izdvajanje
dijelova koji pripadaju podacima bez informacija o dodijeljenom memorijskom prostoru. Tehnika
obi¢no pretrazuje podrucja diska trazeci Zeljene potpise datoteka. Cinjenica da ne postoje
informacije o dodjeli memorije znaci da je potrebno specificirati veli¢inu podataka prilikom
trazenja podudarajuceg potpisa datoteke. Ovo donosi mogucnost pogresne detekcije ovisno o
slozenosti potpisa datoteke. Takoder, postoje zahtjevi za pohranom obnovljenih podataka u
slijedna podru¢ja (a ne fragmentirano). Metoda ,Data Carving” donosi ustedu na vremenu i
resursima.

Metoda je u nastavku opisana na nekoliko osnovnih formata datoteka:

Revizija 1.04

» Zip datoteka podijeljena je u specificne dijelove koje je moguce identificirati preko

posebnih potpisa. Osnovni oblik datoteke je arhiva individualnih sazetih datoteka, lokalnih
datoteka sa zaglavljem koje ima oznaku ,50 4B 03 04“, podacima i opisnikom ,50 4B 07 08".
Veli¢ina svake lokalne datoteke zapisana je u zaglavlju ili opisniku te u srediSnjem zapisniku
kojeg je moguce identificirati putem potpisa ,50 4B 01 02“. Kraj tog zapisnika oznacava
potpis ,50 4B 05 06“, a omogucuje ocitavanje veli¢ine zapisa i pomak lokacije od zaglavlja
prve datoteke. Pozicioniranjem na potpis zavrdetka sredisnjeg zapisnika i pomakom
ispravnog broja okteta podataka (veli¢ina zapisnika + pomak) moguce je do¢i do pocetka
prve lokalne datoteke u arhivi.

Ako se pri procesu pomaka otkrije da je pocetak prve lokalne datoteke vise udaljen nego je
izracunato, radi se o fragmentiranom bloku. Tada je potrebno otkriti koji fragmenti ne
pripadaju arhivi pregledom opisnika ili srediSnjeg zapisnika. Veli¢ina saZetih datoteka
(ukljutujudi i zaglavlja) smjeStena je na pomaku 0x14 od sredisnjeg zapisnika svake lokalne
datoteke (koji pocinje potpisom ,50 4B 01 02“). Kre¢u¢i od zaglavlja prve datoteke i
pomakom za veli¢inu saZete datoteke treba doci na pocetak zaglavlja sljedece datoteke.
Ako se pri pomaku ne dode na pocetak sljedece datoteke, zakljucuje se da ta datoteka
sadrzi fragmente. Nakon identificiranja svih datoteka koje sadrze fragmente iste se uklanjaju
(te datoteke su onda trajno izgubljene, ali su se ,spasile” sve ostale).

SloZene datoteke dokumenata dijele se u tokove koji se zatim dijele u sektore koji sadrze
upravljacke podatke ili korisnicke podatke. Cijela datoteka se sastoji od zaglavlja i liste
sektora koji slijede zaglavlje. Fiksnu veli¢inu sektora moguce je postaviti u zaglavlju. Pocetak
pretrage zapocinje trazenjem sloZzenog zaglavlja dokumenta ,DO CF EO A1 B1 1A E1”. Na
pomaku Ox1E od pocetka zaglavlja nalazi se vrijednost koja oznacava veli¢inu sektora
(obi¢no 512 okteta ). Zatim, na pomaku 0x2C nalazi se znak ,#" koji koristi SAT (eng. Sector
Allocation Table), a na 0x30 pocetni broj sektora. Takoder je moguce pronadi SSAT (eng.
Short- Sector Allocation Table) na pomaku 0x3C (ali ne kod svih vrsta dokumenata). Sljedeci
parametar je MSAT (eng. Master Sector Allocation Table) na pomaku 0x44 iza kojeg dolaze
podaci (436 okteta). SSAT i MSAT oznacavaju podatkovne strukture koje sadrZze odredene
informacije o pohranjenim podacima.

Koristedi prvi sektor MSAT parametra i usporedujudi ga s vrijednosc¢u s pocCetka dokumenta
moguce je otkriti da li ima fragmentiranih blokova ispred MSAT dijela. Zatim je potrebno
potraziti pocetak zapisnika (potpis ,52 00 6F 00 74 00 20 00 45 00 6E 00 74 00 72 00 79 00")
krecuci od zaglavlja dokumenta. Pronadenu vrijednost u zapisniku potrebno je usporediti s
vrijednos¢u na pomaku 0x30. Ako nema razlike, ne postoje fragmenti izmedu pocetka
datoteke i zapisnika, a ako razlika postoji tada ima nekih fragmenata koji ne pripadaju
dokumentu. Najvedi objekt u slozenom dokumentu je najvjerojatnije trazeni dokument
(npr. Word dokument ili Workbook objekt), a fragmenti se naj¢esce upravo tu javljaju.
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3.3. Oporavak obrisanih podataka

Sto se ti¢e obnove obrisanih podataka, svaki operacijski sustav sadrzi neki oblik zastite od slu¢ajnog
brisanja datoteka. Obrisane datoteke je tako moguce lako povratiti ako je to potrebno. Jedan od primjera
je komponenta ,Recycle Bin” kod operacijskog sustava ,Microsoft Windows".

Takoder, postoje razni specijalizirani programi koji omogucuju obnavljanje odredenog oblika datoteka
(slikovnih datoteka, dokumenata, glazbenih datoteka, poruka elektronicke poste i dr.).

U slucaju brisanja podataka njihovim prepisivanjem drugim podacima oporavak nije tako jednostavan.
Zapravo, mnogi stru¢njaci tvrde da ne postoji nacin na koji je moguce obnoviti prepisane podatke. Peter
Gutmann istrazivao je obnavljanje podataka s prepisanih medija sredinom 90-ih godina. PredlozZio je
postupak obnove zvan MFM (eng. magnetic force microscopy) te razvio posebne uzorke za razne
tehnologije koji su kasnije postali poznati kao Gutmann-ova metoda. Jo$ uvijek nije prakti¢no dokazano
niti da je moguce niti da nije moguce izvesti obnovu podataka koji su prepisani drugim podacima.

4, Specijalizirani programski alati

U nastavku dokumenta opisano je nekoliko alata kategoriziranih u pet skupina prema funkcionalnosti za koju
su napravljeni. Popis ostalih alata koji sluze za provjeru stanja sustava ili obnovu podataka moguce je pronaci
na slijedecoj poveznici:

http://www.dmoz.org/Computers/Hardware/Storage/Data_Recovery//

4.1. Alati s ugradenim operacijskim sustavom

Obnova podataka ne moze uvijek biti obavljena dok je radni operacijski sustav kojeg korisnik
upotrebljava pokrenut. Kao rjeSenje tog problema izradeni su boot diskovi (prijenosni medij kojeg je
moguce ucitati i pokrenuti na rac¢unalu), Live CD i USB (eng. Universal Serial Bus) tehnologije, kao i Live
Distro tehnologije, koje sadrze ,mali operacijski sustav” i skupinu alata za ispravak.

Neki od alata takvog tipa su:
>  “Knoppix”
Operacijski sustav temeljen na ,Debian” platformi kojeg je moguce pokrenuti sa CD ili DVD
diska. Razvio ga je Klaus Knopper, savjetnik za ,Linux” platforme. Postoje dvije inacice programa:
e tradicionalna CD inacica (700 MB) i
° DVD Maxi inacica (4,7 GB).

Moze se koristiti za jednostavnu obnovu podataka s tvrdog diska koji sadrzi operacijski sustav
kojem nije moguce pristupiti. Takoder ga je moguce koristiti kao dodatni operacijski sustav
umjesto instaliranja novog.

Program ,Knoppix” (slika 6) radi na mnogo osobnih i prijenosnih rac¢unala, ali ne na svima jer ne
podrzava automatsko otkrivanje svih vrsta sklopovlja.
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Slika 6. Program ,Knoppix”
> “Ubuntu Rescue Remix”

«GNU/Linux” sustav koji se pokre¢e sa CD ili USB uredaja, a uklju¢uje program za obnovu
podataka otvorenog programskog koda, kao i druge forenzicke alate. Krajnji korisnici imaju
pravo uporabe, izmjene i poboljsanja programa te distribucije modificirane ili nemodificirane
inacice.

Program ne koristi graficko vec tekstualno sucelje tj. konzolu za naredbe. Trenutna inacica je
8.10, a sadrzi i alat ,GNU ddrescue” inacice 1.9 (program za obnovu podataka koji kopira
datoteke s jednog uredaja na drugi prilikom pogresaka Citanja).

» “SystemRescueCD”

Operacijski sustav koji se pokrece s Live CD ili USB prijenosnog medija za pohranu podataka, a
omogucuje obnovu podataka nakon rusenja sustava. Razvio ga je tim pod vodstvom Francois
Dupoux-a, a temelji se na distribuciji ,Gentoo Linux”. Upotrebljava platformu ,Linux” s jezgrom
inacice 2.6.27.17 i ima opcije poput spajanja na Internet mrezu putem ADSL modema te graficke
web preglednike (kao sto je ,Mozilla Firefox”).

Alat posjeduje podrsku za vecinu datotecnih sustava: ,NTFS”, ,FAT32" i ,Mac OS HFS". Takoder,
omogucen je rad na ,Windows”, ,FreeDOS", ,PowerPC" i ,Macs"” sustavima.
> “NeroBacklItUp ImageTool”

Okruzenje koje omogucuje obnovu slike stvorene pomocu ,NeroBackltUp” i/ili ,NeroBackltUp
ImageTool” alata. SluZi za vracanje sustava u konzistentno stanje u slu¢aju pogreske. “. Radi se o
komercijalnom programu koji je dostupan na mnogim jezicima koji sadrzi podrsku za rad na
operacijskim sustavima ,Windows” XP, 2003 i ,Vista.

» “Selkie Rescue Data Recovery”

Alat s ugradenim operacijskim sustavom koji sluzi za obnovu podataka na drugo racunalo
uporabom direktne veze medu dva racunala ili putem lokalne ra¢unalne mreze. Omogucen je
rad na svim inac¢icama operacijskog sustava ,Microsoft Windows” (Win95 /98 /98 SE /Me /2000
/NT /XP /2003 /). Sadrzi jednostavno korisni¢ko sucelje, i dostupan je na engleskom jeziku.

Revizija 1.04 CCERT-PUBDOC-2009-04-261 Stranica 14/30



u suradnji s

4.2. Alati za provjeru konzistentnosti
Neki od alata koji omogucuju provjeru konzistentnosti sustava su:
> ,CHKDSK" (eng. Checkdisk)

Naredba na rac¢unalima s operacijskim sustavima ,DOS", ,0S/2" i ,Microsoft Windows” koja
prikazuje status datotec¢nih sustava na tvrdom disku. Ima moguénost ispravka logickih pogreska
datoteka, a sli¢cna je naredbi ,fsck” kod platformi ,Unix/Linux”. Na racunalima na kojima je
pokrenuta inacica operacijskog sustava ,Windows NT*, ,CHKDSK” ima mogu¢nost provjere i
sucelja diska u svrhu otkrivanja fizicke pogreske ili unistenih podruc¢ja na disku. Neke inacice
naredbe mogu obnoviti podatke koje je moguce procitati u slu¢aju otkrivanja fizicke pogreske.

Jedan od glavnih nedostataka ovog alata je nemogu¢nost rada s ukljucenim /f (ispravljanje
pogresaka na odredenom podrudju) ili /r (otkrivanje oStecenih sektora i obnavljanje ¢itljivih
informacija) opcijama jer neke aplikacije (anti-virus, anti-spyware ili vatrozid programi)
sprjecavaju pristup particijama. Osim toga, inacica namijenjena ,MS-DOS” 5.0 platformi moze
dovesti do ugroZzavanja podataka. Opisani programski alat prikazuje slika 7.

mmand Prompt

Microszoft Windows XP [Uersion 5.1.26881
(C> Copyright 19852801 Microsoft Corp.

C:»Jocuments and Settings“Administratori>chkdsk
The type of the file system is NIFS.

WARNING? F parameter not specified.
Hunning CHEDSK in read-only mode.

CHEKDSK is verifying files (stage 1 of 3>...

File verification completed.

CHEDSK is wverifying indexes <(stage 2 of 3>...

Index verification completed.

CHEDSK is verifying security descriptors (stage 3 of 3>...
Cecurity descriptor verification completed.

CHEDSK is wverifying Usn Journal...

Uzsn Journal verification completed.

16609288 total disk space.
1568853688 in 85352 files.
L7336 in 18426 indexes.
] in bhad sectors.
207688 in use by the system.
65536 occupied by the log file.
1336764 availabhle on disk.

4896 bhytes in each allocation unit.
4152322 total allocation units on disk.
334241 allocation units availabhle on disk.

C:»Jocuments and Settings“Administrator’>

Slika 7. Naredba ,,CHKDSK"

> “Disk First Aid”

Besplatan program koji je razvila tvrtka ,Apple Inc.”, a namijenjen je operacijskim sustavima
+Mac OS”. Navedeni alat sluZi za provjeru i ispravak problema strukture direktorija kod HFS (eng.
Hierarchical File System) ili HFS Plus tvrdih diskova. Moguce ga je koristiti za provjeru sustava
prilikom:

e (estih rusenja sustava,
e nestajanja datoteka,
e promjene veli¢ine datoteka,
¢ nemogucnosti kopiranja datoteka,
e pojave poruka o pogreSkama kriptiranja i
e nemogucnosti spremanja datoteka.
> “Disk Utility”
Usluzni program koji je razvila tvrtka Apple za uporabu na ,Mac OS X” platformama. Omogucuje
funkcije poput:

Revizija 1.04 CCERT-PUBDOC-2009-04-261 Stranica 15/30



>

u suradnji s

e stvaranja, sazimanja i kriptiranja slika diska (objasnjenje pojma nalazi se u poglavlju
Jzrada slike diska”),

e omogucavanja ilionemogucavanja dnevnika,
e provjere integriteta diska te ispravka pogresaka,
e provjereiispravka korisni¢kih ovlasti nad pojedinim datotekama,
e Dbrisanja, formatiranja i particioniranja diska,
e osiguravanja brisanja podataka,
e stvaranja, uklanjanja i ispravka RAID skupina te
e kopiranja slika diska na CD, DVD uredaje.
fsck” (,file system check" ili file system consistency check")

Alat koji sluzi za provjeru konzistentnosti kod ,Unix/Linux” i slicnih operacijskih sustava.
Opcenito, ,fsck” se pokrece automatski kada sustav otkrije da je datotecni sustav u
nekonzistentnom stanju (ukljucujudi i gasenje uzrokovano rusenjem ili nestankom napajanja).
Obi¢no pruza operacije za:

e ispravak oste¢enog datotecnog sustava (s tim da korisnik mora odluciti kako popraviti
pojedini problem),

e automatsko odlucivanje ispravka pogresaka (korisnik ne mora donositi odluku svaki put
kad se pojavi problem) i

e pregleda problema koji se trebaju ukloniti bez ispravka istih.

Administrator sustava ima moguc¢nost ru¢nog pokretanja alata, ali mora biti svjestan cinjenice
da moze dodi do gubitka ili ugrozavanja podataka.

4.3. Alati za obnovu datoteka

U nastavku su opisana dva programa koja sluze za obnovu datoteka:

>

Revizija 1.04

~PhotoRec”

Program za obnovu podataka dizajniran za obnovu datoteka s memorije digitalnih kamera
(CompactFlash, Memory Stick, SecureDigital, SmartMedia, Microdrive, MMC, USB Memory Drives
i sl.), tvrdog diska i CD/DVD prijenosnih medija. Omogucuje obnovu:

e osnovnih slikovnih formata (uklju¢uju¢i JPEG),

e audio datoteka (npr. MP3, WAV),

e formata za dokumente (kao sto su Microsoft Office, PDF i HTML) te
e formata za arhive (primjerice .zip).

Prilikom ¢itanja oSte¢enih podataka program ,PhotoRec” ispravijene datoteke zapisuje u
direktorij u kojem je pokrenut ili neki drugi po korisnikovom izboru (a ne u osteceni direktorij iz
kojeg ¢ita podatke). Rad alata prikazuje slika 8.

Sadrzi podrsku za sljedece operacijske sustave: ,DOS”, ,Microsoft Windows”, ,Linux”, ,FreeBSD*,
~NetBSD*, ,OpenBSD*, ,SunOS" i ,Mac OS X".
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Slika 8. Program ,PhotoRec”

“SanDisk RescuePRO”

Program “RescuePro” izvorno je dizajniran za obnovu podataka kao $to su slu¢ajno obrisane ili
izgubljene slikovne datoteke, sa memorijskih kartica proizvodaca SanDisk. ResucePro
omogucuje i obnovu:

slikovnih dokumenata,
poruka elektronicke poste,
video zapisa i

glazbe.

Sadrzi podrsku za rad u vecini USB, FireWire ili FlashPath tehnologija, a moze spasiti podatke sa
Palm Pilots, Windows CE uredaja, digitalnih kamera, MP3 uredaja i sl. Sadrzi podrsku za
operacijske sustave ,Microsoft Windows”, ,Linux” i ,Macintosh” te ne zahtjeva dodatne
upravljacke programe.
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4.4. Forenzicki alati

Kratki opis nekoliko forenzickih alata dan je u nastavku dokumenta:

>

»
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»TCT" (eng. The Coroner's Toolkit)

Program za sigurnost racunala koji su dizajnirali stru¢njaci Dan Farmer i Wietse Venema.
Namjena spomenutog programa je izvodenje forenzicke analize ,Unix” sustava nakon
iznenadnog prekida napajanja rac¢unala. Neki dijelovi programa ,TCT” omogucuju analizu i
obnovu podataka i nakon nekih drugih tipova pogresaka. Moguce ga je pokrenuti na ,FreeBSD",
,OpenBSD*, ,BSD/0OS", ,Sun0OS/Solaris”, ,Linux” te ,HP-UX" platformama. Na slici 9 dan je prikaz
sucelja opisanog alata.
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Slika 9. Program , TCT”

»TSK” (eng. The Sleuth Kit)

Skupina biblioteka i alata koji omogucujeju forenzi¢ku analizu ,Unix” i ,Microsoft Windows"
operacijskih sustava, a stvorio ih je Brian Carrier. Omogucuju pretragu i izdvajanje slikovnih
datoteka na ,Windows”, ,Linux” i ,Unix" platformama. Radi se o besplatnom alatu, otvorenog
programskog koda koji pruza brojne specijalizirane naredbe.

Neki od alata koje TSK ukljucuje su:
e ils"—ispisuje sve zapise meta-podataka (poput Inode),
e ,dIs” - prikazuje podatke zaklju¢ane u datote¢nom sustavu,
o fls"—ispisuje datoteke kojima je dodijeljena memorija unutar datote¢nog sustava,
o fsstat” - prikazuje statistiku o datotekama (medij za pohranu),
o ffind" - pretrazuje imena datoteka koje ukazuju na neki posebni zapis,
e ,mactime” - stvara vremensku liniju svih datoteka prema MAC vremenu i

e disk_stat” (trenutno samo na ,Linux” platformi) — otkriva postojanje HPA (eng. Host
Protected Area) podrugja.
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»~EnCase”

Skupina alata za forenzicku analizu koju je proizvela organizacija Guidance Software (NASDAQ:
GUID). Koristi se u mnogim agencijama za provedbu zakona diljem svijeta jer omogucuje
kvalitetno snimanje podataka spremljenih na osobno racunalo te njihovu obnovu. Postoji i
mrezna inacica koja pruza mogucnost uzimanja tzv ,snapshot” uzoraka RAM memorije na
ciljanom racunalu.

Prvi korak prilikom uporabe programa je stvaranje slike medija (tvrdog diska ili CD diska). Slika
se pohranjuje u vlasni¢kom formatu i sadrzi MD5 ili SHA-1 vrijednost za provjeru autenti¢nosti.
Sljededi korak je ispitivanje datoteka pohranjenih na slici uporabom osnovnih alata (poput
preglednika dokumenata i HEX urednika). Moguce je pregledati i dijelove datote¢nog sustava
poput izbrisanih zapisa datoteka, podataka za provjeru autenti¢nosti i dnevnika. Konacno, svaka
datoteka moze biti pohranjena na korisni¢cko racunalo, zajedno s podacima za provjeru
autenti¢nosti i drugim meta-podacima.

E” Mount Image Pro v2.00 ] E|g|
File Options Help
@_ Mount. .. Q_ Unmount - @ View. .. Options @ Update a Help
M ounted Images
Filenarne Files &3z Label |
CAGetDatah\EnCaserEnCase Filesh\RAW - simon.raw 1 G
m CAGetDatah\EnCaselEnCasze Filesh5.05a - Holger - ... 1 H:A
CAGetDatah\EnCasetEnCase Files\RAW - KODAK_IM... 1 Iy RDDAK
I wGetDatahEnCazelEnCaze Fileshh. 05e ] 1 b
| >
Image Details
Filename: |C:\GetData\EnCasehEnCase Files\5.05e - EnCase 5-6YDCFO1 TESTEDT |
| Image Geametry | Encase Properties Partitions:
I Parameter Walue ) Dld A;tll:e ::jla _IE;IEE
Acquinng Date 03-Aug-06 25240 F -
System D ate 03-Aug-06 225240 F—
E xaminer Marman Mapiza
Acquinng 05 Windows =P
Aeguinng Program  5.05e |
< | » < 24
Mounted Drives: 6
Slika 10. Sucelje alata ,EnCase”
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4.5, Alati za izradu slike diska

Jedan od alata koji omogucuje stvaranje slike tvrdog diska je program ,ddrescue”. Radi se 0 osnovnom
alatu za kopiranje i pretvorbu podataka koji je namijenjen operacijskom sustavu ,Unix". Koristi se za
kopiranje vise okteta podataka ili blokova podataka, pri cemu obavlja pretvorbu podataka (iz EBCDIC u
ASCII format). Ako se koristi opcija ,logfile” za obnovu podataka, podaci su vrlo efektivho obnovljeni te
mogu biti koristeni i kasnije u bilo kojem trenutku. Jo$ jedna pogodnost je automatsko upravljanje
sigurnosnim kopijama. Prilikom pokretanja alata sa istom izlaznom datotekom alat pokusava popuniti
praznine. Ako korisnik posjeduju vise kopija iste ostecene datoteke te na svima pokrene alat s istom
izlaznom datotekom, moguce je dobiti potpuno obnovljenu datoteku. To je posljedica Cinjenice da je
vjerojatnost postojanja oStecenja na istom mjestu u vise razli¢itih datoteke vrlo mala. Osnovne operacije
su u potpunosti automatizirane, $to znaci da ne treba ¢ekati da se dogodi pogreska, zaustavljati program,
Citati zapise i sl. Osim toga, sluzi i u forenzicke svrhe kada je potrebno cijeli disk prikazati kao kopiju
tocnih okteta podataka. Slika 11 prikazuje sucelje alata ,ddrescue”.

root(@localhost: d_rescue - Shell - Konsole

Session Edit View Bookmarks Setftings Help

dd_rescue Version 1.11, garloff@suse.de, GNU GPL
($Id: dd_rescue.c,v 1.50 2005/02/14 00:39:44 garloff Exp §)
dd_rescue copies data from one file (or block device) to another
USAGE: dd_rescue [options] infile outfile
Options: -s ipos start position in dinput file (default=0),
-5 opos start position in output file (def=ipos
-b softbs block size for copy operation (def=65536),
-B hardbs fallback block size in case of errs (def=512);
-g maxerr exit after maxerr errors (def=0=infinite);
-m maxxfer maximum amount of data to be transfered (def=0=inf);
-1 logfdile name of a file to log errors and summary to (def="");
-r reverse direction copy (def=forward);
-t truncate output file (def=no);
-d/D use 0_DIRECT for input/output (def=no);
-W abort on Write errors (def=no);
-a spArse file writing (def=no),
-4 Always write blocks, zeroed if err (def=no);
-i interactive: ask before overwriting data (def=no);
- force: skip some sanity checks (def=no);
-p preserve: preserve ownership / perms (def=no)
-q quiet operation,
-V verbose operation;
-V display version and exit;
-h display this help and exit.
Note: Sizes may be given in units b(=512), k(=1024), M(=1024+2) or G(102443) byt
es
This program is useful to rescue data in case of I/0 errors, because
it does not necessarily abort or truncate the output.
[root@localhost dd_rescue]# I

|| (] shetl i)

Slika 11. Program ,ddrescue”
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5. Statistike

5.1. Novéani gubici

Novcani gubici uzrovani gubitkom podataka vezani su uz dogadaje koji su doveli do gubitka podataka.
Osim toga, usko su povezani s vrijednos¢u izgubljenih podataka tj. gubitkom do kojeg dolazi zbog
nedostupnosti potrebnih podataka. Prilikom ra¢unanja gubitka potrebno je uzeti u obzir cijenu:

>
>
>

daljnjeg rada bez podataka,
ponovnog stvaranja podataka (uklju¢ujuci obnavljanje podataka) i
obavjestavanja korisnika u slu¢aju zlouporabe ili nemogucénosti obnove podataka.

Kako bi se prikazala vaznost pravilne brige o podacima u nastavku su dani statisticki podaci prikupljeni iz
raznih izvora:

1.

5.

6% svih korisnika ra¢unala u svijetu imalo je neki gubitak podataka. Prema tome, uzimajudi u
obzir broj osobnih ra¢unala u SAD-u, 1998. godine bilo je oko 4,6 milijuna gubitaka podataka $to
donosi novéani gubitak od 11,8 milijuna dolara.

30% svih poslovnih organizacija prestaje raditi u roku od jedne godine zbog gubitka svih
podataka, a 70 % njih u roku od 5 godina.

31% korisnika osobnih racunala izgubi datoteke zbog dogadaja koji nisu pod njihovom
kontrolom.

34% tvrtki ne isptuje sigurnosne kopije, a od onih koji to ¢ine 77% pronalazi pogreske na
kopijama.
60% tvrtki nakon gubitka podataka prestaje raditi u roku od 6 mjeseci nakon nesrece.

93% firmi koje izgube podatke na 10 ili vise dana zbog neke pogreske dolaze do stecaja u roku
od jedne godine.

50% poslovnih organizacija koje ostaju bez upravljanja podacima na neko dulje vrijeme dolaze
do stecaja istog trenutka.

Americke poslovne organizacije izgubile su vise od 7,6 bilijuna dolara kao rezultat Stete nastale
od zlo¢udnih programa tijekom prvih 6 mjeseci 1999. godine.

Jednostavno obnavljanje upravljackog programa moze kostati do 7,500 dolara, a uspjeh nije
zajamcen.

1.1. Uzroci gubitaka

Gubitak podataka na racunalu moze imati uzrok u pogresci sklopovlja ili programa. Skupljanjem
podataka iz organizacija koje se bave osiguravanjem rac¢unala i obnovom podataka dobiveni su
statisti¢ki podaci prikazani na slici 12. Prema njima, naj¢es¢i uzrok gubitaka podataka su pogreske
u sklopovlju (fizicko oStecenje), koje zauzimaju oko 40% svih uzroka gubitaka podataka. Ljudske
pogreske donose oko 30 % gubitaka podataka, a uklju¢uju slu¢ajno brisanje podataka te slu¢ajno
ostecenje sklopovlja (npr. ispustanje prijenosnog rac¢unala). Pogreske u programima, poput stete
nanijete programima za dijagnostiku, obuhvacaju oko 13% uzroka gubitaka podataka. Zatim, 6%
gubitaka podataka uzrokuju zlo¢udni programi, a 9% krade ra¢unala (obi¢no prijenosnih ra¢unala).
Na kraju, najmanje gubitaka (oko 3%), donose prirodne nepogode poput poplava, pozarai sl.
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m 0%, o 3% o 40%

Pogreika sklopovla
Ljudske pogreske
0 13% Pogrezke u programima
Facdunalmi virsi

Krade

OEeE OO @ED

Prirodne nepogode
m 29%

Slika 12. Udio pojedinog uzroka gubitka podataka
Izvori: Safeware, The Insurace Agency, Inc., ,2000 Safeware Loss Study” 2001.
ONTRACK Dana International, Inc,. ,Understanding Dana Loss”, 2003.

Ovi podaci mogu se unijeti u tablicu kako bi se odredio broj gubitaka podataka koji se dogada
svake godine. Ako se uzme broj ra¢unala od 76,2 milijuna (broj ra¢unala u SAD-u), dobiju se podaci
prikazani u tablici 1.

Vrsta gubitaka Broj gubitaka ‘

Pogreske sklopovlja 1849 800

Ljudske pogreske 1345 300
Pogreske u programima 588 600
Pogreske zbog zlo¢udnih

programa 294 300

Krade 403 000

Prirodne nepogode 126 100

Ukupno 4 607 100

Tablica 1. Broj gubitaka podataka zbog pogresaka

U slucaju gubitka podataka oni mogu biti:
» trajno izgubljeni ili
» obnovljeni nekom od tehnika.

Prilikom rac¢unanja gubitka treba ukljuciti obje mogucnosti. Trajan gubitak podataka dogada se
prilikom krade, dok se u drugim slu¢ajevima podaci mogu pokusati obnoviti. Prema tome moze se
pretpostaviti da se u 84% slucajeva podaci mogu obnoviti.

Prvi novcani gubitak prilikom obnove podataka povezan je s iznajmljivanjem specijalizirane
podrske za takve radove. Ako takva osoba postoji u firmi, potrebno je uracunati sate utrosene u
obnavljanje podataka. Prema zadnjim procjenama, racunalni stru¢njak zaradi oko 28,10 dolara po
satu, ali vrijeme potrebno za obnovu podataka moze jako varirati. U prosjeku je potrebno oko 6
sati da bi se obnovili izgubljeni podaci, sto daje novcani gubitak od oko 170 dolara. Ako firma
nema zaposlenog specijalista, iznajmljivanje specijalizirane firme moze biti i tri puta skuplje (znaci
oko 340 dolara).

Tijekom razdoblja obnove podataka oni su neupotrebljivi, kao i racunalo koje je osteceno, $to
donosi smanjenu produktivnost i nove gubitke. Svaka osoba koja za rad koristi racunalo zaradi oko
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36,20 dolara po satu, $to znaci da prilikom obnove podataka (prosje¢no trajanje 6 sati) dolazi do
gubitka od 217 dolara.

Konacni gubici moraju ukljuciti i gubitak podataka koji se ne mogu povratiti (17% slucajeva).
Vrijednost podataka ovisi o njihovoj zamjenjivosti, vremenu potrebnom da ih se nadoknadi, a to
moze jednu firmu kostati ¢ak i milijune dolara. lako je tesko mjeriti vrijednost podataka, neki izvori
navode da je vrijednost 100 MB podataka oko 1 milijun dolara, $to znaci 10 000 dolara za svaki MB
izgubljenih podataka. Ako se u racun ukljuci postotak takve vrste gubitaka ovi se iznosi znatno
smanjuju (za 2 Mb izgubljenih podataka dobijemo gubitak od 3 400 dolara).

Kada se zbroje gubici zbog tehnickih usluga, izgubljene produktivnosti i vrijednosti podataka koji
se ne mogu obnoviti, dobije se gubitak zbog svake pogreske od oko 3 957 dolara. Ipak treba
napomenuti da oko 83% slucajeva rezultira s troskovima od 557 dolara, ali ostali daju prosjek od 20
557 dolara.

Dobiveni rezultati prosje¢nog novéanog gubitka po jednom gubitku podataka prikazani su na slici
13.

$340.00 §217.00

O  Tehnicke usluge

B Gubici na produktivnost

O  Trajmigubitak podataka
$3,400.00

Slika 13. Novcani gubitak po pojedinom gubitku podataka

Izvori: Denise Deveau, ,Lost all your dana? Time To Call the Experts”, The Globe and Mail, Feb 25,
2000.; Bareau of Labor Statistic, Employer Costs for Employee Compensation, March 2003.; Bareau
of Labor Statistic Occupational Employment Statistic Survey, 2001.

Kada se informacije o broju gubitaka informacija spoje s nov¢anim gubicima zbog jednog gubitka,
dobije se cjelokupna slika. Za broj gubitaka u SAD-u, koji se racuna prema ukupnom broju
rac¢unala, dolazi se do nov¢anog gubitka od 18,2 milijuna dolara. Takoder, primjecuje se povecanje
ukupnog novéanog gubitka, jer je gubitak 1999. godine bio 11,8 milijuna dolara.
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5.2. Primjeri prekriaja

U svibnju 2008. godine sluzbenici Sveucilista u Floridi obavijestili su 1900 pacijenata UF (eng. University
of Florida) plasti¢ne kirurgije o nepravilnom upravljanju podacima te otkrivanju privatnih informacija o
njihovom zdravlju. Dr. Francis Ong, asistent na UF College of Medicine-Jacksonville, nesigurno je
pohranio fotografije i identifikacijske podatke (imena, datume rodenja, osobne brojeve i sl.) na ra¢unalo.
Zatim je isto racunalo posudio obiteljskim prijateljima u sije¢nju ili veljac¢i 2008. godine. Jedan od
prijatelja zamijenio je operacijski sustav na racunalu, $to je rezultiralo trajnim gubitkom vecine
informacija o pacijentima. Prema UF politici, povjerljive informacije treba pohranjivati u visoko osigurane
posluZitelje na sveucilistu, a ne na osobna ra¢unala. Pohranom podataka na osobno racunalo, dr. Ong je
prekrsio pravila Sveucilista na Floridi.

Jedan od vec¢ih gubitaka podataka dogodio se u kolovozu 2008. godine kada je ,Home Office”
poduzetnik izgubio USB uredaj s nezasti¢enim podacima o 84 000 zatvorenika u Engleskoj i Wales-u. Na
uredaju je bilo pohranjeno sljedece:

e osobni podaci o zatvorenicima (imena, datumi rodena, datum isteka kazne i sl.),

e podaci o 10 000 prijestupnika (imena, datumi rodenja) i

e podaci o programu istrazivanja droga (inicijali prijestupnika).
Buduci da nije postojala sigurnosna kopija podataka niti su podaci bili zasti¢eni na odgovarajuci nacin,
ovim gubitkom nanesena je ogromna Steta cijelom kaznenom sustavu Engleske.
U sije¢nju 2009. godine izgubljeni su podaci ,JournalSpace” platforme za pohranu blogova. Do gubitka
podataka je doslo kada je prepisan sadrzaj diska na kojem je smjestena cijela baza podataka. Problem je
bio u tome $to sustav za izradu sigurnosnih kopija nije radio. Posluzitelj je bio postavljen sa zrcalnim
RAID sustavom. U slucaju rudenja diska sekundarni disk bi trebao obnoviti primarni, 5to je dosta rizicno
jer Stiti samo od rusenja jednog diska. Kada se dogodi brisanje/prepisivanje podataka na jednom disku,
ista situacija provodi se i na drugom. Upravo to je pogodilo ,JournalSpace” sustav, a tim stru¢njaka nije
uspio povratiti izgubljene podatke.
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6. Mjere zastite

Postoje mnogi nacini zastite od gubitka podataka kao $to su: izrada sigurnosnih kopija, slika diska, uporaba
datote¢nih sustava s dnevnicima ili RAID sustava i sl. Neke od metoda zastite opisane su u nastavku
dokumenta.

6.1. Sigurnosne kopije

Izrada sigurnosnih kopija (eng. backup) oznacava stvaranje kopije podataka koju je moguce iskoristiti za
obnovu izvornih podataka nakon nekog od dogadaja koji uzrokuju njihov gubitak.

Osnovna namjena sigurnosnih kopija je:

» obnova sustava nakon pogresaka i

» obnova datoteka nakon $to su slu¢ajno obrisane ili ugroZene.
Mediji koji se mogu iskoristiti za pohranu sigurnosnih kopija podataka su:

» Magnetske trake — dugo su bile osnovni medij za pohranu kopija
Tvrdi disk — kapacitet je uveliko povecan tijekom povijesti pa tako i popularnost
Opticki disk — CD ili DVD tehnologije dosta su jeftine pa su zato i ¢esto u upotrebi
Diskete - koristene tijekom 80-ih i 90-ih godina

vV V V V

Cvrsti mediji za pohranu (eng. Solid state storage) - USB tehnologije, SmartMedia, Memory Stick,
Secure Digital kartice i sl. - obi¢no su skupi, ali jednostavni za uporabu.

» Udaljene sigurnosne kopije — stvaranje kopija putem Internet mreze na udaljena racunala
postaje sve popularnije razvojem Sirokopojasnog Internet pristupa.
Postoje i razni programski alati specijalizirani za izradu sigurnosnih kopija. Neki od popularnijih su::
» Besplatni alati:
0 “Areca Backup” - program otvorenog koda razvijen u programskom jeziku Java i
licenciran GPL (eng. General Public License) licencom. Dostupan je za ,Linux,

~Windows” 2000 / ,Windows” XP i ,Windows Vista” operacijske sustave, a zahtjeva
posjedovanje ,JRE” (eng. Java Runtime Environment) okruzenja.

o ,FlyBack” - usluzni program razvijen u programskom jeziku Python i izdan pod GPL
(eng. General Public License)licencom. Razvio ga je Derek Anderson, a namijenjen je
operacijskim sustavima ,Linux/Unix"“.

o ,ZRM” (eng. Zmanda Recovery Manager) — program namijenjen stvaranju sigurnosnih
kopija ,MySQL" baze podataka. Razvijen je u programskom jeziku Perl te licenciran GPL
(eng. General Public License) licencom.

» Komercijalni alati:

0 ,GRBackPro” - program za izradu sigurnosnih kopija namijenjen operacijskom sustavu
+Microsoft Windows".

o LEMC Legato NetWorker” — program namijenjen ,Linux”, ,Windows"”, ,Macintosh”,
+NetWare”, ,OpenVMS” i ,Unix" okruzenjima.

0 ,Ventis BackupSuite 2008” - alat namijenjen ,Windows XP” i ,Windows Vista”
platformama, a omogucuje stvaranje kopija na tvrdim diskovima, USB uredajima,
lokalnim direktorijima, CD/DVD uredajima i dr. Sucelje programskog alata prikazuje
slika 14.

Popis ostalih popularnih alata moguce je pronadi na sljedec¢oj poveznici:

Osim toga, korisnici mogu napraviti vlastiti program ili skriptu koji ¢e koriste¢i naredbe operacijskog sustava
kopirati podatke i tako raditi njihovu kopiju. Ovakav pristup se sve ¢eSce koristi na posluziteljima unutar
interne infrastrukture firme.
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Slika 14. ,Ventis BackupSuite 2008 programski alat

6.2. Izrada slike diska

Slika diska predstavlja jednu datoteku ili uredaj za pohranu koji sadrzi cjelokupni sadrzaj i strukturu
podataka nekog uredaja za pohranu. To mogu biti tvrdi diskovi, diskete, CD ili DVD mediji. Obi¢no se
stvara kopiranjem ,sektor po sektor” izvornog medija pa zbog toga savrieno predstavlja njegovu
strukturu.

Originalno se tehnika koristila za stvaranje sigurnosnih kopija i kopija diskova. Prilikom stvaranja slike
tvrdog diska postoje tri osnovna podrucja fokusa:

» Forenzicko stvaranje slika - cijeli sadrzaj diska se preslikava u datoteku i dodaje se vrijednost za
provjeru integriteta.

» Kopiranje — obi¢no se koristi za stvaranje kopija sadrzaja diska za uporabu na drugom sustavu
» Stvaranje slike za obnovu podataka - preslikavanje svakog sektora izvornog diska na drugi
medij s kojeg podaci mogu biti obnovljeni.
Nekoliko programskih alata koji sluze za stvaranje slike:
» tvrdog diska:

o0 ,EnCase” - omogucuje kvalitetno forenzicko kopiranje podataka spremljenih na
osobno racunalo. MreZne inacice mogu stvarati tzv. ,snapshots” uzorke RAM memorije
ciljanog racunala.

0 ,Portlock SMART” (eng. System Management and Recovery Toolkit) — alat namijenjen
operacijskom sustavu ,Microsoft Windows".

o ,ntfsclone” - alat za efektivno obnavljanje ili kopiranje ,NTFS” datotecnog sustava u
datoteke, uredaje za pohranuii sl.

» opti¢kog diska:

0 ,Alcohol 120%" - program za kopiranje sadrzaja CD/DVD uredaja namijenjen
operacijskom sustavu ,Microsoft Windows". Sucelje navedenog programa prikazuje
slika 15.

0 ,PowerlSO” - programski alat za stvaranje slika CD i DVD uredaja za operacijske sustave
»Microsoft Windows"”, ,Mac OS X" i ,Linux".
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. Alcohol 120% - Image Making Wizard M=)
Welcome to the Image Maker Wizard
Fleaze select the source device/dizc you want to copy/dumnp. rou will see detailed
information of the dizc here.
(:) CD/DYD Device: |[D:] SONY DWD-ROM DOUTETS(1:0] v|
Fead Speed: [GER w |
Dizc: Type: Mo Disc
Recordable: Mo
Sezzion; 1]
Track: I
Free Space:
Uzed Space:
Sezs... | Track I ode Address Lenath

Skip reading enors
[ Fast skip emar blocks [Not every device supports this function)
[ ] &dvanced Sectar Scanning [Factor: 100]

[ ] Read Sub-Channel Data from curent disc
[ ] Data Position Measurement [Precision: Marmal]

D atatype: | Cuztomize W |

Slika 15. Sucelje alata ,Alcohol 120%"

Popis ostalih alata koji se mogu iskoristiti za stvaranje slike diska moguce je pronadi preko poveznice:

http://en.wikipedia.org/wiki/List_of_disk_imaging_software

6.3. Datotecni sustavi s dnevnikom
Datotec¢ni sustavi s dnevnikom biljeze promjene u dnevniku prije izvriavanja istih na glavhom
datote¢nom sustavu. Takvi sustavi imaju manju vjerojatnost ugrozavanja u slu¢aju pogreske ili rusenja
sustava.
Obnavljanje datoteka sustava kako bi prikazivale promjene datoteka i direktorija obi¢no zahtijevaju
mnogo odvojenih operacija pisanja Sto lako moze dovesti do nepravilnog stanja. Na primjer, brisanje
datoteka na operacijskom sustavu ,Unix” ukljucuje:

» uklanjanje zapisa direktorija i

» oznacavanje mjesta datoteke kao slobodnog.
Ako se dogodi rusenje izmedu navedenih koraka, dolazi do gubitka pohrane (eng. storage leak). Ako se

prije rusenja izvede samo druga radnja, datoteka koja nije obrisana oznacena je kao da jest pa dolazi do
mogucnosti prepisivanja podataka.

U datote¢nim sustavima koji ne sadrze dnevnike, otkrivanje i oporavak od takvih nekonzistentnosti
zahtjeva prolazak kroz podatkovnu strukturu. Takav postupak moze trajati jako dugo ukoliko se radi o
velikim sustavima.
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U datote¢nom sustavu s dnevnikom promjene se biljeZze u dnevnik. Nakon rudenja, obnova se provodi
izvodenjem promjena koje su zapisane dok se sustav ne dovede u konzistentno stanje. Rad datotecnog
sustava koji sadrzi dnevnik nalazi se na slici 16.

1.Izmjena datotecnog sustava

2.Zapis udnevnik

3.Promjena
na disku

Dnevnik |:> Paticija diska

Slika 16. Datotecni sustav s dnevnikom

Primjeri ovakvog sustava su:

» JFS” (eng. Journaled File System) - stvarala ga je organizacija IBM (eng. International Business
Machines Corporation). Dostupan je pod GNU GPL (eng. General Public License) licencom za
operacijske sustave ,AIX”, ,eComStation”, ,05/2" i ,Linux”.

» ,XFS" — stvarala ga je organizacija Silicon Graphics za ,IRIX", a kasnije i ,Linux” te ,FreeBSD"
operacijske sustave.

» LNTFS" (Windows NT File System) - datote¢ni sustav namijenjen operacijskom sustavu
Windows NT*, ali uklju¢uje podrsku i za stare inacice - ,Windows 2000” te novije: ,Windows XP*,
SWindows Server 2003", ,Windows Server 2008", ,Windows Vista” i ,Windows 7”.

» ,ext3”(eng. third extended filesystem) — datotec¢ni sustav namijenjen ,Linux” distribucijama.

6.4. RAID tehnologija

RAID (eng. Redundant Array of Inexpensive Disks ili Redundant Array of Independent Disks) tehnologija
omogucuje korisnicima racunala arhiviranje pohranjenih podataka s komponenti tvrdog diska putem
tehnika uredivanja u nizove za redundanciju. Danas se izraz RAID koristi za spremiste podataka koje
moze podijeliti i umnoziti podatke na vise tvrdih diskova. Osnovni cilj tehnologije je:

» povecanje sigurnosti podataka i

» povecanje ulazno/izlaznih performansi.

Kada se vise diskova postavi u RAID tehnologiju, oni se nalaze u RAID listi koja distribuira podatke preko
vise diskova, a korisnicima se prikazuje kao jedinstven disk.

Redundancija je ostvarena:
» pisanjem istih podataka na vise uredajaili
» pisanjem dodatnih podataka preko liste na nacin da pogreska u jednom disku ne utjece na
druge.

Organiziranjem diskova u redundantne liste smanjuje se raspolozivi kapacitet za pohranu. Postoje
razlicite inacice kombinacije uredenja liste koje pruzaju drugaciju razinu zastite od gubitka podataka,
kapacitet i brzinu.

Tri klju¢na koncepta u RAID tehnologiji su:
» zrcaljene (eng. mirroring) — kopiranje podataka na vise od jednog diska,
» podjela (eng. striping) — podjela podataka preko vise od jednog diska i
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» ispravljanje pogresaka (eng. error correction) — kada su pohranjeni redundantni podaci, kako bi
se omogucilo otkrivanje i ispravljanje pogresaka.
Postoje mnogobrojne primjene opisane tehnologije temeljene na operacijskom sustavu pa se pojavljuju
kod operacijskih sustava ,Mac OS X Server”, ,FreeBSD", ,MidnightBSD", ,Linux”, ,Microsoft Windows",
+NetBSD", ,OpenBSD*, ,OpenSolaris”i ,Solaris 10“.

7. Zakljucak

Korisnici osobnih racunala, Internet usluga, kao i razne organizacije, firme i ustanove svakodnevno
pohranjuju povjerljive podatke na tvrdi disk racunala. Ostec¢ivanjem neke komponente rac¢unala, bilo fizi¢ki ili
logickom pogreskom, nastupa gubitak pohranjenih informacija. Cesto su takve informacije klju¢ne za
poslovanje i rad organizacija te njihov gubitak povlaci i novcane gubitke, kao i pad produktivnosti,
kredibiliteta i sl. Tehnikama oporavka moguce je obnoviti podatke koji nisu u potpunosti unisteni, ali takvi
postupci obi¢no zahtijevaju dodatne znanja i vjestine.

Danas su razvijeni brojni alati u koje su ugradene neke od tehnologije obnove podataka. Takvi programski
alati omogucuju jednostavnu obnovu podataka, izradu sigurnosnih kopija, provjeru konzistentnosti sustava i
dr. Budu¢i da neke podatke nije moguce obnoviti ni uporabom spomenutih alata, kako bi se osigurala
pouzdanost i dostupnost pohranjenih podataka, potrebno je uvesti mjere zastite. Postoji vise nacina
osiguravanja sustava u slucaju gubitka podataka, a jedan od osnovnih je izrada sigurnosnih kopija. Takva
praksa omogucuje jednostavnu zamjenu ugrozenih podataka te nastavak rada bez prekida. Ostale metode
oslanjaju se na rjeSenja poput biljezenja dogadaja radi njihovog ispravka u slu¢aju pogreske, stvaranju slike
uredaja za pohranu sa svim podacimaii sl.

Bududi da statisti¢ki podaci pokazuju rast novcanih troskova uzrokovanih gubitkom podataka radi neke vrste
ostecenja, potrebno je ukljuciti opisane mjere zastite u sustav. Takoder, daljnjim razvojem tehnologije
ocekuje se poboljsanje tehnologija i alata za obnovu podataka.
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