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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

HTML je standardizirani opisni jezik koji se koristi za stvaranje statickih web stranica, $to znaci da su tekst i
slike koje se koriste smjesteni uvijek na istom poloZaju. Medutim, ovaj protokol ne podrzava dinamicke
stranice koje sadrze pokretne tekstove niti animaciju. Tu na scenu stupa Flash platforma.

Adobe Flash je tehnologija koja ukljucuje niz programskih alata koji se koriste prilikom izrade dinamickih
sadrzaja. Moguce ju je koristiti za razvijanje i prikaz sadrzaja na razli¢itim razinama - od osnovnih animiranih
crteza pa sve do interaktivnih web stranica koje uklju¢uju prikaz video sadrzaja, igrice, oglase, itd.

U nastavku dokumenta slijedi detaljan opis spomenute tehnologije, od njezina nastanka, preko alata koji se
koriste za izradu Flash dokumenata pa sve do programa koji omogucuju pregled ove vrste sadrzaja.

Buduci da se radi o tehnologiji koju na svojim ra¢unalima primjenjuje vecina korisnika Interneta, vrlo je Cesta
meta napadaca koji Zele, iskoristavajuci pojedine propuste, zaobiéi postavljena sigurnosna ogranic¢enja te
dodi u posjed osjetljivih korisni¢kih podataka. U tekstu su iz tog razloga opisane metode i nacini zastite koje
korisnici, ali i programeri, mogu primijeniti kako bi tome stali na kraj.
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2. Opcenito o Flash tehnologiji

U svojim pocecima Flash je predstavljao programski paket koji se koristio za izradu animacija i jednostavnih
web aplikacija koje su ukljucivale neke jednostavne igre, reklame i sli¢cno. Razvojem alata prosirivale su se
funkcionalnosti ugradnjom kompleksnijih naredbi i moguc¢nost u sam program. Danas Flash predstavlja
standard multimedijskog prikaza na Internetu i dizajneri ga koriste za izradu razlicitih sadrzaja koji
osiguravaju interakciju s korisnicima. Omogucuje ubacivanje raznih slika, zvuka, video i specijalnih efekata
koji su na raspolaganju korisnicima za pregled preko web stranica (npr. kada korisnik klikne na odredenu
tipku u svom web pregledniku pojavljuje se slika, reproducira se zvuk i dr.) ili reprodukciju putem playera.
Najcesce se koristi za izradu prezentacija, oglasavanje, integriranje videa u web stranice, a u zadnje vrijeme i
za razvoj bogatih Internet aplikacija (eng. Rich Internet Application - RIA). RIA aplikacije su zamisljene kao
projekt kojim bi Internet aplikacije trebale imati iste funkcionalnosti kao aplikacije na radnoj povrsini
(poslovni programi, igrice, itd.), s glavhom razlikom 3to se njihova prezentacija odvija unutar web
preglednika.

U svojim pocecima Flash se koristio samo za geometrijsko oblikovanje (vektorska grafika), ali najnovije
inacice sadrze funkcije i za rad s rasterima, posebice PNG (eng. Portable Network Graphics) formatom. Osim
toga, osigurana je i kompatibilnost s drugim Adobe proizvodima, kao $to su npr. Photoshop i lllustrator, tako
da je moguce izraditi ¢itavu web stranicu u lllustratoru, prebaciti ju u Flash te dodati Zeljene funkcije.

Za razvoj Flash aplikacija koristi se objektno-orijentirani programski jezik ActionScript, koji na raspolaganju
ima bogatu kolekciju klasa za izradu kompleksnih efekata. Kao i sam Flash, navedeni jezik nadogradivao se i
~Obogacivao” tijekom vremena - trenutno je aktualna inacica 3.0 koja je dosad najnaprednija i najbogatija
mogucnostima.

Krajnji rezultat rada u Flashu moze biti Shockwave Flash datoteka (nastavak .swf) - najrasprostranjeniji format
za prikaz Flash web stranica i Flash video datoteka (nastavak .flv) - format za prikaz videa na Internetu.
Takoder, spomenuta tehnologija sve vise ulazi na veliko mobilno trziSte (ponajvise se to odnosi na Flash
igrice, ali i na filmove i Internet).

Flash sadrzaji mogu se pregledavati na racunalima koriStenjem programa Flash Player (dostupan je kao
dodatak na vecini danas popularnih web preglednika) ili mobilnim te portabilnim elektroni¢kim uredajima
(npr. Chumby i iRiver) koriStenjem alata Flash Lite.
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2.1. Povijesni razvoj

1993. godine Jonathan Gay, Charlie Jackson, i Michelle Welsh osnovali su tvrtku FutureWave te izbacili na
trziste program SmartSketch. Navedeni program se koristio na operacijskom sustavu PenPoint (jedna od
najranijih platformi za graficke tablete i PDA uredaje), a primjenjivao se i na EO osobnom komunikatoru.

Slika 1. EO osobni komunikator

Ovaj programski paket koristio se za stvaranje jednostavnih crteza na komunikatoru kao da je isti nacrtan
na obi¢nom papiru. Bududi da sam operacijski sustav nije uspio opstati na trziStu, tvorci SmartSketcha
poceli su raditi na prilagodbi alata za platforme Microsoft Windows te Mac OS. Zbog ubrzanog razvoja
Interneta, FutureWave se usmjerio na razvoj vektorskog alata za animaciju na webu te su 1995. izdali
novu inacicu programa: FutureSplash Animator.
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Slika 2. FutureSplash Animator
Izvor: Wikipedia

Najveci uspjeh ovaj proizvod polucio je u kolovozu 1996. kada je Microsoft razvijao skup Internet servisa
MSN da poprati Windowse 95 interaktivnim multimedijskim sadrzajem. Drugi vrlo znacdajan korisnik

spomenutog alata je Disney Online, koji je koristio navedeni program za stvaranje animiranog sucelja za
pretplatu na servis Disney Daily Blast.
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U prosincu 1996. godine proizvod je kupila Macromedia te ga distribuirala pod nazivom Macromedia
Flash 1.0, objedinjuju¢i dotadasnji naziv ,Future” i ,Splash”. Macromedia je bivsa ameri¢ka tvrtka koja se
bavila proizvodnjom specijaliziranih programa za grafi¢ki i web dizajn, a 2005. je kupljena od strane
suparnicke tvrtke Adobe Systems, ¢ime je Flash presao u njezino vlasnistvo.

U razdoblju od svoga nastanka do danas razvijen je ¢itav niz inacica i revizija programa, ¢iji je pregled
dostupan u tablici 1:

Inacica programa Datum izdavanja ObiljeZja i funkcionalnosti

FutureSplash 10. travnja 1996. Osnovni alati za obradu i tzv. timeline

Animator funkcionalnost za rad sa slojevima (eng. layer) i
okvirima (eng. frame)

Macromedia Flash 1 Studeni 1996. Novi naziv za FutureSplash Animator

Macromedia Flash 2 Lipanj 1997. Dodana biblioteka objekata, objavljeno s Flash
Player-om 2

Macromedia Flash 3 31. svibnja 1998. Integracija dodatka za JavaScript i filmske

isjecke, objavljeno s Flash Player-om 3

Macromedia Flash 4 15. svibnja 1999. Poboljsana inacica ActionScript-a, reprodukcija
MP3, objavljeno s Flash Player-om 4
Macromedia Flash 5 24. kolovoza 2000. | ActionScript 1.0, podrska za XML, Smartclips,
objavljeno s Flash Player-om 5

Macromedia Flash MX | 15. ozujka 2002. Video kodek (Sorenson Spark), Unicode,
kompresija podataka, v1 Ul komponente,
objavljeno s Flash Player-om 6

Macromedia Flash MX | 9. rujna 2003. Actionscript 2.0, JSAPI funkcionalnost, timeline
2004 efekti, objavljeno s Flash Player-om 7
Macromedia Flash MX | 9. rujna 2003. Integracija s web servisima, ¢arobnjak za
Professional dodavanije videa, podatkovne komponente

(DataSet, XMLConnector,
WebServicesConnector, XupdateResolver),
objavljeno s Flash Player-om 7

Macromedia Flash 8 Rujan 2005. Novi filteri, on2 VP6 video kodek, podrska za

(Basic i Professional): alpha transparentnost, interaktivni emulator za
mobilne uredaje, objavljeno s Flash Player-om 8

Adobe Flash CS3 16. travnja 2007. ActionScript 3.0 koji omogucuje integraciju s

Professional ostalim proizvodima tvrtke Adobe, objavljeno s
Flash Player-om 9

Adobe Flash CS4 15. listopada 2008. | Inverzna kinematika, upravljanje 3D objektima,

Professional objektno orijentirana animacija, nadogradnja

ActionScript 3.0 novim funkcionalnostima,
objavljeno s Flash Player-om 10

Adobe Flash CS5 2010. Zasad nepoznato
Professional

Tablica 1. Pregled inacica Adobe Flash alata

Najnovija inacica ovog programa, Adobe Flash CS4 Professional, moze se kupiti po cijeni od oko 700
UsD.
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Slika 3. Radna okolina alata Adobe CS4 Professional
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2.2. Prednosti i nedostaci koristenja Flash alata

Mnogi stru¢njaci za izradu interaktivnih web stranica izbjegavaju Flash tehnologiju kao neodgovarajucu
zbog nekih njenih nedostataka kao $to su: problemi oko odabira veli¢ine Flash stranice da bi se ona
prikazivala isto na svim rezolucijama, predugo ucitavanje, loe pozicioniranje na web traZilicama te
nemoguénost pretrazivanja stranica. Ipak ti se nedostaci pokusavaju rijesiti kroz nove inacice alata.

Medutim, u obzir treba uzeti i sve pozitivne strane koristenja programa kao 5to su: koriStenje vektorske
grafike sto omogucuje skaliranje sadrzaja bez gubljenja kvalitete, Cuvanje jednom ucitanih Flash stranica
na osobnom racunalu ako se sadrzaj nije mijenjao (izbjegava se kasnije ponovno ucitavanje te se tako
utjece na koli¢inu utroSenog web prometa), povecéana interaktivnost i standardizirane web stranice koje

se u svim web pretrazivac¢ima prikazuju jednako, za razliku od obi¢nog HTML sadrzaja.

Najpoznatije alternative za izradu Flash dokumenata ukljucuju:

a)

b)

Revizija 1.03

Besplatne alate:

Bluefish — nudi podr3ku za razli¢ite programske jezike i omogucuje obradu dinamickih

sadrzaja
Synfig - za izradu 2D animirane vektorske grafike

Komercijalne alate:
Openlaszlo - koristi se za razvoj bogatih Internet aplikacija

Microsoft Silverlight - sluzi za prikaz i animaciju povrsina iz grafickih elemenata u web
preglednicima, a dinamicke radnje se koriste pomocu JavaScripta. Prema moguénostima i

funkcionalnostima, ovaj je program najsli¢niji Flashu

CCERT-PUBDOC-2009-05-264
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3.1. ActionScript

ActionScript je objektno-orijentirani programski jezik koji se koristi za dodjeljivanje interaktivnosti (kao
$to su padajuci meniji, tekstovi za unos podataka i sl.) Flash dokumentima, izradu animacija, ali i za rad s
bazama podataka u nekim programima (npr. Alpha Five). Prvotno je zamisljen da ima ulogu upravljanja
jednostavnim 2D animacijama, ali su kasnije inacice dobile niz novih funkcionalnosti za razvoj igrica na
webu i bogatih Internet aplikacija.

Trenutno je aktualna treca inacica (ActionScript 3.0) ovog programskog jezika koja se pojavila usporedo s
objavom Flash Playera 9.

3.1.1. Upravljacka ploca

Upravljacka ploca koristi se za pregledavanje, pisanje te pridruzivanje odredenih akcija elementima
Flash projekta.

1w Bections - Frame:

| AekierEarpt 10 & 20

H|®pevEiEE

IE] clobal Funclions
@ Tirvebne Control

[l on frelea=e) ¢

gotokndFlay (3] 5

"%, Script Azsist i

[l B ommir kel
@ Printing Funchians
[l Mrcabinscarn Funecen
iﬂ Mathematical Funcions:
@ Corwersion Furclions
TE) mowia clip Corieal

B duphealeiomiecin

@ anCipEuant

@ removddosetip

(@ alfroparty

A startbrag ™

(=1 [A] current saketion A
: o vayer 12|
= B seanes ¥ Lin=dof4, Coll

] Loy 1:Frame t

Slika 4. Upravljacka ploca ActionScripta

Sastoji se od tri cjeline:

a) Alatka aktivnosti - sadrzi popis svih dostupnih akcija: razlikuje 13 osnovnih grupa akcija
za rad s podacima (kao sto su globalne funkcije, Operatori, Konstante, Tipovi podataka,
Naredbe za rad bojama, itd.)

b) Alatka za navigaciju - sluzi za rad s pojedinacnim elementima (filmski isjecak, tekst, i dr.)
kojima je pridruzena pojedina akcija radi pojednostavljivanja rada s dijelovima dokumenta

c) Okvir za upis i obradu skripte - za upis i razradu naredbi
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3.1.2. Rad u ActionScriptu

Kao i ostali, tako se i ovaj programski jezik sastoji od odredenih klju¢nih rijeci i pravila pisanja
naredbi (gramatika programskog jezika). Klju¢ne rijeci za ActionScript prikazane su na slici 5.

add and break case
catch class continue default
deliete do dynamic else
&g extends FALSE finally
for function ge get
gt if ifframeloaded implements
import in instanceof interface
intrinsic le ic ne
new not null on
onClipEvent or private public
return set static super
switch tellTarget this throw
Ty typeot var void
while with

Preostali elementi su:

Revizija 1.03

Slika 5. Klju¢ne rijeci

Elementi Opis

Varijable Mogu biti tekstualne (String), numericke
(Number) i logic¢ke (Boolean) . Definirana su
tri podrug¢ja djelovanja varijabli ; globalno,
lokalno i timeline podrug¢je (u ovisnosti o
vremenu)

Funkcije Razlikuju se ugradene (gotove funkcije) te
korisnicki definirane

Objekt Dodjeljuju im se razli¢ite metode i svojstva

Klase Odnosi se na skupinu podataka kao 5to su

npr. zvuk, boja ili tekst koje se stvaraju u
Flashu da bi moglo upravljati nekom
animacijom.

Tablica 2. Elementi za rad u ActionScriptu
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3.2. Format dokumenata

3.2.1. .fla nastavak

FLA format (.fla) dokumenata je osnovni format dokumenata izradenih u Flash-u. Po izradi
dokumenta ili programa Flash alatom (kao $to je npr. Adobe Flash CS4 Professional), dokument
prilikom pohrane dobiva fla nastavak i u njemu su sadrzani svi elementi koji ¢ine gotovi proizvod
(grafika, animacija, ActionScript kod, komentari i sl.). Ove je dokumente moguce otvoriti samo
pomocu programa za izradu Flasha, ne i s Flash Player-om jer to nije izvrSni program. Umjesto toga,
fla datoteka se prevodi u .swf oblik dokumenta koji se pokrece preko Playera (tj. Player ucitava .swf
datoteku te stvara graficki izlaz ¢iji sadrzaj korisnici vide u svom web pregledniku).

3.2.2. .flv nastavak

Flash video (.flv nastavak) je format koji se koristi za video sadrzaje dostupne na Internetu, a koje je
moguce pregledavati Flash Player-om, inacicama 6 - 10 (ranije inacice nisu ukljucivale podrsku za
pojedine video kodeke). Neke od najpoznatijih stranica (YouTube, Google Video, Yahoo! Video,
Reuters.com, Metacafe) koriste upravo ovaj format za prikaz video sadrzaja. Osim toga sadrzaje .flv
formata moguce je gledati pomocu programskih paketa: MPlayer, VLC media player, Quicktime,
FLV Player, xine, totem, ali i drugih paketa (kao $to su ALLPlayer, Media Player Classic, Windows
Media Player i CorePlayer, Winamp, xine) ukoliko je ffdshow DirectShow kodek instaliran na
korisnikovom racunalu. Kodek je kratica rijeci koder-dekoder, a odnosi se na programski modul za
kodiranje video i/ili audio signala ili uredaj s istom funkcijom.

Vrlo ¢esto pregledom nekog video sadrzaja na stranici (npr. You Tube) korisnik pozeli preuzeti
dokument na svoj PG, zbog toga je razvijen niz programa koji automatski preuzimaju takve
sadrzaje s Interneta i pohranjuju na ¢vrsti disk racunala. Neki od tih programa su Youtube Grabber i
YouRipper, a spremljeni podaci imaju oblik ,.flv" datoteke.

Navedeni format podrzava sljedece audio i video standarde:
e H.264/MPEG-4 - najnoviji standard za video kompresiju
e Sorenson H.263 - video kodek kojeg je razvila tvrtka Sorenson Media 1998. godine

e VP6 - video kodek koji je razvila tvrtka O2 Technologies 2006. godine, pruza bolju
video kvalitetu od Sorenson kodeka

e MP3 format - koristi se za audio datoteke

Flash CS3 i CS4 Professional alati omogucuju automatizirani postupak umetanja videa u Flash
dokument. To se radi na tri nacina:

1. Koristenjem ,ugradenog” videa u SWF dokument
Najprije se video sadrzaj importira u Flash alat te se stvara *.fla datoteka (koja se kasnije
prevodi u jedinstveni *.swf). Ova metoda koristi se vrlo rijetko (ako npr. korisnik ima
instaliran Flash Player inacice 5 ili manje), a preporuca se ukoliko video traje kratko (do 5
sekundi). Osnovni nedostaci ove metode su $to je SWF dokument prevelik, tj. ukoliko
video traje duze od 120 sekundi nastaje problem oko audio i video sinkronizacije (ako je
potrebno nesto mijenjati mora se raditi izmjena cijelog .fla dokumenta, itd).

2. Progresivna metoda
Metoda je dostupna od inacice Flash Playera 7.0, a primjenjuje se na stranicama You
Tube-a i Google Videa. *flv se ucitava kao dodatak u *.swf dokument prilikom pokretanja
Flash Playera. Neke od prednosti ove metode su manja veli¢ina Flash dokumenta $to
znaci da se krace ucitava u preglednickoj sjednici kod korisnika, jednostavnost promjene
video sadrzaja promjenom flv dokumenta, nema problema s audio-video
sinkronizacijom.
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3. Pomocu Flash Media posluzitelja
Korisnik se spoji na Flash Media posluzitelj gdje je pohranjen .flv video, odvojeno od .swf
datoteke.

= S s 4%
I _ P

Slika 6. Prijenos videa putem Flash media posluzitelja

Slika 6. prikazuje distribuciju video sadrzaja od dizajnera Flash dokumenta (A), pohranu na
Flash Media posluzitelj (B), prijenos tog sadrZaja Internetom koristenjem RTMP protokola
(C) do krajnjih korisnika koji sadrzaj pregledavaju pomocu Flash Playera (D). RTMP (eng.
Real Time Messaging Protocol) je protokol koji je Adobe razvio u cilju omogucivanja
prijenosa audio i video podataka na Internetu izmedu Flash Media posluZitelja i Playera.

Prednosti: nema ogranicenja na velicine dokumenata koji se prikazuju, Flash Media
posluzitelj omogucuje napredno koristenje propusnosti mreze kako bi se postigla
odmjerena kvaliteta slike za svakog korisnika, moguénost preuzimanja podataka od
korisnika (npr. zapisi napravljeni pomocu web kamere), mogucnost videokonferencije, itd.
Funkcionalnost detekcije propusnosti mreze od posluzitelja do korisnika uklju¢uje
dodavanje odredenih rutina na strani Flash Media posluZitelja (npr. definiranje
Client.virtualKey svojstva, metode Stream.setVirtualPath(), i dr.)

3.2.3. .swf nastavak

swf nastavak dolazi od rije¢i "Shockwave Flash", a predstavlja osnovni format za prikaz
interaktivnih sadrzaja preko Interneta. Osim toga, to je trenutno vodeci format za prikazivanje
animirane vektorske grafike na webu (ukljucujuci audio, video te druge oblike interakcije s krajnjim
korisnicima). Dostupan je za operacijske sustave Microsoft Windows, Apple Mac i Linux.

SWF dokumente (koji su sacinjeni od multimedijskog sadrzaja i binarnih ActionScript naredbi) je
moguce pregledavati Flash Player-om na webu. Druga mogu¢nost je pretvoriti .swf u Projector.exe
izvrini dokument koristenjem alata SWF Toolbox. Ovaj alat koristi u svom radu program Advanced
Player pomocu kojeg se pregledava sadrzaj spomenutih izvr$nih datoteka. To znadi da korisnici
mogu pregledavati pojedine video sadrzaje bez da imaju instaliran Flash Player na svome racunalu.

Ovaj format vlasnistvo je tvrtke Adobe System koja javno na uvid daje samo dio SWF specifikacije
(nedostaju primjerice dijelovi o primjeni odredenih video kodeka) $to ostalima onemogucuje
stvaranje novih alata za reprodukciju spomenutog formata.

3.2.3.1 Problemis prikazom video sadrzaja

Flash se vrlo ¢esto koristi za ubacivanje video sadrzaja (reklame, oglasi, igrice, itd.) u web
stranice. Medutim, jo$ uvijek postoji problem pregleda Flash sadrzaja u razli¢itim preglednicima
na raznim operacijskim sustavima. Ovaj se problem nece rijesiti do uvodenja standardiziranog
video formata i web standarda za pregledavanje video sadrzaja. S druge strane, zbog Siroke
upotrebe navedenog Playera, reprodukcija video i glazbenih sadrZaja je moguca za vecinu
danasnjih korisnika Interneta.

Nazalost, jos uvijek nije omogucena funkcionalnost prikaza Flasha umetnutog u poruku
elektronicke poste. Problem se rjesava tako da se Zeljena .swf datoteka posalje kao prilog (eng.
attachment) u poruci (i reproducira preko zasebnog programskog paketa) i/ili preko poveznice
(eng. link) na koju korisnik klikne nakon ¢ega se otvara nova stranica u web pregledniku preko
koje se ucita i prikazuje spomenuti sadrzaj.
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4. Flash Player

Flash Player je besplatan program koji omogucuje pregled Flash dokumenata (tj. pokretanje .swf
dokumenata) u web preglednicima. Predstavlja dodatak (eng. plug-in) za web preglednike tako da je
moguce umetati Flash dokumente u web stranicu te ih kasnije pregledavati u web pregledniku (eng.
browser).

Odlikuje se malom veli¢cinom paketa (najnovija inacica je velika svega 1.8 MB) Sto dalje utjeCe na kratko
vrijeme preuzimanja paketa s Interneta te brzo vrijeme inicijalizacije.

Velika prednost Flash Playera je neovisnost o platformi na kojoj se koristi, a podrzan je na operacijskim
sustavima Windows, Mac OS 9/X, Linux, Solaris, HP-UX, Pocket PC, OS/2, QNX, Symbian, Palm OS, BeOS i IRIX.
lako zasad podrzava samo 32-bitne platforme, u studenom 2008. godine je objavljena alpha inacica za 64-
bitne Linux operacijske sustave, a Adobe Systems napominje da je u planu objava 64-bitnih inacica i za ostale
platforme.

Navedeni program ima ugradenu podrsku za razlicite jezike: kineski, engleski, francuski, njemacki, japanski,
talijanski, korejski, Spanjolski te poljski.

Kao sto je spomenuto, navedeni alat je besplatan i moguce ga je preuzeti na sluzbenoj stranici proizvodaca:
http://www.adobe.com/products/flashplayer/

4.1. Flash Player 10

Najnovija inacica Flash Player alata je 10.0.22.87, sluzbeno objavljena u velja¢i 2009. Odlikuje se
podrskom za filtre i specijalne efekte koji su napravljeni koriste¢i Adobe Pixel Bender Kit. Rijec¢ je o
tehnologiji koja se primjenjuje u pokretnim grafikama i vizualnim efektima kod filmova i emitiranja.
Takoder, dodane su nove 3D i animacijske funkcionalnosti te poboljsani tekstualni mehanizam koji
programerima omogucuje nove mogucnosti kod definiranja izgleda teksta kao i veci nadzor (podrska za
razne formate i mogucénosti teksta, rotacije, promjene stila, razlicite mogucnosti poravnavanja i
dvosmjernog pisanja, i dr.).

Bitno je pritom istaknuti da se pomocu ove najnovije inacice ,pametnije” iskoristavaju resursi grafickih
procesora, odnosno da brzina prijenosa video sadrzaja automatski postavlja kvalitetu video veze ovisno
o trenutnom stanju komunikacijske povezanosti. Na taj bi se nacin trebala omoguciti reprodukcija video
sadrzaja bez pauziranja za punjenje meduspremnika (tzv. promjenjiva brzina prijenosa videa).

4.2. Flash Lite

Flash Lite je program u sklopu Flash platforme pomocu kojeg se izraduju i prikazuju aplikacije za
mobitele. Naziva ga se jo$ i ,mobilni Flash”. Korisnicima omogucuje pracenje multimedijskog sadrzaja i
aplikacija razvijenih u Flash-u, koji su dosad bili dostupni jedino putem osobnih ra¢unala. Cesto ga se
usporeduje s operacijskim sustavima kao $to su Symbian OS, Windows Mobile, Mac OS X za mobilne
uredaje, ali to je pogredno jer se radi o tehnologiji za razvoj aplikacija koje se pokre¢u na spomenutim
sustavima. Najnovija inacica, Flash Lite 3, ima ugradenu podrsku za prikaz .flv dokumenata (ukljucujuci
podrsku za H.264, On2 VP6 i Sorenson video kodeke) ¢ime se jo$ vise smanjuje razlika izmedu pregleda
raznih sadrzaja na racunalima i mobilnim uredajima. Kao nedostatak paketa navodi se podatak da nije
mogu¢ prikaz web stranica napravljenih za Flash Player 9 ili novije inacice (ali radi ispravno za stranice
napravljene koristenjem ranijih tehnologija).
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5. Zastita od zlonamjernih korisnika

5.1. Flash Player - sigurnosni model

Zastita podataka i resursa prilikom koristenja Flash tehnologija postala je vrlo zanimljiva tematika upravo
iz razloga $to ga danas upotrebljavaju gotovo svi korisnici Interneta. Zato je za Flash Player razvijen niz
sigurnosnih pravila i mjera predostroznosti kako bi se zastitili web programeri, vlasnici web stranica, ali i
krajnji korisnici. U ovom poglavlju biti ¢e rijeci o sigurnosti koja je koristena za Flash Player inacice 9.0.x, a
koja koristi ActionScript 3.0.

Primjena sandbox modela

Sigurnost Flash Playera uvelike se temelji na konceptu koristenja sandbox sigurnosnog modela. Ovaj
koncept podrazumijeva provjeravanje podrijetla domene odakle je odredeni SWF dokument preuzet i
grupiranje podataka u razli¢ite sandbox grupe obzirom na domenu kojoj pripadaju. Tako primjerice

http://www.example.com-
http://store.example.com
¢ine dvije odvojene sandbox grupe.

SWF dokument u tom slucaju ima pristup samo onim podacima (drugi SWF dokumenti, slike, zvuk) koji
se nalaze u toj domeni te ih moze mijenjati (poromjenom metoda, varijabli, svojstava i dr.)

Sve ostale domene su strogo zabranjene.

Moguce je koristenje dviju metoda ako postoji potreba da SWF dokument dohvaca podatke iz drugih
domena:

1. Security.allowDomain() metoda

2. Koristenjem URL sigurnosne politike za dokumente — upotrebljava se za provjeru
pristupa Flash aplikacija resursima na domeni

Za vise detalja o sandbox modelu preporuca se pogledati dokument ,Usporedba sandbox programskih
alata” na stranici:

http://www.cert.hr/documents.php?lang=hr

Dodjela ovlasti
Flash Player namece hijerarhiju ovlasti za pojedine sadrzaje kao $to je prikazano na slici:
Administratorske

(organizacije, tvrtke)
postavke

Korisnicke
postavke

Postavke
internetske
stranice

Autorove
(programerove)
postavke

Slika 7. Pregled ovlasti
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To u biti znaci da, ako je npr. programer Flash sadrzaja omogucio odredenu funkcionalnost, nitko drugi
ne moze to izmijeniti, ali ih se nadalje moze ograniciti na web posluZitelju ili od stane krajnjeg korisnika.

Ogranicavanje APl mreznih funkcionalnosti
Flash Player ima postavljena ograni¢enja na pristup pojedinim priklju¢cima (eng. port) kao to su:
- HTTP: 20 (ftp data), 21 (ftp control)
- HTTP and FTP: 1 (tcpmux), 7 (echo), 9 (discard), 11 (systat), 13 (daytime), 15 (netstat),
17 (gotd), 19 (chargen), 22 (ssh), 23 (telnet), 25 (smtp), 37 (time), itd.
Ova se ograni¢enja mogu zaobi¢i koristenjem sljedecih funkcija i poziva:
e  Socket.connect()
e  XMLSocket.connect()
e Security.loadPolicyFile()

Kao dodatna sigurnosna mjera, moguce je na web posluzitelju ograniciti koristenje pojedinih TCP
spojnica (eng. socket).

Za definiranje prava pristupa SWF dokumenta mreznim funkcionalnostima moze se definirati
allowNetworking parametar. Moguce vrijednosti su:

» "all" - za dozvoljeno koristenje svih API (eng. application programming interface) mreznih
funkcija; ovo je uobicajena vrijednost allowNetworking parametra

» "internal" — SWF dokument moze dohvacati i mijenjati druge SWF dokumente u svojoj
domeni

» "none" - SWF dokument ne moze komunicirati s web preglednikom niti pozivati ijedan
dokument

Uditavanje sadrzaja i podataka

Flash Player razlikuje koncept ucitavanja sadrzaja i pristupanja podacima. Sadrzaj ¢ine dokumenti koje
Flash Player moze prikazati (primjerice audio i video dokumenti), dok su podaci dostupni samo pomocu
ActionScripta. Pristup im se razlikuje obzirom na klase i metode koje su usko povezane uz dodjelu ovlasti
pristupa podacima s drugih domena:

e Uditavanje sadrZaja - koriste se klase Loader, Sound i NetStream

e  Pristup podacima - koriste se klase URLStream, URLLoader, Socket i XMLSocket.

e  Ekstrahiranje podataka — pomocu metoda BitmapData.draw(),SoundMixer.computeSpectrum()
ili svojstva Sound.id3 property

Definiranje domene za dohvat podataka

Ako SWF dokument pripada domeni koja se sastoji od dva ili vise segmenata, kao primjerice
www.example.com (prvi dio je www, a drugi example.com), prvi dio se ne koristi. Medutim, ako se uzmu
u obzir stranice

www.example.com i store.example.com

to bi znacilo da SWF dokumenti iz razlic¢itih domena imaju pristup jednakim dijeljenim objektima,
ogranicenjima za pohranu podataka te moguénost koristenja kamere i mikrofona.

Novom ina¢icom ActionScript-a (inacice 3.0) ovo se mozZe izbjeci ako se postavi da je
Security.exactSettings=true; (postavljena da bude istinito)

Flash Player koristi postavke precizno definirane domene za dohvat podataka. U ovom primjeru to bi
konkretno znacilo postaviti:

Security.exactSettings=true;

Security.allowDomain("www.example.com");
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Ali ako je
Security.exactSettings=false; (postavljeno da bude neistinito)

Flash Player moze dohvacati postavke podataka s razlicitih domena (npr. www.example.com i
store.example.com) §to moze predstavljati sigurnosnu prijetnju.

Provjera URL pristupa

URL pristup (npr. funkcionalnost ,mailto:") drugim domenama radi se pomocu sljede¢ih funkcija i
metoda:

o flash.system.fscommand() funkcije
e  Externallnterface.call() metode
o flash.net.navigateToURL() funkcije

Ove funkcije osiguravaju preusmjeravanje prometa i otvaranje novih prozora u web pregledniku koji
sadrzi Flash sadrzaj. Treba obratiti paznju prilikom definiranja ovih funkcija kako se ne bi mogle zlorabiti
za zlonamjerno preusmjeravanje web prometa.

Dijeljeni objekti

Flash Player koristi koncept dijeljenih objekata (eng. shared objects) koji su ActionScript objekti i neovisni
su o SWF dokumentu, a nalaze se pohranjeni na korisnikovom racunalu ili udaljenom Flash Media
posluzitelju. Pomoc¢u njih se Cuvaju podaci koji se koriste u sluc¢aju visestrukih sjednica (podaci o
korisniku, podaci o bodovima u igrici, itd.). Ovi podaci ¢uvaju se u sandbox grupama, a pristup im je
strogo ograni¢en domenom iz koje potjecu.

Mogucnost dohvata ovih podataka definira se metodama:
e  SharedObject.getLocal()
e  SharedOQbject.getRemote()

Vrijednost parametra ovih metoda moze biti:

» ,true”- Flash Player stvara novi dijeljeni objekt ili uzima referencu prema ve¢ postoje¢em.
Ovaj objekt je moguce procitati ili mijenjati ako je SWF dokument pokrenut preko HTTPS
veze.

» false”- Flash Player stvara novi dijeljeni objekt ili uzima referencu prema ve¢ postojecem.
Ovaj objekt je moguce procitati ili mijenjati ako SWF dokument nije pokrenut preko
HTTPS veze.

Pristup koristenjem kamere ili mikrofona

Ako se zeli upotrijebiti podaci dobiveni preko kamere ili mikrofona instaliranih na strani korisnika koriste
se metode

e Camera.get()
e Microphone.get()

Ako uobicajene postavke nisu drukcije postavljene, tada se na korisnikovom ekranu pojavljuje novi
prozor gdje ga se pita Zeli li dopustiti ovaj oblik snimanja i prikupljanja podataka.
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5.2. Metode zastite krajnjih korisnika

Flash Player je program koji, dok je pokrenut na racunalu koje je spojeno na Internet, neprestano
+komunicira” s web stranicom koja sadrzi Flash dokument koji korisnik pregledava. To moze narusiti
sigurnost korisnikovih podataka. Kako? Ako Flash Player koristi standardnu konfiguraciju, prilikom
njegova koristenja malene datoteke za pracenje (eng. tracking files) se pohranjuju na ¢vrsti disk racunala.
To su tzv. PIE (eng. Persistent Identification Elements) datoteke pomocu kojih se 3alju potencijalno
osjetljivi podaci preko Interneta, a bez znanja korisnika o toj aktivnosti.

Ovi se podaci pohranjuju u obliku nastavka ,.sol”“, a mogu se u pronaci ako se na korisnikovom rac¢unalu
slijedi putanja:

¢ Na platformama Windows Vista i XP

- %APPDATA%\Macromedia\Flash Player\#SharedObjects\<random
code>\<domain>\<path>\<object name>.sol

e ZaMACOSX

- ~/Library/Preferences/Macromedia/Flash
Player/#SharedObjects/<random code>/<domain>/<path from
webserver>/<object name>.sol

e Na sustavima Linux/Unix

- ~/.macromedia/Flash_Player/#SharedObjects/<random
id>/<domain>/<path>/<flash filename>.swf/<object name>.sol

lako Flash Player nema ugradenu alatnu traku preko koje je moguce blokirati i/ili onemoguditi
spomenute procese, spajanjem na stranicu za podrsku na sluzbenim stranicama Adobe-a to se moze
napraviti preko funkcionalnosti ,Settings Manager”.

Rijec je o upravljackoj ploci (eng. control panel) preko koje se obavljaju preinake za korisnikovo ra¢unalo.
Na taj se nacin pristupa nizu dodatnih moguénost koje ukljucuju:

a) Globalne privatne postavke

b) Globalne postavke o pohrani podataka

c) Globalne sigurnosne postavke

d) Postavke o osvjezavanju programskog paketa novim ina¢icama

e) Pojedinacne privatne postavke za pojedine web stranice

f) Pojedinacne postavke o pohrani podataka za pojedinacne web stranice

Preko upravljacke plo¢e moguce je, dakle, utjecati na omogucavanje/onemogucavanje/blokiranje
razlicitih funkcija na globalnoj razini (da se primjenjuje za sve web stranice) te pojedina¢noj (primjenjuje
se za to¢no odredene stranice koje definira korisnik).

Kako bi se sprijecile zlouporaba ove funkcionalnosti, Adobe je uveo autorizaciju korisnika na stranici za
preinaku Settings Manager postavki. U proslosti je bilo moguée navesti korisnika da otvori Flash
dokument koji je sadrzavao zlonamjerni kod te je tako napada¢ mogao pristupiti spomenutim
postavkama. Ali sada, u slucaju da se to dogodi, pojavljuje se novi prozor koji korisnika ,pita” zeli li
mijenjati postavke ili ne.

< Privatne postavke

Pomocu ovih funkcionalnosti moguce je utjecati hoce li aplikacija koja je pokrenuta na Flash
Playeru imati pristup kameri i/ili mikrofonu na korisnikovom racunalu. Ako je ovo svojstvo
omoguceno, korisnik bi trebao biti obavijesten (od strane onih koji su aplikaciju postavili na
web) zasto je uopce potrebna ova vrsta pristupa te na koji ¢e se nacin iskoristiti audio/video
podaci prikupljeni od korisnika (npr. interaktivni sastanak preko Interneta).
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Slika 8. Privatne postavke

R?

< Pohrana podataka

Sadrzaj koji se prikazuje preko Flash Playera na ¢vrsti disk racunala smjesta odredene podatke (tj. PIE
datoteke). Maksimum koji je moguce pohraniti iznosi 100 kB, ali to se moze promijeniti preko
upravljacke ploce. Kao i u prethodnom slucaju, ako pojedina aplikacija ,zatrazi” veci diskovni
prostor, korisnik bi trebao znati na koji ¢e se nacin iskoristiti podaci spremljeni na
njegovom/njezinom PC-u (npr. podaci o korisniku).

Adobe Flash Player™ Settings Manager €| |Adobe Flash Player™ Settings Manager (7]
i e m . - e A
Q&G e D KO&E & D
Global Storage Settings Website Storage Settings
Specify the amount of disk space that websiles you havent yel visited can For webs#es you have already visited, view or change the siorage
use to store information on your compuier settings for the websites you have visfied,
—— 1— o 100 KB !I}—_ e — IN-;n-
[ Mever Ask Again L —sNever ak/gak [[DeeteWebsite || Delete alisaes |
Visited Websites
= Privacy Websites Used ) Limit
=l Atow third-party Fiash content 1o store data on your computer. ocal KB 100 KB
i#| Store common Flash companents to reduce downioad times,

Slika 9. Postavke za pohranu podataka

7

% Sigurnosne postavke

Adobe je predvidio sigurnosne postavke programa Flash Player koje uglavhom nije potrebno
mijenjati. Ali, moguce je naici na neke SWF dokumente koji koriste zastarjela sigurnosna pravila (ako
je npr. koristen ActionScript 1.0 ili 2.0). Tada korisnik moze donijeti odluku da se sadrzaj prikaze ili ne
(iako kvaliteta prikazivanja moze biti upitna). Ako se takav dokument pojavi, na ekranu se pojavljuje
novi prozor koji korisnika ,pita“” za dozvolu prikazivanja i spajanja na neku drugu adresu na
Internetu. Najcesce se takav prozor pojavljuje ako su podaci, koji su na jednoj web stranici, detaljnije
objasnjeni na nekoj drugoj koja je starija i koristi drugacija sigurnosna pravila.
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Adobe Flash Player™ Settings Manager @

]
I K O AR
Global Security Settings
Some websiles may access information from other sites using an older
system of security. This is usually harmiess, but it is possible that some
sites could obtain unauthorized information using the older system. When a
website attempts to use the older system to access information:

® 3 Always ask O @) Always allow O & Always deny

Always trust fies in these locations: |Edit locations... | :J

Slika 10. Sigurnosne postavke

% Azuriranje programa
S vremena na vrijeme pojavljuju se programski dodaci za Flash Player kojima se osigurava njegov
ispravan rad, uvode nove funkcionalnosti ili rjesavaju postojeci problemi. Pomocu upravljacke ploce
moguce je postaviti automatsko obavjestavanje korisnika kada se pojave nove zakrpe kako bi ih
mogao instalirati. Isto tako, korisnik moze i sam provjeriti koju inacicu koristi te na sluzbenoj stranici
proizvodaca preuzeti novu.

Adobe Flash Player™ Settings Manager @

EO®& ¢ 8>

Global Notification Settings

[¥] Motify me when an update to Adobe Flash Player iz available.

Check for updates every 30 days n

Slika 11. Postavke za aZuriranje
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5.3. Alat SWF Intruder

Zbog svoje ucestale primjene Flash je postao ucestala meta napadaca koji su ponajvise usmjereni na
izvodenje XSS napada. Iz tog razloga razvijen je SWF Intruder, prvi alat za provjeru i analizu sigurnosnih
propusta kod Flash aplikacija. Ovaj je programski paket dio OWASP projekta. OWASP (Open Web
Application Security Project) je otvorena i slobodna zajednica na globalnoj razini koja je orijentirana na
trazenje i uklanjanje uzroka postojanja nesigurnih web aplikacija.

Detalji oko razvoja SWF Intrudera opisani su u dokumentima ,Ispitivanje Flash aplikacija” i ,Pronalazenje
ranjivosti u Flash aplikacijama” koje je napisao Stefano Di Paola 2007 godine. Vise detalja o ovim
dokumentima moguce je dobiti putem poveznice:

http://www.mindedsecurity.com/swfintruder.html

Rije¢ je o alatu koji je napravljen otvorenim programskim kodom te ga je moguce koristiti na raznim
operacijskim sustavima. Osnovni mu je cilj analizirati Flash aplikacije (izradene inaCicama Flasha =< 8)
koristenjem kombinacije Flash, Html i JavaScript tehnologija kako bi se automatski doznalo je li SWF
dokument imun na najéesce vrste napada koji ukljucuju XSS i Cross-Site Flashing napad.

5.3.1. Koristenje alata SWF Intruder

Flle Modifica Visualizze Cronologia Segnaibr Strument  Guida

@-o-@ (17 0 htpswi.mindedsecurity.loc/getvars.Frmi? swiur = hitp%3A%2F %27 swi.mine | - | b | [[Gl].

SWFE INTRUDER OWASP e

The Open Web Application Security Project

sccurity

View | contig | History | Haip | About

Flash Movie ‘http;;‘jswf.mindsdse:unty.m:ftestswfftest,swf ‘

Queryotgec| [ =
Undcfined Variables | SWF Instantiated Variables | 3s/SWF Errors:
[C] _ur _root.uarTarget.onLoad
_global.Tast

_root.test

_root.obj

_root.sd
root.Stage

_root.varTarget Ta

Eearch value
[=] object content

= type_string
= $wversion
= LNX9.0.48.0
A type_string
= resolvefor
A type_string
= varTaSand
= gwersion=LNY 0 0,48, 0Ramp:
=2 type_function
» _ resolve =

In attesa di swi.mindedsecurity.loc.. (/]

Slika 12. SWF Intruder

Programski paket se instalira na web posluzitelja u ,root” direktorij. Zatim se ucita .swf dokument
koji se prevede, nakon ¢ega se pristupa analizi dijelova koda ispitivanjem pojedinih varijabli na XSS
ranjivosti (postupak se odvija automatski kada korisnik klikne na dugme , XSS test”). Ako je propust
pronaden, detalji ¢e se pojaviti u prozoru ,Js/SWF Errors”. To ¢e programere uputiti na potencijalno
opasne dijelove koda koje kao takve treba promijeniti.

Osnovni preduvijeti za rad navedenog alata je da su na rac¢unalu instalirani:
1. Firefox 2.x (obavezno)
2. FireBug dodatak (opcionalno)
3. Flash Player dodatak inacica >= 9 ali < 9.0.124 (obavezno)
4. Web posluzitelj (obavezno)

Od ostalih programa koji obavljaju iste funkcije kao SWF Intruder istice se HP SWFScan, besplatni
alat koji je razvila HP istrazivacka grupa.
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5.3.2. Nedostaci programskog paketa SWF Intruder

Moguce je da se prilikom analize dokumenata alatom SWF Intruder pojave neki od sljedecih
problema:

1. Rusenje web preglednika Mozilla Firefox. Ovaj problem nastaje zbog nepravilnosti u
radu samog preglednika, a ne alata SWF Intruder

2. Koristenje alata i Flash dodatka (eng. plug-in) na operacijskim sustavima Linux trosi
veliku koli¢inu memorije $to usporava rad ostalih servisa

3. Moguce je pojavljivanje poruke o pogresci koja upozorava da putanja do .swf
dokumenta nije ispravno postavljena:

Error: uncaught exception: [Exception... "Security error" code: "1000"
nsresult: "0x805303e8 (NS_ERROR_DOM_SECURITY_ERR)" location:
"http://localhost/swfintruder/js/globalStorage.js Line: 12"]
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6. Pregled ranjivosti Flash alata

U ovom poglavlju opisani su najc¢es¢i sigurnosni propusti alata Flash Player te Flash Professional CS4.
Takoder, opisana je i nova metoda za analizu ActionScript koda kojom se Zeli sprijeciti iskoristavanje
sigurnosnih nedostataka Flash alata.

6.1. Flash Player inacica 10

Za najnoviju inacicu Flash Playera, od trenutka objave do danas, objavljena su 2 sigurnosna propusta, a
proizvodac je u kratkom vremenskom roku objavio odgovarajuce zakrpe za sve ranjivosti. Problemi su
bili srednjeg stupnja rizika, a mogao ih je iskoristiti udaljeni napadac za pristup ranjivom sustavu,
zaobilaZzenje pojedinih sigurnosnih ogranicenja, povecanje ovlasti i otkrivanje potencijalno osjetljivih
podataka (slika 13).

Adobe Flash Player 10.x

@ Pristup sustavu (40%)

[0 DoS napad (0%)

O Povecanje ovlasti (20%)

O Otkrivanje osjetljivih podataka (20%)
Otkrivanje sistemskih podataka (0%)
O Upravljanje podacima (0%)

[0 Zaobilazenje postavljenih
sigurnosnih ogranicenja (20%)

Slika 13. Zlouporaba sigurnosnih ranjivosti za paket Flash Player 10.X
Izvor: Secunia

6.2. Adobe Flash CS4

Tijekom 7 mjeseci, od kada je objavljena najnovija inacica za izradu web stranica i animacija, za Adobe
Flash CS4 zabiljezeno je 14 sigurnosnih nedostataka. Kao i u slucaju Flash Playera, Adobe je ubrzo
objavio odgovaraju¢a programska rjeSenja kako bi se ovi problemi ispravili. Propusti su udaljenom,
zlonamjernom korisniku omogucavali nekoliko nacina zlouporabe: XSS napad, neovlasteni pristup,
otkrivanje te neovlasteno upravljanje podacima, itd. Detaljniji prikaz dan je na slici 14.

Adobe Flash CS4

[ Pristup sustavu (13%)

[ DoS napad (0%)

O Povecanje ovlasti (13%)

[0 Otkrivanje osjetljivih podataka (25%)
O Otkrivanje sistemskih podataka (0%)
[0 Upravljanje podacima (13%)

O XSS napad (13%)

[ Zaobilazenje postavijenih
sigurnosnih ogranicenja (25%)

25%

Slika 14. Nacini iskoriStavanja propusta kod paketa Adobe Flash CS4
Izvor: Secunia
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6.3. Erlang SWF modul za analizu ActionScript koda

U cilju spre¢avanja zlonamjernih aktivnosti i napada koji su vezani uz Flash dokumente, razvija se tzv.
Erlang SWF (erlswf) alat za analizu ActionScript koda kao i samih SWF dokumenata. Krajnji cilj ovog
projekta je njegova primjena u antivirusnim programima na korisnikovom racunalu. Kako radi ovaj
modul?

Jedna od strategija za otkrivanje zlo¢udnih programa je koristenje tzv. rje¢nika uzoraka: karakteristike
jednog dijela ActionScript koda definiraju pojedine uzorke koji se zatim usporeduju s drugim dijelovima
koda ne bi li se otkrile anomalije. Buduéi da izmedu kodova postoje razlike, uvodi se postupak
klasifikacije.

Za analizu koda klasifikacijska metoda se temelji na podjeli koda na n-uzastopnih nizova (npr. okteta).
Zatim se prati pojavljivanje N skupa naredbi i izraduje se statistika njihova pojavljivanja u odnosu na
druge naredbe. To znadci da ako npr. postoji slijed naredbi ,push, push, add, push, add, return” statistika
bi bila:

Slijed Broj

naredbi pojavljivanja
push, add 2
push, push 1

add, push 1

add, return 1

Tablica 3. Statistika pojavljivanja naredbi
Razlika dva uzastopna slijeda se izracunava prema formuli:

] (8 G — £
G575} = Enu[m;ﬂ}ﬁ&ﬂéfﬁp&?( £l + £(m) }

Gdje su f(n) i fy(n) broj pojavljivanja odredenih naredbi u nekom slijedu, op(SPx) skup svih naredbi
slijeda, a SPx oznacava pojedini slijed.
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Slika 15. Razlika izmedu n-uzastopnih nizova podataka

Slika 15. daje graficki prikaz nekoliko SWF9/10 dokumenata i njihove razlike temeljene na ranije
spomenutoj analizi. Vidljivo je postojanje tri skupa Cciji elementi su medusobno sli¢ni: (9,10),
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(17,16,12,15,20) i (3,13,19,11,18,5,21,7). Slicnosti se odnose na funkcionalnosti programskog koda i
metodologiju koju je autor koda primijenio u svom radu.

To bi nadalje znatilo da potencijalni napadac¢ preinake koje unosi u gotovi programski kod mora
prilagoditi stilu pisanja koji je koristio autor i unijeti minimalnu koli¢inu novoga koda. Ukoliko to ne ucini
razlika bi se mogla statisticki lako odrediti te bi se na temelju tih razlika mogli detektirati zZlonamjerni
sadrzaji.

7. Buduénost Flash tehnologija

lako se nikada ne moze sa sigurno3cu govoriti na koji nacin i u kojem ¢e se smjeru odredeni proizvod razvijati,
tvrtka Adobe Systems je najavila nekoliko sigurnih pothvata za buduénost.

Prvi od njih odnosi se na daljnje unaprjedenje alata za izradu Flash dokumenata: Adobe Flash CS5
Professional, cije se pojavljivanje na trzistu predvida za 2010. godinu. lako nisu objavljeni detalji niti
pojasnjenja, poznato je da Ce alat donijeti nove funkcionalnosti vezane uz razvoj 3D objekata.

Sljedec¢a novina vezana je uz uvodenje DRM zastite u nove inacice Flash Playera. DRM (eng. Digital Rights
Management) je skup metoda i tehnologija kojima se Zeli onemoguditi neovlasteno umnozavanje i
reprodukcija zasticenih multimedijalnih djela kao $to su glazba, filmovi ili igrice. Na taj nacin Adobe Zeli
ponuditi mogucnost tvrtkama i/ili pojedincima da njihov oglas/uradak bude dostupan na webu, ali da ne
postoji mogucénost njegove neovlastene izmjene.

Adobe je objavio dostupnost Flash platforme za televizore, Blu-ray playere i ostale uredaje potrosacke
elektronike. Adobe Flash platforma za digitalnu TV bi na budud¢im televizorima (s mogucénoscu pristupa
Internetu) trebala omoguciti kvalitetan prikaz i prijenos HD (eng. high-definition) sadrzaja, ali i mogucnost
pregledavanja bogatih Internet stranica i aplikacija koje se temelje na ovoj tehnologiji.

Isto tako, predvida se dostupnost Flash Playera za pametne mobilne telefone (eng. smartphones) do kraja
2009. godine. Uslijed ubrzanog Zivotnog tempa ljudi sve ceS¢e moraju pristupati Internetu te imati
mogucnost ¢itanja elektronicke poste s posluzitelja tvrtke u svakom trenutku i gdje god se nalazili. 1z tog
razloga najavljen je Flash Player 10 namijenjen za upotrebu na smartphone uredajima Google Android, Nokia
S60 te Windows Mobile platformama. Moguénost upotrebe novog Flash Playera na iPhone uredajima jos$
uvijek nije moguca, ali se radi i na njenom ostvarenju.

Kao posljednja novina navodi se podatak o suradnji Adobe inZenjera s Google i Yahoo! Search programerima
u svrhu boljeg pretrazivanja dinamickih web stranica i RIA aplikacija. Ovime se Zeli pobolj3ati rangiranje Flash
sadrzaja u trazilicama na nacin da se izdvajaju informacije iz SWF dokumenata i time prilagode Google i
Yahoo! Search algoritmima pretrazivanja.
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8. Zakljucak

Prema tvrdnjama Adobe Systemsa, 98% korisnika Interneta u Sjedinjenim Ameri¢kim Drzavama i 99,3% svih
korisnika Interneta ima instalirano Flash Player na svojem racunalu. Od toga, 45-56% (ovisno o regiji), ima
instalirano posljednju inacicu.

Iz ovog je podatka vidljivo da je rije¢ o izrazito utjecajnoj tehnologiji koja se i dalje neprestano razvija i,
obzirom na funkcionalnosti koje nudi, trenutno predstavlja vodece okruZenje za prikaz interaktivnih web
sadrzaja. Upravo zato je izuzetno bitno da svi oni koji ga koriste (bilo da je rije¢ o web programerima, web
administratorima ili krajnjim korisnicima) budu upoznati s potencijalnim opasnostima alata opisanih u ovom
dokumentu te na vrijeme pokusaju sprijeciti zlonamjerne korisnike od moguce zlouporabe.
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