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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet
CERT-a i LS&S-4a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju
sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i
obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivho gornjim navodima, povreda je
autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Ucestalost napada na informacijske sustave tvrtki i institucija koji sadrze povjerljive i/ili osjetljive podatke
(npr. osobni podaci korisnika, korisnicka imena i lozinke, povjerljivi dokumenti, itd.), pokazala je potrebu
za propisivanjem pravila kojima ce se zastititi materijalne i intelektualne vrijednosti neke organizacije.
Jasno je da napade nije moguce predvidjeti, a ponekad niti sprijeciti, ali moguce je poduzeti sve mjere
opreza kako bi se Steta koju je napad prouzrocio smanjila na najmanju mogucu razinu. Naj¢es¢i motiv
napada je stjecanje financijske koristi. Medutim, u velikom broju slucajeva financijska Steta je manja u
odnosu na Stetu nanesenu otkrivanjem informacija koje neki sustav sadrzi.

Skup jasno definiranih pravila koja obuhvacdaju sva podru¢ja na kojima je moguce izvrsiti neku vrstu
napada naziva se sigurnosnom politikom. Sigurnosnom politikom jasno se odreduju pravila ponasanja i
odgovornosti vezane uz informacijski sustav kako bi se minimizirala Steta nastala namjernim ili
nenamjernim djelovanjem. Dakle, ukoliko neka organizacija ima uvedenu formalnu sigurnosnu politiku
smatra se da su sigurnost i zastita informacijskog sustava na visokoj razini. Sigurnosna politika takoder
ima ulogu osvjestavanja zaposlenika o vaznosti informacijske sigurnosti, ali i edukacije o sigurnosti te
mogucdim rizicima i posljedicama sigurnosnih incidenata.

U nastavku dokumenta moguce je saznati vise o prijetnjama sa kojima su suoceni informacijski sustavi
kako bi se korisnicima docarao stvarni opseg zlonamjernih djelatnosti ili manjka paznje i opreza pri
koristenju rac¢unala, te njihov utjecaj na poslovanje organizacije. Takoder, moguce je saznati vise o
standardima na temelju kojih je moguce izraditi sigurnosnu politiku organizacije. Standardi predstavljaju
samo smjernice za izradu sigurnosne politike (jer ponekad imaju preopéenit sadrzaj), tj. ne odgovaraju
specificnim potrebama organizacija. Naposljetku, opisan je primjer uspostave sigurnosne politike prema
smjernicama standarda ISO/IEC 27002.
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2. Sigurnosna politika

Informacijski sustavi u tvrtkama ili institucijama sadrze velik broj osjetljivih i povjerljivih podataka koje je
potrebno zastititi od zlonamjernih aktivnosti bilo da se radi o pokusaju krade, izmjene ili brisanja
podataka. Tvrtke, poput banaka, i institucije, poput sveucilista ili onih koje sadrze velike baze povjerljivih
podataka, moraju svojim korisnicima omoguditi pristup Zeljenim podacima. Medutim, uz sve prijetnje
koje mogu ugroziti korisnike i podatke, putem Interneta ili prijenosnih medija, potrebno je obratiti
paznju na sigurnost cijelog sustava.

Sigurnosna politika je skup pravila i postupaka kojima se odreduje razina sigurnosti nekog
informacijskog sustava, istovremeno pridajuéi paznju sigurnosti tehnologije i informacija koje
informacijski sustav sadrzi. Sigurnosnom politikom korisniku se namecu obvezna pravila ponasanja i
odgovornosti kako bi se zastitilo informacijski sustav, tj. informacije pohranjene u informacijskom
sustavu, od vanjskih utjecaja (udaljenih napada, zlonamjernih programa, itd.), ali takoder i korisnika
(neovlasteni pristup podacima, krada podataka, izmjena podataka, itd.). Sigurnosna politika tvrtke ili
institucije prilagodava se potrebama, te nije jednaka za sve.

Sigurnosnu politiku predstavlja sluzbena izjava ili plan organizacije koji obuhvaca ciljeve, smjernice i
prihvatljive postupke. Ona uklju¢uje sljedece zahtjeve:

e potrebno je postovati pravila definirana sigurnosnom politikom,
e nepostivanje pravila moze rezultirati sankcijama ili kaznama nadleznih institucija,
e potrebno je usredotoditi se na rezultate, a ne na nacin provedbe sigurnosne politike i

e odredivanje sigurnosne politike se temelji na unaprijed definiranim standardima i
smjernicama.

Standard je obvezni postupak ili pravilo koje je izradeno kako bi ucinilo politiku suvislom i u¢inkovitom, a
mora ukljucivati jedan ili vise tehnic¢kih opisa za komponente rac¢unala, programe i rukovanje istima.
Smijernice su opcenite izjave, preporuke ili administrativne upute koje daju okvirne upute za provodenje
sigurnosne politike konstruirane kako bi se ostvarili ciljevi sigurnosne politike. Smjernice nisu
obvezujuce, one sluze vise kao pomo¢ pri uspostavljanju sigurnosne politike.

ZASTO?
POLITIKA

/ STANDARDI\ STO?

.r?
SMJERNICE \KAKO'

Dijagram 1. Prikaz uklapanja smjernica, standarda i sigurnosne politike
Izvor: SANS

Dijagram 1. prikazuje odnose izmedu smjernica, standarda i sigurnosne politike. Smjernice navode
najbolje primjere kako izvesti nesto, npr. na koji nacin poboljsati sigurnost nekog informacijskog sustava.
Standardi navode koji su osnovni zahtjevi za razlic¢ite tehnologije i postavke, tj. sto je potrebno kako bi se
sustav postavio prema smjernicama. Sigurnosna politika opisuje kako i zasto je potrebno djelovati. Pri
oblikovanju sigurnosti nekog informacijskog sustava prvi je postupak uspostavljanje sigurnosne politike,
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potom slijedi odabir standarda prema kojem ¢e se sigurnosna politika uspostaviti, te na kraju pronalazak
smjernica koje ¢e omoguciti ucinkovit nacin provedbe sigurnosne politike.

Sigurnosnu politiku je vazno dati svim korisnicima na uvid kako bi je znali primijeniti i kako bi znali
ispravno koristiti tehnologije koje su im na raspolaganju. Kao prijetnja namece se nanosenje Stete na
informacijskom sustavu, stoga se pravila odredena sigurnosnom politikom primjenjuju na:

e raspolaganje racunalnom opremom koja uklju¢uje sama rac¢unala i programe - ispravno
koristenje racunala, periferne opreme, te programa koji su ugradenih na racunalu,

e 0sobe odgovorne za nadgledanje informacijskog sustava - uspostavljanje procedura koje osobe
odgovorne za nadgledanje informacijskog sustava moraju izvrsavati kako bi se povecala
sigurnost informacijskog sustava,

e sve zaposlenike i korisnike sustava, tj. sve osobe koje imaju pravo pristupa informacijskom
sustavu - postavljanje ogranicenja pristupa odredenim podacima (svaki zaposlenik/korisnik ima
svoje podru¢je djelatnosti, te mu je na temelju toga dodijeljen pristup podacima koji su
potrebni kako bi mogao vrsiti svoju poslovnu duznost) i

e vanjske suradnike (npr. zaposlenici sluzbe odrzavanja informacijskog sustava) - potrebno je
uspostaviti nadzor vanjskih suradnika kako ne bi doslo do krade ili oste¢enja materijalnog ili
intelektualnog vlasnistva organizacije.

Sigurnosnu politiku tvrtke potrebno je dati na uvid svakom korisniku prije uporabe dostupne rac¢unalne
opreme kako bi znao koje su dopustene i nedopustene radnje. Naravno, vecina korisnika sigurnosnu
politiku ne procita dovoljno paZljivo, stoga je potrebno dokument sazeti i jasno odrediti pravila bez
uporabe stru¢nih termina koji nisu razumljivi svima. Sigurnosna politika mora sadrzavati odgovore na
sljedeca pitanja:

e  Tko ima pristup povijerljivim informacijama?

e Kako ce se povijerljive informacije pohranjivati i prenositi u komunikaciji? (da li ¢e se Sifrirati,
kako ce se sifrirati, da li ¢e se komprimirati, itd.)

e Na kojim informacijskim sustavima se smiju pohranjivati povjerljive informacije?
e Koja se razina tajnosti povjerljivih informacija smije ispisivati?
e Kako se osjetljive i povjerljive podatke smije uklanjati sa nekog informacijskog sustava?

2.1. Uloga sigurnosne politike

Zastita razli¢itim alatima i tehnologijama u informacijskim sustavima ¢esto nije dovoljna kako bi se
zastitili povjerljivi i osjetljivi podaci. Sigurnosti informacijskih sustava pridonosi ispravna uporaba
svih dijelova informacijskog sustava i postivanje pravila propisanih sigurnosnom politikom
organizacije. Sigurnosnom politikom propisuju se dozvoljene i nedozvoljene radnje kako bi se
osigurala postojanost racunalne opreme (eng. hardware), programa (eng. software) i podataka koje
informacijski sustav sadrzi.

Uspostavom sigurnosne politike korisnicima su nametnuta obvezuju¢a pravila ponasanja koja
ogranicavaju slobodu pri pregledavanju povijerljivih informacija, te pravila za ispravno koristenje
racunalne opreme koja je korisniku dana na koristenje.

Uvodenjem i provodenjem sigurnosne politike tvrtka smanjuje mogucnost gubitka podataka Sto u
velikoj mjeri utjece na ucinkovito poslovanje. Medutim, nije u pitanju samo gubitak podataka, ve¢ i
vremena i novaca. UniStavanjem, kopiranjem ili mijenjanjem povjerljivih podataka, tvrtka moze
izgubiti poziciju na trzistu. Primjerice, u slu¢aju da razvija novi proizvod, otkrivanjem podataka o
njemu Siroj javnosti ili konkurentskim tvrtkama dovodi se do gore navedenih problema. Smatra se
da uvodenje sigurnosne politike osigurava stabilno poslovanje neke tvrtke.

2.2. Statistika

Statisticki pokazatelji iz izvjeS¢a Computer Security Institute “CSI Computer Crime and Security
Survey” za 2008. godinu upucuju na ¢injenicu da je vecina ustanova svjesna vrijednosti podataka
koje njihovi informacijski sustavi sadrze, ali isto tako i prijetnji koje ih ugrozavaju. Navedeno je da ¢ak
68% ustanova ima uvedenu sluzbenu sigurnosnu politiku, a jos 18% ustanova ju razvija ili
prilagodava. Nesluzbenu sigurnosnu politiku ima 12% ustanova, dok samo 1% ustanova u primjeni
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nema nikakvu sigurnosnu politiku. Iz Dijagrama 2. je vidljivo da velik broj ustanova ima uvedenu
sluzbenu ili nesluzbenu sigurnosnu politiku, a taj postotak iznosi ¢ak 80%. Takoder, u Dijagramu 2.
navedena je kategorija ,Drugo” pod koju spadaju neformalna pravila koja ne obuhvadaju sva
podrucja koja sigurnosna politika podrazumijeva.

Postotak ustanova koje imaju uvedenu
sigurnosnu politiku

17%

Q,
12% m Sluzbenasigurnosna politika

m Bezsigurnosne politike

= Drugo

B Nesluzbenasigurnosnapolitika

2%_’—/

1%

m Sigurnosnapolitikau razvoju

68%

Dijagram 2. Prikaz postotka ustanova koje imaju uvedenu sigurnosnu politiku
Izvor: CSI Computer Crime and Security Survey

Drugi podatak koji je vazno izdvojiti svakako je udio organizacija koje imaju uvedenu politiku zastite
podataka (eng. data retention policy). Politika zastite podataka u danasnjici dobiva sve veci i veci
znacaj, stoga podaci prikazani u Dijagramu 3. ne iznenaduju. Udio organizacija koje imaju uveden
neki oblik politike zastite podataka iznosi 71%. Pod sluzbenom politikom zastite podataka
podrazumijeva se izdavanje sluzbenog dokumenta politike, dok kod nesluzbene politike nije izdan
sluzbeni dokument ali su na neki nacin definirana pravila koristenja informacijskog sustava (usmeno,
drugim dokumentimaii sl.).

Postotak ustanova koje imaju politiku
zastite podataka

23% 3
B Sluzbenasigurnosnapolitika

H Bezsigurnosne politike
® Drugo
17%
y 549  BNesluzbenasigurnosna
politika
H Sigurnosnapolitikaurazvoju
1%

5%

Dijagram 3. Prikaz postotka ustanova koje imaju politiku zastite podataka
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Izvor: CSI Computer Crime and Security Survey

3. Prijetnje informacijskim sustavima

Informacijski sustavi izlozeni su velikom broju sigurnosnih prijetnji koje mogu utjecati na integritet
podataka i otudivanje istih, ali jednako tako i financijsku Stetu. Razmjeri Stete nastale nezeljenim
aktivnostima mogu biti razlicitog opsega, od unistenja jedna datoteke, pa do nestajanja cijele baze
podataka. Uzro¢nici neZeljenih aktivnosti mogu biti napadacdi ili legitimni korisnici, zZlonamjerni programi,
itd.

Prijetnja sigurnosti nekog informacijskog sustava je svaki dogadaj koji moze ishoditi narusavanjem
integriteta, pouzdanosti i dostupnosti podataka. Takoder, vazno je spomenuti da svaka prijetnja i
neovlasteni pristup informacijskom sustavu, imaju razlic¢ite posljedice, npr. unistavanje podataka
(to¢nosti, dostupnosti, itd.) ili narusavanje ispravnog rada cijelog informacijskog sustava.

Postoji nekoliko klasifikacija prijetnji informacijskim sustavima, medutim upitno je jedino da li svaka
klasifikacija dovoljno detaljno razmatra sve uvjete i mogucnosti nastanka Stete na informacijskom
sustavu. Vaznost detaljne klasifikacije je u pronalasku primjerenih nacina zastite, te standardizaciji
klasifikacije. Prema klasifikaciji NIST-a (National Institute of Standards and Technology) prijetnje
informacijskim sustavima se mogu podijeliti na:

1. Greske i kvarove - ovu se vrstu prijetnji ¢esto podcjenjuje, ali mogu nanijeti znacajnu Stetu
informacijskom sustavu. NajcesS¢i uzrok greSkama i kvarovima su ljudske radnje. Mogu ih
uzrokovati zaposlenici, proizvodaci programskih paketa ili administratori informacijskih sustava.
Vjeruje se da je gotovo 65% napada uzrokovano greskama i kvarovima.

2. Prijevare i krade - zZlonamjerna aktivnost kojom napadac pokusava stedi financijsku ili neki drugi
oblik koristi. Prijevare i krade se mogu dogoditi aktivnostima unutar (zaposlenik) ili izvan
(udaljeni napad) organizacije. Medutim, ¢es¢i su slucajevi aktivnosti prijevare i krade unutar
organizacije koji se dogadaju u ¢ak 74% slucajeva. Primjerice, zaposlenik ima pristup odredenim
financijskim podacima i lako moze upravljati iznosima koje je potrebno obraditi. Vrlo lako je
navesti razloge zbog kojih se prijevare i krade dogadaju ce3ce od strane zaposlenika nego
udaljenim napadima:

e zaposlenici imaju pristup podacima i informacijskom sustavu,

e zaposlenici znaju koje podatke sustav sadrzi i koje su sigurnosne provjere i

e zaposlenici znaju koje su prilike za prijevaru i kradu, te kolika je vrijednost moguceg
plijena.

3. Sabotazu od strane zaposlenika - koja je Cesta prijetnja sigurnosti i podacima informacijskog
sustava. Kao 3to je ve¢ naglaseno, zaposlenici imaju pristup, te znaju u kojim dijelovima sustava
je moguce prouzrociti najvecu Stetu. Ako je u pitanju nezadovoljstvo zaposlenika, sabotaza je
vrlo Cest slucaj, bilo da se radi o sadasnjem ili biviem zaposleniku. Naj¢esc¢i primjeri sabotaZe su:

o fizicko unistavanje dijelova informacijskog sustava,
e postavljanje logicke bombe (eng. logic bomb), tj. zlonamjernog programskog koda ¢ija

e namjerni unos neispravnih podataka,
e ,rusenje” informacijskih sustava,
e Dbrisanje i uniStavanje podataka,

e krada podataka i ucjena pod prijetnjom otkrivanja tih podataka Siroj javnosti ili
konkurenciji ili

® namjerno mijenjanje podataka.
4. Gubitak fizicke i infrastrukturne potpore - je vrsta prijetnje koju nije moguce u potpunosti
provjeriti, ponekad niti sprijeciti, a moze nanijeti veliku Stetu sustavima. Takvi slu¢ajevi mogu

biti npr. prekid u opskrbi elektricnom energijom, prekid komunikacija, poplava, pozar, potresi,
itd.

5. Hakere (eng. hackers) - koje se smatra relativno novom vrstom prijetnje informacijskim sustavima
koja se namece kao najopasnija zbog razvoja Interneta i komunikacija, poslovanja i drugih
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aktivnosti putem Interneta. Napadacem se smatra osoba koja svoje ra¢unalno znanje koristi
kako bi ugrozila sigurnost racunala ili podataka na istom. Vise o napadacima moguce je saznati
u dokumentu ,Racunala mamci i ponasanje napadaca” (CCERT-PUBDOC-2008-09-241)
objavljenog na sluzbenim stranicama CERT-a.

6. Zlonamjerne programe (eng. malware) - vrsta prijetnje koja narusava sigurnost informacijskog
sustava zlonamjernim programima poput crva, virusa, trojanskih konja, logi¢kih bombi i drugih.
Medu najc¢escim i najopasnijim prijetnjama su virusi, trojanski konji i crvi.

7. Prijetnje privatnosti korisnika - postaje vrlo cesta prijetnja s obzirom da sve veci broj
informacijskih sustava sadrzi velik broj osobnih podataka korisnika. Primjeri takvih ustanova su
banke, drzavne institucije i sve veci broj tvrtki.

Takoder, vrijedno je spomenuti i klasifikaciju prema ISO/IEC 17799:2000 standardu (Code of Practice for
Information Security Management) koji definira ispravne i sigurne nacine upravljanja nekim
informacijskim sustavom. Prijetnje su podijeljene obzirom na uzroke nastanka:

1. prirodne katastrofe - sve pojave koje su nepredvidive ili ih je nemoguce provijeriti, npr. potresi,
poplave, oluje, zagadenja, pozari, itd.

tehnicki uzroci - tehnicke greske, kvarovi, komunikacijske greske, razli¢iti oblici zracenja, itd.
nenamjerne ljudske radnje - neposlusnost, krSenje pravila, upotreba neprimjerenih programa, itd.

4. namjerne ljudske radnje - uniStavanje, sabotaza, $pijunaza, ratna razaranja, prijevara, krada,
zlonamijerni programi, itd.

Computer Security Institute (nadalje CSI) je naveo vrlo jednostavnu klasifikaciju prijetnji, obzirom na
poziciju prijetnje u odnosu na poziciju informacijskog sustava, tj. prijetnje je podijelio na unutarnje i
vanjske. Unutarnjim prijetnjama smatraju se sve namjerne i nenamjerne radnje korisnika koji imaju
izravan pristup informacijskom sustavu. Vanjske prijetnje su definirane kao svi pokusaji nanosenja bilo
kakvog oblika Stete udaljenim napadima ili ubacivanjem zlonamjernih programa u informacijski sustav
sa udaljenih lokacija.

3.1. CSI/FBI Computer Crime and Security Survey

Prema zajedni¢kom izvjes¢u CSI i FBI (Federal Bureau of Investigation) odjela za racunalne zlocine
nazvanom ,CSI/FBI Computer Crime and Security Survey” vidljivo je da su provale u informacijske
sustave u stalnom opadanju. Anketa je provedena na uzorku od 522 ispitanika, tj. stru¢njaka za
sigurnost informacijskih sustava iz americkih tvrtki, drzavnih, financijskih i zdravstvenih institucija, te
sveucilista. IzvjeSce je moguce preuzeti sa sljedece adrese uz prethodnu registraciju:

http://www.gocsi.com/forms/csi_survey.jhtml

Iz Dijagrama 4 vidljivo je da se broj sigurnosnih incidenata u posljednjih pet godina smanjuje. U
2003. godini je ¢ak 57% ispitanika odgovorilo da se u njihovoj ustanovi dogodio sigurnosni
incident dok u sljede¢im godinama taj postotak biljezi odreden pad, za $to se smatra da je
rezultat uvodenja sigurnosnih mjera za zastitu informacijskih sustava. Broj sigurnosnih
incidenata biljezi pad od 7% u 2004. godini (13.2% u 2007. godini) te 6.5% u 2008. godini.
Prosjecan godidnji pad broja sigurnosnih incidenata iznosi 5.4%.

Dogodio se Nije se dogodio
sigurnosni incident | sigurnosniincident | Ne znam
2003 57% 29% 14%
2004 53% 36% 11%
2007 46% 44% 10%
2008 43% 44% 13%

Tablica 1. Prikaz udjela ispitanika po godinama
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Da li se u vasoj ustanovi dogodio sigurnosni
incident?
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Dijagram 4. Ucestalost dogadanja sigurnosnih incidenata
Izvor: CSI Computer Crime and Security Survey

Isto tako, broj ispitanika u cijim institucijama se nisu dogodili sigurnosni incidenti, zbog
uvodenja naprednijih metoda zastite, sigurnosne politike ili zato $to nisu bili meta napada, je u
stalnom porastu. Tako je, primjerice, u 2003. godini 29% ispitanika odgovorilo da se nije
dogodio sigurnosni incident, u 2004. godini 36% ispitanika, te u 2007. i 2008. godini 44%
ispitanika (razlike su male). Broj ustanova u kojima se nije dogodio sigurnosni incident biljezi
rast od 24.1% u 2004. godini, te u narednim godinama rast od otprilike 7.4%.

Medutim, podatak koji zabrinjava je da jedan dio ustanova nije u potpunosti svjestan prijetnji,
pa stoga niti ne zna da li se dogodio sigurnosni incident. Ova grupa ispitanika smatra se
najrizi¢nijom jer nisu u potpunosti pripremljeni na incidente ili neprilike koje se mogu dogoditi,
te ugroziti nesmetan rad ustanove. Takoder, ovakvim ponasanjem mogu ugroziti korisnike
svojih usluga i svoje podatke.

U Dijagramu 3. ustanove su podijeljene u Cetiri grupe:
e ustanove kod kojih je dogodilo od 1 do 5 incidenata,
e ustanove kod kojih se dogodilo od 6 do 10 incidenata,
e ustanove kod kojih se dogodilo vise od 10 incidenata i

e ustanove koje ne znaju toc¢an broj incidenata koji se dogodio.

Postotak sigurnosnih incidenata
60
50
¥ 40 W 2004
2 30 - 2005
[=]
e 20 - 2006
10  m2007
2008
O ,
1-5incidenata 6-10incidenata =>10incidenata Ne znam
Brojincidenata po grupama
Dijagram 5. Postotak sigurnosnih incidenata po grupama
CCERT-PUBDOC-2009-05-265 Stranica 10/27



u suradnji s

Izvor: CSI Computer Crime and Security Survey

Vidljivo je da je vecina ustanova, u 2008. godini njih 47%, svrstana u grupu od 1 do 5 incidenata,
$to upucuje da velik broj ustanova ima zastitu. Medutim, uslijed pojave novih vrsta zlonamjernih
programa ili nacin zloupotrebe od strane zaposlenika incidenti se ipak javljaju. U grupi od 6 do
10 sigurnosnih incidenata nalazi se manji broj ustanova (u 2008. godini njih 14%) dok u grupi od
10 i viSe incidenata prema statistici za 2008. godinu incident je zabiljezeno u 13% ustanova. U
2008. godini 26% ustanova se izjasnilo da ne zna koliki se broj sigurnosnih incidenata dogodio u
njihovim informacijskim sustavima.

U Tablici 2. prikazane su razlicite vrste napada na informacijske sustave i incidenti do kojih
dovode. Postotak u pojedinoj ¢eliji prikazuje koliki je broj ispitanika izjavio da se u njihovoj
instituciji dogodila odredena vrsta napada, tj. incidenta. lako je istrazivanje provedeno na
ograni¢enom broju ispitanika, podaci vrlo dobro prikazuju stvarnu situaciju. Prema podacima
navedenima u tablici vidljivo je da su svega Cetiri kategorije zabiljeZile porast:

e neovlasteni pristup, sa 25% u 2007. godini na 29% u 2008. godini,

e krada/gubitak zasti¢enih informacija, sa 8% u 2007. godini na 9% u 2008. godini,

e zlouporaba Internet alata, sa 9% u 2007. godini na 11% u 2008. godini i

e DNS napadi, sa 6% u 2007. godini na 8% u 2008. godini.
Zabiljezeni porast je rezultat uvodenja pravila ponasanja, te procedura u izvjestavanju o
incidentima. U prijaSnjim godinama, povecao se broj organizacija koje provode sigurnosnu
politiku, stoga je i broj zabiljezenih incidenata vedi (ali neznatno!).

Zanimljivo je spomenuti da od cetiri navedene kategorije, unutarnje prijetnje biljeze maniji
porast (12.4%) u odnosu na porast (21.6%) vanjskih prijetnji (zlouporaba Internet alata i DNS
napadi).

2004 2005 2006 2007 2008
DoS napad 39% 32% 25% 25% 21%
Krada prijenosnog racunala 49% 48%  47% 50% 42%
Telekomunikacijska prijevara 10% 10% 8% 5% 5%
Neovlasteni pristup 37% 32%  32% 25%  29%
Virusi 78% 74% 65% 52%  50%
Financijske prijevare 8% 7% 9% 12%  12%
Zlonamjerno djelovanje zaposlenika 59% 48%  42% 59%  44%
Proboj u sustav 17% 14% 15% 13% 13%
Sabotaza 5% 2% 3% 4% 2%
Krada/gubitak zakonom zasticenih informacija 10% 9% 9% 8% 9%
Putem mobilnih telefona - - - - 4%
Drugim nadinima = = = = 5%
Zloupotreba bezi¢nih mreza 15% 16% 14% 17% 14%
Mijenjanje izgleda web stranice 7% 5% 6% 10% 6%
Zloupotreba Internet alata 10% 5% 6% 9% 11%
Bot programi = = - 21%  20%
DNS napadi - - - 6% 8%
Zloupotreba programa za komunikaciju = - - 25%  21%
Krada lozinki - - - 10% 9%
Krada/gubitak podataka o klijentima = = = 17%  17%
Putem mobilnih telefona - - - - 8%
Drugim nadinima = = = = 8%
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Tablica 2. Prikaz postotka razli¢itih vrsta napada i incidenata
Izvor: CSI Computer Crime and Security Survey

Takoder, vrijedi spomenuti da se najces¢e dogadaju napadi virusima, zlonamjerno djelovanje
zaposlenika, krada prijenosnog ra¢unala i neovlasteni pristup sustavu. Cak 50% ispitanika izjasnilo se
kako se u njihovoj ustanovi 2008. godine dogodio sigurnosni incident vezan uz viruse. Druga
najucestalija vrsta sigurnosnih incidenata je zlonamjerno djelovanje zaposlenika sa 44%, a slijede
krada prijenosnog rac¢unala sa 42% i neovlasteni pristup sustavu sa 29%.

Postotak dogadanja najucestalijih vrsta
incidenata

90%
80%

70% .\\

60% \ ——\/jrusi

. .\
T 50% ~w =
2 ! \./ == Zlonamjerno djelovanje
40% . :
& —— zaposlenika
30% H‘v Kradaprijenosnogracunala
20%
10% === Neovlasteni pristup
0%
2004 2005 2006 2007 2008
Godina

Dijagram 6. Prikaz postotka dogadanja najucestalijih incidenata
Izvor: CSI Computer Crime and Security Survey

Postotak sigurnosnih incidenata uzrokovanih virusima je u stalnom padu, od 78% u 2004. godini do
50% u 2008. godini. Sigurnosni incidenti uzrokovani zlonamjernim djelovanjem zaposlenika se
mijenjaju iz godine u godinu, od 59% u 2004. godini do 44% u 2008. godini. Medutim, broj
incidenata uzrokovanih kradom prijenosnih racunala se zadrzava na otprilike istoj razini, tj. u 2008.
godini (42%) biljezi maleni pad u odnosu na 2007. godinu (50%). Zbog neovlastenog pristupa u
2008. godini 29% ustanova zabiljeZilo sigurnosni incident.
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4, Sto stitimo sigurnosnom politikom

Sigurnosnom politikom osiguravaju se tri svojstva informacija koje sadrzi neki sustav:
o povjerljivost (eng. confidentiality),
e integritet (eng. integrity) i
e dostupnost (eng. availability).

SIGURNOST ORGANIZACIIE

FIZICKA SIGURNOST

KOMUNIKACIJE

OS0BEMA SIGURNOST

Dijagram 7. Sigurnosne informacijske komponente - CIA (Confidentiality, Integrity, Availability)
Izvor: Wikipedia (autor: John M. Kennedy T.)

Da bi se zadovoljili propisani standardi sigurnosti informacijski sustavi dijele se na tri glavna dijela:
e racunalnu opremu,
e programei
e komunikacije.

Jednako tako, kao 3to je vidljivo na dijagramu 7., mehanizmi zastite i sprje¢avanja su podijeljeni na tri
osnovne razine:
1. kao prva i najvaznija je fizicka sigurnost, pod kojom se smatra sigurnost racunalne opreme i
podataka,

osobna sigurnost je zastita korisnika i povjerljivih informacija o korisniku i
3. sigurnost organizacije, koja ishodi iz prvih dviju razina.
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4.1. Povjerljivost

Povjerljivost je zastita informacija kod koje je potrebno sprijeciti otkrivanje informacija od strane
neovlastenih osoba ili sustava. Ukoliko se informacijama koje su oznacene kao povjerljive ne rukuje
na pravilan nacin, moze do¢i do povrede povjerljivosti, tj. otkrivanja povjerljivih informacija
(usmenim putem, ispisom, kopiranjem, slanjem informacija e-postom, itd.). Naj¢esce prijetnje
povjerljivim informacija su:

e napadaci - koristenjem sigurnosnih propusta pokusavaju otkriti povjerljive informacije,
zbog vlastite koristi ili kako bi te informacije javno prikazali putem Interneta,

e lazno predstavljanje - dobivanje pristupa povjerljivim informacijama putem lozinke
drugog korisnika,

e neovlastena aktivnost - korisnik sustava koristi (mijenja, brise, kopira, itd.) podatke za koje
nema ovlasti,

o kopiranje podataka na nezasti¢ene lokacije - ugrozavanje povjerljivosti pri kopiranju
podataka na sustave s nedovoljnom razinom zastite,

¢ zlonamjerni programi - programi kojima je moguce ostvariti pristup sustavu koji sadrZi
povijerljive podatke ili otuditi povjerljive podatke.

4.2. Integritet

Ocuvanije integriteta podataka znaci da korisnik podatke ne moze izmijeniti bez odobrenja, tj. da su
podaci potpuni i ispravni. Od velike je vaznosti zastititi povjerljive podatke od neovlastenih izmjena,
jer se u velikim sustavima ¢esto mogu dogoditi namjerni ili nenamjerni slucajevi narusavanja
integriteta podataka. Ocuvanjem integriteta podataka osigurava se tocnost i ispravnost tih
podataka, npr. podataka o gradanima, platnim listama, itd. Kako bi se o¢uvao integritet podataka u
velikim sustavima, vazno je utvrditi identitet korisnika nekom vrstom autentikacije (npr.
jednokratnim lozinkama, pametnim karticama, biometrijskim citaima, itd.). Vise o tehnikama
autentikacije moguce je saznati u dokumentu ,Tehnike generiranja jednokratnih lozinki” (CCERT-
PUBDOC-2009-04-262) objavljenog na sluzbenim stranicama CERT-a.

Takoder, pri rukovanju podacima potrebno je obratiti oprez kako se ne bi dogodile slu¢ajne izmjene
u povjerljivim podacima. Medutim, oprez Cesto nije dovoljan, stoga je potrebno kod rukovanja
povjerljivim podacima osigurati strogo povjerljivu okolinu koja umanjuje mogucnost namjernih i
nenamjernih izmjena.

4.3. Dostupnost

Kako bi informacijski sustav sluzio svojoj svrsi, sadrzane informacije moraju u svakom trenutku biti
dostupne. Dostupnost se moze definirati kao garancija ovlastenim korisnicima da c¢e im informacijski
sustav biti na raspolaganju kada ga imaju potrebu koristiti. Kako bi informacijski sustav bio dostupan
u svakom trenutku podrazumijeva se ispravan rad:

e sustava za pohranu i obradu informacija,

e  zastitnog sustava i

e komunikacijskih veza putem kojih se pristupa informacijama.
Dostupnost informacija najc¢e3ce je upitna zbog:

e DoS napada (eng. Denial of Service attack) i

e gubitka moguc¢nosti obrade podataka.
DoS napad, tj. napad uskracivanjem usluge je svaki napad kojem je cilj onemoguditi koristenje
posluzitelja ovlastenim korisnicima. Jedan od nacina DoS napada je da napada¢ pokusava
onesposobiti informacijski sustav na nacin da sa velikog broja rac¢unala informacijskom sustavu 3alje

veliki broj zahtjeva, sto onemogucava informacijski sustav da radi ispravno i ovlastenim korisnicima
onemogucava pristup podacima.
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Slika 1. Primjer DoS napada
Izvor: Sigurnosna politika, Damir Kovacevic¢

Napadac putem Interneta uspostavlja izravnu vezu sa racunalima za pokretanje napada i preuzima
ovlasti nad njima. Nakon preuzimanja racunala za pokretanje napada, napadac uspostavlja izravnu
vezu sa rac¢unalima koja izvravaju napad i takoder preuzima ovlasti nad njima. Napada¢ putem
ra¢unala za izvrSavanje napada posluzitelju istovremeno 3alje velik broj zahtjeva, tj. Salje posluZitelju
veliku koli¢inu podataka, koje posluzitelj nije u mogucnosti obraditi u normalnom vremenskom
roku. Posto posluzitelj nije u mogucnosti obraditi sve zahtjeve i ne moze znati koje je od racunala
napadac¢, odbija sve zahtjeve, pa tako i zahtjeve ovlastenih korisnika. Napada¢ takoder moze i sa
vlastitog racunala izvrsiti DoS napad. Vise o DoS napadima je mogucée doznati iz dokumenata ,DDoS
napad” (CCERT-PUBDOC-2008-09-240) i ,Napadi uskrac¢ivanjem resursa” (CCERT-PUBDOC-2006-07-
162) objavljenih na sluzbenim stranicama CERT-a.

Gubitak moguc¢nosti obrade podataka moze biti posljedica prirodnih katastrofa ili zlonamjernog
djelovanja ljudi na sustav. Prirodne katastrofe uzrokuju prestanak normalnog rada sustava, npr.
potresi, pozari, poplave, itd. Ljudsko djelovanje, namjerno ili nenamjerno, takoder moze prouzrociti
jednaku stetu kao i prirodne katastrofe.

Sigurnosne mjere kojima se osigurava dostupnost su:

e fizicke mjere - kojima se uspostavlja provjera pristupa, tj. sprjecava se pristup neovlastenih
osoba sklopovlju informacijskog sustava, te drugim sustavima koji kao posljedicu mogu
imati nedozvoljenu promjenu u radnom okruzenju.

e tehnicke mjere - kojima se osigurava ispravnost rada cijelog informacijskog sustava.
Primjerice, tehnicka mjera je zrcaljenje tvrdih diskova ¢ime se osigurava vise kopija istih
podataka. Ukoliko se dogodi da se jedan od tvrdih diskova pokvari, drugi, identi¢ni ¢e
preuzeti njegovo mjesto. Takoder, tehni¢cka mjera je i stalna provjera ispravnosti rada
programa, te izrada sigurnosnih kopija u slu¢aju prestanka napajanja elektricnom
energijom.

e administrativne mjere - podrazumijevaju uspostavljanje provjere pristupa, provjere
izvrSavanja procedura i edukaciju korisnika (koja se pokazuje sve vaznijom radi ispravnog
koristenja informacija dostupnih u sustavu).
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5. Sigurnosni standardi

Kao $to je prije napomenuto, pri uspostavi sigurnosne politike organizacije primjenjuju se odredeni
standardi vezani uz sigurnost informacijskih sustava. Uspostava sigurnosne politike prema raspolozivim
standardima osigurava pridavanje paznje svim aspektima zastite nekog informacijskog sustava te
dokazuje kvalitetu uspostavljenih mjera sigurnosti.

Mjerodavne institucije za izdavanje ovakvih standarda u podrucju zastite informacijskih sustava su 1SO
(International Organization for Standardization) i |IEC (International Electrotechnical Commission).
Standardi iz ISO/IEC 27000 serije organizacijama pruzaju smjernice za konstruiranje, primjenu i provjeru
informacijskih sustava ¢ime se osigurava povijerljivost, integritet i dostupnost informacijskog sadrzaja,
sustava i procesa unutar organizacije. Za podrucje sigurnosti informacijskih sustava najcesce se koriste
dva standarda:

e [SO/IEC 27001 i
e ISO/IEC 27002 (prije 2007. godine poznat kao ISO/IEC 17799:2005).

Pri izradi sigurnosne politike preporuc¢a se upotreba oba standarda. U nastavku je poblize opisan
standard ISO/IEC 27001, isto kao i ISO/IEC 27002.

5.1. ISO/IEC 27001

ISO/IEC 27001 standard, punim imenom ,ISO/IEC 27001:2005 Informacijske tehnologije - Tehnike
zaStite - Specifikacije za sustav upravljanja informacijskim sustavima” je standard izraden 2005.
godine, a nastao je na temelju standarda BS 7799 (British Standards). Sadasnji standard je pod
revizijom, jer su se dono3enjem novih standarda iz iste ISO/IEC 27000 serije, neka pravila preklopila.
Kako bi se izbjegle zabune, o¢ekuje se da ¢e ISO i IEC 2010. godine izdati ispravljeni standard.

ISO/IEC 27001 je sluzbena skupina specifikacija na temelju kojih organizacije imaju pravo zatraziti
postupak certifikacije, naravno ukoliko su primijenile taj standard na sustav upravljanja sigurnoscu
informacija. Ovaj standard propisuje zahtjeve za uspostavljanje, provodenje, nadgledanje,
ispitivanje, odrzavanje i poboljsanje sustava za upravljanje sigurnos¢u informacija. Standard je
primjenjiv na sve vrste organizacija (komercijalne, neprofitne, drzavne institucije, itd.) i sve veli¢ine
organizacija, od malih pa do velikih svjetskih organizacija.
Standard se sastoji od 5 dijelova:

1. Sustav za zastitu informacija

2. Odgovornost rukovodecih ljudi

3. Unutarnje provjere sustava za zastitu informacija

4. Provjera valjanosti sustava za zastitu informacija

5. Poboljsanja na sustavu za zastitu informacija

U standardu su takoder navedeni ciljevi provjere koje je potrebno ostvariti i provjere koje je
potrebno provesti kako bi se ostvarili ti isti ciljevi.

Postoji veliki broj ustanova ovlastenih za certifikaciju prema ISO/IEC 27001 standardu, ali takoder i
velik broj organizacija koje su certificirale svoje informacijske sustave prema ISO/IEC 27001
standardu ili jednako vrijednim standardima pojedine drzave. Certifikacija je stvar izbora
organizacije, ali vrijedi spomenuti da poslovni partneri ponekad traze da organizacija s kojom
suraduju ima certifikat. U nastavku se nalazi graficki prikaz broja organizacija koji posjeduje ISO/IEC
27001 certifikat ili jednako vrijedne drzavne certifikate u vremenskom razdoblju od lipnja 2005.
godine do sije¢nja 2009. godine.
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Broj organizacjia koje posjeduju ISO/IEC 27001 certifikat ili
jednako vrijedne drZzavne standarde
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Dijagram 8. Prikaz broja certificiranih organizacija
Izvor: 1SO27001 Security

5.2. ISO/IEC 27002 (ISO/IEC 17799)

ISO/IEC 27002 standard takoder je nastao na temelju BS 7799 standarda. ISO/IEC 27001 standard
definira koje zahtjeve neki sustav za zastitu informacija mora imati, te za primjerene provjere navodi
uporabu ISO/IEC 27002 standarda. ISO/IEC 27002 jest sluzbeni standard, ali bolje ga je protumaciti
kao skup smjernica koje je moguce upotrijebiti. Trenutacno je takoder pod revizijom, kako bi se ¢im
bolje u buduénosti mogao primijeniti sa izmijenjenim standardom ISO/IEC 27001. Standard sadrzi 39
ciljeva $to ga ¢ini vrlo detaljnim i temeljitim.

Standard se sastoji od 12 dijelova:

1.

Revizija 1.04

Procjena rizika - organizacija mora na temelju zahtjeva odrediti koje su moguce prijetnje
informacijskom sustavu

Sigurnosna politika - rukovodedi ljudi organizacije bi trebali odrediti skup pravila i zahtjeva
kako bi se stekla jasna vizija o dozvoljenim i nedozvoljenim radnjama

Organizacija informacijske sigurnosti - rukovodeci ljudi organizacije bi trebali odrediti ljude
odgovorne za provodenje primjerene zastite informacija, kako zastite od unutarnjih, tako i
od vanjskih prijetnji

Upravijanje imovinom - organizacija mora biti svjesna koliko su vrijedne informacije koje
posjeduje, te znati njima ispravno raspolagati

Zastita od zaposlenika - organizacija mora postaviti i dodijeliti potrebnu razinu pristupa
svakom zaposleniku, medu zaposlenicima uspostaviti odredenu razinu svijesti, te ih
primjereno obrazovati

Fizicka zastita i zastita od okoline - vrijedna racunalna oprema mora biti fizicki zasticena od
zlonamjernih ili nenamjernih ostecenja i gubitaka

Upravljanje komunikacijama i operacijama - uspostavljanje sigurnosnih provjera za sustave i
mreznu komunikaciju

Provjera pristupa - pristup racunalima, mrezi i podacima mora biti pod nadzorom kako bi se
sprijecilo neovlasteno koristenje
Nabava, razvoj i odrzavanje informacijskih sustava - potrebno je odrediti specifikacije opreme

koju je potrebno nabaviti, smjer moguceg razvoj informacijskog sustava, te primjeren nacin
odrzavanja kako ne bi doslo do gubitka ili ostec¢enja
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10. Upravljanje incidentima u informacijskom sustavu - sigurnosne incidente koji su se dogodili
potrebno je odmah prijaviti nadleznoj ustanovi, te voditi racuna o upravljanju sustavom
ukoliko se sigurnosni incident dogodi

11. Upravljanje poslovnim kontinuitetom - potrebno je provesti analizu utjecaja informacijskog
sustava na kontinuirano poslovanje organizacije kako bi se umanjila Steta nastala
sigurnosnim incidentom

12. Uskladivanje - informacijski sustav potrebno je uskladiti sa propisanim standardima i
zakonima
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Slika 2. Prikaz strukture ISO/IEC 27002 standarda
Izvor: 15027001 Security

Svaki od dijelova sadrzi odredeni broj glavnih sigurnosnih kategorija, a pod sigurnosnim
kategorijama navodi se cilj provjere koji je potrebno ostvariti i provjere koje je moguée primijeniti
radi ostvarivanja cilja. ISO/IEC 27002 sadrzi prijedloge ustroja sustava za zastitu informacija isto kao i
sustava provjere. U standardu nije naglaseno koje specifi¢ne sigurnosne provjere je potrebno raditi,
vec¢ samo kako sustav za upravljanje mora funkcionirati jer:

e od svake organizacije se ocekuje da provede detaljnu procjenu rizika kako bi se odredile
specifi¢ne potrebe prije odabira sustava provjere,

e nemoguce je nabrojati sve moguce provjere u standardu za opc¢u primjenu.
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6. Opis procesa uspostave sigurnosne politike

Organizacija moze svoju sigurnosnu politiku temeljiti na unaprijed izradenim standardima, ¢ime se
uvelike smanjuju operativni troskovi i vrijeme potrebno za provedbu sigurnosne politike. Takoder,
sigurnosnu politiku organizacije moguce je izraditi samostalno, procjenom mogudih prijetnji
informacijskom sustavu, te procjenom i zastitom slabih tocki sustava. Ovaj je proces dakako dugotrajniji i
skuplji, ali osigurava nacin zastite koji potpuno odgovaraju potrebama organizacije. lako se na prvi
pogled samostalna izrada sigurnosne politike ¢ini kao bolje rjeSenje, preporuca se izrada sigurnosne
politike organizacije na temelju standarda kako bi se pri uspostavi sigurnosne politike obratila paznja na
sve moguce prijetnje koje mogu ugroziti informacijski sustav.

Kao 3to je u prethodnom poglavlju naznaéeno, sigurnosna politika organizacije moze se temeljiti na
ISO/IEC 27001 standardu. Medutim, potrebno je spomenuti da ISO/IEC 27001 standard opisuje sve sto je
potrebno napraviti, ali ne i kako je potrebno napraviti. Da bi se odgovorilo na pitanje kako se koristi
standard ISO/IEC 27002 (koji daje potrebne smjernice), razraden je upravo primjer sigurnosne politike na
temelju tog standarda. Kako bi se jasnije do¢arao sam pojam sigurnosne politike u nastavku ¢e biti
opisan proces uspostave sigurnosne politike, koraci i postupci koje je potrebno napraviti.

6.1. Procjenarizika

Procjena rizika je vrlo vazan faktor pri uspostavi sigurnosne politike. Bez procjene rizika organizacija
moze uvesti sigurnosnu politiku sa sasvim opcenitim pravilima, koji ne uzimaju u obzir moguce
rizike specifi¢ne za podrugje djelatnosti. Medutim, organizacija moze definirati sigurnosnu politiku
detaljno ili manje detaljno, samo je pitanje na koju ce se razinu sigurnosti informacijskog sustava
odluciti.
Procjena rizika se sastoji se od:

e otkrivanja opcenitih prijetnji,

e otkrivanja specifi¢nih prijetnji,

e otkrivanja potrebne razine zastite i

e uskladivanja potrebne razine zastite sa moguénostima.

6.2. Sigurnosna politika

Sigurnosnom politikom uspostavlja se niz pravila i smjernica dobivenih od strane rukovode¢ih ljudi
neke organizacije kako bi se osigurala povjerljivost, integritet i dostupnost informacija. Kako bi
sigurnosna politika bila uc¢inkovita potrebno ju je primijeniti na svaki dio organizacije.

6.2.1. Dokument sigurnosne politike

Dokument sigurnosne politike je sluzbeni dokument organizacije i moraju ga odobriti vodedi
ljudi unutar te organizacije. Dokument je potrebno objaviti i poslati svim zaposlenicima i
korisnicima kojima je namijenjen. Sigurnosnu politiku potrebno je napisati kako bi bila
razumljiva svim stranama kojih se ti¢e. Dokument sigurnosne politike mora sadrzavati:

o definicije sigurnosti informacija, ciljeve i opseg te vaznost sigurnosti,

e stavove rukovoditelja kojima se podrzavaju ciljevi i principi informacijske sigurnosti,
e okvire uspostave ciljeva i provjera,

e objasnjenje sigurnosne politike, nacela i standarda,

e suglasnost sa zakonodavnim, nadzornim i ugovornim zahtjevima,

e zahtjeve o educiranju po pitanju sigurnosti,

e posljedice nepridrzavanja pravila sigurnosne politike,

e definicije opcih i specificnih odgovornosti rukovoditelja informacijske sigurnosti i

e reference na literaturu koja podrzava uvedenu sigurnosnu politiku.
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6.2.2. Provjera sigurnosne politike

Pojavom novih prijetnji informacijskim sustavima, ugradnjom nove opreme u informacijski
sustav, te drugim radnjama mijenjaju se parametri na kojima je uspostavljena sigurnosna
politika. Kako bi postojeca sigurnosna politika bila jednako ucinkovita kao i u trenutku kada je
uvedena, potrebno je uzeti u obzir promjene koje su se dogodile, te prilagoditi pravila i
procedure. Medutim, nastale promjene nisu nuzan uvjet za poboljSanje sigurnosne politike.
Sigurnosnu politiku potrebno je prilagodavati na godisnjoj bazi cak i ako se niti jedan
parametar u okruZenju organizacije nije promijenio jer je moguce da uvedena sigurnosna
politika ne odgovara organizaciji u potpunosti. Provjeru sigurnosne politike preporuceno je
izvoditi u razmaku od godinu dana, ali u slucaju incidenata, otkrivanja ranjivosti i ugradnje
nove opreme Cak i ¢eSce. Provjera sigurnosne politike ne uvjetuje nuzno i promjenu, ali je
potrebno uzeti nove okolnosti u obzir kako bi informacijski sustav bio primjereno zasticen.

Neke od ¢injenica koje treba uzeti u obzir pri provjeri sigurnosne politike su:
e rezultati neovisnih ispitivanja,
e promjene koje mogu pozitivno utjecati na sigurnost informacija,
e promjene vezane uz ranjivosti i prijetnje informacijskim sustavima,
e izvjeSéa o sigurnosnim incidentima i

e preporuke stru¢nih organizacija.

Organizacija informacijske sigurnosti

Pri organizaciji informacijske sigurnosti potrebno je jasno odrediti sve odgovornosti u informacijskoj
sigurnosti u skladu s sigurnosnom politikom. Rukovoded¢i ljudi organizacije trebaju podrzavati
ucinkovito provodenje sigurnosne politike, te na propisan nacin kaznjavati one koji krse pravila.
Takoder je bitno ispravno koordinirati zaposlenike kako bi provedba sigurnosne politike bila
uspjesna. Daljnji koraci koji se poduzimaju pri organizaciji informacijske sigurnosti su:
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proces autorizacije - odnosi se na procjenu razine sigurnosti nekog dijela opreme, npr.
prijenosnog racunala.

ugovor o povjerenju - popisivanje vrijednosti koje organizacija posjeduje na nacin da se
svako koristenje dokumentira s ciljem zastite vrijednosti od kopiranja, unistavanja i zamjene
od strane zaposlenika, partnera ili trece strane.

savjeti strucnjaka za informacijsku sigurnost - potrebno je savjetovati se sa organizacijama
koje se bave racunalnom sigurnosti kako bi se u sluc¢aju sigurnosnih incidenata dobili
primjereni savjeti i smjernice koje upucuju kako djelovati.

suradnja s drugim organizacijama - odrzavanje kontakta sa drugim organizacijama zbog
unaprjedenja znanja o sigurnosti informacijskih sustava ili brzih obavijesti u slucaju
sigurnosnog incidenta.

provjera sigurnosti sustava - potrebno je redovito provjeravati sigurnost informacijskog
sustava zbog osiguranja da sustav zastite ispravno funkcionira.

sigurnost pristupa trece stane - odrzati jednaku razinu sigurnosti i kod informacija kojima
treca strana ima pristup.

identifikacija rizika kod pristupa trece strane - prije dodjele prava pristupa trecoj strani
potrebno je provjeriti moguce rizike kako bi se moglo informacijski sustav primjereno
zastititi.

zahtjevi sigurnosti u ugovorima s trecom stranom - ukoliko postoji dogovor sa tre¢com
stranom koja ima pristup informacijskom sustavu, potrebno je formalnim dokumentom
odrediti pravila zastite koja su u skladu sa sigurnosnom politikom organizacije.
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6.4. Upravljanje imovinom

Kako bi se osigurala zastita imovine organizacije potrebno je provesti sljedece korake:

popis imovine - identifikacija imovine organizacije u svrhu procjene vrijednosti i vaznosti, te
shodno tome primjerene razine zastite.

vlasnistvo nad imovinom - kako ne bi doslo do mijenjanja ili otudivanja imovine, potrebno je
odrediti vlasnika, tj. osobu odgovornu za sigurnost i zastitu imovine.

prihvatljivo koristenje imovine - definiranje jasnih pravila ispravnog koristenja imovine kako
ne bi doslo do gubitke informacija ili sigurnosnog incidenta.

klasifikacija informacija - primjena odgovarajuce razine zastite na informacije.

smjernice za klasifikaciju - klasifikacija se izvodi na temelju vrijednosti, osjetljivosti, vaznosti
za organizaciju i zakonodavnih zahtjeva.

oznacavanje i rukovanje informacijama - definiranje procedura za oznacavanje i rukovanje
informacijama, npr. procedure za kopiranje, pohranu, prijenos, itd.

6.5. Zastita od zaposlenika

Zaposlenici ¢esto rade nesvjesne greske, ali jednako tako i svjesne zlonamjerne radnje. Kako bi se
zastitile informacije i imovina organizacije potrebno je uzeti u obzir sljedece stavke:

uloge i odgovornosti - potrebno je definirati uloge i odgovornosti zaposlenika, ugovornih
djelatnika i trece strane.

provjera - provjeravaju se potencijalni zaposlenici, ulagaci ili poslovni partneri kako bi se
povecala sigurnost informacijskog sustava.

uvjeti zaposlenja - prije zaposljavanja ili ugovaranja posla sa ulagacima ili trecom stranom
potrebno je u ugovor ukljuciti dio koji sve strane obvezuje na postivanje sigurnosne politike
organizacije.

odgovornosti rukovoditelja - informiranje zaposlenika o ulogama i odgovornostima u
provedbi sigurnosti

edukacija o informacijskoj sigurnosti - zaposlenika ili tre¢e strane kako bi se postigli
zadovoljavajuci rezultati, tj. kako bi svi bili svjesni vaZznosti zastite informacijskog sustava

raskid ugovora - potrebno je jasno definirati procedure koje je potrebno izvrsiti po raskidu
radnog odnosa, ili ugovora, tj. odrediti pravila o vracanju sve imovine organizacije koja je
zaposleniku dana na koristenje, ukidanje prava pristupa informacijskom sustavu, itd.

6.6. Fizicka zastita i zastita od okoline

Cilj definiranja ovog poglavlja unutar sigurnosne politike je sprjecavanje nastanka fizicke Stete od
stane zaposlenika ili bilo kojeg pojedinca koji je s organizacijom potpisao ugovornu obavezu.
Potrebno je odrediti sljedece:
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podrudje fizicke zastite - dijelovi organizacije koji sadrze povjerljive informacije moraju biti
zasticeni nekom vrstom prepreke, npr. zidovima, vratima, autentikacijskim spravama, itd,
fizicka provjera ulaska - kako bi se osiguralo da pravo pristupa odredenim prostorijama
unutar organizacije imaju samo ovlastene osobe potrebno je postaviti odgovarajuce
metode provjere ulaska,

sigurnost opreme - kako ne bi doslo do gubitaka, Stete ili prekida poslovnih aktivnosti
potrebno je osigurati primjerenu zastitu vrijednostima organizacije,

smjestaj i zastita opreme - opremu je potrebno primjereno smjestiti u skladu sa uputama
proizvodaca opreme,

sigurnost instalacija - kako ne bi doslo do ostecenja informacijskog sustava potrebno je
voditi ra¢una o ispravnosti instalacija u prostorijama organizacije,

sigurnost kod kabliranja - kablovi za opskrbu elektricnom energijom ili telekomunikacijski
kablovi moraju biti primjereno zasticeni u skladu s propisima i
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odrzavanje opreme - potrebno je redovito odrzavati opremu prema uputama proizvodaca, a
odrzavanje smiju raditi samo ovlastene osobe.

6.7. Upravljanje komunikacijama i operacijama

Komunikacije i operacije (aktivnosti) organizacije su vrlo vazni procesi. Stoga je potrebno jasno
definirati pravila upravljanja komunikacijama i operacijama. Podrucja koja je potrebno obraditi su:

procedure rada i odgovornosti - potrebno je odrediti procedure i odgovornosti za ispravno
upravljanje i rad jedinica za obradu informacija ¢ime se smanjuje rizik od namjerne i
nenamjerne greske,

dokumentirane procedure rada - operativne procedure moraju biti dokumentirane,
odrzavane i dostupne svim korisnicima kojima su potrebne,

nadzor promjena u operativnim sustavima i objektima - promjene vezane uz objekte i sustave
moraju biti provjerene,

odvajanje duzZnosti - postupak odvajanja obveza i odgovornosti zaposlenika kako bi se
mogucnosti obavljanja neovlastenih i nezeljenih radnji svele na minimum,

razdvajanje objekata za razvoj, ispitivanje i operativni rad - potrebno je odvojiti razvojne i
aktivnosti vezane za ispitivanje, isto kao i aktivnosti vezane uz operativni rad. Npr. program
koji se provjerava ili razvija moze biti opasan za ispravno funkcioniranje informacijskog
sustava, pa je potrebno odvojiti sustave na kojima se obavlja razvoj i ispitivanje od onih na
kojima se radi,

planiranje i prihvacanje sustava - radi osiguranja dostupnosti potrebnih kapaciteta te
racunalnih i drugih resursa,

zastita od zlonamjernih programa - potrebno je uvesti zastitu koja ¢e odgovorne ljude u
organizaciji upozoriti da je informacijski sustav ugrozen zlonamjernih programom kako bi
se zastitio integritet podataka,

provjere protiv zlonamjernih programa - ugraditi odredene alate i mjere koji ¢e redovito
pregledavati da li u sustavu postoje zlonamjerni programi,

izrada sigurnosnih kopija - potrebno je redovito izradivati sigurnosne kopije podataka radi
ocuvanja integriteta i dostupnosti istih,

upravljanje sigurnos¢u mreZznog sustava - potrebno je osigurati zastitu informacija koje
mrezni sustav sadrzi, te zastititi sam mrezni sustav,

rukovanje i sigurnost medija - potrebno je uspostaviti procedure za zastitu dokumenata,
ra¢unalnih medija i dokumentacije od krade, neovlastenog pristupa, unistavanja, itd.,

upravljanje prijenosnim medijima - uspostava pravila za rukovanje prijenosnim medijima i
podacima koje sadrze,

uklanjanje medija - ukoliko viSe nisu potrebni, medije se moze unistiti, ali na ispravan nacin
kako treca strana ne bi otkrila informacije koje medij sadrzi,

procedure za rukovanje informacijama - odrediti pravila za ispravno rukovanje informacijama
kako bi se zastitile od neovlastenog otkrivanja i zloupotrebe,

razmjena informacija - osigurati zastitu pri razmjeni podataka i programa unutar
organizacije ili izvan nje i

nadgledanje - kako bi se pravovremeno uocile neovlastene aktivnosti.

6.8. Provjera pristupa

Vazno je odrediti koji c¢e korisnik imati pristup odredenim informacijama. Stoga je potrebno
definirati sljedece:
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provjera pristupa u skladu s poslovnim zahtjevima - pristup informacijama treba odgovarati
zahtjevima poslovnih duznosti kako bi se sprijecilo neovlasteni pristup podacima,

politika provjere pristupa - potrebno je uspostaviti niz pravila kojima ¢e se odrediti razine
pristupa zaposlenika,

upravljanje pristupom korisnika - kako bi se sprijecio neovlasteni pristup informacijama,
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e registracija korisnika - uspostavljanje formalnog registracijskog postupka radi dobivanja
prava pristupa visenamjenskim informacijskim sustavima,

e upravljanje privilegijama - potrebno je odrediti razinu privilegija u informacijskom sustavu
koju je potrebno osigurati pojedinom zaposleniku,

e upravljanje korisnickim lozinkama - potrebno je izraditi formalnu izjavu kojom se korisnici

obvezuju da dobivene lozinke ¢uvaju tajnima, te zabranu odavanja lozinke tijekom bilo
kakvog oblika komunikacije (e-mailom, telefonom, pismeno),

e odgovornost korisnika - potrebno je potaknuti svijest korisnika o odgovornosti vezanoj uz
lozinke i opremu koja im je dana na koristenje radi smanjenja mogucnosti neovlastenog
pristupa,

e provjera pristupa mreZi - potrebno je uspostaviti provjeru mreznih servisa i usluga kako bi se
zastitio mreZzni sustav od nedozvoljenih aktivnosti,

e provjera pristupa operacijskom sustavu - kako bi se sprijecio neovlasteni pristup racunalnim
resursima potrebno je uspostaviti sigurnosne mehanizme unutar operativnog sustava,

e pracenje pristupa i koristenja sustava - kako bi se pravovremeno uocili pokusaji
nedozvoljenih aktivnosti potrebno je dokumentirati i provijeriti pristup te koristenje sustava,

o \bilieZenje dogadaja - u slucaju pojave sigurnosnog incidenta potrebno je biljeziti prethodne
aktivnosti u sustavu kako bi se moglo odrediti $to se zapravo dogodilo i

e pracenje uporabe sustava - kako bi se osiguralo da korisnici sustava izvode samo one
aktivnosti za koje su ovlasteni potrebno je pratiti koliko i kako ga koriste.

6.9. Razvoj i odrzavanje sustava

Kako bi se osigurala primjerena i ispravna oprema, informacijski je sustav potrebno odrzavati.
Takoder je potrebno definirati sve sigurnosne zahtjeve koji se namecu, ukljucujuci niz postupaka za
slu¢aj sigurnosnih incidenata. Sve zahtjeve je potrebno dokumentirati.

Provjerom ulaznih podataka moguée je sprijeciti namjerno ili nenamjerno unosenje netocnih
podataka. Provjera se moze provoditi uzimajudéi u obzir:

e nedozvoljene vrijednosti,

e nedopustene znakove u pojedinim poljima,
e nepotpune podatke ili

e prekoracenje koli¢ine podataka za unos.

Najvaznija kategorija koju ovo poglavlje obuhvada je svakako provjera i odrzavanje operativhog
dijela sustava od kojeg se zahtjeva neprekidan i ispravan rad.

6.10. Upravljanje incidentima u informacijskom sustavu

Svrha ovog poglavlja je dati smjernice na koji nacin u slu¢aju sigurnosnog incidenta brzo i
ucinkovito djelovati. Takoder, potrebno je sve zaposlenike educirati kako bi znali prepoznati da se
radi o nekoj vrsti sigurnosnog incidenta, te da odmah upozore nadlezne. Definirani su sljedeci koraci:
e prijava sigurnosnih incidenata - sigurnosni incident potrebno je prijaviti prema unaprijed
odredenoj proceduri u $to kra¢em vremenskom roku,

e prijava ranjivosti sustava - po otkrivanju sigurnosnog propusta u informacijskom sustavu
potrebno je prijaviti ranjivost u sto kracem vremenskom roku,

e upravljanje sigurnosnim prijavama - potrebno je unaprijed definirati procedure u slucaju
sigurnosnih incidenata ili ranjivosti kako bi se u $to kracem vremenskom roku iste mogle
rijesiti i

e odgovornosti i procedure - potrebno je definirati procedure koje ¢e obuhvatiti razlicite vrste
ucestalih sigurnosnih incidenata, postupke koji ¢e sustav zastititi od ponavljanja istog
sigurnosnog incidenta, te pohraniti i zastititi dokumentaciju o incidentu kako bi se npr.
otkrilo napadaca ili kako bi se upotrijebila kao dokaz u sudskom postupku.
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6.11. Upravljanje poslovnim kontinuitetom

Uslijed prekida rada u informacijskom sustavu, organizacija moze dozivjeti znatne financijske
gubitke. Stoga je vrlo vazno odrediti:

proces upravljanja kontinuitetom poslovanja - organizacija se mora suociti s rizicima
poslovanja i biti spremna primjereno reagirati ukoliko se dogodi incident koji moze
uzrokovati zastoj u poslovanju,

kontinuitet poslovanja i analiza ucinka - potrebno je identificirati i analizirati dogadaje, t;.
incidentne situacije, koji mogu prekinuti poslovni proces te definirati plan za kontinuirano
poslovanje organizacije,

ispitivanje i odrZavanja - potrebno je kontinuirano provoditi ispitivanja kako bi se
pravovremeno otkrili propusti uslijed promjena u sustavu,

identifikacija rizika - potrebno je odrediti potencijalne prijetnje informacijskom sustavu
organizacije,

analiza rizika - potrebno je odrediti koje je mjere mogucée primijeniti kako bi se smanijili rizici
kojima je izlozen informacijski sustav,

prirodne katastrofe - primjena provjera za minimiziranje Stete nastale prirodnim
katastrofama (potresi, poplave, pozari, itd.) i

korisnici - potrebno je poduzeti sve mjere zastite i opreza kako korisnici sustava ne bi mogli
uzrokovati prestanak ispravnog rada informacijskog sustava.

6.12. Uskladivanje

Vazno ja da su sigurnosna politika i pravila koja se primjenjuju na informacijski sustav neke
organizacije uskladena sa zakonskim i ugovornim zahtjevima. Stoga je potrebno uspostaviti pravila
vezana uz:

Revizija 1.04

intelektualno viasnistvo, autorska prava - potrebno je definirati odgovarajuca pravila koja ¢e
biti u skladu sa zakonskim odredbama koje su vezane uz ugovore o intelektualnom
vlasnistvu i autorskim pravima,

cuvanje zapisa organizacije - zapise je potrebo primjereno zastititi od gubitka, oStecenja i
krivotvorenja,

spriecavanje zlouporabe uredaja za obradu informacija - koristenje racunalnih resursa u
neposlovne ili neovlastene svrhe potrebno je dokumentirati kao neprikladno i

nadgledanje korisnika - ukoliko zakon tako nalaze, korisnike je potrebno izvijestiti o
pravilima o nadgledaniju.
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7. Vaznost sigurnosne politike

Kao sto je vidljivo iz statistickih podataka navedenih u poglavlju 3 uspostava nekog oblika sigurnosne
politike u svakoj organizaciji je postala preporucljiva. Medutim, unato¢ ispravnom provodenju
sigurnosne politike sigurnosni incidenti se dogadaju. Materijalna, intelektualna ili druga Steta nastala
incidentom poprima velike razmjere i ozbiljno ugrozava stabilno poslovanje organizacije.

Velike tvrtke ¢esto doZive sigurnosne incidente, bilo zbog materijalne koristi ili narusavanja poslovanja
kradom povijerljivih podataka. Tvrtke koje svoje informacijske sustave ne zastite sukladno rizicima koji im
prijete vrlo su ¢esta meta napadacima ili zZlonamjernim zaposlenicima. U danasnjici, tvrtke se bore za
trziSne pozicije, stoga im gubitak podataka(npr. podataka o novom proizvodu) moze ozbiljno nastetiti.
Uvodenjem i provodenjem sigurnosne politike tvrtke osiguravaju zastitu podataka na primjeren nacin, a
u sluc¢aju incidenta imaju pravo na zakonski progon izvrsitelja ukoliko je to sigurnosnom politikom
definirano.

Institucije koje imaju velike baze povjerljivih podataka moraju na primjeren nacin zastititi podatke jer u
protivnom osobe ¢iji se podaci nalaze u bazi mogu dozivjeti financijsku Stetu, kradu identiteta, te cijeli
niz neugodnosti ukoliko povjerljive informacije dospiju u krive ruke. Uspostava sigurnosne politike
smanjuje mogucnost otkrivanja povjerljivih podataka, ali i uspostavlja strogi nadzor nad svakim
podru¢jem djelatnosti organizacije.

U svrhu prikazivanja vaznosti uspostave sigurnosne politike u organizaciji, jo$ jednom se vrijedi pozvati
na ,CSI Computer Crime and Security Survey” izvjeS¢e iz 2008. godine u kojem je naznaceno kako je
prosjecni gubitak uzrokovan sigurnosnim incidentima u 2008. godini iznosio gotovo 1.550.000 kn
(289.000 USD) sto predstavlja iznos koji bi velik broj tvrtki doveo u neugodnu poziciju. U 2008. godini je
zabiljezen pad prosje¢nog gubitka uzrokovanog sigurnosnim incidentima u odnosu na 2007. godinu
kada je iznosio 1.850.000 kn (345.000 USD. Iz prethodno navedenih statistickih podataka vidljivo je da je
uspostavom sigurnosne politike u nekoj organizaciji smanjen broj incidenata, pa su stoga i nastale Stete
smanjene za odreden iznos.
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Dijagram 9. Prikaz iznos prosje¢nog gubitka uzrokovanog sigurnosnim incidentom
Izvor: CSI Computer Crime and Security Survey

Gornji prikaz vrlo dobro ukazuje na vazZnost uspostave sigurnosne politike u organizaciji, medutim
financijski gubici ne trebaju biti jedini pokazatel;.
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8. Zakljucak

Svakim danom javlja se sve veci broj potencijalnih prijetnji, kako za korisnike osobnih racunala, tako i za
velike informacijske sustave. Zastita podataka nuzna je u bilo kojem okruzenju pa je zato potrebno
primijeniti odgovarajuce mjere zastite. Kroz vrijeme se pokazalo da zastita uobicajenim alatima ve¢inom
nije dovoljna kako bi se sprijecilo nanosenje stete. Informacijski sustavi sadrze veliku kolicinu povjerljivih
podataka, npr. podaci o gradanima, bankovnim racunima, tvrtkama, proizvodima, itd.

Iz statistickih podataka navedenih u dokumentu vidljivo je da se sigurnosni incidenti sve ¢e3¢e dogadaju
od strane zaposlenika $to ukazuje da je potrebno uvesti niz u¢inkovitih i jasno odredenih pravila koja ¢e
osigurati i zastititi materijalne i intelektualne vrijednosti organizacije od krade, unistavanja i
krivotvorenja. 1z navedenog primjera uspostave sigurnosne politike vidljivo je da je potrebno obratiti
paznju na svaki dio zastite informacijskog sustava. Sigurnosna politika mora biti dokument prilagoden
specificnim potrebama organizacije i ne mora nuzno sadrzavati sve stavke iz ISO/IEC 27002 standarda.
Navedene stavke samo su smjernice koje upucuju do koje razine sigurnosna politika moze, a u nekim
slu¢ajevima i mora biti razradena.

Razmatranjem potencijalnih prijetnji svaka ¢e organizacija do¢i do jednakog zakljucka - podatke je
potrebno zastititi. Medutim, uvodenje sigurnosne politike moze biti skup i dugotrajan proces u kojem je
potrebno prilagoditi sve dijelove organizacije da rade sinkronizirano. Usporedbom uloZzenog i
dobivenog, rezultat je sasvim jasan, sigurnosna politika je dobro ulaganje. Tvrtkama i institucijama
preporuca se uvodenje sigurnosne politike radi podizanja razine sigurnosti kako informacijskog sustava,
tako i korisnika istog.
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