© CARNet

Harsmm KA m EKA

Upravljanje sigurnosnim
incidentima

$CERTy cosr: @



u suradnji s

Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Racunalni sigurnosni incidenti su Cesta pojava u moderno doba. Opcenita definicija racunalno sigurnosnog
incidenta jest posredno ili neposredno ugroZavanje sigurnosne politike, pravila i procedura. Razvoj
tehnologije i ra¢unalne znanosti omogucio je i razvoj novih metoda napada i ugrozavanja racunalnih sustava
i mreza. Kako bi se ogranicilo djelovanje zlonamjernih napadaca potrebno je uspostaviti postupak za
rjeSavanje sigurnosnih incidenata. Odgovor na sigurnosne incidente postao je vazan dio informacijske
tehnologije. Sigurnosne su prijetnje brojne i raznolike, ali i sve razornije (npr. napad uskracivanja usluga
moze napadnutoj tvrtki stvoriti velike financijske troskove) Aktivnosti za sprecavanje sigurnosnih prijetnji
temeljene na rezultatima procjene rizika (npr. primjena sigurnosne metrike) mogu smanjiti broj incidenata,
ali ne mogu sprijeciti sve incidente. Zbog toga je potrebno da organizacija ima sposobnost rjeSavanja
sigurnosnog incidenta u smislu ljudstva i primjene sigurnosnih mjera zastite. Za potrebe odgovora na
sigurnosne incidente osnivaju se posebne grupe za rjeSavanje istih. One su potrebne za brzo otkrivanje
incidenata te za saniranje Stete nastale sigurnosnim incidentom. Grupe za rjeSavanje sigurnosnih incidenata
obi¢no su dio CERT (eng. Computer Emergency Response Team) organizacije zaduzene za pruzanje potpore
u slu¢aju narusavanja sigurnosti neke tvrtke ili organizacije. Sigurnosni incidenti, CERT organizacije i grupe za
rjeSavanje incidenata opisani su u prva dva poglavlja ovog dokumenta.

Osim postojanja organizacija za upravljanje incidentima potrebno je definirati postupak rjesavanja
sigurnosnih incidenata. Zivotni ciklus postupka rje$avanja sigurnosnog incidenta je takoder opisan u
dokumentu, kao i specificnosti vezane uz opasnije sigurnosne incidente, kao $to su DoS (eng Denial of
Service) napad i pokretanje zlonamjernog programskog koda. DoS napad je opasan za organizaciju jer je
posljedica napada velika novcana Steta za napadnutu organizaciju. Pokretanjem proizvoljnog programskog
koda napada¢ moze uzrokovati jo$ i vec¢u Stetu organizaciji (krada podataka, stanje uskracivanja usluga, a
time i veliki novcani gubici).
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2. Sigurnosni incidenti

Racunalni sigurnosni incident je, prema definiciji iz Pravilnika o koordinaciji prevencije i odgovora na
racunalne sigurnosne incidente (www.pak.hr/lgs.axd?t=16&id=2611), svaki dogadaj koji ugrozava bilo koji
aspekt ra¢unalne sigurnosti, odnosno koji za posljedicu ima gubitak povjerljivosti, cjelovitosti i raspolozivosti
podatka, zlouporabu ili osStecenje informacijskog sustava ili informacija, uskracivanje usluge ili
onemogucavanje rada informacijskog sustava te svaka nezakonita radnja ¢iji se dokazi mogu pohraniti na
racunalni medij. Dakle, sigurnosni incident je ¢in narusavanja propisanih ili podrazumijevanih sigurnosnih
normi. Kako bi odredenu aktivhost mogli proglasiti incidentom bitno je da se radi o ciljanoj ilegalnoj
aktivnosti. Incidenti se mogu podijeliti u dvije glavne skupine: prema vrsti i teZini incidenta.

Podjela prema vrsti incidenta:
e nezeljeni prekid ili uskracivanje usluga (eng. Denial of Service),
e neovlastena uporaba sustava i
e prijevare putem Interneta.

Podjela prema tezini incidenta:

e racunalni sigurnosni incidenti koji imaju utjecaj na klju¢ne sustave, servise ili informacije,
e racunalni sigurnosni incidenti koji imaju utjecaj na sustave, servise ili informacije koji nisu definirani
kao klju¢ni i

e incidenti Cije rjeSavanje nije vremenski osjetljivo.
Sigurnosni dogadaj je bilo koja pojava u sustavu ili racunalnoj mrezi. To moze biti na primjer povezivanje
korisnika na rac¢unalo s dijeljenim datotekama (eng. file share), primanje zahtjeva za web stranicom, slanje
poruka elektronicke poste, sprecavanje nezeljenih veza putem vatrozida i slicno. Zlonamjerni dogadaji su oni
¢ije su posljedice negativne, kao $to su rudenje sustava, preopterecenje mreze paketima, neovlastena
uporaba administratorskih ovlasti, neovlasten pristup osjetljivim podacima ili pokretanje proizvoljnog
programskog koda koji uniStava podatke. Na web stranicama CERT-a objavljeni su dokumenti koji detaljno
opisuju pojedini tip sigurnosnog incidenta.
Primjeri incidenata sa primjerima zlonamjerne aktivnosti su:

e uskracivanje usluga (eng. Denial of Service):

- napada¢ moze slati posebno oblikovane pakete ili veliki broj mreznih paketa web
posluzitelju Sto za posljedicu ima prekid usluga posluzitelja.

- napadac moze izvesti DDoS (eng. Distributed Denial of Service) napad i u tu svrhu usmjeriti
stotine vanjskih nezasticenih radnih stanica da Salju sto je vise moguce ICMP (eng. Internet
Control Message Protocol) zahtjeva ra¢unalnoj mrezi organizacije ¢iju mrezu zeli srusiti.

e zlonamjerni programski kod:

- napadac¢ moze koristiti zlionamjerni programski kod, kao $to je rac¢unalni crv za napad na
organizaciju. Racunalni crvi su programi koji umnoZavaju sami sebe i pri tome koriste
ra¢unalne mreze da bi se kopirali na druga racunala, ¢esto bez sudjelovanja ¢ovjeka. Crvi
oteZavaju rad mreZe, mogu ostetiti podatke i ugroziti sigurnost racunala.

e neovlasteni pristup:

- napadac¢ moze koristiti posebni programski alat kako bi neovlasteno pristupio datoteci s
zaporkama pohranjenoj na posluzitelju.

- napada¢ moze neovlasteno pristupiti sustavu upotrebom ukradenog administratorskog
korisnickog racuna. Pri tome moze ukrasti ili kriptirati osjetljive podatke koji su vrlo vazni za
napadnutu organizaciju. Napada¢ zatim ucjenjuje organizaciju objavom ukradenih
podataka u javnosti ukoliko organizacija ne plati odredenu svotu novaca. Ovakvi su napadi
vrlo rasireni u danasnje vrijeme i imaju naziv ransomware. Jedan od posljednjih napada
izveden je upotrebom trojanskog konja TROJ_FAKEALE.BG. Zlonamjerni program kriptira
otvorene datoteke i trazi od korisnika da kupi program za dekriptiranje.

e neprimjerena uporaba:

- korisnik moze postavljati na Internet ilegalne kopije programskog paketa i rasiriti ih ostalim
korisnicima putem P2P (eng. peer-to-peer) mreze.
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- napadac moze slati Zrtvi prijetnje putem elektronicke poste.

2.1. Poznati sigurnosni incidenti u 2009. godini

DDoS napad koji je uzrokovao probleme s pristupom Internetu vise milijuna korisnika u Kini dogodio se u
svibnju 2009. godine. Napad na kineski registrator domena DNSPod uzrokovao je vec¢a zagusenja u mrezi
te je pristup Internetu bio onemogucen ili znacajno usporen u barem pet provincija. Medu stranicama
koje ovise o DNSPodu je i Baofeng.com, popularno sjediste za prikazivanje video sadrzaja. Brojni
korisnicki pokusaji otvaranja sadrzaja na web sjedistu Baofeng.com uzrokovali su pojavu mnogo
neodgovorenih DNS upita, $to je pak dovelo do jos veceg zagusenja u regionalnoj mrezi. U isto vrijeme,
zahtjevi slani prema web sjedistu Baofeng.com dodatno su pojacali intenzitet napada uskracivanja
usluge na DNSPod. Zbog svega navedenog korisnici iz provincija Shanxi, Guangxi, Zhejiang, Jaingsu i
Hebei na vise su sati u potpunosti izgubili pristup Internetu.

U travnju 2009. godine otkrivena je nova botnet mreza (objasnjeno u poglavlju 4) koja se sastoji od,
procjenjuje se, oko 1,9 milijuna racunala s upravljackim posluziteljem koji se nalazi u Ukrajini. U botnetu
se nalaze i raCunala iz mreza vlada Sjedinjenih Americkih Drzava i Ujedinjenog Kraljevstva, zatim Kanade,
Njemacke i Francuske, objavili su sigurnosni stru¢njaci iz tvrtke Finjan. Za neovlasteno preuzimanje
kontrole nad korisnickim racunalima koristeni su razni sigurnosni propusti u web preglednicima Internet
Explorer i Firefox te preglednicima PDF dokumenata. Skupina koja kontrolira botnet ostvaruje zaradu
nudeci kontrolu nad zarazenim rac¢unalima po cijeni koja se krec¢e oko 100$ za tisucu racunala.

U studenom 2008. godine pojavio se opasan crv Conficker, takoder poznat kao Downup, Downadup i
Kido. Conficker je racunalni crv koji napada operacijski sustav Microsoft Windows i pri tome koristi
napredne tehnike zlouporabe ugrozenih ra¢unala $to ga ¢ini otpornim na uklanjanje. Crv se vrlo brzo
prosirio i smatra se da je to najveca zaraza crvom od 2003. godine i crva SQL Slammer. Napadi crvom
zabiljezeni su uglavnom u Europi, i to u Francuskoj, Ujedinjenom Kraljevstvu i Njemackoj.

U sije¢nju 2009. crv je zarazio ra¢unalnu mrezu Francuske mornarice Intramar i neke od glavnih sustava
Ministarstva obrane Ujedinjenog Kraljevstva. Crv se Sirio putem administrativnih ureda do racunala u
ratnim brodovima i podmornicama te bolnicama grada Sheffild. U veljaci 2009. crv je napao racunala
oruzanih snaga Republike Njemacke. U svibnju 2009. crv se prosirio Windows posluziteljima sveucilista
Southamptom i onemogucio racunala na kampusu, kao i pristup Internetu te pozarne alarme. Conficker
za svoje Sirenje koristi razli¢ite tehnike i to ga ¢ini vrlo otpornim. Uz to, njegovi dizajneri pomno prate
aktualna rjesenja za uklanjanje crva i prikladno ga nadograduju. Poznato je pet inacica crva Conficker,
poznatih kao inacice A, B, C, D i E. Inacice su otkrivene 21.studenog 2008., 29. prosinca 2009.,20. veljace
2009, 4. ozujka 2009. i 7. travnja 2009. godine respektivno.

Simptomi zaraze crvom Conficker ukljucuju:
e automatsko resetiranje politike zaklju¢avanja korisnickih racuna

e onemogucavanje nekih servisa operacijskog sustava Windows, kao $to su Automatic Updates,
Background Intelligent Transfer Service (BITS), Windows Defender i Windows Error Reporting

e spor odgovor glavnog upravljackog servisa domene (eng. Domain controllers) na zahtjeve
klijenata

e zagusenje lokalnih racunalnih mreza (eng. Local Area Network — LAN),

e nedostupnost web stranica ¢iji je sadrzaj vezan uz antivirusne programe i servis Windows
Update i

e zakljucavanje korisnickih ra¢una

Zanimljivo je da tvrtka Microsoft od 13.veljac¢e 2009. nudi 250 000 americkih dolara za informacije koje ¢e
dovesti do uhiéenja i osude pojedinaca zasluznih za stvaranje i dizajn te distribuciju crva Cinficker.
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2.2, Sigurnosni incident u Hrvatskoj

Najveci prijavljeni sigurnosni incident u Hrvatskoj bio je DDoS napad i dogodio se 21.travnja 2001.
godine. Napadnuti su hrvatski Internet posluzitelji $to je za posljedicu imalo nemoguénost koristenja
Interneta u Hrvatskoj. Napad je odmah prijavljen policiji koja je kontaktirala CERT kako bi se otkrio
identitet napadaca i sanirao incident. Pocinitelj ili pocinitelji su DDoS napadom na tadasnje HT-ove
(danas T-com) usmjerivace otezali pristup sadrzajima web stranica izvan Hrvatske. Nakon Sto je prvi
napad zaustavljen, pola sata iza pono¢i, kasnije je uslijedilo jos nekoliko napada. Prema istrazivanjima
napadi su pristigli iz 23 zemlje svijeta. Nakon $to je u subotu napadnut HT, ve¢ u nedjelju je proveden
DDoS napad i na drugi najvedi hrvatski ISP, Iskon. No, kako su tada i Iskon i ostali domaci ISP-ovi (osim
CARNet-a) svoje Internet usluge pruzali preko HT-ove veze, svaki napad na HT-ov Hinet bio je na Stetu i
svim ISP-ovima. Neki od poznatijih DDoS napada na hrvatske web stranice su napadi na dvije popularne
web stranice: www.auti.hr i www.oglasnik.hr. Napade je navodno izvela grupa maloljetnika iz Tuzle
trazedi odredeni novcani iznos kako bi prestali s ometanjem rada web stranica.

3. CERT organizacije

CERT organizacije su zaduZene za pruzanje potpore i obrane od napada na racunalne sustave, kao i za
razmjenu informacija te suradivanje s vladom, industrijom i medunarodnim partnerima.

Osim CERT organizacije, postoji i CERT koordinacijski centar (CERT Coordination Center — CERT/CC)) koji
predstavlja opsirniji CERT program. Program je usredotocen na identificiranje i rjeSavanje postojecih i
potencijalnih sigurnosnih prijetnji, ukljucujuéi obavjeStavanje i obrazovanje administratora i drugog
tehni¢kog osoblja organizacije, koordinaciju sa skupinama za rjeSavanje sigurnosnih incidenata u svijetu.

CERT/CC je glavni centar za rjeSavanje ra¢unalnih sigurnosnih problema. Prvi je osnovan u studenom 1988.
godine u Sjedinjenim Americkim Drzavama, nakon napada crva ,Morris Worm* koji je srusio velik dio Internet
mreze i ukazao na mnoge propuste u mreznoj sigurnosti. Ubrzo nakon tog dogadaja DARPA (eng. Defense
Advanced Research Projects Agency) je osnovala institut SEI (eng. Software Engineering Institute) koji je imao
sposobnost brzo i u¢inkovito koordinirati komunikaciju medu stru¢njacima u slu¢aju sigurnosnog incidenta.
CERT/CC osoblje pruza tehnicke savjete i koordiniraju odgovore na sigurnosne incidente, identificiraju
trendove u napadackim metodama, analiziraju ranjivosti programskih paketa te pruzaju nacine rjeSavanja
sigurnosnih problema u buduénosti. Zbog rasta Interneta i pojave profinjenih tehnika napada javlja se
potreba za dodatnim resursima i moguénostima rjesavanja sigurnosnih problema. Kako bi se ostvarili
dodatni resursi i mogucnosti CERT/CC je postao dio CERT programa. Ostala podru¢ja CERT programa
uklju¢uju edukaciju, istrazivanje i razvoj, obavjestavanje javnosti, forenziku i globalnu suradnju.

CERT organizacija postoji i u Hrvatskoj. CARNet je +CERT.hr osnovao 1996. godine s ciljem posredovanja u
rjeSavanju ra¢unalno-sigurnosnih incidenata u kojima je uklju¢ena strana iz Hrvatske.

Razlozi formiranja CARNet CERT-a su:

e uspostava odgovarajuce koordinacije i suradnje u rjeSavanju sigurnosnih incidenata u kojima je
barem jedna ukljucena strana iz Hrvatske,

e edukacija korisnika i rad na spre¢avanju sigurnosnih incidenata i

e suradnja s mjerodavnim ustanovama na izradi odgovaraju¢eg zakonodavstva koje bi moglo pratiti
razvoj informatizacije drustva.

CARNet CERT je mjesto od povjerenja na podru¢ju sigurnosti racunalnih mreza i sustava Republike Hrvatske
namijenjen akademskoj zajednici. Ciljevi rada CARNet CERT-a su:

e prikupljanje i analiza informacija o sigurnosnim incidentima te koordinacija i posredovanje izmedu
zainteresiranih strana pri rjeSavanju sigurnosnih incidenata,

e prikupljanje i distribucija sigurnosnih savjeta, preporuka i alata,
e edukacija i informiranje korisnika i javnosti o znacaju i pobolj$anju sigurnosti racunalnih sustava,
e pokretanje projekata i uspostava timova o sigurnosnim problemima i objavljivanje rezultata rada,
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e suradnja s relevantnim tijelima (Ministarstvo znanosti, obrazovanja i Sporta, Ministarstvo pravosuda,
Ministarstvo unutarnjih poslova,..) na uspostavi odgovaraju¢e pravne regulative na podrucju
sigurnosti racunalnih sustava i

¢ medunarodna suradnja s ostalim CERT-ovima preko ¢lanstva u Forum of Incident Response and
Security Teams

CARNet CERT ve¢ duze vrijeme odrzava i koordinira komunikaciju s predstavnicima pravosuda i policije
Republike Hrvatske. 31. oZujka ove godine na sjednici Vlade Republike Hrvatske osnovan je Nacionalni
program informacijske sigurnosti u Republici Hrvatskoj te usvojen plan provedbe Nacionalnog programa
informacijske sigurnosti u Republici Hrvatskoj. Ovi dokumenti CARNet CERT postavljaju u poziciju vrinog
nacionalnog CERT-a i srediSnjeg tijela u nacionalnoj hijerarhiji drzavnih i privatnih tijela odgovornih za
sigurnosne incidente na Internetu i drugima mrezama temeljenim na javnoj komunikacijskoj infrastrukturi.

U slu¢aju da otkriju sigurnosni incident korisnici mogu prijaviti incident CARNet CERT-u. Prijava incidenta
treba sadrzavati osnovni skup podataka nuznih za uspjeSnu obradu incidenta. Podaci koje prijava mora
sadrzavati su:

e [P adresai/iliime ra¢unala koje je napadnuto,

e izvod iz dnevnicke datoteke ili slicni podaci iz kojih je moguée rekonstruirati o kakvoj se vrsti
nezeljene mrezne aktivnosti radi,

e datum, to¢no vrijeme i vremenska zona napada,
e ako se prijavljuje prijem spama, hoaxa ili e-mail poruke s virusom tada tu poruku prilozite prijavi
zajedno s cjelokupnim zaglavljem (eng. header).
Incident se prijavljuje CARNet CERT-u ako postoji potreba da se kontaktiraju nadlezne osobe u domeni izvora
incidenta u ¢emu posreduje CARNet CERT te ako se pojedini incident ponavlja kroz duze vremensko
razdoblje. Incidenti se mogu prijaviti na adresu elektronicke poste ccert@cert.hr.

3.1. CSIRT (eng. Computer Security Incident Response Team)

CERT je naziv koji se dodjeljuje stru¢nim grupama koje se bave sigurnosnim incidentima. Vecina grupa
svojem nazivu dodjeljuje kraticu CERT ili CSIRT. CSIRT je organizacija koja je odgovorna za primanje,
pregledavanje i odgovaranje na prijave sigurnosnih incidenata. Organizacija moze pruzati svoje usluge
korporaciji, vladi, edukacijskoj ustanovi, regiji ili drzavi, istrazivackoj mrezi ili privatnim klijentima. CSIRT
moze biti formalizirana grupa ili ad hoc grupa koja stvara rjesenje specificno za odredeni sigurnosni
problem. Formalizirana skupina je oblikovana za rjeSavanje vecine sigurnosnih incidenata, a ad hoc
skupina se oblikuje posebno za rjeSavanje odredenog sigurnosnog incidenta.

Cak i najbolja sigurnosna racunalna infrastruktura ne moze jam¢iti da se nece dogoditi napadi na sustav.
Kada se dogodi sigurnosni incident, bitno je da organizacija ima ucinkovit nacin rjeSavanja problema.
Zbog toga je potrebno da organizacija ima CSIRT. Brzina kojom se moze prepoznati, analizirati i rijesiti
incident ogranicit ¢e Stetu i smanijiti troskove oporavka od incidenta. CSIRT moze biti na licu mjesta
dogadaja, upoznat s ugrozenim sustavom i provesti brzi odgovor na sigurnosni incident. Veze s drugim
CSIRT i sigurnosnim organizacijama mogu olak3ati podjelu strategija rjeSavanja problema i odmah
ukazati na potencijalne probleme. Komunikacijom s ostalim CSIRT organizacijama mogu saznati koja su
rjeSenja primijenjena za slicne incidente $to moze utjecati na ucinkovitost saniranja sigurnosnog
incidenta. Takoder, CSIRT suraduje s ostalim podruc¢jima organizacije (npr. dijelovima organizacije
zahvadenim sigurnosnim incidentom, upravom i sli¢no) u kojoj djeluje i osigurava da su novi sustavi koji
se postavljaju zasticeni i u skladu sa sigurnosnim politikama. Pomaze identificirati ranjiva podrucja i
obaviti procjene ranjivosti i otkrivanje incidenata. CSIRT organizacija se moze osnovati unutar neke
druge organizacije, moze biti dio postojece IT (eng. Information technology) grupe, zatim moze postojati
kao dio neke druge sigurnosne grupe ili kao samostalna organizacija. Gdje god da se CSIRT nalazi, bitno
je daima upravljacku strukturu i potporu za posao koji obavlja.

3.2. Duznosti CSIRT organizacije

Duznosti CSIRT organizacije su pruzanje pomodi, zastita i osiguravanje kriti¢nih dijelova racunalne mreze
organizacije. Svaka CSIRT grupa odabire koje ¢e usluge pruzati u ovisnosti o tome gdje se nalazi. Koje
god usluge CSIRT skupina odluci pruzati, njezini se ciljevi moraju temeljiti na poslovnim ciljevima
organizacije kojoj pruzaju svoje usluge. CSIRT mora omoguditi potporu kriti¢cnim poslovnim procesima i
sustavima organizacije kojoj pruza usluge.
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CSIRT se moze usporediti sa vatrogasnom sluzbom. Na isti nacin kao Sto vatrogasci gase pozare, CSIRT
pomaze organizacijama suzbijanje i oporavljanje od sigurnosnih napada i prijetnji. Proces koji CSIRT
koristi za rjeSavanje sigurnosnih incidenata je upravljanje incidentima (o ¢emu ce biti rijeci u jednom od
iducih poglavlja). Kao 5to vatrogasna sluzba trenira i obrazuje svoje zaposlenike, tako i CSIRT nudi usluge
obrazovanja osoblja organizirajuci osnovne i napredne tecajeve o sigurnosnim incidentima i prijetnjama,
kako bi proaktivno djelovali na sigurnosne incidente. Tipovi proaktivnih usluga mogu biti:

e osvjescivanje osoblja u smislu raCunalne sigurnosti,
e otkrivanje upada u sustav,

e provjera sustava na ranjivosti i/ili

e dokumentiranje i razvoj programa.

Nabrojane proaktivne usluge mogu pomodi organizaciji u spre¢avanju sigurnosnih incidenata i smanjiti
vrijeme potrebno za odgovor na sigurnosni incident.

3.3. Tipovi CSIRT organizacija

Postoje razliciti tipovi CSIRT organizacija. Neke su namijenjene pruzanju potpore cijelim drzavama. Na
primjer Japanski CERT (eng. Japan Computer Emergency Response Team Coordination Center -
JPCERT/CC) je jedna od takvih organizacija. Osim toga, postoje i one CSIRT organizacije koje pruzaju
pomo¢ odredenoj regiji u svijetu, kao sto je AusCERT za Azijsko-Pacificko podrucje, te one koje pruzaju
svoje usluge sveucilistima i komercijalnim organizacijama. Postoje i korporacijske grupe koje nude CSIRT
usluge klijentima uz proviziju.

Neke od glavnih skupina CSIRT organizacija ukljucuju slijedece:

e Unutarnji CSIRT - pruza usluge rukovanja incidentima svojim partnerskim organizacijama. To moze
biti CSIRT za banku, tvornicu, sveuciliste ili vladinu agenciju.

e Nacionalni CSIRT - pruza usluge rukovanja incidentima drzavi. Na primjer, Japanski CERT
(JPCERT/CQ) ili Singapurski CERT (SingCERT).

e Koordinacijski centri — koordiniraju i olak3avaju upravljanje incidentima medu raznim CSIRT
organizacijama. Na primjer CERT koordinacijski centar (CERT/CC) ili US-CERT (eng. United States -
CERT).

e Centar za analizu - usredotocen je na prikupljanje podataka iz razli¢itih izvora i utvrdivanje
trendova i uzoraka u pojavi sigurnosnih incidenata. Prikupljene se informacije mogu koristiti za
predvidanje buducih incidenata te za rana upozorenja.

e Prodavacke skupine - upravljaju izvjeStajima o ranjivostima u svojim programskim paketima i
uredajima. Mogu se formirati unutar organizacije i odredivati jesu li proizvodi ranjivi te u slucaju da
jesu razviti strategije koje uklanjaju problem i smanjuju posljedice.

e Organizacije za rjeSavanje incidenta - pruzaju usluge upravljanja incidentima uz proviziju drugim
organizacijama.

Slijedeca slika prikazuje primjer koordinacije i razmjene informacije JPCERT-a:
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Informacije o
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incidentu

incidentu
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Razmjena informacija informacija
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informacija
Domace organizacije
Medunarodni CSIRT Suradnja za suradniu

(npr. FIRST) akademskih struénjaka {npr. vladine
i organizacija organizacije)

Slika 1. Suradnja JPCERT -a s CSIRT ostalim organizacijama

Postoji mnogo akronima za skupine koje se bave uklanjanjem sigurnosnih incidenata, a neke od njih su:

CSIRT |Computer Security Incident Response Team

CIRC Computer Incident Response Capability

CIRT Computer Incident Response Team

IRC Incident Response Center or Incident Response Capability

IRT Incident Response Team

SERT Security Emergency Response Team

SIRT Security Incident Response Team

Tablica 1. Popis skupina za rjesavanje sigurnosnih incidenata

3.4. FIRST (eng. Forum of Incident Response and Security Teams)

FIRST je medunarodni forum za skupine i rjeSavanje incidenata osnovan 1990. godine
(http://www first.org/). To je organizacija koja okuplja razlicite sigurnosne grupe , kao sto su skupine za
odgovor na sigurnosne incidente koje rade za vladu, komercijalni sektor, akademske organizacije, i
druge. Cilj FIRST-a je promicanje koordinacije i suradnje u sprecavanju incidenata, promicanje brze
reakcije u slucaju incidenta te poticanje razmjene informacija medu ¢lanovima i u globalnoj zajednici.
FIRST broji vise od 150 ¢lanova. Slika 2 prikazuje rast ¢lanova FIRST-a od 1991. godine do 2003. godine.
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Slika 2. Rast broja ¢lanova FIRST-a

FIRST organizira godisnje konferencije (http://www.first.org/conference/) na kojima sigurnosne grupe
razmjenjuju nove informacije o sigurnosnim prijetnjama, novim tehnikama i strategijama za pruzanje
pomodi u slucaju incidenta i produbljuju medusobnu suradnju. FIRST-ova konferencija je jedinstvena na
svojem podrucju. U svrhu prepoznavanja globalnog Sirenja ra¢unalnih mreza i zajednickih problema s
kojima su suoceni korisnici osobnih racunala, konferencija se odrzava u razli¢itim dijelovima svijeta.
Prezentacije na konferenciji odrzavaju predstavnici iz razlicitih dijelova svijeta i uklju¢uju posljednje
prijavljene incidente, odgovore na njih i sprecavanje takvih incidenata u budu¢nosti. Uz to, incidenti koji
se spominju u prezentacijama postaju osnova za poboljsanje ra¢unalne sigurnosti u cijelom svijetu.
Prezentacije se mogu preuzeti sa FIRST-ovih web stranica, neke od njih se mogu naci na adresi
http://conference first.org/podcasts.aspx. Tu se nalaze prezentacije koje ¢e se odrzati na 21. godisnjoj
konferenciji u Kyotu 28.lipnja do 3. srpnja 2009. godine.
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4, Postupak u slucaju sigurnosnog incidenta

Postupak u slucaju sigurnosnog incidenta ima nekoliko faza. Pocetna faza ukljucuje uspostavljanje i
obrazovanje skupine za rjesavanje incidenta, te pribavljanje potrebnih alata i resursa. Tijekom pripreme,
organizacija takoder pokusava ograniciti broj incidenata koji ¢e se dogoditi. To ¢ine odabirom i primjenom
niza sigurnosnih mjera temeljenih na rezultatima procjene rizika. Procjena rizika ukljucuje:

e otkrivanje opcenitih prijetnji,

e otkrivanje specifi¢nih prijetnji,

e otkrivanje potrebne razine zastite i

e uskladivanje potrebne razine zastite.

Otkrivanje sigurnosnih propusta je potrebno kako bi se prijavio sigurnosni incident. Uzimajuci u obzir
ozbiljnost incidenta organizacija moze poduzeti odgovaraju¢e mjere u smislu smanjivanja posljedica i
oporavka od incidenta. Nakon 3to je incident rijeSen, organizacija objavljuje izvjeStaj koji detaljno opisuje
sigurnosni incident. U izvjestaju se navodi uzrok i trosak incidenta te koraci koje organizacija treba poduzeti
kako bi sprijecila takve incidente u buducnosti. Izvjestaj se izraduje radi prikupljanja dokaza i razmjene s
ostalim CSIRT organizacijama. Cesto se u izvje$taju mogu naci osjetljive informacije kao $to su podaci koji su
ugrozeni sigurnosnim incidentom. Zbog toga je potrebno ograniditi pristup izvjestajima o sigurnosnim
incidentima i samo bi ovlastene osobe trebale imati pristup takvim podacima. Osim toga, radi oc¢uvanja
povjerljivih podataka u izvjestaju potrebno je kriptirati poruke elektronicke poste vezane uz incident.

Glavne faze postupka u slucaju incidenta su:
1. priprema,
2. otkrivanjeianaliza,
3. obuzdavanje, iskorjenjivanje i oporavak i
4. aktivnosti nakon incidenta.

Suzbijanje, Aktivnost
Potpuno uklanjanje % nakon
i Oporavak incidenta

Otkrivanje

Priprema . .
i analiza

Slika 3. Zivotni ciklus postupka u slu¢aju sigurnosnog incidenta

U slijede¢im poglavljima opisani su koraci postupka u sluc¢aju sigurnosnog incidenta.

4.1. Priprema

Priprema je jedna od najvaznijih faza postupka u slucaju sigurnosnog incidenta. Ako je skupina za
rjeSavanje sigurnosnih incidenata pripremljena, moci ¢e brzo i ucinkovito ustanoviti je li se dogodio
incident, analizirati ga, potpuno ga ukloniti, osigurati da se takav incident vise ne¢e dogoditi te postaviti
bolju zastitu na ra¢unalnu mrezu i programa na racunalima.

Mnogo skupina za rjeSavanje sigurnosnih incidenata u sklopu pripreme grupira skupinu alata i materijala
koji ¢e biti potrebni u slu¢aju sigurnosnog incidenta. Svaka takva skupina alata i materijala obi¢no sadrzi
prijenosno racunalo na kojem se nalaze prikladni programi (npr. forenzicki alati, osluskivac¢i mreznog
prometa i drugi), uredaji za stvaranje sigurnosnih kopija, prazni mediji, osnovna mrezna oprema, Zice,
zakrpe za operacijski sustav i programske pakete. Vazno je da je skupina alata i materijala uvijek azurna.

Takoder, potrebno je odrzavati broj incidenata u sustavu niskim. Ako su metode zastite sustava
neprimjerene, pojavit ¢e se mnogo incidenata i grupa za rjeSavanje incidenata ne¢e moci pruziti
kvalitetnu uslugu, odnosno incidenti ¢e se rjeSavati sporo. To znaci da posljedice napada mogu biti
katastrofalne jer se problem nece ukloniti na vrijeme. Dok grupa za rjesavanje incidenata odredi koji je
od gomile prijavljenih incidenata pravi sigurnosni incident i koji predstavljaju veliku opasnost za
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organizaciju, napadac c¢e obaviti svoje zlonamjerne akcije i nanijeti $tetu organizaciji. Prema tome
potrebno je poboljsati sigurnosnu zastitu organizacije, na primjer postavljanjem sigurnosne politike (vise
u dokumentu ,Sigurnosna politka”, dostupnom na adresi http://www.cert.hr/documents.php?id=381) i
prije nego sto se incident dogodio. U tu svrhu potrebno je provoditi periodi¢ne procjene rizika (vise o
upravljanju rizikom moze se procitati u dokumentu ,Upravljanje sigurnosnim rizicima, dostupnom na
http://www.cert.hr/documents.php?id=2).

4.1.1. Osnovni forenzicki alati

Racunalna forenzi¢ka analiza je postupak utvrdivanja cinjenica nad digitalnim medijima
primjenom razlic¢itih metoda. Najcesce se koristi u postupcima sudskog dokazivanja, a sastoji se od
niza analitickih metoda za otkrivanje, prikupljanje, ispitivanje i skladitenje podataka, te ¢esto
podrazumijeva ispitivanje ra¢unalnih sustava kako bi se utvrdilo njihovo koristenje u ilegalnim ili
neovlastenim aktivnostima poput krade poslovnih tajni, unistavanja intelektualnog vlasnistva ili

prijevare. Za otkrivanje, prikupljanje i ispitivanje podataka prilikom rjeSavanja sigurnosnog
incidenta i forenzicke analize obic¢no se koriste forenzicki racunalni programi i uredaji. U nastavku
su forenzicki alati podijeljeni u nekoliko osnovnih skupina.

¢ Programski paketi za stvaranje preslika ¢vrstog diska (eng. Disk imaging software) -
biljeze strukturu i sadrzaj ¢vrstog diska. Njihovom upotrebom moguce je kopirati podatke
i sacuvati nacin na koji su datoteke organizirane, kao i njihove medusobne veze. Pozntaiji
alati ove skupine su: Acronis True Image, Paragon Drive Backup i FarStone Drive Clone.

Pregled alata mogué¢e je nadéi na web stranici http://disk-imaging-software-
review.toptenreviews.com/.

Alati za rekonstrukciju programskih paketa i sklopovlja — takvim je alatima moguce
kopirati i rekonstruirati ¢vrste diskove bit po bit. Alati ne mijenjaju, odnosno ne unistavaju,
postojece podatke u procesu rekonstrukcije. Primjer forenzi¢kog alata koji nudi ovu opciju
je EnCase.

Alati za rukovanje sazetcima poruka (eng. hash) - koriste se za usporedivanje izvornih
podataka sa kopijama, analizu podataka te dodjelu jedinstvene oznake. Ako su sazetci
izvornika i kopije jednaki, kopija npr. ¢vrstog diska je savrSena replika izvornika. Alat koji
nudi opciju rukovanja sazetcima poruka je ProDiscover.

Programi za dohvacanje obrisanih podataka - koriste se za otkrivanje lokacije podataka
na rac¢unalu koji su oznaceni za brisanje, ali joS uvijek nisu prepisani. Podaci koji nisu
prepisani mogu se dohvatiti, no takvi podaci ne moraju uvijek biti cjeloviti i pohranjeni na
istom mjestu. Primjeri spomenutih programa su DT Utilities Digital Rescue, Recover My
Files, a detaljan popis alata koji pripadaju ovoj kategoriji moguce je pronaéi na web
stranici http://data-recovery-software-review.toptenreviews.com/.

Programi za dekriptiranje i otkrivanje zaporki — primjeri takvih programa su FileZilla,
CryptoTools i drugi.

4.2. Otkrivanje i analiza sigurnosnih incidenata

Za sve organizacije najizazovniji dio odgovora na sigurnosni incident je precizno otkrivanje i procjena
mogucih incidenata te utvrdivanje je li se incident dogodio, ako jest, koja vrsta incidenta se dogodila i
koliki mu je utjecaj na cijeli sustav. Tri su faktora koja ¢ine ovaj postupak vaznim:

1. Incidente je moguce otkriti na mnogo nacina s razli¢itom razinom detalja i povjerenja u alate i
metode koje se koriste. Automatsko otkrivanje ukljuc¢uje mrezno orijentirane i racunalno orijentirane
sustave za otkrivanje i spreCavanje napada (eng. Intrusion and detection prevention system - IDPS,
jos i IDS/IPS, u dokumentu ce se koristiti kratica IDPS), programe za analizu ra¢unalnih dnevnika
(eng. log) te antivirusne programe. IDPS mozZe otkriti kada je napadac uspjesno ugrozio sustav
iskoritavanjem neke ranjivosti sustava. Osim toga, moze biljezZiti informacije o otkrivenim upadima
u sustav u posebne dnevnike. Incidente je moguce otkriti i metodama koje nisu automatske (npr.
korisnicka prijava problema). Neke je incidente lako otkriti jer imaju ocite naznake jasno vidljive dok
je druge gotovo nemoguce otkriti bez upotrebe alata za automatsko otkrivanje incidenata.
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2. Koli¢ina potencijalnih znakova incidenta je velika. Na primjer, nije neuobicajeno da organizacija
primi tisuce, ¢ak milijune prijava senzora za otkrivanje napada. Pregled web stranice alatom za
otkrivanje ranjivosti moze stvoriti stotine prijava na mreznim i posluziteljskim IDPS sustavima.
Ukoliko napadac provodi takav pregled na deset web stranica, moze preplaviti sustav tisu¢cama IDPS
prijava iz kojih je vrlo tesko utvrditi koje su stvarne prijetnje, a koje nisu.

3. Potrebno je specijalisti¢cko znanje i opsezno iskustvo za valjanu i efikasnu analizu podataka vezanih
uz incident. U vecini organizacija mali je broj ljudi koji imaju spomenutu razinu znanja.

Znakovi napada mogu se svrstati u jednu od dvije kategorije:
e prethodnicii
e pokazivaci napada.

Prethodnik napada ukazuje da bi se incident mogao dogoditi u nekoj bliskoj buduénosti, dok pokazivac
napada ukazuje da se incident ve¢ dogodio ili da se upravo dogada. Postoji mnogo tipova pokazatelja
incidenta, a neki od njih su:

e mrezZni senzor za otkrivanje napada koji prijavljuje pojavu prepisivanja spremnika na FTP (eng.
File Transfer Protocol) posluzitelju,

e antivirusni program koji prijavljuje zarazu ra¢unala crvom,

e  Zalbe korisnika na spor pristup racunalima i Internetu,

e administrator sustava otkrije datoteku s neobi¢nim znakovima u nazivu,

e  korisnik zatrazi pomo¢ od korisnicke sluzbe u vezi prijetece poruke elektronicke poste,

e posluzitelj pohranjuje zapise o promjenama u konfiguracijskim datotekama,

e program sadrzi zapise 0 mnogim pokusajima prijava na nepoznati udaljeni sustav,

e administrator elektroni¢ke poste prijavljuje veliki broj odbacenih poruka elektronicke poste sa
sumnjivim sadrzajem i

e mrezni administrator primjecuje promjene u obujmu mreznog prometa.

U puno sluc¢ajeva organizacija moze otkriti aktivnosti koje prethode sigurnosnom incidentu. Na primjer
mrezni IDPS senzor biljeZi neuobicajeno skeniranje prikljucaka (eng. port) usmjeren na grupu racunala.
Takav se dogadaj obi¢no javlja prije napada uskracivanja usluga (eng. Denial of Service) i pripada u
kategoriju prethodnika napada. Drugi primjeri prethodnika napada su:

e  zapisi web posluzitelja pokazuju upotrebu programa za pregled ranjivosti web stranica,

e najava novog nacina zlouporabe ranjivosti posluZitelja elektronicke poste i

e prijetnja skupine napadaca.
Nije moguce otkriti svaki napad putem prethodnika napada. Neki napadi nemaju prethodnika, dok
druge organizacija ne uspije otkriti na vrijeme. Ukoliko se otkriju prethodnici napada, organizacija ima
priliku sprijeciti incident upotrebom automatske obrane, odnosno IDPS sustava ili na primjer
promjenama u postavkama vatrozida. U slu¢ajevima kada prethodnici napada ukazuju na ozbiljni napad
(kao Sto je DDoS napad i pokretanje zlonamjernog programskog koda), organizacija se moze ponasati
kao da se napad ve¢ dogodio te na taj nacin smanijiti rizik. Najmanje $to organizacija moze uciniti je
poblize pratiti odredenu aktivnost.

4.2.1. lzvori prethodnika i pokazatelja napada

Prethodnici i pokazatelji napada prepoznaju se upotrebom razlicitih izvora, kao 5to su obavijesti
antivirusnih programa, dnevnicki zapisnici, javno dostupne informacije i korisnici. Sljedeca tablica
sadrzi popis uobicajenih izvora prethodnika i pokazatelja.
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Izvor prethodnika ili
pokazivaca

Opis

Obavijesti racunalnih programa

Mrezni i racunalni IDPS

IDPS proizvodi su osmisljeni za prepoznavanje sumnjivih dogadaja i
za biljeZzenje bitnih podataka vezanih uz takve dogadaje. Zapisi
sadrze podatke o vremenu, tipu, izvoriSnim i odredisnim IP
adresama te o korisnickom imenu (ako je primjenjivo i poznato).
Vec¢ina IDPS proizvoda korisni niz uzoraka napada kako bi
identificirali zZlonamjernu aktivnost. Uzorci napada su neke pojave i
dogadaji karakteristi¢ni za odredeni napad.

Antivirusni programi

Antivirusni  programi otkrivaju razli¢cite oblike zlonamjernog
programskog koda i spre¢avaju njihovo pokretanje na korisni¢kim
racunalima. Antivirusni su programi efikasni ako se njihove baze
zlonamjernih programa redovito azuriraju. Antivirusni bi se
programi trebali primjenjivati na razini mreze i na razini osobnih
racunala.

Programi za provjeru
besprijekornosti
(integriteta) datoteka

Tokom incidenta napada¢ moZe promijeniti podatke u vaznim
datotekama. Programi za provjeru integriteta datoteka koriste hash
algoritme (algoritmi za izracunavanje sazetka kao ulaz primaju
poruku i proizvode jedinstveni izlaz koji se naziva saZetak poruke) za
izracunavanje kriptografskog zbroja za provjeru dodijeljenog svakoj
datoteci. Ako je datoteka promijenjena i zbroj za provjeru ne
odgovara, vrlo je velika mogucnost da je datoteka neovlasteno
promijenjena.

Zapisnici (eng. logs)

Zapisnici operacijskih
sustava, servisa i
programa

Zapisi operacijskih sustava, usluga i programa pruzaju obilje
informacija, kao $to su podaci o korisnicima koji su se prijavljivali na
sustav i akcijama koje je pojedini korisnik izvodio. No u mnogim
slu¢ajevima zapisi u dnevnicima ne sadrze dokaze o napadu jer su ili
izmijenjeni ili onemogudeni. Svaki sustav bi trebao imati
omoguceno biljezenje dogadaja kako bi se olak3alo rukovanje
incidentom. Na svim sustavima potrebno je periodicki provjeriti
besprijekornost zapisnika. Dnevnici se koriste za analizu i
povezivanje informacija o dogadaju. Ovisno o informacijama o
dogadaju utvrduje se je li seili nije pojavio incident.

Zapisnici mreznih
uredaja

Zapisnici vatrozidova i usmjerivaca (eng. router) se ne koriste kao
primarni izvor prethodnika i pokazivaca. Pruzaju informacije o
blokiranim pokusajima spajanja. Mogu se koristiti za otkrivanje
ucestalog povezivanja na odredene prikljucke, sto moze ukazivati
na pripremu napada uskracivanja usluga.

Javno dostupne informacije

Informacije o novim
ranjivostima i
metodama
zlouporabe

Pracenjem sigurnosnih preporuka te pojava novih metoda napada
moguce je sprijeciti pojavu nekih sigurnosnih incidenata.
Upotrebom spomenutih informacija lakse je obaviti analizu novih
metoda napada. Nacionalna baza ranjivosti (eng. National
Vulnerability Database - NVD) je jedna od mnogih baza koje sadrze
javno dostupne podatke o otkrivenim sigurnosnim ranjivostima.
Organizacija kao $to je CERT (eng. Computer Emergency Readiness
Team) pruza svakodnevne novosti o racunalnim prijetnjama i
sigurnosnim ranjivostima. Sigurnosne preporuke na hrvatskom
jeziku objavljuju se svakodnevno na web stranici CARNet CERTa:
http://www.cert.hr/advs.php?lang=hr.

Revizija 1.03

CCERT-PUBDOC-2009-06-266

Stranica 15/28



u suradnji s

Ljudi
Ljudi u organizaciji i Korisnici, administratori, mrezni administratori, mogu prijaviti
izvan nje znakove incidenta. Vazno je provjeriti svaku prijavu jer cesto
korisnici, ali i administratori ne posjeduju dovoljno znanja za

utvrdivanje je li neki dogadaj znak pojave incidenta ili nije.

Ljudi izvan organizacije takoder mogu pomoc¢i u otkrivanju
incidenta (na primjer prijavom neispravne web stranice).

Tablica 2. Izvori prethodnika i pokazatelja sigurnosnih incidenata

4.2.2. Analiza incidenta

Otkrivanje i analiza incidenta bio bi lagan posao kada bi se moglo jamciti da su svaki prethodnik i
pokaziva¢ napada tocni. Nazalost to nije slucaj. Na primjer, Zalbe korisnika kojima izjavljuju da je
posluzitelj nedostupan obi¢no su netoc¢ne. Sustavi za otkrivanje napada ¢esto proizvode mnogo
lazno pozitivnih (neto¢nih) pokazatelja napada. Spomenuti primjeri pokazuju kako otkrivanje i
analiza incidenata mogu biti vrlo teski.

Za svakog bi se pokazatelja napada trebala utvrditi njegova valjanost. No problem je u tome 5to svi
izvori znakova napada (prethodnika i pokazatelja) stvaraju dnevno milijune prijava. Pronalazak
pravih sigurnosnih prijetnji u takvoj gomili informacija je zamoran posao. Cak i ako je pokazatelj
napada ispravan, ne mora znaciti da se dogodio incident. Neki pokazatelji napada, kao 3to su
nedostupnost web posluzitelja ili izmjena kriticnih podataka mogu se dogoditi iz drugih razloga,
od kojih je jedan ljudska pogreska. Opcenito, ljudi zaduzeni za sigurnosne incidente trebaju
pretpostaviti da se incident dogodio sve dok se ne dokaze suprotno.

Utvrdivanje je li neki dogadaj incident ili nije katkad je stvar procjene. U mnogim slucajevima
situaciju treba rijesiti na isti nacin bez obzira je li potvrdeno da je vezana uz racunalnu sigurnost ili
ne. Na primjer, ako organizacija gubi vezu na Internet svakih 12 sati i nitko ne zna razlog zasto se to
dogada, potrebno je rijesiti problem jednako brzo kao da se radi o sigurnosnom incidentu i
upotrijebiti iste resurse za dijagnozu problema bez obzira na njegov uzrok. Neke incidente, kao Sto
je neispravna web stranica, lako je otkriti. Medutim, mnogi incidenti nemaju jasnih simptoma. Mali
znakovi, kao Sto je promjena u jednoj konfiguracijskoj datoteci, mogu biti naznaka sigurnosnog
incidenta.

U rukovanju incidentima, otkrivanje incidenta najtezi je zadatak. Ljudi odgovorni za analizu
dvosmislenih, nejasnih, proturjecnih i nepotpunih simptoma trebaju utvrditi Sto se to¢no dogodilo.
lako postoje tehnicka rjesenja, najbolja je opcija formirati grupu iskusnih i stru¢nih ljudi koji mogu
efikasno analizirati prethodnike i pokazatelje napada i poduzeti primjerene akcije.

4.2.3. Dodjeljivanje prioriteta incidentima

Dodjeljivanje prioriteta incidentima najkriti¢nija je tocka odluke u postupku upravljanja
incidentima. Incidenti se ne bi smjeli rjeSavati prema pravilu ,tko prvi njegovo” nego je potrebno
dodijeliti prioritete incidentima na osnovi dva faktora:

1. Trenutni i potencijalni tehnicki efekt na incident - prilikom rjesavanja incidenta
potrebno je uzeti u obzir ne samo trenutni negativni efekt koji sigurnosni incident ima
(npr. neovlasten pristup podacima), vec i efekt koji ¢e imati u buducnosti ako se brzo ne
sanira (npr. ugrozavanje administratorskog korisni¢kog racuna). Na primjer, crv koji se $iri
racunalima u mrezi nema velikog utjecaja na pojedina racunala, ali promet kojeg ¢e
stvoriti unutar nekoliko sati mogao bi za posljedicu imati uskracivanje usluga.

2. Kriti¢nost resursa na koje utjece incident - racunalni resursi na koje utjece incident, kao
$to su vatrozidovi, web posluzitelji, Internet veza, korisni¢ka racunala i programi, imaju
razli¢itu znacajnost u organizaciji. Kriticnost resursa temelji se na podacima ili uslugama,
korisnicima, meduovisnosti s drugim resursima i vidljivosti (npr. javni web posluzitelj je
izlozeniji od unutarnjeg odjelnog web posluzitelja). Obi¢no se propisuju SLA (eng. Service
Level Agreement) dokumenti koji odreduju vrijeme u kojem svaki klju¢ni resurs mora biti
saniran.

Kako bi se odredilo ocjenjivanje ozbiljnosti sigurnosnog incidenta potrebno je prvo utvrditi ocjene
utjecaja za incident. Slijedeca tablica sadrzi primjer dodjele takvih ocjena:
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Vrijednost Ocjena Definicija

0.00 Nista Nema utjecaja na jednu organizaciju, odnosno agenciju, skupinu
agencija ili kriti¢nu infrastrukturu

0.10 Minimalno Zanemarivi utjecaj na jednu agenciju

0.25 Nisko Srednji utjecaj na jednu agenciju

0.50 Srednje Veliki utjecaj na jednu agenciju ili zanemariv utjecaj na skupinu
agencija ili kriticnu infrastrukturu.

0.75 Visoko Srednji utjecaj na vise agencija ili kriti¢nih infrastruktura.

1.00 Kriticno Veliki utjecaj na vise agencija ili kriti¢nih infrastruktura

Tablica 3. Ocjene utjecaja incidenta

Nakon postavljanja ocjena utjecaja organizacije trebali bi koristiti slijedecu tablicu za dodjelu
ocjena kriti¢nosti na sustave koji su zahvaceni incidentom.

Vrijednost Ocjena Definicija

0.10 Minimalno Sustav ili infrastruktura koji nisu klju¢ni (npr. osobna racunala
zaposlenika).

0.25 Nisko Sustavi koji pruzaju potporu za jedan zadatak (npr. DNS
posluzitelji), ali nisu klju¢ni za obavljanje te zadace.

0.50 Srednje Sustavi koji su klju¢ni za obavljanje neke zadace (npr. sustav za
place) za jednu agenciju.

0.75 Visoko Sustavi koji pruzaju potporu vise agencija ili sektora kriti¢ne
infrastrukture (npr. korijenski DNS posluzitelji).

1.00 Kriticno Sustavi sa znalajnom zadacom za vise agencija ili kriticnih
infrastruktura.

Tablica 4. Ocjene kriticnosti incidenta

Navedena dva sustava ocjenjivanja trebaju se definirati za svaki incident kako bi se mogle odrediti
ukupne ocjene utjecaja. Za utvrdivanje ukupnih ocjena utjecaja za pojedini incident organizacije bi
trebale slijediti formulu:

ukupna ocjena utjecaja =

(trenutna

sustava*bh))

ocjena
ocjena utjecaja*2.5) + (ocjena

utjecaja*2.5) + (predvidena

kritic¢nosti

Upotrebom rezultata navedene formule, organizacije mogu primijeniti ukupne ocjene utjecaja
incidentu, kao $to pokazuje slijedeca tablica:

Revizija 1.03

Vrijednost Ocjena
00.00 — 00.99 Nista
01.00 - 02.49 Minimalno
02.50 - 03.74 Nisko
03.75 - 04.99 Srednje
05.00 - 07.49 Visoko
07.50 - 10.00 Kriti¢no

Tablica 5. Ukupne ocjene utjecaja incidenta
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4.3. Suzbijanje, potpuno uklanjanje i oporavak od sigurnosnog
incidenta

Nakon $to je incident prosao fazu otkrivanja i analize, vazno ga je ograniciti prije nego $to se pocne Siriti i
preoptereti sustave i resurse te uzrokovati jos vecu Stetu. Vecinu je incidenata potrebno ograniciti pa se
zbog toga metode suzbijanja incidenta moraju razmatrati jos u ranim fazama postupka rjesavanja
sigurnosnog incidenta. Osnovni dio ove faze je donosSenje odluka, kao $to su gasenje sustava,
isklju¢ivanje iz racunalne mreze, onemogucavanje odredenih funkcionalnosti i druge. Takve je odluke
mnogo lakse donijeti ako su ve¢ odredene strategije i procedure za ogranicavanje incidenta.
Organizacije bi trebale definirati prihvatljivi rizik u sluc¢aju incidenta i razviti prikladne strategije.
Strategije ogranicavanja razlikuju se prema tipu incidenta. Na primjer, opcenita strategija za
ogranicavanje Sirenja virusa koji se prenosi porukama elektronicke poste je drugacija od one za
rjeSavanje incidenta nastalog napadom uskracivanja usluga u raspodijeljenoj racunalnoj mrezi. Kriterij za
odredivanje strategije uzima u obzir:

e potencijalnu stetu i kradu resursa,

e potrebu za o¢uvanjem dokaza,

e dostupnost usluga (npr. povezanost mreze racunala),
e vrijeme i resurse potrebne za primjenu strategije,

e ucinkovitost strategije(npr. djelomi¢no ogranicava Sirenje incidenta, potpuno ogranicava
incidentisl.) i

e trajnost rjesenja (npr. privremeno zaobilaZzenje problema, trajno rjesenje i sl.).

U pojedinim slu¢ajevima organizacije mogu odgoditi ograni¢avanje Sirenja posljedica incidenta tako da
mogu pratiti aktivnosti napadaca. To se obi¢no radi zbog prikupljanja dodatnih dokaza. Ako organizacija
zna da je sustav ugrozen i dozvoljava da se incident 3iri, moze se drzati tu organizaciju neposredno
odgovornom za napade koje napadac izvede upotrebom njihovog ugrozenog sustava. Strategija koja
uklju¢uje odgadanje suzbijanja incidenta je vrlo opasna jer napada¢ moze povecati razinu pristupa i
ugroziti ostale sustave u vrlo kratkom vremenu. Obi¢no se koristi zbog prikupljanja dokaza i otkrivanja
identiteta napadaca u sluc¢ajevima kada je moguce kontrolirati akcije napadaca te kada je napad
ogranicen.

Tijekom postupka suzbijanja sigurnosnog incidenta, vlasnici sustava obi¢no Zele saznati identitet
napadaca. lako su takve informacije bitne, pogotovo ako organizacija Zeli tuziti napadaca na sudu, bitno
je da se grupa za rjeSavanje sigurnosnog incidenta usredotoci vise na suzbijanje incidenta nego na
pronalazak napadaca. Trazenje napadaca je proces koji grupi za suzbijanje sigurnosnog incidenta
oduzima dragocjeno vrijeme u kojem trebaju ograniciti Sirenje incidenta (tj. Stetu koju incident ¢ini).
Nakon Sto je incident obuzdan, vrlo je vjerojatno da ¢e biti potrebno iskorijeniti dijelove sustava
kompromitirane incidentom. Takav postupak uklju¢uje brisanje zlonamjernog programskog koda i
onemogucavanje kompromitiranog korisni¢ckog ra¢una. Za neke incidente iskorjenjivanje nije potrebno,
ili je ve¢ ucinjeno tokom oporavka kada administratori vracaju sustav u normalni rad i osiguraju sustav
od sli¢nih incidenata. Oporavak se obi¢no sastoji od akcija vracanja i oporavka sustava. Takve akcije
uklju¢uju upotrebu neugrozenih sigurnosnih kopija, ponovno izgradivanje sustava, zamjenu ugrozenih
datoteka sa novim inacicama, promjenu zaporki i sli¢cno. Jednom kada se u nekom sustavu dogodi
incident, taj je sustav ranjiv i na druge vrste napada jer su nakon prvog uspjeSnog napada mnogi resursi
tog sustava dostupni na Internetu.

4.4. Specifi¢nosti vezane uz DoS napad

Napad uskracivanja usluga (eng Denial of Service — DoS) je akcija koja sprecava ili onemogucuje
ovlastenu upotrebu ra¢unalne mreze, sustava ili programa iskoristavanjem resursa kao $to je procesor
(CPU), memorija, propusnost mreze i prostor na tvrdom disku. Primjeri DoS napada su:

e zagusenje propusnosti racunalne mrezZe stvaranjem neuobicajeno velikog broja mreznih paketa,

e slanje posebno oblikovanih TCP/IP paketa posluzitelju s namjerom rudenja operacijskog sustava
posluzitelja,
e slanje ilegalnih zahtjeva aplikaciji u svrhu rusenja programa,

Revizija 1.03 CCERT-PUBDOC-2009-06-266 Stranica 18/28



+CERThr u suradnji s

e slanje zahtjeva procesoru za koje mu treba puno vremena da ih obradi (npr. slanje zahtjeva za
kriptiranjem svakog odgovora posluZitelja),

e uspostavljanje velikog broja sjednica za prijavu na posluzitelj u svrhu sprecavanja korisnika od
zapocinjanja sjednica za prijavu,

e slanje signala na istoj frekvenciji na kojoj radi bezi¢ni Internet u svrhu onemogucavanja pristupa
legitimnih korisnika i

e zauzimanje prostora na tvrdom disku stvaranjem velikih datoteka i sli¢no.

Mrezna propusnost koju organizacije koriste je uglavhom vrlo velika te je nemoguce uzrokovati
uskracivanje usluga upotrebom jednog racunala koje stvara velik promet. Umjesto upotrebe jednog
racunala, napadac izvodi raspodijeljeni napad uskracivanja usluga (eng. Distributed Denial of Service -
DDoS) i koordinira napad upotrebom vise rac¢unala. Ako napadac koristi dovoljno racunala, opseg
stvorenog mreznog prometa moze iskoristiti ne samo resurse ciljanog racunala, vec i blokirati
propusnost mreze za cijelu organizaciju. DDoS napadi su postali popularni i njihove posljedice mogu
uzrokovati velike financijske gubitke za napadnutu organizaciju.

U DDoS napadima napadaci tipi¢no koriste dva tipa komponenti:
e agente - posebni programski kod koji se pokrece na ugrozenim racunalima i obavlja stvarni
napad i
e upravitelje agenata (eng. handler) - program koji upravlja agentima, govori im kada trebaju
obaviti napad, $to trebaju napasti i na koji nacin trebaju izvesti napad.

Agenti se jo$ nazivaju botovima, a skupina ra¢unala na kojima se pokrecu agenti nazivaju se botnet
mreze. U nekim slucajevima napada¢ ne mora koristiti upravitelja agenata ve¢ moze izravno davati
naredbe botovima. Napadaci cesto koriste velike botnet mreZe racunala koje se sastoje od tisu¢a agenata
koji izvode napad. Slijedeca slika prikazuje tri koraka DdoS napada.

- ]

e DDo€ racunala napadaju
g racunala ili mrezu organizacije
’,

~

?fpﬁéﬂiﬂ'ﬁ: O v gonima ey ﬁ )
y x % zapovieda il
ugrozena raunzla Upravitelj DDoS napad mreta : |’ D)
agentima | ’ P

Slika 4. DDoS napad

Na slici je moguce vidjeti da prvo napadac rasporeduje svoje botove (agente) na ugrozena racunala,
zatim upotrebom upravitelja agenata zapovijeda botovima 3to, kada i kako da napadnu te konacno
botovi obavljaju zadane instrukcije i napadaju ciljanu organizaciju.

4.4.1. Reflektivni DoS napad

Kod izvodenja reflektivnog napada, napadac 3alje velik broj zahtjeva s promijenjenom izvoriSnom
adresom servisu na posrednom racunalu. Servis koji se napada obi¢no koristi UDP (eng User
Datagram Protocol) protokol, sto olakSava napadacima prikladnu promjenu izvorisne adrese
zahtjeva u svrhu sakrivanja pravog izvora napada. Posredno rac¢unalo svoje odgovore 3alje na
promijenjenu izvorisnu adresu. Kako posredno rac¢unalo zapravo izvodi napad, ra¢unalo s kojeg
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napadac 3alje zahtjeve naziva se reflektor. Tokom reflektivnog napada, uskradivanje usluga se
javlja na racunalu cija je adresa podmetnuta, a ¢esto i na posrednom racunalu. Servisi koji se
obi¢no napadaju spomenutom metodom su na priklju¢nicama 7 (echo), 19, 53 - DNS (eng.
Domain Name System), 161 - SNMP (eng. Simple Network Management Protocol), 500 - ISAKMP
(eng. Security Association and Key Management Protocol).

U nekim slucajevima napada¢ moze koristiti dva reflektora kako bi ogranitio nastanak stanja
uskracivanja usluga. Napada¢ moze slati zahtjeve reflektoru koriste¢i kao podmetnutu izvorisnu
adresu, IP adresu nekog drugog rac¢unala, umjesto adrese racunala s kojeg 3alje zahtjeve. U tom
slu¢aju kada posredno racunalo 3alje odgovore, slat ¢e ih na adresu drugog reflektora. Ako se
ispravno izabere kombinacija reflektivnih racunala, napada¢ moze stvoriti petlju izmedu dva
reflektivna racunala. Dakle, napadac moze stvoriti petlju izmedu echo i DNS usluga te onemoguciti
njihovo koristenje.

Vecina se reflektivnih napada moze sprijeciti vatrozidom koja odbacuju sumnjive kombinacije
izvori$nih i odredidnih priklju¢aka. Slijedeca slika skicira tijek reflektivnog napada.

lzvoriste ; a.b.c.d:1792
Odredite - w.x.y.z:53

Obiéni )
korisnik [zvoriste : w.x.y.z:53

Odrediste . j.k.l.m:7
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QNN

IP: a.b.c.d
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lzvoriste : j.k.l.m:7
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IP: a.b.c.d ”
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Slika 5. Reflektivni DoS napad

Prvi dijagram pokazuje uzorak mreznog prometa normalnog DNS upita i odgovora. DNS klijent
salje upit sa svojeg UDP priklju¢cka 1792 na posluziteljev DNS priklju¢ak 53. DNS posluzitelj
odgovara na upit slanjem UDP paketa klijentu na priklju¢ak 1792.

Drugi dijagram pokazuje reflektivni napad na DNS posluzitelja. Napadac¢ S3alje paket DNS
posluzitelju, medutim, 3alje i posebno oblikovani paket koji koristi kao izvoriSnu adresu racunala
koji je Zrtva napada, dakle j.k.I.m IP adresu. Ako racunalo koje je Zrtva napada nudi uslugu echo,
moze stvoriti paket koji vra¢a primljene podatke natrag DNS posluZitelju. U tom slu¢aju nastaje
petlja izmedu DNS posluZitelja i racunala koje je Zrtva napada.

4.4.2. Prethodnici i pokazatelji DoS napada

DoS napad je moguce otkriti putem specificnih prethodnika i pokazatelja koji su prikazani u
tablicama 6 i 7. Tablica 6 daje popis mogucih prethodnika DoS napada s objasnjenjima svake
moguce akcije i pruza preporuceni odgovor za sprecavanje pojave slicnog incidenta. Tablica 7.
sadrzi popis zlonamjernih akcija, kao $to su mrezni DoS, DoS napad na operacijski sustav i DoS
napad na program te moguce pokazatelje spomenutih akcija. Svaka organizacija moze stvoriti
vlastite tablice koje ¢e ukljucivati prethodnike i pokazatelje specificne za sustav pojedine
organizacije te na taj nacin olaksati i ubrzati proces rjeSavanja sigurnosnog incidenta.
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Prethodnici

Odgovor

DoS napadu obi¢no prethodi izvidanje -
stvaranje prometa u svrhu utvrdivanja najbolje
metode napada

Ako administrator otkrije neobi¢nu aktivnost za
koju je procijenio da bi mogla biti priprema za
DoS napad, organizacija moze blokirati napad
postavljanjem vatrozida da sprecava upotrebu
odredenog protokola na ranjivom racunalu.

Novi alat za stvaranje DoS stanja moze biti
prijetnja organizaciji

Proucavanje novog alata i postavljanje
sigurnosnih mjera tako da alat ne moze
nastetiti sustavu.

Tablica 6. Prethodnici DoS napada

Zlonamjerna akcija

Pokazatelji

Mrezni DoS napad na odredeno ra¢unalo

e korisnik javlja nedostupnost sustava

e neobjasnjivi gubitci mrezne povezanosti
e prijave upada u mrezu

e prijave upada u klijentska rac¢unala

e zauzimanje veleg opsega mreznog
prometa nego uobicajeno
e pojava velikog broja veza na jedno

racunalo

e asimetricni uzorak mreznog prometa
(dolazni promet je veci od odlaznog)

e promjene u  dnevnickim
vatrozidova i usmjerivaca

zapisima

e pojava paketa s neobi¢nom izvoriSnom
adresom

Mrezni DoS napad na odredenu mrezu ra¢unala

e prijave nedostupnosti sustava i mreze
e neobjadnjivi gubitci mrezne povezanosti

e prijave upada u mrezu

e zauzimanje veleg opsega mreznog
prometa nego uobicajeno
e pojava velikog broja veza na jedno

racunalo

e asimetricni uzorak mreznog prometa
(dolazni promet je veci od odlaznog)

e promjene u  dnevnickim
vatrozidova i usmjerivaca

zapisima

e pojava paketa s neobi¢nom izvoriSnom
adresom

e pojava paketa s nepostoje¢om odrediSnom
adresom

DoS napad na operacijski sustav odredenog
racunala

e prijave nedostupnosti programa i sustava

e prijave upada u mrezu i racunalo

e promjene dnevnickih zapisa operacijskog
sustava

e pojava paketa s neobi¢nom izvorisnom
adresom
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DoS napad na program na odredenom | e prijave nedostupnosti programa
racunalu e prijave upada u mrezu i racunalo
e promjene dnevnickih zapisa programa

e pojava paketa s neobi¢nom izvoriSnom
adresom

Tablica 7. Pokazatelji DoS napada

lako ove tablice mogu biti korisne u analiziranju incidenata, nedostaju im pokazatelji koji se mogu
povezati s bezazlenim akcijama. Bezazlene i zZlonamjerne akcije mogu imati sli¢ne simptome, $to
oteZava utvrdivanje je li se dogodio sigurnosni incident ili nije. Prema tome, u tablicu 7. bi trebalo
dodati i bezazlene aktivnosti. Na primjer, u slucaju kada organizacija izgubi vezu na Internet,
mnogi simptomi, ali ne i svi mogu biti sli¢cni DDoS napadu.

4.5. Specificnosti vezane uz napade pokretanjem zlonamjernog
programskog koda

Kada se govori o zlonamjernim programima, misli se na programe ili dijelove programskog koda koje
napadac podmetne i pokrene s namjerom promjene ili unistavanja podataka, ili nekim drugim razlogom
ugrozavanja racunala, kao $to je narusavanje povijerljivosti, besprijekornosti i dostupnosti podataka,
programa i operacijskog sustava. Postoji mnogo vrsta zlonamjernih programa, a neki od njih su virusi,
crvi, trojanski konji, zZlonamjerni programski kod i drugi. Zlonamjerni programi takoder ukljucuju alate
kao $to su Backdoor i rootkit, programi za pracenje pritisaka tipki na tipkovnici, programi za pracenje
cookie datoteka i sli¢no.

Virusi su programi koji se sami umnozavaju, odnosno prave kopije samog sebe, i 3alju vlastite kopije
drugim datotekama, programima i racunalima. Virusi se umetnu u odredeni program i Sire se kada se
program pokrene, npr. otvaranje odredene datoteke. Virusi imaju razli¢ite svrhe, neki su osmisljeni kao
bezazlene posalice, a neki kao unistavaci podataka. Neki se virusi pretvaraju da su posalice dok zapravo
unistavaju odredene podatke. Dva su glavna tipa virusa, sastavljeni (eng. compiled) virusi, namijenjeni
operacijskom sustavu, i interpretacijski virusi namijenjeni odredenoj aplikaciji.

Crvi su programi koji se umnozavaju kopiranjem i nije im, kao kod virusa, potreban posredni program da
zaraze racunala. Crvi se sami Sire i mogu stvoriti potpuno funkcionalne kopije koje se pokrecu bez
pomodi korisnika. Crvi iskoriStavaju ranjivosti programa i postavki sustava, kao $to je nezasti¢ena veza za
dijeljenje datoteka. Vecina crva ima namjenu iskoristavanja i preoptereéenja resursa sustava. Osim toga,
mnogi crvi nanose $tetu sustavima instaliranjem backdoor programa i izvodenjem DDoS napada. Postoje
dvije glavne vrste crva, crvi namijenjeni mreznim uslugama i crvi namijenjeni elektroni¢koj posti.

Trojanski konji su programi koji se ne mogu sami umnozavati. Oni se pretvaraju da su bezazleni
programi, no zapravo imaju zlonamjernu svrhu, kao 3to je zamjena postojecih datoteka zlonamjernim.
Tesko ih je otkriti jer se obi¢no pretvaraju da obavljaju neku korisnu akciju (npr. zastitu od virusa).

4.5.1. Prethodnici i pokazatelji napada

Organizacije trebaju teziti brzom otkrivanju zlonamjernih programa jer se zaraze mogu prosiriti
sustavom u vrlo kratkom roku (u pitanju su minute). Rano otkrivanje zlonamjernog programskog
koda moze pomodi organizaciji da smanji broj zarazenih racunala, $to je vazno za fazu oporavka od
incidenta. Zlonamjeran programski kod ima mnogo oblika te ga je moguce otkriti preko razlicitih
prethodnika i pokazatelja incidenta. Tablice 8 i 9 sadrze popis Cestih prethodnika i pokazatelja
napada zlonamjernim programima.
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Prethodnici

Odgovor

Objava o pojavi novog zlonamjernog programa
(virusa, crva...) namijenjenog programimama
koje koristi organizacija

ProuCavanje novog zlonamjernog programa
kako bi se utvrdilo je li objava o pojavi stvarna.
Ako se utvrdi da se =zaista pojavio novi
zlonamjerni program, potrebno je aZurirati bazu
Uzorka zlonamjernih programa antivirusnog
alata. Ako uzorak zlonamjernog programa nije
dostupan, potrebno je pokusati sprijeciti napad
na druge nacine, kao Sto je postavljanje
posluzitelja elektroni¢ke poste tako da blokiraju
poruke s odredenim sadrzajem.

Antivirusni program otkrije i uspjeSno ukloni ili
stavi u karantenu zarazenu datoteku

Utvrdivanje kako je zlonamjerni kod usao u
sustav i koju je ranjivost iskoristio, te nakon
toga uklanjanje utvrdenih ranjivosti.

Tablica 8. Prethodnici napada zlonamjernim programima

Zlonamjerna akcija

Pokazatelj

Virus koji se S$iri putem elektroni¢ke poste
zarazio je ra¢unalo

e Antivirusni program prijavljuje zarazene
datoteke

e Iznenadan porast broja primljenih i
poslanih poruka elektronicke poste

e promjene u predlosicima za odredene
dokumente i tablice

e pojava obrisanih, djelomi¢nih i
nedostupnih datoteka

e pojava neobi¢nih prozora, poruka i
grafickih prikaza

e sporo pokretanje programa
e nestabilnost sustava

e pristupanje podacima s administratorskim
ovlastima

Crv koji se Siri putem ranjive usluge zarazio je
racunalo

e Antivirusni program prijavljuje zarazene
datoteke

e pojava skeniranja priklju¢aka i neuspjelih
uspostava veze na ranjiv servis

e povecana upotreba ra¢unalne mreze

e usporeno  pokretanje  programa i
nemoguénost  pokretanja  odredenih
programa

e nestabilnost sustava

e pristupanje podacima s administratorskim
ovlastima

Instalacija i pokretanje trojanskog konja

e Antivirusni program prijavljuje datoteke s
trojanskim konjima

e prijava upada u mrezu i komunikacije
trojanskog konja s posluziteljima

e pojava dnevnickih zapisa u vatrozidu i

usmjerivaCu o komunikaciji trojanskog
konja s klijentima i posluziteljima

e uspostavljanje veza izmedu racunala i
nepoznatih udaljenih sustava
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e neocekivano otvaranje pojedinog
prikljucaka

e pokretanje nepoznatih procesa

e porast mreznog prometa prema vanjskim
racunalima

e sporo i onemoguceno  pokretanje
programa

e nestabilnost sustava
e preuzimanje administratorskih ovlasti

Zlonamjerni mobilni kod na web stranici se | e pokazatelji spomenuti do sada
koristi za kopiranje virusa, crva ili trojanskog

; . e pojava neobicnih prozora sa zahtjevima za
konja na rac¢unalo

dozvolom obavljanja nekih akcija

e pojava neobicnih grafickih prikaza, kao sto
je preklapanje prozora s spomenutim
porukama

Zlonamjerni mobilni kod na web stranici | e pojava neobi¢nih prozora sa zahtjevima za

iskoriStava ranjivosti racunala dozvolom obavljanja nekih akcija

e pojava neobicnih grafickih prikaza, kao sto
je preklapanje prozora s spomenutim
porukama

e iznenadni porast broja primljenih i
poslanih poruka elektronicke poste

e uspostava veza izmedu raCunala i
nepoznatih udaljenih sustava

e preuzimanje administratorskih ovlasti

Korisnik primi laznu dojavu o virusu (eng. hoax) e lzvoriste poruke nije ovlasteni centar za
sigurnost, kao CERT, vec¢ vladina agencija
ili vazna sluzbena osoba

e ne pojavljuje se u drugim izvorima

e terminologija poruke izaziva paniku i
osjecaj hitnosti

e potice primatelje poruke na brisanje
odredenih datoteka i slanje poruke
drugim korisnicima

Tablica 9. Pokazatelji napada

4.6. Specificnosti vezane uz neovlasteni pristup

Neovlasteni se pristup sustavu javlja kada napadac preuzme ovlasti i pristupi sustavima kojima inace ne
bi smio pristupiti. Napadac¢ obi¢no preuzima korisnicke ili administratorske ovlasti iskoristavanjem
ranjivosti operacijskog sustava ili programa. Kako bi to ucinio, napadac krade korisni¢ka imena i zaporke.
Do tih podataka moZe do¢i, osim zlouporabom sigurnosnih ranjivosti i socijalnim inzenjeringom (vise o
ovim oblicima napada moguce je prona¢i u dokumentima: dokumentima ,Socijalni inZzenjering” i
»Socijalni inZenjering putem VolP tehnologije”, dostupnim na sluzbenim stranicama CERTa). Primjeri
neovlastenog pristupa su:

e preuzimanje administratorskih ovlasti posluZitelja elektronicke poste,
e postupci koji mijenjaju ili briSu sadrzaje web stranica organizacije,
e pogadanje ili razbijanje zaporki,

e neovlasteno pregledavanje ili kopiranje osjetljivih podataka, kao $to su zapisi o pla¢ama,
medicinske informacije, brojevi kreditnih kartica,
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pokretanje programa za prisluskivanje paketa na radnoj stanici u svrhu krade korisni¢kih imena i

zaporki,

iskoriStavanje dojave o zabrani pristupa na anonimni FTP posluZitelj u svrhu Sirenja piratskih

programa i glazbenih datoteka,

lazno predstavljanje putem telefona, resetiranje zaporki elektronic¢ke poste i

upotreba tudih radnih stanica

4.6.1. Prethodnici i pokazatelji incidenta

Sigurnosni se incidenti neovlastenog pristupa javljaju u mnogo oblika i moguce ih je otkriti preko
razli¢itih tipova prethodnika i pokazatelja incidenta. Tablica 10 sadrzi popis mogucih prethodnika
napada neovlastenim pristupom, objasnjava razloge zasto se izvodi pojedina akcija i preporuca
prikladni odgovor. Tablica 11 daje popis zlonamjernih akcija, kao $to su neovlastena uporaba
korisnickog racuna, i pokazatelje tih akcija. Spomenute tablice svaka organizacija prilagoduje

svojim sustavima.

Prethodnici

Odgovor

Neovlastenom pristupu obi¢no prethode
aktivnosti kao $to su mapiranje racunala i
usluga u svrhu otkrivanja ranjivosti, skeniranje
priklju¢aka, ra¢unala, izvodenje naredbi ping i

Potrebno je potraziti uocljive promjene u
sustavu, kao $to su iznenadni porast interesa za
odredeni prikljucak ili racunalo. Ako ova
aktivnost ukazuje na ranjivost koju napadac

traceroute i slicno. Spomenuta aktivnost | moze iskoristiti, organizacija mozda moze na
otkriva se IDPS programima i analizom | vrijeme sprijeciti napad uklanjanjem ranjivosti.
dnevnickih zapisa.

Objavljen je wu javnosti novi nacin za | Organizacija bi trebala prouciti tu novu metodu

neovladteno pristupanje sustavu organizacije
$to predstavlja veliku prijetnju organizaciji.

i sukladno primijeniti sigurnosne mjere.

Korisnici  prijavljuju  pokusaje  socijalnog
inzenjeringa — napadaci ih pokusavaju prevariti
na otkrivanje osjetljivih informacija, kao Sto su
zaporke, ili ih poticu na preuzimanje i
pokretanje programa u privitcima poruka
elektronicke poste.

Skupina za rjeSavanje incidenta treba poslati
obavijest svim korisnicima sa savjetima kako se
oduprijeti socijalnom inZenjeringu. Takoder,
potrebno je otkriti za koje resurse su
zainteresirani napadaci jer je mogucée da
socijalni inZenjering prethodi napadu na te
resurse.

Osoba ili sustav mogu zabiljeziti fizicki pokusaj
pristupa resursima (npr. osoba koja nije
zaposlena u organizaciji pokusa otvoriti
ormari¢ sa Zicama, nepoznata osoba Koristi
ponistenu identifikacijsku karticu i sli¢no).

Ako je moguce, osiguranje bi trebalo zadrzati i
ispitati tu osobu te pojacati osiguranje ako se
utvrdi da je to potrebno.
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Zlonamjerna akcija

Pokazatelj

Preuzimanje administratorskog korisni¢kog
rac¢una za pristup racunalu u organizaciji

postojanje neovlastenih alata vezanih uz
sigurnost

neobi¢an promet izmedu racunala u
organizaciji (npr. napada¢ moze iskoristiti
jedno raCunalo za napad na druga
racunala)

promjene u postavkama sustava, kao $to
su promjene ili dodaci u procesima i/ili
servisima, otvaranje neocekivanih
priklju¢aka, ponovno pokretanje sustava,
promjene u dnevni¢ckim zapisima i
podacima, postavljanje mreZne kartice da
prisluskuje  promet, stvaranje nove
administratorske grupe korisnika

promjene osjetljivih datoteka, oznaka
vremena i ovlasti izvodenja programa,
sustavnih i konfiguracijskih datoteka

neobi¢na upotreba korisni¢kih racuna
(npr. slanje neocekivanih naredbi nekog
korisnika, pojava velikog broja zaklju¢anih
racuna, istovremena pojava upotrebe
istog ra¢una na razli¢itim racunalima)

znacajne promjene u iskoristenosti resursa
(npr. procesora, racunalne mreze)

prijave korisnika o nedostupnosti sustava
prijave upada u sustav

pojava novih datoteka i direktorija s
neobi¢nim imenima

napadac kontaktira organizaciju i izjavljuje
da je ugrozio sustav

Neovlastena izmjena podataka (npr. promjena
sadrzaja web stranica)

prijave provala u sustav
povecana upotreba resursa

prijave promjene podataka (npr. sadrzaja
web stranica)

promjene u osjetljivim datotekama

pojava novih datoteka i direktorija s
neobi¢nim imenima

povecana upotreba resursa

Neovlastena uporaba korisnickih racuna

pokusaji pristupa osjetljivim datotekama
(npr. datotekama sa zaporkama)

neobi¢na upotreba korisnickih racuna
(npr. slanje neocekivanih naredbi nekog
korisnika, pojava velikog broja zaklju¢anih
rauna, istovremena pojava upotrebe
istog ra¢una na razli¢itim racunalima)

zapisi na posrednim web posluziteljima
pokazuju preuzimanje napadackih alata

Fizicka provala u organizaciju

prijave korisnika o nedostupnosti sustava

neocekivane promjene u statusu sustava
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(npr. ponovno  pokretanje  sustava,
nestabilnost sustava)

e nedostaju racunalni uredaji (npr. ukradeni
¢vrsti diskovi i druge komponente)

e pojava neovlastenih novih uredaja u mrezi

Neovlasten pristup podacima (npr. datotekama | e prijave pokusaja upada u sustav

sa zaporkama, bazi podataka i sli¢no) koristenjem FTP, HTTP i drugih protokola

e postojanje zapisa o pokusajima pristupa
osjetljivim datotekama

Tablica 11. Pokazatelji neovlastenog pristupa

Neovlasteni pristup napadaca obi¢no se odvija u nekoliko koraka. Napadac ¢e prvo obaviti izvidanje kako
bi mapirao mrezu, identificirao ra¢unala u organizaciji, odredio koji je operacijski sustav u upotrebi, koje
se programi i usluge nalaze na racunalima. Zatim utvrduje koje su sigurnosne ranjivosti sustava prisutne i
na koji ih nagin moze iskoristiti. Nakon $to je upoznao sustav, napadac ce izvesti svoj napad. Zbog toga je
vazno da organizacije obrate paznju na izvidacke aktivnosti napadaca i prepoznaju ih kao takve.

4.7. Aktivnosti nakon incidenta

Bitan dio rjeSavanja incidenta su ucenje i poboljsavanje. Svaka grupa za suzbijanje incidenata treba uciti
na rijesenim incidentima kako bi mogli sto bolje djelovati u budu¢nosti koja donosi nove prijetnje i
profinjenije napade. Mnoge organizacije odrzavaju sastanke na kojima se raspravlja o rijeSenim
incidentima i lekcijama koje se mogu iz tih incidenata nauciti. Pitanja na koja se odgovara na takvim
sastancima su:

e Stosetoéno dogodilo i u koje vrijeme?

e Koliko su dobro osoblje i uprava izveli svoj zadatak i nosili se s incidentom? Jesu li procedure
dokumentirane i jesu li bile odgovarajuce?

¢ Koje je informacije trebalo doznati ranije?

e Jesu li poduzeti svi koraci ili akcije koje mogu usporiti oporavak?

e Sto bi osoblje i uprava ucinila drugacije idu¢i put kada se dogodi sli¢an incident?
e Koje je mjere potrebno poduzeti za sprecavanje sli¢nih incidenata u budu¢nosti?

e Koji su dodatni resursi i alati potrebni za otkrivanje, analizu i ublazavanje posljedica buducih
incidenata?

Za male incidente nije potrebno obavljati opseZne analize, osim onih incidenata kod kojih su koristene
nove metode napada kako bi se sli¢ni napadi brze i ucinkovitije sanirali u buducnosti. Izvjestaji sa
sastanaka vezanih uz rijeSeni sigurnosni incident dobar su materijal za u¢enje novih ¢lanova grupe, kao i
za obnavljanje sigurnosnih politika i procedura za suzbijanje sigurnosnih incidenata.
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5. Zakljucak

Razvojem tehnologije i racunalne znanosti nastaju i nove metode napada i ugrozavanja sustava i racunalnih
mreza. Ti su napadi sve opsezniji i razorniji. Organizacije osim provodenja procjena rizika i poboljsavanja
zastite sustava trebaju grupe za rjeSavanje sigurnosnih incidenata jer je neke sigurnosne incidente i napade
nemoguce sprijeciti. Zastitom i osiguravanjem kriti¢nih dijelova raCunalne mreze bave se CSIRT organizacije.
Postoje razliciti tipovi CSIRT organizacija koje pruzaju svoje usluge zemljopisnim regijama, drzavama,
korporacijama ili privatnim osobama. Kako bi se ogranicilo djelovanje i Sirenje sigurnosnih incidenata
utvrdeni su postupci za rjesavanje sigurnosnih incidenata koji Cine Cetiri faze (priprema, otkrivanje i analiza,
obuzdavanje/iskorjenjivanje i oporavak) te aktivnosti nakon incidenta. Nakon suzbijanja incidenta potrebno
je detaljno prouciti okolnosti nastanka incidenta, pregledati prikupljene podatke tokom obuzdavanja
sigurnosnog incidenta te utvrditi $to se moZe poboljsati te kako sprijeciti slicne incidente u budu¢nosti.

Sigurnosni incidenti su neizbjezni i prema tome treba ih prihvatiti kao takve. Primjenom utvrdenih postupaka
za rjeSavanje sigurnosnih incidenata moguce je u vecini slu¢ajeva ukloniti nastalu Stetu i poboljsati sigurnost
napadnutog sustava.

6. Reference

[11 Computer security incident handling guide, Karen Scarfone, Tim Grance, Kelly Masone, ozujak
2008., http://csrc.nist.gov/publications/nistpubs/800-61-rev1/SP800-61rev1.pdf

[2] CSIRT FAQ, http://www.cert.org/csirts/csirt_fag.html
[31 CARNet CERT, http://www.cert.hr/plainhtmlpage.php?id=1&lang=hr

[4] ZSIS,
http://www.zsis.hr/site/CERTZSISa/Ra%C4%8Dunalnosigurnosniincidenti/tabid/107/Default.aspx

[5] CERT FAQ, http://www.cert.org/fag/cert fag.html

[6] FIRST konferecije, http://conference first.org/ CERT, http://www.cert.hr

[71 FIRST, http://www first.org/

[8] JPCERT, http://www.jpcert.or.jp/english/ir/

[9]1 Racunalni napad u Hrvatskoj, http://www.vjesnik.hr/pdf/2004%5C05%5C02%5C39A39.PDF

Revizija 1.03 CCERT-PUBDOC-2009-06-266 Stranica 28/28



