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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Prvi internetski protokoli nisu bili oblikovani s posebnim naglaskom na sigurnosti podataka koji putuju
mreZzom jer za time nije postojala ozbiljna potreba. Internet se tada koristio uglavnom u akademskim
institucijama ili vojsci i sli¢cnim zasticenim okruzenjima. S vremenom, mreza se pocela Siroko rabiti, a danas
gotovo svatko ima pristup Internetu. To dovodi do problema sigurnosti podataka koji se razmjenjuju u
njemu. TELNET (eng. Telephone Network), FTP (eng. File Transfer Protocol), rsh (eng. remote shell), rcp (eng.
remote copy) i drugi protokoli, kojima se razmjenjuju podaci izmedu udaljenih racunala, podatke 3alju u
nekriptiranom obliku, izlozene napadac¢ima. SSH protokol razvijen je kao zamjena za postojece nesigurne
protokole, a podatke stiti enkripcijom. Oblikovan je prema modelu klijent/posluzitelj. Krajnje tocke
komunikacije smatraju se sigurnima, dok se mreza koja ih povezuje smatra nesigurnom. Tajnost, autenti¢nost
i integritet podataka osiguravaju se primjenom snaznih kriptografskih metoda.

lako je dostupno vise programskih izvedbi ovog protokola, daleko se najc¢eSce koristi, posebno na
operacijskim sustavima UNIX/Linux, paket OpenSSH. Rije¢ je o besplatnoj izvedbi SSH klijenta i posluZitelja
koja omogucuje koristenje veceg broja dodatnih mogucnosti protokola kao 3to su: SSH tuneliranje i
uspostavljanje VPN veze preko SSH kanala. Zbog rasirene uporabe paketa OpenSSH, ¢ak i u slu¢aju odabira
neke druge izvedbe, poZeljno je voditi ra¢una o uskladenosti te izvedbe s OpenSSH ostvarenjem.

U ovom dokumentu dan je uvod u razvoj, arhitekturu i moguénosti koristenja SSH protokola. Osim toga
navedeni su neki osnovni nacini uporabe protokola pomocu dostupnih programskih alata.
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2. Povijest nastanka i razvoj SSH protokola

SSH (eng. Secure Shell) protokol je nastao 90-ih godina proslog stolje¢a kao zamjena za druge, nesigurne,
protokole, poput rlogin, rsh, TELNET i FTP, koji putem racunalne mreZe razmjenjuju podatke. SSH za razliku
od postojecih protokola uvodi zastitu tajnosti podataka. Naime, kod drugih sli¢nih protokola podaci se kroz
mrezu 3alju u otvorenom (nekriptiranom) obliku i bilo koji korisnik moze ih presresti, procitati ili ¢ak mijenjati.
SSH podatke kriptira prije slanja i dekriptira nakon primitka ¢ime se onemogucuje njihovo otkrivanje dok se
kre¢u mrezom.

korisnik1

il

S5H
kriptiranje

Nesigurna mreza

S8H
deknptiranje

L

korisnik2

Slika 1. SSH komunikacija

2.1. Temelji sigurnosti SSH protokola

Sigurnost SSH protokola temelji se na uporabi kriptografskih metoda koje omogucuju zastitu (tajnost)
podataka koji se kre¢u kroz nesigurnu mrezu. Osim toga, spomenute metode mogu se iskoristiti za
provjeru identiteta korisnika koji sudjeluju u komunikaciji te za zastitu podataka od neovlastenih
izmjena, odnosno ocuvanje njihova integriteta. U ovom dijelu dokumenta daje se kratak uvid u
osobitosti metoda na kojima se zasniva SSH protokol.

2.1.1. Simetri¢na enkripcija podataka

Podaci koji se razmjenjuju izmedu dva udaljena korisnika kroz nesigurnu mrezu moraju se zastiti
enkripcijom. U tu svrhu najc¢esce se koriste simetri¢ni algoritmi kriptiranja. Rije¢ je o matematic¢kim
postupcima koji mijenjaju ulazni niz po nekom klju¢u tako da je bez poznavanja tog kljuca
prakticno nemogucde otkriti izvorni niz. Pritom se isti klju¢ koristi kod enkripcije i dekripcije
podataka. Sigurnost ovakvih algoritama temelji se na tajnosti klju¢a, a zbog cinjenice da se isti kljuc¢
koristi za kriptiranje i dekriptiranje, algoritmi se nazivaju simetri¢cnima. Postoji ¢itav niz algoritama
koji se koriste za simetri¢nu enkripciju, a medu naj¢esce koristenima su:
o AES,

¢ DES,
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e 3DES,
e Blowfish i
e Arcfour.

Svi navedeni algoritmi dostupni su za koristenje u razli¢itim SSH izvedbama (DES nije u OpenSSH).
Ovakav nacin enkripcije moze se smatrati dovoljno sigurnim od tzv. ,brute force” napada dok je
tajni klju¢ poznat samo ovlastenim stranama. Pritom je preporucljivo odabrati sto duzi tajni klju¢
jer se tako smanjuje vjerojatnost da ¢e ga napadac pogoditi. Osim toga, simetri¢na enkripcija je
zbog svoje brzine pogodna za zastitu vecih koli¢ina podataka.

Kod simetri¢ne enkripcije podataka u nesigurnoj mrezi javlja se problem dogovora oko vrijednosti
tajnog kljuca i njegove razmjene medu korisnicima. U ovu svrhu moguce je koristiti Diffie-Hellman
algoritam koji se koristi i kod SSH protokola. Primjena Diffie-Hellman algoritma u okviru SSH
protokola opisana je u odgovaraju¢im RFC dokumentima (RFC4253 - The Secure Shell Transport
Layer Protocol), a opcenito se njegova sigurnost zasniva na razli¢itim tezinama racunalnog
izra¢unavanja logaritma i potencije broja. Prilikom razmjene kljuca koristi se matematicka operacija
potenciranja prihvatljive vremenske zahtjevnosti. Za razbijanje klju¢a potrebno je izvesti operaciju
logaritmiranja $to je za dovoljno velike kljuceve prakti¢ki neizvedivo u prihvatljivom vremenu.

2.1.2. Asimetri¢na enkripcija podataka

Za razliku od simetri¢ne enkripcije, asimetri¢ni algoritmi enkripcije koriste dva kljuca, jedan je javni
i smije biti poznat svim korisnicima, a drugi je privatni i smije biti poznat samo ovlastenim
korisnicima. Bilo kakav sadrzaj kriptiran javnim klju¢em moguce je dekriptirati jedino tajnim
klju¢em, a sadrzaj kriptiran tajnim klju¢em moguce je dekriptirati jedino odgovaraju¢im javnim
klju¢em. Za razliku od simetri¢ne enkripcije, asimetri¢na je sloZenija i traje bitno dulje pa ju nije
preporuceno koristiti za kriptiranje vecih koli¢ina podataka. Simetri¢ni tajni kljucevi imaju duljine
od sto do dvjesto bitova, dok asimetri¢ni imaju preko tisucu i dvije tisuce bitova, $to utjece i na
slozenost kriptiranja. Ovi se algoritmi zato koriste samo za razmjenu tajnog klju¢a na pocetku
komunikacije. Naime, kriptiranje vrijednosti tajnog klju¢a javnim klju¢em korisnika osigurava da
nitko osim ciljanog korisnika nece biti u stanju otkriti vrijednost tog klju¢a (jer mu je za to potreban
pripadni privatni klju€). S druge strane javni klju¢ korisnika moze doznati bilo tko $to znaci da
korisnik koji je primio kriptirane podatke u ovom slu¢aju ne moze znati od koga ih je primio.
Autenti¢nost posiljatelja i primatelja mozZe se osigurati koristenjem funkcija za sazimanje (eng.
hash) i digitalnim potpisima. Naj¢esce koriSteni asimetri¢ni algoritmi, podrzani i u SSH protokolu,
su

e DSA (eng. Digital Signature Algorithm) i
¢ RSA (Rivest, Shamir i Adlerman - tvorci algoritma).

2.1.3. Digitalni potpisi i certifikati

Digitalni potpisi koriste se za osiguravanje autenti¢nosti korisnika u komunikaciji. Digitalni potpis
stvara se pomocu funkcija sazimanja (tzv. ,hash” funkcija) koje nemaju povratnu funkciju, odnosno
iz sazetka nije moguce izraCunati izvorni tekst. Ako korisnik, koji Salje podatke, primatelju posalje i
njihov sazetak kriptiran vlastitim privatnim klju¢em osigurat ¢e autenti¢nost i integritet podataka.
Zato se takav dodatak poruci naziva i digitalni potpis. Naime, bilo koji korisnik koji presretne
poslanu poruku moze otkriti saZzetak pomocu posiljateljeva javnog kljuca, no bilo kakva izmjena
teksta zahtijevala bi izra¢un novog saZetka i kriptiranje saZetka privatnim klju¢em posiljatelja kojeg
napadac ne posjeduje. Znaci ako podaci dodu do primatelja u netaknutom obliku, on moze
dekriptirati njihov saZetak javnim klju¢em posiljatelja, izracunati sazetak pristiglih podataka i
usporediti ih. Ako su jednaki, subjekt naveden kao posiljatelj zaista jest posiljatelj, a podaci sigurno
nisu mijenjani u prometu. U ovom sluc¢aju tajnost nije ocuvana, ali se lako moze ocuvati
dodavanjem prethodno opisanih metoda enkripcije. Autentifikacija korisnika u SSH protokolu
moze se obaviti algoritmima izrade digitalnog potpisa koji se temelje na RSA i DSA metodama.
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PODACI

Slika 2. Jednosmjernost funkcije saZimanja

2.1.4. PKI certifikati

Provjera identiteta korisnika moze se obavljati pomocu digitalnih certifikata. Pouzdana neovisna
tijela izdaju certifikate kojima se jam¢i veza izmedu javnog kljuca i njegovog korisnika. Na taj nacin
onemogucuje se lazno podmetanje javnog klju¢a u ime nekog korisnika. Certifikati zapravo sadrze
identifikator i javni klju¢ korisnika te digitalni potpis certifikacijskog centra. Budud¢i da je
certifikacijski centar pouzdana strana ciji je javni klju¢ dostupan na pouzdanim odredistima nema
mogucnosti podmetanja laznog javnog kljuca certifikacijskog centra. Na ovaj nacin sasvim sigurno
se moze utvrditi veza izmedu korisnika i njegovog javnog klju¢a. SSH protokol podrzava PKI (eng.

Public Key Infrastructure) autentifikaciju na temelju X.509 digitalnih certifikata[5].
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Slika 3. Primjer digitalnog certifikata

2.2. Povijest razvoja SSH protokola

Prva inacica protokola SSH razvijena je 1995. godine na sveucilistu Helsinki University of Technology u
Finskoj. Njezin tvorac je Tatu Ylonen, a novi protokol trebao je zamijeniti rlogin, TELNET, rsh i sli¢ne
protokole koji osjetljive podatke 3alju u otvorenom obliku. Osim toga, SSH je trebao jamciti i
autenti¢nost korisnika koji komuniciraju. Prvotno je protokol definiran i programski ostvaren za osobne
potrebe, a na trziStu je objavljen kao potpuno besplatan proizvod. No bududi da je program u vrlo
kratkom vremenu stekao velik broj korisnika, osnovana je tvrtka SSH Communications Security Ciji je cilj
bio razvoj i distribucija SSH alata. Danas se prva inacica protokola naziva SSH-1, a njezina upotreba nije
preporucljiva zbog sigurnosnih propusta koje sadrzi. Godine 1998. otkriven je propust u inacici SSH 1.5
protokola koji napadacu omogucuje umetanje sadrzaja u kriptirani tok podataka zbog nedovoljne
provjere integriteta poruke (CRC-32 metoda).

Godine 1996. izasla je SSH-2 inatica protokola koja uvodi bitna sigurnosna poboljsanja u odnosu na SSH-
1 inacicu. Pritom je bitno napomenuti da SSH-2 protokol nije uskladen s SSH-1 protokolom, t;.
arhitektura komunikacije je druk¢ija pa nije moguce uspostaviti SSH kanal izmedu SSH-1 klijenta i SSH-2
posluzitelja (ili obrnuto). Medu najznacajnijim poboljsanjima su koristenje Diffie-Hellman protokola za
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razmjenu simetri¢nog kljuca i snazna provjera integriteta poruke MAC (eng. Message Authentication
Codes) kodovima. Osim toga, SSH-2 inacica omogucuje i uspostavljanje proizvoljnog broja sjednica na
udaljenom rac¢unalu pomoc¢u samo jedne SSH veze.

Nakon osnivanja tvrtke SSH Communications Security, programske izvedbe protokola od slobodnih su
proizvoda postale komercijalne.

LA
ot
o ]
-
-
L P
Slika 4. SSH Communications Security logo

Zato je 1999. organizacija OpenBSD razvila vlastiti alat kojim se omogucuje besplatno koristenje SSH
protokola, a nazvan je OpenSSH. Prvotno je razvijen samo za operacijski sustav OpenBSD, a kasnije su
razvijene inacice i za ostale operacijske sustave (Linux, Solaris, FreeBSD, HP-UX, AlX, Cygwin). OpenSSH je
danas naj¢esce koristen SSH alat.

Godine 2006. SSH je postao IETF standard, a glavni dijelovi njegove arhitekture opisani su u sljede¢im
RFC (eng. Request For Comments) dokumentima:

e RFC4251 - The Secure Shell (SSH) Protocol Architecture,

e RFC4252 - The Secure Shell (SSH) Authentication Protocol,
e RFC4253 - The Secure Shell (SSH) Transport Layer Protocol i
e RFC4254 - The Secure Shell (SSH) Connection Protocol.

Godine 2008. otkrivena je ranjivost u protokolu koja je napadacu u posebnim uvjetima omogucavala
otkrivanje do cetiri bita teksta iz SSH podatkovnog toka. Problem je ispravljen izmjenom pojedinih
pretpostavljenih nacina enkripcije u inacici OpenSSH5.2.

2.2.1. Ranjivost SSH-1 protokola

Kao $to je spomenuto, SSH-1 inalica protokola sadrzi ozbiljnu ranjivost koju napada¢ moze
iskoristiti za pokretanje proizvoljnih naredbi na SSH posluzitelju. Uvjet za izvodenje napada je
otkrivanje uspostavljene SSH veze izmedu klijenta i posluzitelja ili neovlasteno koristenje TCP
sjednice. Potom je moguce podmetnuti posebno oblikovan paket kojim ce se izvrsiti napad.
Naime, zbog slabe provjere integriteta CRC-32 metodom, moguce je podmetnuti valjani CRC-32
kod u izmijenjeni paket. Osim toga, manipulacijom pojedinim bitovima koji se zapisuju kao
dopuna na kraj paketa, napada¢ moze osigurati dekriptiranje dijela podataka u proizvoljan Cisti
tekst.

Scenarij uspjesnog napada, nakon 5to je otkrivena SSH veza, ukljucuje sljedecée korake:
e presretanje paketa,
e izmjenu paketa na poseban nacin kojim ¢e osigurati dekriptiranje dijela podataka u
proizvoljnu naredbu (bez poznavanja kljuca) i
¢ podmetanje novog CRC-32 koda kojim ¢e se integritet poruke lazno prikazati oCuvanim.

Kad paket stigne na odrediste, dekriptira se i provjerava se integritet poruke. Buduci da je on
naizgled ocuvan, pokrece se izvrsavanje dobivenih naredbi, ukljucujudi i podmetnutu napadacevu
naredbu. Jedini nacin zastite od ove ranjivosti je nadogradnja na SSH-2 inacicu protokola.

2.2.2. Usporedba SSH-1 i SSH-2 protokola

lako danas sve vise prevladava uporaba SSH-2 protokola, zbog postojanja programa koji ne
podrzavaju novu inacicu tog protokola ponekad nije moguce izbjeéi SSH-1 protokol. Zbog toga je
pozeljno poznavati slabosti SSH-1 protokola u odnosu na SSH-2 inacicu.
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SSH-1 SSH-2
jedinstveni protokol troslojna arhitektura
slaba i ranjiva CRC-32 zastita integriteta snazna MAC zadtita integriteta
moguca jedna sjednica po vezi moguce vise sjednica po jednoj SSH vezi
ne omogucuje promjenu lozinke omogucuje promjenu lozinke

unaprijed dogovoreni algoritmi
enkripcije, autentifikacije i provjere
integriteta

omogucuje dogovaranje algoritama
enkripcije, autentifikacije, MAC provjere

podrzava samo autentifikaciju lozinkom,
javnim klju¢em ili preko popisa
prihvatljivih posluzitelja

podrzava veci broj metoda
autentifikacije (TIS, Kerberos)

klju¢ sjednice dogovara se preko Diffie-Hellman razmjena sjednickog
posluziteljskog kljuca kljuca
ne podrzava PKI certifikate podrzava PKI certifikate
moguce vise zahtjeva za autentifikacijom samo jedna autentifikacija po sjednici
po sjednici

nije moguca periodi¢na zamjena
sjednic¢kog kljuca
Tablica 1. Usporedba SSH-1 i SSH-2 protokola
Izvor: SSH: The Secure Shell, The Definitive Guide

periodi¢na zamjena sjednickog kljuca

Na slici koja slijedi prikazan je porast uporabe SSH-2 protokola u odnosu na SSH-1 inacicu. O¢ito je
kako od 2000. godine znacajno raste uporaba SSH-2 protokola. No, budu¢i da mnogi alati jo$ uvijek
podrzavaju SSH-1 protokol, ¢esto se koriste posluzitelji s mogu¢nos¢u komunikacije i sa SSH-1 i sa
SSH-2 klijentima. Oni nose oznaku inacice protokola 1.99.

100
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Slika 5. Kretanje udjela inacica SSH-1 i SSH-2 u uporabi
Izvor: OpenSSH
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3. Unutarnja arhitektura protokola

SSH se temelji na modelu klijent/posluzitelj sto znaci da se komunikacija odvija izmedu dvije razlicite
strane. Posluzitelj s jedne strane osluskuje zahtjeve na unaprijed zadanom mreznom prikljucku (eng.
port), a klijent ih po potrebi 3alje posluzitelju. SSH posluZitelj osluskuje zahtjeve klijenata na TCP
prikljucku 22.

S5H poslufitelj

. ==\

SSH klijent |
Posluzitelj oslugkuje
zahtjeve na TCP
prikljucku 22

Y s f ]

Klijentizlje zahtjev 2z
povezivanjem na

prikljucak 22 posluiitelja

Uspostava 55H veze

Zaiticena komunikacijs

Razkidanje 55H veze

Posluzitelj osluikuje
zahtjeve na TCP
prikljucku 22

l

Slika 6. Shema SSH modela klijent/posluZzitelj

3.1. Slojevita arhitektura SSH komunikacije

Uspostava komunikacije i sama komunikacija u SSH protokolu moze se opisati troslojnom arhitekturom:
1. Transportni sloj (eng. Transport Layer Protocol - RFC4253),
2. Autentifikacijski sloj (eng. Authentication Protocol - RFC4252) i
3. Spojni sloj (eng. Connection Protocol - RFC4254).

Arhitektura protokola SSH i svaki sloj zasebno detaljno su opisani u odgovaraju¢im RFC dokumentima. U
nastavku dokumenta dana su njihova osnovna obiljezja. Slojevi se nadograduju jedan na drugog kao sto
je prikazano na sljedecoj slici, a najnizi, transportni sloj, nadograduje se na TCP/IP mrezu.

Spojni sloj

Autentifikacijski sloj

Transportni sloj

Slika 7. Troslojna SSH arhitektura
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3.1.1. Transportni sloj

Transportni sloj nadograduje se naj¢es¢e na TCP/IP mrezu, ali ne nuzno. Moze se koristiti i neka
druga arhitektura koja jam¢i pouzdan prijenos podataka na nizim slojevima mrezne arhitekture.
To znaci da se moze pretpostaviti primitak poslanih paketa na odredistu bez uvodenja dodatnih
provjera i potvrda primitka na viSim slojevima mrezne arhitekture. U ovom sluc¢aju pouzdanost
ne znadi tajnost ili autenti¢nost ve¢ jednostavno ucinkovitost u prijenosu podataka. Ovaj sloj
SSH protokola osigurava snaznu enkripciju i zastitu integriteta podataka te autentifikaciju
posluzitelja, a omoguceno je i sazimanje podataka radi brzeg i jednostavnijeg prijenosa. Na
ovom sloju klijent i posluzitelj odreduju i metode razmjene kljuceva, simetri¢ne i asimetricne
algoritme koji ¢e se koristiti te funkcije sazimanja (eng. hash) i algoritme utvrdivanja
autenti¢nosti poruka. U okviru transportnog sloja koristi se i Diffie-Hellman metoda razmjene
simetri¢nog kljuca.

Za razmjenu podataka nakon uspostavljene SSH veze na transportnom se sloju koristi binarni
paketni protokol (eng. Binary Package Protocol). Rije¢ je o binarnom protokolu kojim se
komunikacija odvija pomocu posebno organiziranih nizova bitova koji predstavljaju pakete.
Svaki paket sastoji se od odredenih dijelova cija funkcionalnost je prikazanih na slici:

duljina | duljina podaci dopuna MAC

paketa dopune

Slika 8. Paket binarnog paketnog protokola

Podaci se nadopunjuju do neke pogodne duljine, ¢esto povezane s algoritmom kriptiranja koji
se koristi, npr. ako se kriptiraju blokovi od 512 bita, podaci se nadopunjuju na prvi visekratnik
tog broja vedi od duljine podataka. Na pocetak paketa zapisuju se duljina dopune te ukupna
duljina koja ukljucuje zbroj duljine podataka, dopune i duljine dopune. Ovi podaci se kriptiraju
prije slanja. Istovremeno se izracunava MAC vrijednost koja se ne kriptira, a osigurava integritet
poslanih podataka.

3.1.2. Autentifikacijski sloj

Autentifikacijski sloj omogucuje provjeru identiteta klijenta na posluzitelju, a komunikacija na tom
sloju uspostavlja se tek nakon 3to je komunikacija na transportnom sloju ve¢ uspostavljena.
Autentifikacija klijenta moZe se obaviti na vise nacina (koje posluzitelj predlaze, a klijent odabire).
Neke od tih metoda su:

1. Putem lozinke (koja se kriptirana 3alje SSH kanalom),

2. PKI (eng. Public Key Infrastructure) metode autentifikacije koje se temelje na digitalnim
potpisima i asimetricnim kriptografskim algoritmima (RSA, DSA), ukljucujudi i provjeru
putem X.509 certifikata,

3. Autentifikacija zasnovana na provjeri klijenta u bazi racunala kojima je dopustena
autentifikacija, a koja se nalazi na posluzitelju. PosluZitelj nakon 3to zaprimi zahtjev za
autentifikacijom klijenta provjerava njegov FQDN (eng. Fully Qualified Domain Name) i
digitalni potpis te utvrduje radi li se o racunalu kojem je dopustena autentifikacija i
valjanost primljenog digitalnog uzorka.

Ovaj sloj ostvaruje jedinstveni SSH komunikacijski kanal preko kojeg se moze provesti sljedeci sloj
arhitekture, tzv. ,spojni sloj”.

3.1.3. Spojni sloj

Na spojnom sloju ostvaruju se udaljene prijave korisnika, udaljeno izvodenje naredbi,
prosljedivanje TCP/IP i X11 veza i povezivanje svih veza u jedan kriptirani kanal. Rijec je o najvisem
sloju SSH arhitekture na kojem se sva komunikacija odvija putem kanala. Ti kanali se na nizim
slojevima prenose preko jedne jedine veze, no u spojnom protokolu virtualno se raspolaze
proizvoljnim brojem kanala koje se medusobno razlikuju pomocu identifikatora. Takoder, s ovim je
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slojem korisnik u najizravnijem i direktnom dodiru. Naredbe koje zadaje SSH programima (preko
GUI sucelja ili naredbenog retka) prvo obraduje spojni sloj.

3. SPOJNI SLOT - Udaljeno polretanje naredbi 1 udaljsna
prijava na sustav, prosljedivanje X11 sjednica 1 TCP
prometa

SSH 2. AUTENTIFIKACITSKI SLOJT - Autentifikaciia klijenta SSH
Klijent posluzitels

1. TRANSPORTNI SLOJ - Dogovaranje kriptografskih
algoritama 1 parametara, razmjena sjedmickog kijuéa,
autentifikacija posluzitelja

Slika 9. Funkcije slojeva SSH arhitekture

3.2. Dodatne mogucnosti SSH protokola

Osim spajanja na udaljeni posluzitelj i udaljenog izvodenja naredbi, SSH protokol se moze koristiti i za
sigurnosno poboljsane usluge mrezne komunikacije. Medu rjeSenjima su naj¢es¢e sigurnosno
poboljsane inacice pojedinih mreznih protokola i usluga kao na primjer:

e scp - SSHinacica rcp naredbe koja kopira datoteke s lokalnog racunala na udaljeno. Pritom
se podaci Salju kriptirani i zasti¢eni.

e sftp — SSH inacica FTP (eng. File Transfer Protocol) protokola kojim se datoteke prenose
izmedu racunala,

e sshfs (eng. SSH Filesystem) — protokol za siguran rad s datote¢nim sustavom udaljenog
racunala.

Primjerice sljedecom naredbom:

korisnik@posluzitelj1 ~ $ scp korisnik@posluzitelj2:/putanja_do_datoteke/datoteka2 datotekat

kopira se datoteka datoteka2 s racunala posluzitelj2 u datoteku datotekal na racunalu posluzitelj1. Podaci
se pritom prenose u kriptiranom obliku te je sadrzaj datoteke zasticen od mogudih uljeza koji prisluskuju
promet. Osim toga, onemoguceno je lazno predstavljanje zlonamjernog posluzitelja.

SSH protokol omogucuje i prosljedivanje TCP/IP prometa tzv. SSH tuneliranjem.

Internet
TCP promet
:( Zasticeni SSH-2 tunel (}:
sjednica
SSH klijent SSH posluzitelj

Slika 10. SSH tuneliranje
Izvor: SSH Communications Security
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Cilj ove metode je neki inace nezasti¢eni promet (POP, HTTP, TELNET) preusmijeriti preko zasti¢ene SSH
veze. Postupak tuneliranja moguce je izvesti sljede¢om naredbom:

korisnik@posluzitelj~ ssh —L port:host:hostport

Pritom se priklju¢ak port na lokalnom racunalu (klijentu) spaja s hostport priklju¢kom na udaljenom
posluzitelju (host). Prvo se stvori priklju¢nica (eng. socket) koja slusa na zadanom lokalnom prikljucku i
svaki put kad se uspostavi veza sa zadanim priklju¢kom ona se prosljeduje preko sigurnog SSH kanala.
Odmabh se uspostavlja i veza sa zadanim priklju¢kom na udaljenom rac¢unalu.

Recimo da se zeli preuzeti posta s posluzitelja elektroni¢cke poste pomocu POP protokola. Spojit e se
neki proizvoljan slobodan prikljucak, npr. 8888, na lokalnom racunalu na definirani POP prikljucak (110).
Prije izvodenja naredbe potrebno je provjeriti je li odabrani lokalni priklju¢ak slobodan, a nakon
izvodenja naredbe preuzimaju se podaci s definiranog lokalnog prikljucka. Naredba:

korisnik@posluzitelj1 ~ ssh -L 8888:mail_posluzitelj:110

stvara zasticenu vezu preko koje ¢e se preusmijeriti sav POP promet do odredisnog klijentskog rac¢unala.
Nakon toga podaci se mogu preuzeti sljede¢om naredbom:

korisnik@posluzitelj1 ~ nc localhost 8888

Podaci su sa POP prikljucka 110 proslijedeni na klijentski priklju¢ak 8888 te se odatle preuzimaju pomocu

nc naredbe.
< 1. Uspostavi S5H vezu
Posluzitelj
Klijent 2. Preusmijeri POP promet s posluzitelja (110) na 55H elektrqmcke
poste

3. Proshijedi S5H na prikljuéak 8888 klijenta >

Slika 11. Primjer SSH tuneliranja

Definiranje tunela na SSH klijentu za operacijske sustave Windows (Putty) izvodi se upisom vrijednosti u
odgovarajuca polja.
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#% PUTTY Configuration =3
Categaory:
& Terminal - Options contraling S5H port forwarding
ge_;,;board Fort fonsmarding
i Local ports accept connections from other hosts
Features
2 Window Femate ports do the zame [SSH-2 anly)
Appearance Forwarded ports:
Behaviour
Translation
Selection
Calours
. Add new fonwarded port:
4 Connection
Data = Source port 2333 Add
Prosy . . o
Telnet Destination mail_posluzitel; 110
Rlagin @ Local () Remote () Dynaric
4 55H @ Auto ) 1Pvd I IPvE
Kex
Auth
T
=11
Tunnels
Bugs v
|

Slika 12. Dodavanje SSH tunela u Putty alatu

Takoder, SSH omogucuje prosljedivanje X11 sjednica, odnosno lokalno prikazivanje grafickog sucelja
prema programu koji je pokrenut na udaljenom racunalu. Na sljedecoj slici dan je primjer uspostavljanja
SSH veze s omogucenim prosljedivanjem X11 sjednica (,-X" atribut). U takvoj sjednici putem terminala
pokrenut je program xeyes (animacija ociju koji prate pokrete misa) na udaljenom racunalu. Kroz SSH
tunel podaci su sigurno proslijedeni do lokalnog ra¢unala gdje je prikazano i graficko sucelje prema
programu.

=

josh@foofighter:~% ssh -X tengwar
Linux tengwar 2.2.20 #1 Sat Apr 20 11:45:28 EST 2002 1686 GNU/Linux
No mail.

Ao |
[+]

Last login: Sun Mar 12 21:10:59 2006 from foofighter
ﬁush@'tengwar:kﬁa xeyes

|.[] xeyes (on tengwar) "= "0 "X |

00

Slika 13. X11 prosljedivanje putem terminala
Izvor: Wikipedia

Preko SSH klijenta za operacijske sustave Windows omogucavanje X11 sjednica izvodi se postavljanjem
kvacice u odgovarajuce polje SSH klijenta kako je prikazano na slici koja slijedi (kao primjer koriSten je
programski alat Putty).
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B2 PUTTY Configuration =]

Categony:
a- Teminal - Optionz controling SSH %11 forwarding
keyboard
Bell | _
Features
4 window ¥ digplay location

w11 Tonwarding

Appearance Femaote 11 authentication protocal

B ehaviour @ MITMagic-Cookie1 () ®¥DM-Authorization-1
Translation

Selection
Colowrs
4 Connection
[rata
Prosy
Telnet
Rlogin
4 55H
Kex
Auth
TTY
=11
Tunnel:
Bugs ¥

[ Open ] [ Catcel ]

Slika 14. Omogucavanje X11 prosljedivanja u Putty alatu

m

OpenSSH paket podrzava i uspostavu VPN veze preko SSH protokola sto ¢e biti opisano u pripadnom
poglavlju o alatu OpenSSH bududi da zasad jedino on podrzava ovu mogucnost.
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4, Programska ostvarenja SSH protokola

Od kad je osnovana, tvrtka SSH Communications Security bavi se razvojem komercijalnih inacica SSH
programa. No, zbog dostupnosti besplatnih SSH programa, komercijalne inacice nemaju prevladavajucu
ulogu na trzistu. Najrasireniju upotrebu ima paket OpenSSH koji dolazi u paketu s operacijskim sustavom
OpenBSD od njegove inacice 2.6, a dostupne su i njegove inacice za brojne druge operacijske sustave. Osim
paketa OpenSSH, postoje i druge besplatne izvedbe SSH protokola medu kojima se kao znacajnije mogu
spomenuti:

e MacSSH - programsko ostvarenje SSH-2 protokola za operacijske sustave Mac OS. Osim toga
dostupna su i Fugu graficka sucelja prema SCP i SFTP protokolima za operacijske sustave Mac
OSX.

e Dropbear - klijent i posluzitelj za razli¢ite UNIX/Linux operacijske sustave (samo SSH-2).

e  OSSH - zastarjeli alat koji podrzava samo SSH-1 protokol. Na temelju pripadnog programskog
koda izradena je OpenSSH izvedba.

e LSH - klijent i posluZitelj za UNIX/Linux operacijske sustave koji podrzava samo SSH-2

protokol.
e Putty - klijentski program za operacijski sustav Windows koji podrzava SSH-1 i SSH-2
protokole
ER PUTTY Configuration 23]
Categony:
4 Seazion Optionz contraling S5H connections
Llogglng Data to zend to the server
a- Teminal Fremot @
Kepboard emote commatd:
Bel
Features .
2 lindom Protocal options
Appearance Don't start a shell or command at all
Behaviour Enable compression
Trangzlation Preferred SSH protocol version:
Selection 1 anly 1 @2 2 arly
Colours

4 Carnaction Enciyption optionz

Data Enciyption cipher selection policy:
Prosy AES [S55H-2 only]
Blowfish
;Tln?t A0ES
ogin - warh below here -
- 55H Arcfaur [S5H-2 anly)
Serial DES

Enable legacy uze of single-DES in 55H-2

|

Slika 15. Graficko sucelje klijenta Putty

e TeraTerm, WinSCP,PenguilNet — SSH klijenti za operacijske sustave Windows
e Cygwin - OpenSSH moze se ograniceno koristiti na operacijskim sustavima Windows preko
alata Cygwin.

o FileZilla - FTP klijent za Windows OS koji podrzava SFTP protokol.
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Slika 16. Graficko sucelje FileZilla klijenta

4.1. OpenSSH

OpenSSH je najpopularnija besplatno dostupna programska izvedba SSH protokola, ukljuc¢ujuci obje
njegove inacice. Budu¢i da pruza najsiri raspon SSH usluga od svih besplatnih alata, u ovom ¢e se
poglavlju dati uvid u njegove mogucnosti.

100

o o
[=] (=]

SSH implementations (%)
I
o

20

Jan-2001 Oct-2001 Jul-2002 Apr-2003 Jan-2004 Oct-2004 Jubk2005 Apr-2006 Jan-2007 Oct-2007 Jul-2008
Date

Slika 17. Udio SSH programskih izvedbi u uporabi
Izvor: OpenSSH
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Sljedece naredbe dostupne su u paketu OpenSSH:

ssh — osnovni klijentski program za udaljeno pristupanje racunalima i pokretanje naredbi
(sigurna inacica naredbi rlogin i rsh)

sshd — pozadinski posluziteljski ssh program
ssh_config - klijentska konfiguracijska datoteka
sshd_config - posluziteljska konfiguracijska datoteka

ssh-agent - alat koji omogucuje jednostavniju autentifikaciju klijenta tako Sto pohranjuje i cuva
privatne kljuceve

ssh-add - alat koji dodaje nove RSA ili DSA objekte u ssh-agent

sftp — ssh izvedba ftp protokola

scp - ssh izvedba rcp naredbe

ssh-keygen - alat za stvaranje i rad s autentifikacijskim klju¢evima

sftp-server - SFTP posluziteljski podsustav

ssh-keyscan - alat za skupljanje javnih klju¢eva veceg broja posluzitelja
ssh-keysign — pomocni program za autentifikaciju temeljenu na posluziteljima

4.1.1. VPN preko SSH

Paket OpenSSH takoder omogucuje ostvarivanje VPN (eng. Virtual Private Network) veza baziranim
na SSH protokolu. Virtualne privatne veze omogucuju spajanje udaljenih zasti¢enih mreza u
jedinstvenu virtualnu zasti¢enu mrezu preko nesigurne ra¢unalne mreze kao 5to je Internet. Zastita
se ostvaruje uspostavom zasti¢enog kanala izmedu dvije mreze.

ulazi u sigurne mreie

: kriptirani podaci 7

Internet

Slika 18. VPN shema
Izvor: Belnet

Virtualne mreZe ostvaruju se pomocu virtualnih mreznih uredaja. Radi se o TUN/TAP (eng. network TAP i
TUNel) uredajima koji programski simuliraju rad mreznih uredaja: usmijeritelja (TUN) i mreznih mostova
(TAP). Pokretanjem ssh naredbe s ,-w” atributom uspostavlja se SSH sjednica sa suceljem tunO na oba

kraja.

ssh -w 0:0 55.56.57.58

Pritom se za primjer koristi sljede¢i model mreze:

Revizija 1.04
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1P: 55.56.57.60/24 1F: 55.56.57.59/24

[P: 55.56.,57.58/24

1P 1.2.3.4

Slika 19. Primjer mreZa koje se povezuju VPN-om preko Interneta
Izvor: Perturb.org

Nakon toga potrebno je postaviti IP adrese na oba kraja veze. Uvjet uspjesnog izvodenja ove naredbe je
uklju¢ena mogucnost ,PermitTunnel” u konfiguraciji sshd programa (sshd_config datoteka). Na
lokalnom rac¢unalu izvodi se naredba

ifconfig tun0 10.0.2.1 netmask 255.255.255.252
a na udaljenom
ifconfig tun0 10.0.2.2 netmask 255.255.255.252 .

Na ovaj nacin stvoreno je sucelje za preusmjeravanje IP prometa. Sada je moguce uspostaviti vezu
izmedu ove dvije virtualne adrese preko virtualne mreze. Preusmjeravanje IP prometa moguce je izvesti
pomocu naredbe route koja mijenja usmjerivacke tablice u jezgri racunala s ciljem uspostavljanja stalnih
mreznih putova prema odredenim posluziteljima (atribut ,-host”) ili mrezama (atribut ,-net”). Naredbom

route add -host 55.56.57.58 dev ethO

sav promet prema zadanom posluzitelju (ulaz u zasticenu mrezu) preusmjeren je preko njegovog
izlaznog mreznog uredaja. Naredba:

route add -net 55.56.57.58/24 dev tun0

taj isti izlazni promet prema ¢itavoj zadanoj podmrezi (eng. subnet) preusmjerava kroz virtualni uredaj
,tun0”, odnosno 3alje ga kroz SSH tunel.

Uspostavom sljedecih vrijednosti na ulazu u zasti¢enu mrezu, na koji se spajamo SSH VPN vezom,
echo 1 > /proc/sys/net/ipva/ip_forward
/sbin/iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

omogucuje se obostrana komunikacija izmedu rac¢unala u zasti¢enoj mrezi i udaljenog racunala. Ukratko,
ovim naredbama omogucuje se maskiranje adresa izlaznih IP paketa iz zasti¢ene mreze prema sucelju
eth0. Na taj nacin adrese rac¢unala u zasti¢enoj mreZi ostaju nepoznate drugim korisnicima Interneta.
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4.1.2. Razlika izmedu uspostavljanja VPN veze i TCP/IP tunela preko
SSH kanala

VPN i SSH omogucuju zastitu i enkripciju mreznog prometa koji kroz njih prolazi. Ipak postoji
razlika izmedu prosljedivanja TCP prometa kroz SSH tunele i uspostavljanja VPN mrezZa kroz njih.
VPN sav mreZni promet prema zasti¢enoj mrezi 3alje kroz SSH kanal. Prosljedivanje TCP prometa to
¢ini samo s podacima koji se 3alju izmedu dva zadana prikljucka. SSH prosljedivanje omogucuje
dakle zastitu specificnog prometa izmedu bilo koje dvije tocke i ne stvara dodatna opterecenja.
VPN s druge strane $titi sav promet od stranih korisnika, ali ne $titi ga specifi¢no u zasticenoj mrezi.
Ovisno o potrebama moze se koristiti jedna ili druga metoda, ili ¢ak obje.

4.2. Sigurnost SSH alata

Buduci da je izuzetno tesko provjeriti sigurnost programskih proizvoda u svim situacijama, prakticki niti
jedna njegova inacica ne moze se smatrati konacnom i potpuno sigurnom. S vremena na vrijeme one se
moraju nadogradivati zbog otkri¢a novih ranjivosti. Zato je vazno, bez obzira na to koji se alat odabere,
redovito pratiti njegov daljnji razvoj i primjenjivati novije, poboljsane i sigurnije inacice. Ranjivosti nisu
oslobodeni niti alati koji bi trebali osiguravati sigurnost (poput SSH izvedbi).

Primarna funkcija SSH protokola je zastita podataka u prometu enkripcijom. Osim toga, SSH omogucuje
zastitu od tzv. ,man in the middle” napada koristenjem metoda autentifikacije klijenta i posluZitelja. SSH
ne osigurava komunikaciju od napada uskracivanja usluge (eng. Denial of Service).

Ispravno koriStene inacice SSH alata mogu se smatrati dovoljno sigurnima jer su temelje na snaznim
kriptografskim metodama koje je danas nemoguce izravnim (eng. brute force) napadima ugroziti. Vazno
je pritom osigurati tajnost privatnih i tajnih kriptografskih kljuceva koji se koriste u ovom protokolu jer se
njihovim otkrivanjem potpuno unistava sva zastita koju SSH nudi.

5. Alternativa i dopuna SSH sigurnosti

Vise puta je navedeno kako SSH pruza zastitu komunikacije u nesigurnoj mrezi, pri ¢emu se oslanja na
metode enkripcije i autentifikacije korisnika. No, SSH nije jedini protokol koji nudi ovu vrstu zastite. Osim
njega mogu se koristiti SSL/TLS ili IPsec protokoli. U nastavku poglavlja razmotrit e se sli¢nosti i razlike ovih
metoda.

5.1. SSL/TLS

SSL (eng. Secure Socket Layer) i TLS (eng. Transport Layer Security) su sigurnosni protokoli kojim se
omogucuje zastita komunikacije u Internetu. Rije¢ je o protokolima koji se uspostavljaju na transportnom
sloju mrezne komunikacije. SSH je za razliku od njih aplikacijski protokol. SSL je prethodnik TLS protokola
koji je s vremenom stekao status IETF standarda, a opisan je u dokumentu RFC 2246. Kao i SSH, TLS
omogucuje zastitu komunikacije u nesigurnoj mrezi, pri ¢emu se oslanja na enkripciju podataka.

TLS se odvija u tri osnovne faze:
1. dogovaranje algoritama,
2. razmjena kljuca i autentifikacija te
3. simetri¢na enkripcija poruka i provjera autenti¢nosti i integriteta.

Za rukovanje klju¢evima i autentifikaciju koriste se X.509 certifikati. Ocito je da se TLS koristi vrlo sli¢nim
metodama zastite kao i SSH protokol.

Za razliku od SSH protokola, TLS ne trazi nuzno autentifikaciju posluzitelja. Moguce je uspostaviti TLS
vezu izmedu potpuno anonimnih korisnika. Nadalje, TLS zahtjeva PKI autentifikaciju X.509 certifikatima.
SSH podrzava takvu autentifikaciju kao mogucnost, no ona se moze obavljati i obi¢nim SSH lozinkama, tj.
klju¢evima. TLS ne podrzava kompliciranije usluge poput udaljenog pokretanja programa, tuneliranja
drugih protokola i veza i sl. TLS je dostupan u besplatnim OpenTLS, NSS i GnuTLS bibliotekama.

5.2. IPsec

Poput SSH i TLS protokola, i IPsec stiti komunikaciju u Internetu autentifikacijom korisnika i enkripcijom
paketa. Za razliku od prethodna dva protokola, IPsec se uvodi na mreznom sloju Internetske arhitekture,
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$to znaci da se Stite IP paketi. To takoder znaci da programi ne moraju voditi racuna o sigurnosti
podataka koje 3alju i primaju jer se sva zastita odvija na nizim slojevima komunikacije. S druge strane,
IPsec se najteze uvodi od sva tri navedena protokola jer zahtijeva podrsku u jezgri racunala, vatrozidima
usmijerivacima i drugim uredajima koji rade na mreznoj razini.

5.3. Buducnost SSH protokola

Sve tri navedene metode zastite sigurnosni pruzaju iste usluge:
e tajnost podataka,
e integritet poruke i
e autenti¢nost korisnika.

Razlikuju se po tome 3to rade na razlicitim slojevima arhitekture Interneta: IPsec na mreznom, TLS na
transportnom, a SSH na aplikacijskom sloju. To znaci da se SSH koristi kao gotov korisnicki program, TLS
podrska ugraduje se u programe, a IPsec ne zahtijeva nikakvu podrsku u korisni¢kim programima Sto ga
na neki nacin ¢ini najprivliac¢nijom metodom. Ipak, IPsec se najteze uvodi u stvarne mreze jer zahtjeva
prilagodbu svih mreznih uredaja, dok je s druge strane za uvodenje SSH sigurnosti potrebno jedino
instalacija programa.

Valja napomenuti kako je sva tri protokola moguce istovremeno Kkoristiti no to je besmisleno i
nerazumno jer se jedna te ista vrsta zastite primjenjuje vise puta (5to ne poboljsava bitno samu
sigurnost). S obzirom na to da je SSH danas lako dostupna i jednostavna metoda zastite podataka, moze
se ocekivati njegov daljnji razvoj u buduénosti. Ipak, bududi da se teZi uvodenju zastite podataka u
Internetu na nizim razinama arhitekture, s vr.emenom bi IPsec mogao preuzeti dominaciju. A jednom
kada se uvede takav mrezni sigurnosni protokol, potreba za koristenjem SSH protokola mogla bi
iS¢eznuti ili se bitno smanijiti.

Kao sto je re¢eno u uvodu ovog poglavlja, sama enkripcija i autentifikacija nisu jedina i dovoljna zastita
podataka u Internetu. Njima se ostvaruje sigurna razmjena podataka, a pretpostavlja se pouzdanost
krajnjih to¢aka komunikacije. Pritom nije uklju¢ena provjera podataka koji se razmjenjuju, zastita od
virusa i drugih stetnih programa. Takoder, iako je dokazana autenti¢nost klijenta i posluzitelja, sustavi na
kojima se oni izvode mogu biti kompromitirani. U svakom slucaju, enkripcija i autentifikacija samo su
jedan korak prema sigurnom koristenju mreze. Takoder, valja imati na umu da najviSe Stete sigurnosti
nanose sami korisnici neopreznim ponasanjem, otkrivanjem lozinki, preuzimanjem datoteka s
nepouzdanih izvora te nekoristenjem i ignoriranjem preporucene zastite. Zato je vazno odgovorno se
ponasati i koristiti dostupne metode zastite, ukljucujuci enkripciju osjetljivih podataka pohranjenih na
ra¢unalu, vatrozide, antivirusne alate, snazne lozinke te redovito nadogradivati postojece programe
novim i sigurnijim inacicama.
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6. Zakljucak

SSH je protokol aplikacijske razine koji osigurava tajnost i integritet podataka koji se razmjenjuju izmedu dva
odredisna racunala te autenti¢nost korisnika. Osmisljen je kao nadogradnja starijih, nesigurnih protokola za
razmjenu podataka putem Interneta (TELNET, FTP, rlogin, rsh, rcp). Osim uspostave sigurne veze, protokol se
moze napredno koristiti za SSH tuneliranje TCP priklju¢aka i X11 sjednica ili za uspostavu VPN mreze preko
SSH veze. Danas je dostupno vise razli¢itih programskih izvedbi ovog protokola od kojih neke podrzavaju
samo SSH klijente, dok druge imaju podrsku i za SSH posluzitelje. Naj¢esce koristeno rjesenje je besplatni
program — OpenSSH, upravo zbog velikog raspona moguénosti uporabe protokola i ¢injenice da ga ne treba
platiti.

SSH je preporuceno koristiti u situacijama kada je potrebno obaviti sigurnu razmjenu odredenih podataka
izmedu dva udaljena rac¢unala. Vazno je redovito nadogradivati koriSteni alat kako bi se otklonile ranjivosti
koje se periodi¢no otkrivaju. Osim toga, treba imati na umu da SSH ne stiti od DoS (eng. Denial of Service)
napada. Opcenito, od te je vrste napada komunikacijske protokole vrlo tesko zastiti.

Osim SSH protokola, sli¢ne usluge pruzaju i protokoli koji se ostvaruju na nizim razinama mrezne arhitekture:
TLS (transportni sloj) i IPsec (mrezni sloj). Budu¢i da je mnogo jednostavniji posao uvesti sigurnost na visim
nego na nizim slojevima arhitekture, SSH ¢e se i dalje nametati kao privla¢no i brzo rjesenje.

Takoder, valja imati na umu da SSH pruza odredenu razinu zastite prilikom koristenja Interneta, no ne i
potpunu zastitu. SSH ne provjerava podatke koji se 3alju i pretpostavlja pouzdanost krajnjih tocaka
komunikacije. Ukoliko se ne koristi primjerena zastita, poput vatrozida i antivirusnih programa, te krajnje
tocke mogu biti kompromitirane. Osim programske sigurnosne podrske, izuzetno je vazno naglasiti i
korisnicko ponasanje jer je upravo neodgovornost korisnika naj¢edci uzrok narusavanja sigurnosti sustava.
Osim primjene programske sigurnosne zastite (SSH, vatrozid, antivirusni alati) potrebno je i dobro zastiti
korisnicka imena, lozinke, osjetljive podatke na racunalu, obazirati se na automatska sigurnosna upozorenja,
ne preuzimati datoteke s nepouzdanih izvora i slicno.
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