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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam Kkoristiti u
poboljSanju sigurnosti Vaseg sustava.

CARNet CERT www.cert.hr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasnistvo CARNet—-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda
je autorskih prava CARNet—a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti
podlijeze kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Web preglednik je programski paket namijenjen dohvacanju i prezentaciji web stranica, odnosno
slikovnih datoteka, video zapisa ili neke druge vrste sadrZaja koji se na njoj nalazi. Osim toga, moze
se Kkoristiti i za pristup informacijama s web posluzitelja u privatnim mrezama ili datotekama u
datote¢nim sustavima. Prema statistickim podacima, proteklih se godina najvide korisnika opredijelilo
za sljedece preglednike: Internet Explorer, Mozilla Firefox, Apple Safari, Google Chrome i Opera.

Vedéina korisnika svakodnevno koristi web preglednike, Sto ih €ini posebno pogodnima za izvr§avanje
napada na sigurnost radunala. U ovom ¢e dokumentu biti dan pregled najced¢ih ranjivosti web
aplikacija koje se ¢&esto mogu iskoristiti putem preglednika te usporedba najcedée koristenih
preglednika (Internet Explorer i Mozilla Firefox), kao i opis sigurnosnih metoda ugradenih u njihove
najnovije inacice. Osim toga, biti ¢e rijeci i o dvije najpoznatije metode za poboljSanje sigurnosti web
preglednika — tzv. "sandbox" metodi i metodi virtualizacije aplikacije, kao i o popularnim alatima za
njihovo provodenje — Sandboxie i Thinapp. Na kraju ée biti dan i pregled web preglednika u razvoju,
od kojih se o¢ekuje da ¢e korisnicima osigurati jednostavnije i sigurnije surfanje Internetom.
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2. Sigurnost web preglednika

Postoje dva naj¢eS¢a nacina iskoridtavanja ranjivosti web preglednika — prouavanje preglednickih
datoteka i navodenje korisnika na postupke koji ga dovode u kompromitirajuéu situaciju.. Obje metode
najCeSc¢e rezultiraju otkrivanjem povijerljivih korisni¢kih podataka.

Informacije o korisniku mogucée je otkriti pomocu nekoliko pregledni¢kih datoteka — datoteka iz
priruéne memorije (eng. cache files), datoteke s povijeS¢u surfanja (eng. history file) i tzv. bookmark
oznaka. U tzv. history datoteci Cuvaju se poveznice koje je korisnik posjetio (kod vecine preglednika
pamte se podaci za prethodnih 30 dana), $to napadacu daje informacije o korisni¢kim interesima.
Bookmarks oznake predstavljaju sli€an problem jer otkrivaju napadacu koje stranice korisnik najéescée
posjecuje. Prirucna memorija omoguc¢ava brze pristupanje informacijama kojima je korisnik nedavno
pristupio. Buduc¢i da se pregledom neke web stranice ona sprema lokalno, kod sljedeéeg pristupa
preglednik ne mora dohvacati podatke preko mreZze. Na taj nain Bookmarks oznake i priru€na
memorija predstavljaju sigurnosnu prijetnju - ako je oznacena neka stranica koja zahtjeva korisnic¢ko
ime i zaporku za pristup, napadac najceSée moze uvidom u priruénu memoriju otkriti te zaporke ili
barem korisni¢ka imena.

Navodenje korisnika na postupke koji ga dovode u kompromitirajucu situaciju najéesSce se svodi na
preusmjeravanje prema zlonamjerno oblikovanoj web stranici na kojoj tada korisnik ostavlja svoje
osobne podatke. Npr. korisnik se nalazi na web stranici banke u kojoj ima otvorene racune. Zeli
pregledati stanje svojih racuna, ali klikom na gumb koji ga je trebao preusmijeriti na stranicu s
racunima zapravo je preusmjeren na stranicu sli¢nog izgleda, ali pod kontrolom napadaca.

Ranjivosti uo€ene u popularnim preglednicima se svakodnevno uklanjaju, ali isto tako hakeri
svakodnevno otkrivaju nove sigurnosne rupe.

U nastavku ¢e biti opisano 5 naj¢eScih ranjivosti web aplikacija. Web aplikacija uglavnom sadrzi
skripte pomocu kojih komunicira s krajnjim korisnikom. MoZzemo reéi da se sastoji od tri komponente:

e web posluzitelj Salje stranice korisniCkom pregledniku,
e aplikacijski posluzitelj obraduje te podatke i
e potrebni se podaci spremaju u bazu podataka.

Buduéi da web posluzitelj potrebne stranice Salje pregledniku, napada¢ moze iskoristiti preglednik kao
sredstvo napada.

2.1. Trendovi ranjivosti

Postojanje ranjivosti u web preglednicima predstavlja sigurnosni rizik za korisnika. Poznato je da
hakeri Cesto dolaze do novih metoda napada, ali kad korisnicki preglednik ne bi sadrzavao
ranjivosti koje je moguce iskoristiti, tada bi sigurnosni rizik za korisnika prilikom surfanja bio znatno
manji. Dodatno, mnoge web stranice posjeduju XSS (eng. cross-site scripting) ranjivosti. Trenutno
se naj¢esce provode sljededi napadi na web aplikacije:

e umetanje proizvoljnog SQL koda,

e pokretanje proizvoljnog programskog koda,

e iskoriStavanje greSaka u formatiranju znakovnih nizova,

o XSSi

e pogadanje korisni¢kih imena.

2.1.1. Umetanje proizvoljnog SQL koda (eng. SQL injection)

Umetanje proizvolinog SQL koda je tehnika izvodenja napada na web aplikacije koje
konstruiraju SQL upite iz korisni¢ki unesenih podataka (najéesSce korisnitkog imena i
zaporke). Takvi se podaci najéeSce unose preko korisnickog web preglednika. Problem se
javlja kad aplikacija ne obradi korisni¢ki unesene podatke na ispravan nacin, ¢ime napadacu
omogucava izmjenu konstrukcije pozadinskog SQL upita. Tako izmijenjen SQL upit tada se
moze pokrenuti s ovlastima komponente koja je pokrenula SQL naredbu, a to moze biti
posluzitelj baze podataka, web posluzitelj i sl. Posljedice koje uspjesno izveden napad moze
imati jesu krada informacija, preuzimanje kontrole nad bazom podataka i izvrSavanje
proizvoljnih naredbi u sustavu.

Primjerice, web aplikacija moze za autentikaciju koristiti sliede¢i SQL kod:
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String SQLQuery = “SELECT Username FROM Users WHERE Username = “”
+

username + “” AND Password = + password + “77’;

Time se korisni¢ki uneseni podaci direktno ubacuju u SQL upit pomocu varijabli username i
password. Ako napadal umjesto korisnickog imena upiSe niz: * OR ""=%, a umjesto
zaporke niz: * OR ""=", tada ¢e SQL upit izgledati ovako:

SELECT Username FROM Users WHERE Username = *® OR®""="°*
AND Password = " OR ""="*

Na taj nacin, umjesto usporedivanja korisniCkih podataka, usporedivat ¢e se prazan niz s
praznim nizom, rezultat ¢ega je uvijek istinit pa ¢e se napada¢ moéi prijaviti na sustav kao
prvi korisnik u korisni¢koj tablici Users.

2.1.2. Pokretanje proizvoljnog programskog koda

Kao Sto i sam naziv kaze, rije¢ je o ranjivosti koja napadadu omogucava pokretanje
proizvoljnog koda na ranjivom posluzitelju i dohvacéanje Zeljenih informacija koje se na njemu
nalaze. Do ovakvih ranjivosti najéeS¢e dolazi uslijed pogreSaka nastalih u kodiranju, koje je
teSko otkriti metodama penetracijskog testiranja. Pokretanje proizvoljnog programskog koda
najCeS¢e se postize preuzimanjem kontrole nad pokazivaCem na sljedeéu naredbu (eng.
instruction pointer). Tako se napad uglavnhom svodi na umetanje proizvoljnog koda te
iskoriStavanje ranjivosti aplikacije kako bi se izmijenila vrijednost pokazivaca na sljedecu
instrukciju tako da pokazuje na umetnute naredbe (umjesto originalnih). Osim toga,
pokretanje proizvoljnog koda ¢&esto je posljedica prepisivanja spremnika (eng. buffer
overflow). Do prepisivanja spremnika moZe doéi ako web aplikacija o&ekuje odredenu duljinu
korisnickog unosa (npr. 10 znamenki telefonskog broja) pa razvojni programeri zauzmu
samo onoliko memorijskih resursa koliko je potrebno za obradu tih podataka. Ako napadac
umjesto ocekivanih 10 znamenaka upiSe npr. 100, moze doéi do prepisivanja spremnika,
odnosno prepisivanja memorije rezervirane za izvodenje nekih drugih zadataka. Posljedice
takve situacije mogu biti otkrivanje informacija o web posluzitelju kao $to je: popis prethodnih
transakcija, informacija o privatnim SSL klju¢evima, podacima iz baze podataka i sl.

Za izbjegavanje prepisivanja spremnika tipicno se koriste HTML i JavaScript jezici za
ograni¢avanje broja znakova koje je moguce unijeti putem preglednika. Medutim, napadac
moze izmijeniti HTML kod i iskljuciti JavaScript zastitu i tada pokrenuti napad. Kako bi zastita
od ovakve vrste napada bila moguca, potrebno je dobro provijeriti sve korisnicki unesene
podatke

2.1.3. Greske u formatiranju

GreSke u formatiranju znakovnih nizova pripadaju grupi programskih ranjivosti otkrivenih oko
1999. godine. lako se najprije smatralo da su bezazlene, pokazano je kako mogu uzrokovati
ruSenje aplikacije ili pokretanje zlonamjerno oblikovanog koda [29]. Problem nastaje kad se
nefiltrirani korisni€ki uneseni podaci predaju kao parametri odredenim funkcijama za
formatiranje (kao Sto je npr. funkcija printf() u programskom jeziku C). Do ovakvih pogreSaka
najceS¢e dolazi kad programer Zeli ispisati znakovni niz koji sadrZi korisni¢ki unesene
podatke. Ako pritom umjesto potrebne naredbe printf("%s', spremnik) greSkom
napiSe printf(spremnik), spremnik se interpretira kao znakovni niz i analiziraju se svi
posebni formatiraju¢i znakovi koje sadrzi (kao npr. "%d"). Pomocu tih znakova moguce je
do¢i do informacija o vrijednostima stoga programa. Time je omogucéen uvid u memoriju na
temelju kojeg napada¢ moze doc¢i do informacija korisnih za izvodenje daljnjih napada.

Napada€ moze iskoristiti ovakve pogreSke navodenjem korisnika na zlonamjerno oblikovanu
web stranicu ili podmetanjem posebno oblikovanog SSL certifikata (certifikate koji sadrze
odredene znakove za formatiranje). Nakon Sto korisniki preglednik udita takvu posebno
oblikovanu stranicu ili SSL certifikat, dolazi do pogreSne interpretacije znakova za
formatiranje. Tipi¢ne posljedice ovakvog napada mogu biti uskracéivanje usluga (eng. Denial
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of Service), pristup potencijalno osjetljivim informacijama (za koje napada¢ nema ovlasti) i
prepisivanje pokazivaCa na sljedecu instrukciju (te tako omogucavanje pokretanja
proizvoljnog programskog koda).

2.1.4. XSS (eng. cross-site scripting)

XSS je napadacka tehnika koja se temelji na prosljedivanju zlonamjerno oblikovanog
izvrSnog koda korisniku. Taj se kod ucitava u korisnikov web preglednik gdje se i izvrSava, a
najCeS¢e je pisan skriptnim jezikom JavaScript. KoriStenjem ove napadacCke tehnike
napadacu je omoguceno Citanje, izmjena i prosljedivanje osjetljivih podataka koji su na
raspolaganju korisnickom web pregledniku, Sto dalje omoguc¢ava kradu korisni¢kih raéuna,
prosljedivanje Stetnog sadrZaja, usmjeravanje preglednika na druge lokacije i sl. Slijedi
primjer koda ranjivog na XSS napade:

<form action="'search.php' method="GET" />

Dobrodosli!

<p>Upisite svoje ime: <input type="text'" name="ime" /><br />
<input type="'submit” value="Go" /></p><br>

</form>

<?php
echo "<p>Vase ime <br />";
echo ($_GET[ime]);

?>

Problem je sto se u ovom kodu korisni¢ki unesena vrijednost varijable ime ne obraduje prije
vracanja korisniku, $to je moguce iskoristiti za pokretanje proizvoljne skripte. Neki od
zlonamjerno oblikovanih kodova namijenjenih iskoriStavanju ranjivosti ovog koda su sljedeci:

http://ranjiva_stranica/clean.php?ime=<script>kdd</script>

ili
http://ranjiva_stranica/clean.php?ime=<script>alert(document.cooki
e);</script>

Prvi se kod moze iskoristiti za pokretanje proizvoljne posebno oblikovane skripte, dok se
drugi oblik koristi za otvaranje tzv. pop-up prozora s ispisom korisni¢kog kolaci¢a (eng.
cookie), 5to omogucava kradu korisni¢kog identiteta.

2.1.5. Pogadanje korisnickih imena (eng. username enumeration)

Pogadanje korisni¢kih imena je tip napada kod kojeg se iskoridtava Cinjenica da pozadinska
validacijska skripta ispisuje poruke o ispravnosti unesenog korisni¢kog imena. Napadacdu je
time omoguéeno eksperimentiranje s razli¢itim korisnickim imenima i otkrivanje ispravnih
pomocu razli€itih poruka koje ta skripta ispisuje. Ova se napadacka tehnika uglavnom Kkoristi
za otkrivanje trivijalnih korisni¢kih imena i zaporki kao Sto su kombinacije: test/test,
admin/admin, gost/gost i sl. Takve racune obiéno stvaraju razvojni programeri prilikom
testiranja aplikacije, a €esto ih zaborave izbrisati ili izmijeniti zaporku. Slijedi primjer poruka
koja se ispisuju u web pregledniku ako je upisano korisniCko ime pogredno (ne postoji) ili
korisni¢ko ime postoji, ali je upisana pogreSna zaporka:

Authentication failure: entered username does not exist.

Authentication failure: incorrect password entered.
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Zastita od ovog tipa napada provodi se koriStenjem istih poruka za razliCite vrste pogresSaka i
zabranom koristenja trivijalnih korisni¢kih imena i zaporki.

2.2. Uspjesni napadi

U ozujku 2009. godine odrzana je konferencija "CanSecWest" u sklopu koje je organizirano
natjecanje "Pwn20wn". Cilj tog natjecanja bio je iskoristiti ranjivosti web preglednika za pokretanje
proizvoljnog programskog koda na klijentskom sustavu. Za izvodenje napada bila su dostupna dva
prijenosna raCunala - Sony Vaio s preglednicima Internet Explorer 8, Google Chrome i Mozilla
Firefox te Macbook s preglednicima Mozilla Firefox i Safari. Jedno od pravila bilo je da se
otkrivena ranjivost mora moci iskoristiti iskljuivo korisni¢kim klikom na poveznicu. Natjecanje je
trajalo 3 dana, pri €emu su za svaki dan bila definirana dodatna pravila:

e prvi dan je bilo dopusteno koristiti samo podrazumijevanu konfiguracija preglednika, bez
dodataka,

e drugi dan je bilo moguce koristenje dodataka (Flash, Java, .Net, Quicktime) i
o treéi dan dopusteno je i koriStenje popularnih aplikacija, kao to je Acrobat Reader.

Od spomenutih preglednika, samo je Chrome prosao test, dok su preglednicima Internet Explorer
8, Firefox i Safari ve¢ prvi dan natjecanja otkrivene (i iskoriStene) sigurnosne ranjivosti. Svi su
operacijski sustavi i web preglednici nadogradeni nakon natjecanja.
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3. Popularni web preglednici

Danas korisnici imaju puno opcija prilikom biranja web preglednika. Microsoft Internet Explorer polako
gubi prednost koju je imao pred ostalim preglednicima, a korisnici se sve &eS¢ée odluuju na
preglednike kao Sto su Mozilla Firefox, Google Chrome i dr. Ipak, trenutno se i dalje najvise koriste
preglednici Internet Explorer i Mozilla Firefox, Sto je moguce vidjeti i na slici 1:

2009 IE7 IEG IES8 Firefox Chrome @ Safari Opera
srpanj 15.9% 14 4% 9.1% 47.9% 6.5% 3.3% 2.1%
]ipanj 18.7% 14,9% 7 1% 47 3% 6. 0% 3.1% 2.1%
SVinIlj 21.3% 14 ,5% 5.2% 47 7% 5.5% 3.0% 2.2%
travanj 23.2% 15.4% 3.5% 47 1% 4,9% 3.0% 2.2%
oiujak 24 9% 17.0% 1.4% 46.5% 4.2% 3.1% 2.3%
Vﬂljﬂﬁﬂ 25,4 % 17 4% 0.5% 46,4 % 4,0% 3.0% 2.2%
sichanj 25.7% 18.5% 0.6% 45 .5% 3.9% 3.0% 2.3%

Slika 1: Usporedba popularnih preglednika u 2009. godini
lzvor: Browser Statistics, w3schools.com

3.1. Mozilla Firefox

31. ozujka 2009. godine objavljeno je kako je Mozilla Firefox prvi put postao najpopularniji
preglednik u Europi, pri ¢emu je s 35.05% korisnika preuzeo vodstvo od preglednika Internet
Explorer. Radi se o besplatnom pregledniku pisanom u programskim jezicima C++, XUL, XBL i
JavaScript. Podrzan je na vecini danasnjih popularnih platformi (Microsoft Windows, Mac OS Xi
Linux /Unix), a dostupan je za koridtenje na vide od 45 jezika.

3.1.1. Prednosti

Prednosti koje se najeS¢e pripisuju pregledniku Firefox (u odnosu na druge preglednike) su
sljedece:

¢ brzina (inacica 3.5 je dva puta brza od inacice 3 te deset puta brza od inacice 2),
e brzi odgovor na sigurnosne prijetnje na Internetu (u obliku izdanih zakrpa),
¢ brojne mogucnosti i dodaci za personalizaciju preglednika te
¢ stabilnost i dobre performanse.
Sigurnosne metode koje se koriste u pregledniku Firefox su sljedece:

e provjera informacija o web stranici prije upisivanja osobnih podataka (klikom na ikonu
stranice u adresnoj traci),

¢ integracija s antivirusnim programom,
e privatnost prilikom pretrazivanja,
e brisanje podataka o posje¢enim web stranicama,

e provjera web stranica s ciliem zastite od virusa, crva, trojanskih konja i drugih
zlonamjernih programa,

e detektor tzv. phishing napada,
e program za upravljanje zaporkama i dr.

3.1.2. Nedostaci

Jedino $to korisnici zamjeraju pregledniku Mozilla Firefox je pretjerano troSenje memorijskih
resursa. Sto se tie sigurnosnih problema, iako je Firefox poznat kao jedan od sigurnijih
preglednika, u inadicama 3.5.x otkriveno je nekoliko kriti€nih sigurnosnih nedostataka.

Prvi se kritiéni nedostatak ocituje kad korisnik ima instalirane dodatke za blokiranje reklama i
oglasa (AdBlock Plus) ili za blokiranje zlonamjerno oblikovanih skripti (NoScript,) a napadacu

Revizija 1.03 CCERT-PUBDOC-2009-09-276 Stranica 9/28



u suradnji s

omogucava pokretanje proizvoljnog JavaScript koda s ovlastima chrome Korisnika. Ovaj
nedostatak ne posjeduju ranije inacice preglednika.

Otkriveno je i nekoliko nespecificiranih problema u pokretackom programu preglednika (eng.
browser engine). Poznato je kako mogu uzrokovati izmjenu proizvoljnih memorijskih lokacija,
pri €emu moZe doci do ruSenja ranjive aplikacije u odredenim uvjetima. Pretpostavlja se da
je takvu situaciju moguce iskoristiti i za pokretanje proizvoljnog koda.

Sljededi je problem koji se moze iskoristiti za izvodenje tzv. phishing napada. Pogreska koja
se javlja prilikom otvaranja novog prozora za zlonamjerno oblikovanu domenu moze se
iskoristiti za prikaz proizvoline URL adrese u adresnoj traci novootvorenog prozora. Za
uspjeSnu zlouporabu potrebno je metodi "window.open()" podmetnuti naziv domene s npr.
znakovima "%20".

Svi spomenuti propusti su uklonjen u inacici 3.5.2.

3.2. Internet Explorer

Preglednik Internet Explorer je grafi¢ki web preglednik tvrtke Microsoft. Od 1995. godine dolazi u
paketu s operacijskim sustavima Microsoft Windows, a od 1999. godine postaje najrasireniji web
preglednik. Najnovija inaCica preglednika, Internet Explorer 8, izdana je u oZujku 2009. godine.

3.2.1. Prednosti

Neke od moguc¢nosti najnovije inaCice preglednika koje korisnicima omogucuju lakse i
sigurnije surfanje su sljedece:

¢ poboljSanje performansi (veéa brzina obavljanja zadataka),

e "pametnija" adresna traka koja na temelju nekoliko znakova dopunjava ostatak URL
adrese prethodno posjecenih stranica,

e novi akceleratori za brze obavljanje svakodnevnih zadataka (prevodenje, definiranje
rijeCii sl.),

e tzv. SmartScreen filter za zastitu od napada socijalnim inZenjeringom,

e tzv. Web slices metoda za prac¢enje novosti na web stranicama,

e brzi oporavak od rusenja preglednika,

¢ privatnost prilikom surfanja pomoc¢u InPrivate Browsing funkcionalnosti i dr.

3.2.2. Nedostaci

U najnovijoj inacdici preglednika — Internet Explorer 8, u 2009. godini zabiljezeno je 11
propusta, od kojih je jedan oznaden manje ozbiljnim, dok ih je 10 oznaceno ozbiljnim.

Tezi propusti uzrokovani su dereferenciranjem oslobodene memorije, neispravnim
rukovanjem tabli€nim operacijama i podacima u priruénoj memoriji, neodgovaraju¢om
analizom predlozaka (eng. style sheet) dokumenata, nepravilnostima u rukovanju pozivima
DHTML objekata te "XMLHttpRequest" zahtjevima i sl. Napada¢ ih moze iskoristiti za
korupciju memorije, pokretanje proizvoljnog programskog koda, zaobilazenje sigurnosnih
ogranicenja te pristup osjetljivim informacijama.

Manje je ozbiljan nedostatak uzrokovan pogreSkom prilikom otvaranja novog prozora
funkcijom "window.open()", pri ¢emu moze doc¢i do prikaza proizvoljnog sadrzaja u prozoru
preglednika.

Proizvodac je uklonio sve kritiCne ranjivosti, dok je posljednji, manje ozbiljan problem, zasad
jos uvijek nerijeSen.

3.3. Mozilla Firefox vs. Internet Explorer

Buduéi da vecina korisnika i dalje koristi nesto starije (stabilne) inaCice preglednika u nastavku ¢e
biti data usporedba preglednika Internet Explorer 7.x i Mozilla Firefox 3.0.x.
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3.3.1. Statistike

Prema statistikama tvrtke Secunia, 2009. godine otkriveno je 5 sigurnosnih propusta
preglednika Internet Explorer 7.x te 10 propusta preglednika Mozilla Firefox 3.0.x.
Usporedbu broja ranjivosti po mjesecima moguce je vidjeti na sljede¢em dijagramu.

3 7

B Internet Explorer 7.x

E Mozilla Firefox 3.0.x

Dijagram 1: Usporedba broja ranjivosti u 2009. Godini
lzvor: Secunia.com

Dijagram 2 pokazuje odnos rijeSenih i nerijeSenih propusta za oba preglednika do kolovoza
2009. godine. Vidljivo je kako su svi otkriveni propusti preglednika Firefox ispravljeni, dok za
20% propusta preglednika Internet Explorer jo$ uvijek nisu izdane zakrpe.

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

M Internet Explorer 7.x

ANRNRE

W Mozilla Firefox 3.0.x

nerijeseni rijeseni

Dijagram 2: Usporedba rijeSenih i nerijeSenih propusta u 2009. Godini

lzvor: Secunia.com

Prema dijagramu 3, u 2009. godini nije otkriven nijedan ekstremno kriti¢an propust niti u
Mozilli Firefox, niti u Internet Exploreru. 90 % propusta preglednika Mozilla Firefox oznaceno
je vrlo kriti€nima, dok je 10% oznaceno manje kriticnim. Kod preglednika Internet Explorer
80% otkrivenih propusta je vrlo kriti¢nih, dok je 20% (zasad nerijeSenih) nekriticnih.
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Dijagram 3: Kriticnost otkrivenih propusta
lzvor: Secunia.com

Do prije nekoliko mjeseci prevladavalo je misljenje da je preglednik Mozilla Firefox puno
sigurniji od Internet Explorera. Medutim, prema prikazanim statistickim podacima, ta razlika
vide nije toliko ocita.



u suradnji s

4. Metode za povecéanje sigurnosti web preglednika

U metode za povecanje sigurnosti web preglednika ubrajaju se akcije koje sami korisnici mogu
provoditi kako bi se Sto viSe zastitili od napada, kao i metode koje je moguce primijeniti na popularne
web preglednike koridtenjem nekih od programskih paketa za virtualizaciju. Rije¢ je o metodama
sandbox i virtualizacija aplikacije.

4.1. Sigurno surfanje

Svaki korisnik mogao bi poveéati sigurnost svog preglednika i time smanijiti koli¢inu sigurnosnih
prijetnji koristedéi sljedecih nekoliko metoda:

Ucestala nadogradnja preglednika na najnovije inadice sa svim potrebnim zakrpama -
korisnici obi€¢no prime obavijest o izdavanju nove inacice.

Nadogradnja koriStenog operacijskog sustava — ako se koristi operacijski sustav Windows,
najbolje je ukljuciti automatsku nadogradnju sustava.

Koristenje najnovijih inacica antivirusnih i drugih zastitnih programa (npr. vatrozida), pri
¢emu je vazno da se nove inacice programa preuzmu sa sluzbenih (a time i sigurnih)
stranica.

Redovita nadogradnja programa koriStenih za pregled multimedijskih sadrzaja (Flash,
Java i dr.) — najéeSce na web stranicama dodataka postoji moguénost provjere koristene
inadice i najnovije izdane inacice, kao na primjer na stranici za Adobe Flash Player -
http://www.adobe.com/software/flash/about/. Budu¢i da su takvi dodaci Cesto uzroci
sigurnosnih ranjivosti, potrebno je redovito provjeravati je li izdana nova inacica (jer ona
obi¢no sadrzi sigurnosne zakrpe).

Blokiranje pop-up prozora radi spreCavanja preuzimanja zlonamjernih programa na
korisni¢ko racunalo. Pop-up prozori se najéeSce javljaju prilikom preuzimanja slika,
besplatne glazbe i sl. Vecina popularnih preglednika posjeduje moguénost blokiranja
takvih prozora:

= Firefox: Tools->Options->Content->Block pop-up windows
= |nternet Explorer: Tools->Pop-up Blocker

= Opera: Tools->Preferences->General->Block Unwanted Pop-ups/Block All Pop-
ups

Provjera sigurnosnih postavki web preglednika i postavljanje istih na barem srednju razinu
zastite - svaki od preglednika posjeduje neke sigurnosne metode za zastitu od laziranih
stranica, stranica sa zlonamjernim programima i sl. Na korisniku je da, u ovisnosti o
potrebama, odabere u kojim ¢ée ga slu€ajevima preglednik upozoriti na sigurnosnu
prijetnju. Sa stajalita sigurnosti, najbolje bi bilo ukljuditi sve zastitne opcije, $to medutim
moze postati i smetnja prilikom koriStenja alata. Na sljede¢im su slikama prikazane neke
od zastitnih opcija preglednika Firefox i Internet Explorer.
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Options

J = -‘:ﬂ % ' a8 7%

Iain Tabs Content  Applications  Privacy  Security Advanced

Exceptions...

v Tell me if the site I'm visiting is a suspected attack site

«| Tell me if the site I'm visiting is a suspected forgery
Password
v Remember passwords For sikes Exceptions...
Use a master password Change Master Password...
Saved Passwords..

\Warning Messages

EvI;obose which warning messages you want to see while browsing the Settings.

Slika 2: Sigurnosne postavke preglednika Firefox

Security Settings

Settings:

:-reliant components
% Permissions for components with manifests
Disable

% ned with Authenticode

Disable
* Enable
Prompk
% Fun campaonents signed wikh Authenticode
Disable
* Enable
Prompk
@ Activel controls and plug-ins

[31 A bmrnakic mumnebics Foue & kiehd membesle

< i

Rezat custor sethings

Reset bo:  Medium

Cancel

Slika 3: Sigurnosne postavke preglednika Internet Explorer

¢ Onemoguc¢avanje JavaScript-a i nepotrebnih ActiveX kontrola (osim u slu€aju da je nesto
od toga korisniku zaista potrebno, kada je bolje izmijeniti postavke preglednika na nacin
da upozorava korisnika prilikom svakog pokretanja skripte). Za preglednik Mozilla Firefox
za potrebe blokiranja skripti izdan je dodatak NoScript, dok je kod preglednika Internet
Explorer potrebno ru¢no u izborniku Tools->Internet Options->Security odabrati blokiranje
skripti i ActiveX kontrola.
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4.2."Sandbox" metoda

Razlog zbog kojeg je iznimno vazna implementacija neke sigurnosne metode u preglednicima jest
sliedec¢i — web preglednik je postao znaajan za izvodenje vecine funkcija koje su korisnicima
potrebne, a s druge strane je vrlo esta meta sigurnosnih napada, odnosno i sama njegova
funkcionalnost najéesce se iskoriStava u svrhu izvodenja napada.

U raCunalnoj sigurnosti, sandbox je sigurnosni mehanizam namijenjen razdvajanju pokrenutih
programa. Cesto se koristi prilikom izvodenja nesigurnih programa dobivenih od neprovjerenih
izvora. Ova metoda se uglavnom svodi na osiguravanje dobro kontroliranog skupa resursa
(diskovnog prostora ili memorije) potrebnih za rad takvim gostujuéim programima. Vecina ostalih
funkcija, kao $to je npr. mrezni pristup, najéeS¢e je zabranjena ili strogo ograni¢ena.

Sam koncept sandbox sigurnosnog modela vrlo je dobro definiran u sklopu ranijih inacica Java
aplikacija. Ideja je dopustiti gostujuéem programu pokretanje i dodijeliti mu pristup odredenim
sistemskim resursima, ali ograni€iti njegovo djelovanje na odredeno podrucje kako bi se umanijio
njegov utjecaj na ostatak sustava. Shema takvog jednog sustava prikazana je na sljedeco;j slici:

Lokalni siguran kod Udaljeni nesigurni kod

¥

[ Sandhbox ]

¥
JVM

Sistemski resursi

Slika 4: Primjer sandbox modela zastite

Sandbox metoda sa stajaliSta sigurnosti pregledniku omoguéava ograniCen pristup kritiCnim
sistemskim datotekama, bibliotekama i sl. Drugim rije€ima, preglednik ima pristup samo
komponentama potrebnim za njegovu potpunu funkcionalnost. Na taj nacin, iskoriStavanje neke
njegove ranjivosti imat ¢e znatno manji utjecaj na ostatak sustava. Isto tako, sandbox stvara
prividni spremnicki prostor potreban za rad preglednika, buduéi da bi sam preglednik mogao
napraviti trajne izmjene na tvrdom disku. Zato mu se pokusava stvoriti virtualni spremnicki prostor
Cije je izmjene kasnije moguce ponistiti. Upravo ta moguénost je posebno vazna za sigurnost
preglednika, budu¢i da napadaci kod vecine napada koriStenjem web preglednika pokuSavaju
trajno spremiti izmjene na sustavu, osigurati interakciju sa sustavom ili ubaciti neki zlonamjerno
oblikovan program. lako ova metoda ne moze sprijeCiti sve napade, moze znatno ograniciti njihov
utjecaj na sustav.

Najces¢i primjeri implementacije sandbox metode su applet-i. Rije€ je o samostalnim programima
koji se pokrecu na virtualnom racunalu ili u interpreteru nekog skriptnog jezika koji tada simulira
sandbox. Applet-i su Cesti u web preglednicima gdje se ovaj mehanizam koristi za sigurno
izvodenje potencijalno nesigurnog koda ugradenog u web stranice. Preglednik Mozilla Firefox
koristi sigurnosne pretince (eng. sandboxes) za izvodenje Java i JavaScript koda. Time bi se
trebalo sprijeciti nanoSenje Stete korisniCkom racunalu.

Revizija 1.03 CCERT-PUBDOC-2009-09-276 Stranica 15/28



u suradnji s

4.3. Metoda virtualizacije aplikacije

Alternativna metoda za poboljSanje sigurnosti web preglednika je metoda virtualizacije aplikacije.
Jedan od najvecih izazova vezanih uz poboljSavanje sigurnosti preglednika jest svakodnevno
odrzavati njegovu konfiguraciju sigurnom. Problem je u tome Sto je osim samog preglednika
potrebno odrzavati, nadogradivati i osiguravati konfiguracije svih pomoc¢nih aplikacija i dodataka,
kao &to su Acrobat Reader, Flash, Quicktime, Windows Media Player, Webex, Skype, itd. Svaka
od tih aplikacija namijenjenih proSirenju funkcionalnosti preglednika ujedno povecava njegovu
ranjivost.

Sama definicija virtualizacije aplikacije je sljedeca: virtualizacija aplikacije odvaja program od
operacijskog sustava na kojem se izvodi te osigurava poveéanje prenosivosti, upravljivosti i
kompatibilnosti aplikacija.

lako virtualizirane aplikacije nisu zaista instalirane na operacijskom sustavu, izvode se kao da
jesu. Na taj je nacin ve¢a moguénost postizanja homogenosti i konzistentnosti web preglednika.
Koristenjem virtualizacije jednu centralnu instancu aplikacije (u ovom slu¢aju preglednika) moguce
je nadograditi i konfigurirati na Zeljeni nacin prije pokretanja, ali isto tako i odrzavati tijekom
koristenja.

Postoje razne aplikacije koje osiguravaju ovaj tip funkcionalnosti preglednika - Citrix XenApp,
Microsoft Application Virtualization (prethodno poznata pod nazivom SoftGrid), VMWare ThinApp
(prethodno poznat pod nazivom Thinstall) i dr. U ovom ¢e dokumentu biti opisana funkcionalnost
alata VMWare ThinApp.
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5. Alati za poveéanje sigurnosti preglednika

5.1. Sandboxie

Kao &to i sam naziv kaze, Sandboxie je alat koji implementira zastitnu metodu sandbox. Njegov
autor, Ronen Tzu, razvio ga je 2004. godine. lako mu je u poletku jedina zadaca bila pokretanje
preglednika Internet Explorer u izoliranom prostoru, danas mu je funkcionalnost proSirena na
mnostvo drugih programa i njihovu interakciju. Alat je dostupan u dvije inaice — besplatnoj i
komercijalnoj, pri €emu besplatna inaCica sadrzi neka ograni¢enja (nemoguénost koristenja vise
zastitnih "pretinaca" i sl.).

Pokretanje programa u izoliranom prostoru pomocu alata Sandboxie onemogucéava spremanje
trajnih izmjena nad drugim programima ili podacima na raunalu. Razlika izmedu alata Sandboxie
i tradicionalnih alata namijenjenih zastiti od zlonamjernih programa jest §to Sandboxie stvara
zastitni sloj koji blokira trajnu interakciju svih programa sa sustavom, dok ostali alati jednostavno
pokuSavaju blokirati poznate zlonamjerno oblikovane programe.

Na sljedecoj je slici ilustrirana funkcionalnost alata.

O M

Sandboxie e

EEEEEEEEE
Tvrdi disk (sa sandbox metodom)

Prazan prostor

- Windows, programske datoteke i dokumenti
= Novi sadrzaj
Ograda

Slika 5: llustracija rada alata Sandboxie

Prednosti koriStenja alata Sandboxie su sljedece:

e Sigurnije surfanje — svi zlonamjerni programi preuzeti pomocu preglednika spremaju se na
isto mjesto i moguce ih je unistiti sve odjednom.

e Veca privatnost — povijest surfanja, kolaCi¢i (eng. cookie) i datoteke iz privremene
memorije ostaju unutar granica odredenih alatom i ne djeluju na operacijski sustav.

e Sigurna elektroni¢ka posta — virusi i drugi zlonamjerni programi iz privitaka ne mogu
utjecati na sustav.

e Programi se instaliraju u izolirani prostor pa se tako ne poveéava "veliCina" samog
operacijskog sustava.

Revizija 1.03 CCERT-PUBDOC-2009-09-276 Stranica 17/28



+CERThr u suradnji s

5.1.1. Instalacija i koriStenje

Instalacija alata provodi se u nekoliko jednostavnih koraka kroz koje korisnike vodi
instalacijski ¢arobnjak. Sucelje alata prikazano je na sljedecoj slici:

Sandboxie Control

Program harne FID Wifindow Tikle

= ff} Sandbox DefaulkBox Ackive

D sandboxieRposs. exe 3172

D SandboxieDoomLaunch. exe 672

e. firefoe. exe 7812 [#] 3andboxie - Getting Started -

Slika 6: Sucelje Sandboxie alata

Unutar sucelja je prikazana lista trenutno pokrenutih programa u sandbox nacinu rada. Sve
izmjene koje ti programi izazovu, mogu biti spremljene u podrazumijevani (eng. default)
"pretinac” ili je moguce stvoriti nove "pretince" za odredene programe.

Sve preuzete datoteke tako ¢e biti spremljene u izolirani prostor, dok god web preglednik
radi u sandbox nacinu rada. To podrazumijeva da ce prilikom brisanja izmjena biti izbrisane i
datoteke koje su korisnici namjerno preuzeli pomocéu preglednika. Zato Sandboxie
omogucava izbacivanije tih Zeljenih datoteka prije brisanja "pretinca", pri ¢emu pretpostavlja
da je korisnik namjerno preuzeo datoteke spremljene na radnu povrSinu, te direktorije
Favorites i My Documents. 1z tog razloga se prilikom spremanja datoteka na neku od
spomenutih lokacija korisniku nudi da ju odmah spremi izvan "pretinca", kao $to je prikazano
na sljedecoj slici.

Immediate Recovery - DefaultBox
The following filez are eligible for immediate recoverny and can be moved out of the sandbox.

C:ADocuments and 5 ettingshTonkakD eskiopifavicon.ico

First gelect files from the izt above, then select a destination folder.

Recover to Same Folder
Recover to Any Folder

Recaover

Don't prompt again until all sandbored programs stop

Slika 7: Sandboxie — obnavljanje preuzetih datoteka
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Ostale datoteke, koje se ipak spreme u pretinac, korisnik moze pregledati odabirom View-
>Files And Folders View, kao $to je prikazano na sljedeco;j slici.

sandboxie Control

= Quick Recovery Folders
- Desktop
favicon.ico {6 KE)
- All Files and Folders
- Drives
= C
+ Program Files
+ WINDOWS
+ User Files
RegHive (256 KEB)
RegHive. LG (1 KB)

Slika 8: Pregled Sandboxie pretinca

Na isti nacin Sandboxie moze ograniciti i rad drugih programa, odnosno funkcionalnost mu
nije ograni¢ena samo na preglednike.

KoriStenjem opcije Quick Recovery, korisnicima je omoguceno spremanje datoteka izvan
pretinca, pri ¢emu Sandboxie inicijalno omogucava trajno spremanje samo datoteka iz
prethodno spomenutih direktorija. Ako korisnik Zeli imati moguénost trajnog spremanja
datoteke koju je spremio u neki drugi direktorij, tada taj direktorij mora dodati na listu lokacija
na koje je spremanje omoguéeno.

Quick Recovery - DefaultBox

The files listed below are eligible for quick recovery from the sandbo=. Select & file or folder and click either of the Recover
buttons below to recover the selected item.

Recover ko

Same Folder fe 1, vodno_predavanie_Wisefunkconalnost, pdf (224 KB)

- Desktop
i Favicon.ioo (6 KE)

Recover to
Any Folder

Add
Folder

Slika 9: Sandboxie Quick Recovery

Nakon Sto korisnik zavrsi s radom u pregledniku, preporudljivo je izbrisati sadrzaj Sandboxie
pretinca.
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Delete Sandbox - DefaultBoxr

The files listed below are eligible for quick recovery from the sandbox. Select a file or folder and click either of the Recover
buttons below to recover the selected item.

Recover to

Samme Folder i1, Uvodno_predavanje_visefunkcionalmost.pdf (224 KB)

= Dgsktop
e Favicon.ico (6 KEB)

Recover ko
Any Folder

add
Folder

There are’ 35 filez and 44 foldersin the sandbox, occupying 28 MB bytez of disk space.

Click Delete Sandbox ta terminate ary processes running in the sandbox, and delete its cantents.

Delete Sandbox Close

Slika 10: Sandboxie - brisanje pretinca

Sadrzaj pretinca ne brise se automatski, osim ako korisnik ne odabere opciju Automatically
delete contents of sandbox.

5.2. ThinApp

Alat ThinApp je, za razliku od Sandboxie alata, viSe orijentiran na organizacije. Rije¢ je o
komercijalnom alatu, kojeg je moguce besplatno testirati 60 dana. Njegova funkcionalnost
organizacijama omogucéava centralizirano upravljanje aplikacijama i kontrolu pristupa. Osigurava
moguénost pokretanja programa bez potrebe za izmjenama lokalnog operacijskog sustava,
datoteCnog sustava ili registry zapisnika. Pomocu virtualizacie pomaze organizacijama u
konfiguraciji, odrzavanju i nadogradniji koristenog web preglednika i svih pomo¢nih aplikacija.
KoriStenjem alata ThinApp moguce je na centralnoj lokaciji kreirati prilagodljivi prenosivi
aplikacijski paket web preglednika — €itava aplikacija i njezin virtualni operacijski sustav pakiraju se
u jednu izvrSnu datoteku, koju tada svi klijenti mogu koristiti. Takva "virtualizirana" aplikacija moze
se pokretati u korisnickom nacinu rada, bez administrativnih ovlasti, ¢ime se osigurava dodatna
zastita. Nadalje, moze se konfigurirati te joj se mogu dodati sigurnosni dodaci i nadogradene
inacice pomoc¢nih aplikacija kao 8to su Flash, Quicktime i sl. Bez virtualizacije aplikacija, kad bi
neka organizacija odlucila instalirati novi preglednik, morala bi ga instalirati na sustave prije
koristenja te pustiti samog korisnika da se bavi nadogradnjom preglednika, dodataka i pomo¢nih
aplikacija. To odito nije zadovoljavajuée rjeSenje. KoriStenjem alata Thinapp, dio zaposlenika
zaduZenih za odrZavanje jednostavno nadograduje centralni preglednik, a ostali korisnici prilikom
sljedeCeg pokretanja koriste tako nadogradeni preglednik. llustracija koriStenja alata ThinApp
prikazana je na sljedeco;j slici.
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Slika 11: llustracija koridtenja alata ThinApp

5.2.1. Instalacija i koristenje

KoriStenje alata ThinApp nesto je kompliciranije od koriStenja alata Sandboxie. Prilikom
izrade prenosivog aplikacijskog paketa prikupljaju se sve datoteke koje aplikacija (u nasem
sluaju preglednik) koristi u jedan prenosivi paket neovisan o operacijskom sustavu.
Stvaranje prenosive aplikacije preporuca se na Cistom operacijskom sustavu jer se proces
stvaranja aplikacije svodi na provjeru stanja sustava prije i poslije njene instalacije. Ako
pritom u pozadini radi neki drugi program, moze se dogoditi da i njegove datoteke budu
uklju€ene u aplikacijski paket, sto nije pozeljno. Proizvoda¢ za kreiranje (Cistog) virtualnog
operacijskog sustava preporu€a koristenje paketa Vmware Workstation $to medutim nije
neophodno za koriStenje alata ThinApp.

Preporuéeni koraci koje bi korisnici trebali slijediti prilikom izrade prenosive aplikacije su:
¢ instalacija programskog paketa Vmware Workstation,
¢ stvaranje novog virtualnog ra¢unala s operacijskim sustavom Windows,
¢ pokretanje kreiranog virtualnog racunala, sto je prikazano na sljedeco;j slici:

File  Edit  View %M Team ‘Windows Help
mwerpe SGE L = DEE B3
= [ Powered on o
[Srpuy e A G Yindows XP Professional Setup
= @@ Favorites
@ Thindpp Capture System (v

Flease wait while Setup formats the partition
GC: Partitionl [Mew {Raw>1] 8181 MB ¢ 8181 MB free
on 8198 MB Disk @ at Id 8 on bus B on wmscsi [MBRI.

ITa direct input ko this WM, click inside or press Chrl+G. } | ﬁ @ =
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Slika 12: Pokretanje virtualnog racunala
¢ konfiguriranje virtualnog ra¢unala,
¢ instalacija programskog paketa ThinApp na virtualnom ra¢unalu,

File  Edit Wiew ¥M  Team Windows Help

BN PES OQR DEEE DEE 83

Sidebar £2 @ ThinApp Capture System (..
&

= [ Powered On §
@ ThinApp Capture System (W v o\
= & Favorites
@ ThinApp Capture System (W

¢ i 3] € i >

To direct input to this Y1, move the mouse pointer inside or press Chrl+G. NS =

Slika 13: Instalacija paketa ThinApp na virtualnom racunalu

o stvaranje aplikacijskog paketa web preglednika pomoéu alata ThinApp, 5to ukljuéuje:
= pokretanje ThinApp paketa prije instalacije preglednika,

" VMware ThinApp Setup Capture - Yersion 4.0.3-3313

Installation and configuration of the
applications you wizh to capture.

How to Install:
1. Minimize thiz screen
2. Install and configure wour application
3. Maximize thiz screen. Click "MNext"

| Licenze... [B0 days left) I Back Mext Cancel

Slika 14: Pokretanje alata ThinApp
= pokretanje instalacije preglednika,
» konfiguracija preglednika na Zeljeni nacin,
» instalacija dodatnih aplikacija (Adobe Flash, Javai sl.),

= ponovno pokretanje alata ThinApp nakon instalacije i konfiguracije
preglednika,
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# VMware ThinApp Setup Capture - Yersion 4.0.3-3313

[ ]
-

L
-

Select uzer-accessible entry points

[*] Entry points with thiz notation are special. These are links to existing applications an the target
zyzten, to be uzed for debugaing and testing only. They are not meant to be used as virtual

applications.

M armne | Target

D@ helper.exe ZProgramFilesDirzhMozila Firefossuningtallhelper exe

Dm [ cd. exe FSystemSpaterniziomd. exe

Dﬁ’ [*] reqedit. exe HSyztemB oot hvregedit exe =
D [*] iexplore. exe ZProgramFilezDirkh nternet Explorersiexplore. exe B
< il T
Frimary data container: IMu:uziIIa Firefox. exe LI

Inventony name: IMu:uziIIa Firefox [3.0.5]

Licenze... [B0 days left] | Back I Mest I Cancel |

Slika 15: Pokretanje alata nakon instalacije preglednika

= odabir lokacije u koju ¢e se spremati preuzete datoteke (sli¢no kao kod alata
Sandboxie),

" VMware ThinApp Setup Capture - Version 4.0.3-3313

— Active Directoy groups authorized to uze this package

[By default every uzer iz authorized) Add

Delete |

I"r'u:uu are niot currently authorized ta run this application. Pleaze contact your Administratar.

Aocess denied message;

andbox location

& User's profile (ZappData®sThinstal]
lazh / portable media [stored isdirectony with application)

" Network drive / custom I

Browse, .

==
Cahoel |

License... [B0 days left) | Back

Slika 16: Odabir lokacije "pretinca" za spremanje

= provjera dodatnih mogucnosti i brisanje nepotrebnih podataka prije spremanja
te

= spremanje projekta.
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2 VMware ThinApp Setup Capture - Yersion 4.0.3-3313

To configure advanced features, click Browse Project to edit project Browse Project
filez. Retumn to Setup Capture to build. - I
Build now? The Build process creates an .exe or .mzi that containg all of
the files captured in your project.

Buaild output

Adding “Profiles\Farvodah. defaulthplaces zglite 14279 bytes [9%)
Adding “Profilez’ 7 greodah. defaulthpluginreg.dat 4871 bytes [45%)
Adding refox\Profilesh7greodgh. defaulthprefz.jz 737 bytes [46%)
Adding “Profilesh7grvodgh. default.zearch. sglite 183 bytes [3%]
Adding efox\Profilesh 7 greodgh. defaultheecmod.db 533 bytes [3%]
Adding =\Profileshfgreodgh. defaulthzsignonz3 k- 41 bytes [512%)
Adding =4 7arvadgh. defaultsorlzlazsifierken3 bt 181 bytes [117%)
Adding refoxhProfilesh7grvodgh, defaultsspti.dat 430350 bytes [

>

=

Licensze... [0 days left]

Slika 17: Spremanje projekta
o Posljednji je korak kopiranje stvorenog projekta na fizicko racunalo, CD/DVD, usb disk
ili neki drugi uredaj.

Tako izradeni paket Zeljene konfiguracije moze se koristiti na klijentskim racunalima
pokretanjem izvrSne datoteke preglednika (u bin datoteci paketa), bez potrebe za
instalacijom na lokalno racunalo.
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6. Buducnost

Novi web preglednici i nove inaCice veé postojecih preglednika razvijaju se sa sve vecim naglaskom
na sigurnost. U predvidanjima o najsigurnijim preglednicima buduénosti prevladavaju sljede¢a 3
preglednika:

e Internet Explorer 8,
e Google Chrome i
o Gazelle.

6.1. Internet Explorer 8

Najnoviju inadica preglednika Internet Explorer moguce je preuzeti sa sluZzbenih stranica. Radi se
o poboljSanoj inadici koja bi, sa stajaliSta sigurnosti, korisnicima trebala osigurati sljedece:

e zastitu od zlonamjernih programa i phishing napada,

e SmartScreen zastitu od laziranih web stranica,

o filter za zastitu od XSS napada,

e zastitu od otvaranja nezeljenih stranica izvodenjem tzv. "Clickjacking" napada,

e DEP (eng. Data Execution Prevention) moguénost za zastitu od pisanja po odredenom
memorijskom prostoru,

o dodatke za povecanje privatnosti i brisanje povijesti pregledavanja (InPrivate Filtering i
Delete Browsing History) te

e automatski oporavak od rusenja preglednika.

Neke od spomenutih mogucnosti su postojale i u prethodnoj inacici preglednika (zastita od
phishing i XSS napada, brisanje povijesti pregledavanja i oporavak od rusenja preglednika), ali im
je u novoj inacici unaprijedena funkcionalnost. Ostale sigurnosne mogucénosti dostupne su tek od
najnovije inadice preglednika.

6.2. Gazelle

Microsoft radi na razvoju novog web preglednika koji bi trebao biti sigurniji od popularnih
preglednika kao $to su Firefox, Google Chrome i razli¢ite inaCice Internet Explorera. Rije¢ je o web
pregledniku koji koristi tehnike operacijskog sustava s ciliem razdvajanja aplikacija i njihove
izolacije od sustava na kojem su pokrenute. MoZe se reéi da je ovaj preglednik sam po sebi
operacijski sustav (s vlastitom jezgrom i resursima) pokrenut unutar nekog drugog sustava.
Ovakva arhitektura osigurava da bilo kakav zlonamjerni kéd (skripte, virusi, Stetni dodaci i sl.)
djeluju samo na vlastiti proces, a na druge web aplikacije, jezgru preglednika i sam operacijski
sustav nemaju utjecaj. Na slikama koje slijede prikazana je zamiSljena arhitektura novog
preglednika.

Osnovna
instanca

Izvodenje
(HTML/CSS
analizator, Jscript

program, dodaci)

Sistemski poziv
preglednicke jezgre

h 4
Jezgra preglednika

Operacijski sustav

D Ograni¢eni OS
proces

Slika 18: Prikaz osnovne koristene arhitekture
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Slika 18 prikazuje osnovnu arhitekturu razdvajanja aplikacija s ciliem za$tite od njihovog

medusobnog utjecaja.

Instanca Instance
preglednika dodataka

Sistemski pozivi
preglednicke jezgre W v

Jezgra preglednika |

Operacijski sustav

(]  instanca ] Ogr;::)c;r: os

Slika 19: Arhitektura preglednika Gazelle

Slika 19 prikazuje nesto izmijenjenu (pobolj$sanu) arhitekturu, u kojoj se kao dodatna razina zastite
koristi i razdvajanje samog preglednika od dodataka.

Zasad je ovaj projekt tek u razvoju i spomenuti su samo koncepti koji ¢e se pritom Koristiti.
Medutim, ako se te ideje uspiju realizirati, nema sumnje da bi Gazelle mogao biti opasna
konkurencija danasnjim preglednicima (pogotovo po pitanju sigurnosti)

6.3. Google Chrome

Google Chrome je web preglednik namijenjen brZzem, lak8em i sigurnijem surfanju, razvijen s
naglaskom na minimalisti¢kom dizajnu. Izmedu ostalih moguénosti koje nudi (jedan okvir za sve,
stranica u novoj kartici, pre€aci aplikacije, dinamicke kartice i dr.), neke od sigurnosnih postavki
koje posjeduje su sljedece:

e Zastita od pada sustava — svaka kartica (eng. tab) koju korisnik koristi u pregledniku izvodi
se zasebno. Na taj se nacin sprjeCava ruSenje drugih kartica u sluaju pada jedne
aplikacije.

e Pregledavanje inkognito - postavka namijenjena povecanju privatnosti prilikom
pregledavanja, onemogucava spremanje odabranih stranica u povijesti weba.

e Sigurno pregledavanje — preglednik upozorava korisnika u slu€aju posjeta stranici s
moguéom aktivnoSéu krade identiteta, mogu¢no$éu zaraze zlonamjernim programom i sl.

U korist ovog preglednika govori i Cinjenica kako je na prethodno spomenutom natjecanju
Pwn20wn jedino Chrome uspio proc¢i testiranje bez otkrivanja ranjivosti, dok su kod ostalih
preglednika odmah uo&eni sigurnosni propusti.

Pocetkom srpnja 2009. godine Google je objavio kako radi na novom operacijskom sustavu
otvorenog koda — Google Chrome OS. Rije¢ je o pregledniku Chrome pokrenutom na jezgri
operacijskog sustava Linux. Planira se potpuni redizajn sigurnosne arhitekture operacijskog
sustava tako da se korisnici ne moraju brinuti o virusima, zlonamjernim programima i sigurnosnim
zakrpama. Svi bi se poslovi trebali izvoditi i spremati na webu, tako da tradicionalni Stetni programi
ne bi mogli utjecati na takav sustav.
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7. Zakljuéak

Svakodnevno se javljaju novi trendovi sigurnosnih prijetnji i ranjivosti web preglednika, 5to povecava
rizik kojeg korisnici moraju biti svjesni prilikom surfanja. Isto tako, razvija se sve vise web aplikacija
koje zahtijevaju dodatne funkcionalnosti preglednika, Sto takoder predstavlja sigurnosni problem.
Najveci problem u implementaciji sigurnosnih ideja jest posti¢i da se istovremeno povecéa sigurnost
preglednika, ali bez utjecaja na potrebnu funkcionalnost. U ovom su dokumentu opisane neke od
tehnika koriStenih za poboljSanje sigurnosti preglednika — sandbox i metoda virtualizacije aplikacije.
Obje metode imaju isti cilj, a temelje se na razli¢itim konceptima. Moze se reCi da, iako se
virtualizacijske tehnike koriste na podrucju informacijske sigurnosti ve¢ godinama, na podrucju
osiguravanja web preglednika primjenjuju se tek odnedavno.

Osim spomenutih metoda, struénjaci rade i na razvoju novih, sigurnijih preglednika. Rije¢ je o sasvim
novim idejama koriStenja operacijskog sustava kao web preglednika (Google) i web preglednika kao
operacijskog sustava (Microsoft). Ti bi projekti mogli pokrenuti revoluciju u racunalnoj sigurnosti jer
tradicionalni zlonamjerni programi na njih neée modéi utjecati. To ¢e zasigurno rezultirati novom
generacijom zlonamjernih programa temeljenih na webu, Sto bi ¢ak moglo utjecati i na poslovanje
antivirusnih organizacija.

Ipak, unato¢ sigurnijim web preglednicima i dalje je potrebno koristiti antivirusne i druge zastitne
programe te korisnici moraju paziti na svoje postupke prilikom surfanja jer upravo oni sami sebe
nepromisljenim ponasanjem najviSe dovode u opasnost.

Revizija 1.03 CCERT-PUBDOC-2009-09-276 Stranica 27/28



+CERThr u suradnji s

8. Reference

1. Web browser, http://en.wikipedia.org/wiki/\Web browser, kolovoz 2009.

2. The Hack FAQ, Web Browser as Attack Point, http://www.nmrc.org/pub/fag/hackfag/hackfag-
08.html, kolovoz 2009.

3. SQL injection, http://en.wikipedia.org/wiki/SQL _injection, kolovoz 2009.

4. Sigurnost web aplikacija, Mario Kozina,
http://www.zemris.fer.hr/~sgros/publications/diploma_thesis/kozina mario seminar.pdf, kolovoz
2009.

5. Arbitrary code execution, http:/en.wikipedia.org/wiki/Arbitrary _code execution, kolovoz 2009.

6. Five common Web application vulnerabilities, http://www.securityfocus.com/infocus/1864, kolovoz
2009.

7. Format string attack, http://www.securityfocus.com/infocus/1864, kolovoz 2009.
Cross-site scripting, http://en.wikipedia.org/wiki/Cross-site scripting, kolovoz 2009.

9. Username enumeration vulnerabilities, http://www.gnucitizen.org/blog/username-enumeration-
vulnerabilities/, kolovoz 2009.

10. Web browser attacks, http://www.digitalbond.com/index.php/2009/04/15/web-browser-attacks/,
kolovoz 2009.

11. Browser Statistics, http://www.w3schools.com/browsers/browsers _stats.asp, kolovoz 2009.
12. Mozilla Firefox, http://www.mozilla.com/, kolovoz 2009.

13. Security Advisories for Firefox 3.5, http://www.mozilla.org/security/known-
vulnerabilities/firefox35.html, kolovoz 2009.

14. Internet Explorer 8: Home page, http://www.microsoft.com/windows/internet-explorer/default.aspx,
kolovoz 2009.

15. Internet Explorer 7 vs. Mozilla Firefox 3,
http://www.cert.hr/documents.php?kw=internet+explorer+7+vs.+mozilla+firefox+3&lang=hr&cat=9,
kolovoz 2009.

16. Vulnerability report: Microsoft Internet Explorer 7.x,
http://secunia.com/advisories/product/12366/?task=statistics, kolovoz 2009.

17. Vulnerability Report: Mozilla Firefox 3.0.x,
http://secunia.com/advisories/product/19089/?task=statistics, kolovoz 2009.

18. Security tips for Firefox users, http://www.squarefree.com/securitytips/users.html, kolovoz 2009.

19. A Virtually Secure Browser,
http://www.sans.org/reading_room/whitepapers/hsoffice/a_virtually _secure browser 33124, rujan
20009.

20. Sandbox (computer security), http://en.wikipedia.org/wiki/Sandbox (computer security), rujan
2009.

21. Application virtualization, http://en.wikipedia.org/wiki/Application_virtualization, rujan 2009.

22. Future of Secure Web Browsing, http://blog.unmaskparasites.com/2009/07/08/future-of-secure-
web-browsing/, rujan 2009.

23. Gazelle Web Browser: Microsoft To Devise The Most Secure Web Browser?,
http://www.spywareremove.com/security/gazelle-web-browser-microsoft-to-devise-the-most-
secure-web-browser/, rujan 2009.

24. The Multi-Principal OS Construction oft he Gazelle Web Browser,
http://research.microsoft.com/apps/pubs/default.aspx?id=79655, rujan 2009.

25. Google Chrome, http://www.google.com/chrome, rujan 2009.

26. Usporedba "sandbox" programskih alata,
http://www.cert.hr/documents.php?kw=sandbox&lang=hr&cat=&x=0&y=0, rujan 2009.

27. VUPEN, http://www.vupen.com/english/advisories/2007/0075

28. The Multi-Principal OS Construction oft he Gazelle Web Browser,
http://research.microsoft.com/pubs/79655/gazelle.pdf, rujan 2009.

©

Revizija 1.03 CCERT-PUBDOC-2009-09-276 Stranica 28/28



