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Sigurnosni problemi u raCunalnim programima i operacijskim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam Kkoristiti u
poboljSanju sigurnosti Vaseg sustava.

CARNet CERT www.cert.hr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasnistvo CARNet—-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda
je autorskih prava CARNet—a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti
podlijeze kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Operacijski sustav Linux razlikuje se od Windowsa po tome 3to administrator ima znatno vece
mogucnosti prilagodbe sustava prema specificnim potrebama primjene (osobno racunalo, poslovni
posluzitelj, posluzitelj za industrijska okruzenja itd.). To istovremeno znaci ve¢u slobodu koristenja i
veéu odgovornost. Pritom se posebna pazZnja treba posvetiti zastiti sustava. Nju je potrebno uvesti na
razliCitim razinama: od fizicke sigurnosti i zastite kod podizanja sustava do pracenja rada mreznih
programa i usluga.

Naj¢e3c¢e opasnosti prijete iz nesigurne raCunalne mreze, zato je posebno vazno osigurati (enkripcija,
autentifikacija) i filtrirati (vatrozid) mreznu komunikaciju. Jednom kada napada¢ uspjesSno izvede
napad i stekne pristup racunalu putem lokalnog korisni¢kog racuna, moze poku$ati steéi vecu razinu
ovlasti (npr. administratorske ovlasti) kako bi pristupio osjetljivim i zasti¢enim informacijama. Zbog
toga je potrebno ograniciti prava pristupa i dozvoljena ponasSanja lokalnih korisnika. Jo$ jedna mjera
zastite je redovito pracenje dogadaja u sustavu, pomoc¢u u tu svrhu razvijenih alata, Cime se
omogucuje pravovremeno otkrivanje pokusaja napada i provodenje potrebnih radniji.

Uz standardnu zastitu na Linux sustavima moguce je provesti specificne postupke ojaavanja sustava
i jezgre (ru¢no i programskom nadgradnjom). Jednom kad je zastita uspostavljena, moze se ispitati
odgovaraju¢im alatima (Cesto istim onim koje koriste napadaci).

Ovaj dokument oblikovan je s ciliem davanja opéenitog uvida u sigurnosna pitanja Linux sustava i
dostupne nacine njihovih rijeSavanja. PredloZzene metode uklju€uju razli€ite sigurnosne protokole i
njihove besplatne izvedbe, ugradene Linux sigurnosne mehanizme te dostupnu sigurnosnu
nadogradnju.
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2. Linux

Operacijski sustav Linux zasnovan je na sustavu Unix Cija je jezgra oblikovana po uzoru na Solaris
OS. Jezgru Linux sustava razvio je Linus Torvalds, a izvorni kod objavljen je na Internetu 1991.
godine. Od tada se Linux slobodno razvija i distribuira kao besplatan sustav pod GPL licencom. Ce$ée
ga odabiru napredniji korisnici zato $to pruza mnogo viSe mogucnosti prilagodavanja specificnim
potrebama koridtenja od Windows sustava. Uz to, alati za Linux su najve¢im dijelom besplatno
dostupni. S druge strane, rad s Linuxom zahtijeva bolje poznavanje racunala od rada s Windowsima,
$to ponovno dovodi do njegove veée popularnosti medu naprednijim korisnicima.

Briga i odrzavanje Linux OS-a izmedu ostalog uklju€uju brigu o sigurnosti. Ovaj dokument daje opdi
pregled sigurnosnih mehanizama i elemenata o kojima valja voditi raCuna na Linux sustavima, a
navode se i dostupni protokoli i alati koji doprinose sigurnosti.

2.1. Motivacija i pristupi zaStiti OS-a

Ukoliko racunalo ima viSe korisnika ili je fiziCki dostupno nepouzdanim osobama, postoji zna¢ajna
opasnost od napada. Isto vrijedi i za raCunala koja se spajaju na nesigurnu mrezu izravno ili preko
zasticene lokalne mreze. Neoprezno pona8anje korisnika moze dovesti do iskoriStavanja njihovih
korisni¢kih rauna kako bi se stekao pristup osjetljivim informacijama pohranjenim u sustavu.
Pritom vecu prijetnju predstavljaju korisniCki racuni s ve¢im ovlastima. Logi€an je zakljuak tada
da korisnicima ne treba davati vece ovlasti od onih koje su im nuzne za obavljanje definiranih
zadataka. Nadalje, opasnosti prijete i od mreznih programa i usluga Cije se eventualne ranjivosti
mogu iskoristiti za naruSavanje sigurnosti sustava. Primjerice, nepravilne izvedbe protokola mogu
dovesti do DoS (eng. Denial of Service) stanja, a neodgovaraju¢a zastita lozinki do njihovog
otkrivanja i stjecanja neovlastenog pristupa. Korisnici ¢esto puta nisu niti svjesni koliko opasnosti
prijeti njihovu raunalu, odnosno podacima na njemu jer oni su konacni cilj napada. Kod zastite
podataka u prvom redu vazna je edukacija korisnika o odgovornom ponaSanju. Osim toga,
potrebno je uvesti odgovaraju¢e programske sigurnosne mehanizme koji ¢e automatski i redovito
poduzimati potrebne akcije kako bi se rizici i opasnosti smanjili na najmanju mogucéu mjeru.

Jedan od pristupa koji se koriste u uspostavljanju racunalne zastite je tzv. ,Defense In Depth®.
Rije€ je o pristupu koji je razvila ameri¢ka agencija NSA (eng. National Security Agency) po uzoru
na vojnu strategiju koja odgada obranu i napad, ostavljajuci djelomi¢no prostor napadacu. Pritom
se prati ponasanje napadaca te dobivaju informacije i vrijeme potrebni za organiziranje obrane. U
racunarstvu ovo ukljuCuje pristup zastiti koji ne zatvara potpuno sustav, ve¢ dopusta pristup do
odredene razine pri ¢emu se akcije moguceg napadaca paZljivo biljeze i prate. Na taj nacin, dok
napadac¢ iskuSava sustav, oni zaduZeni za njegovu zastitu imaju vremena otkriti pokusaje napada i
poduzeti potrebne zastitne mjere. Osim toga, Defense In Depth znali zastitu na vide razina
raCunalnog sustava: od fiziCke sigurnosti, preko autentifikacijskih mehanizama do antivirusnih
alata, IDS (eng. Intrusion Detection Systems) sustava i sustava za pracenje korisnickih aktivnosti i
dogadaja (eng. logging and auditing). Primjer sigurnosnih mehanizama koje moze ukljucivati dan
je na slici 1.

Osim opisanog pristupa, zastiti sigurnosti moZe se doprinijeti minimalistiCkim pristupom dodjeli
ovlasti (eng. least privilege). Radi se o tome da se svakom korisniku, programu ili procesu
dodjeljuju samo one ovlasti koje su nuZne za njegovo legitimno djelovanje. Na taj nacin izbjegava
se neopravdano stvaranje prostora za naruSavanje sigurnosti sustava. Valja napomenuti kako nije
u svakoj situaciji mogucée savr$eno procijeniti najmanje potrebne ovlasti. Ponasanje racunalnih
programa je opcéenito nepredvidivo pa su i zahtjevi koje ¢e on postaviti sustavu nepredvidivi. Zato
uporaba ovakvog pristupa zahtijeva dovoljno struénog znanja pomocu kojeg se moze odrediti
koliko duboko u razvoju sigurnosne strategije ima smisla ici.
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Vatrozid

Pracenje aktivnosti na
TCP prikljuécima

Autentifikacija

Pracenje dogadaja i
dojava sumnjivih
aktivnosti

zasticeni podaci

Slika 1. Primjer viSeslojne zastite

2.2. Osnovni zastitni mehanizmi

U ovom poglavlju razmotrit ée se osnovni mehanizmi zastite Linux sustava koje treba poznavati
svaki korisnik. Oni uklju€uju zastitu datoteka i datoteénog sustava, sigurno upravljanje korisni¢kim
racunima, zastitu od neovlastenog podizanja sustava i slicne mehanizme.

2.2.1. Podizanje sustava

Fizicka sigurnost racunala ukljuCuje sigurnosna ogranifenja kod podizanja operacijskog
sustava na njemu. Ukoliko uspije stec¢i dovoljnu razinu pristupa, napadaé moze pokrenuti
ponovno podizanje sustava (eng. boot/reboot) s vanjskih uredaja (disketa, CD, USB) i
uspostavljanje vlastitog operacijskog sustava $to uklju€uje i administratorski racun. Kako bi
sprijecili ili bar otezali ovu vrstu napada preporu¢a se koristiti tzv. ,boot loader” alate koji
omogucuju zastitu podizanja sustava lozinkom. Primjerice LILO (eng. Linux Loader) alat
omogucuje postavljanje zahtjeva za lozinkom prilikom podizanja sustava. Pritom je potrebno
prikladno zastiti konfiguracijsku datoteku ovog alata kako ju neovlasteni korisnici ne bi mogli
Citati jer ona sadrzi lozinku. No zastita samog procesa podizanja sustava lozinkom ne
otklanja moguénost ponovnog podizanja sustava preko vanjskog uredaja.

Drugi alat za podizanje sustava je GNU Grub. Pomocéu njega se moze onemoguditi
pokretanje reboot postupka bez poznavanja lozinke. Ona se pak nalazi u konfiguracijskoj
datoteci, no moguce je (i preporudljivo), pohraniti ju u sazetom kriptiranom obliku (eng. hash)
¢ime ona postaje neditljiva korisnicima. Prilikom unosa ona se automatski prevodi u kriptirani
oblik (s tim da je iz kriptiranog oblika prakticki nemoguc¢e saznati izvornu lozinku) i
usporeduje s pohranjenom vrijednoSéu.

Revizija 1.03 CCERT-PUBDOC-2009-09-277 Stranica 6/25



Ubuntu 8.84, kernel 2.6.24-16-generic

Ubuntu 8.84, kernel 2.6.24-16-generic (recovery mode)
Ubuntu 8.84, mMemtestB6+

Use the * and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S5, 'e’ to edit the
commands before booting, or 'c’ for a command-line.

Slika 2. GNU Grub
Izvor: Wikipedia

2.2.2. Korisnicki racuni

KorisniCki raCuni osjetljiva su to¢ka sustava Linux zato Sto korisnici mogu biti nedovoljno
upuceni i neodgovorni (ne paze na lozinke, koriste nezasti¢ene veze i sli¢no) sto napadac
moze iskoristiti za stjecanje pristupa njihovim radunima. Nakon $to je stekao lokalni pristup,
napada¢ ga mozZe iskoristiti za dodatno povecanje razine ovlasti. Zato kod upravljanja
korisni¢kim radunima valja voditi raéuna o:

¢ dodjeljivanju najmanijih potrebnih prava svakom korisniku,
e pracenju kada i odakle korisnici pristupaju sustavu,
¢ otklanjanju neaktivnih racuna,

o koristenju istih korisniCkih imena na svim raCunalima i mrezama jer olak3ava
odrzavanje te o

e izbjegavanju koristenja skupnih korisni¢kih raduna jer to otezava otkrivanje
odgovornosti.

Posebno osijetljiv korisni¢ki racun na Linux sustavima je tzv. ,root” ili administrator jer on ima
najvise ovlasti nad sustavom ili mrezom. Zbog njegove osjetljivosti preporu¢a se koriStenje
ovog ra¢una samo za vrlo kratke i specifiCne aktivnosti koje se nikako ne mogu obaviti s
manjim ovlastima (npr. posluZitelji koji primaju usluge na TCP priklju€cima manjim od 1024 :
FTP — 21, POP3 — 110, itd. moraju biti pokrenuti kao root procesi). Posebno se ne preporuéa
pokretati s administratorskim ovlastima nesigurne naredbe za udaljeni rad na racunalu kao
Sto su rsh/rlogin/rexec. Takoder, nije pozelino koristiti .rhosts datoteke koje omogucuju
direktan pristup raCunu s odredenih raCunala bez poznavanja lozinke. Preporu¢a se
ograniciti i broj terminala s kojih se moguce prijaviti se administratorskim racunom. Datoteka
/etc/securetty sadrzi popis takvih terminala. Moze se i potpuno iskljuciti udaljeni
administratorski pristup. Tek nakon prijave korisnika omogucuje se ili onemogucuje
preuzimanje administratorske ljuske. Ukoliko je potrebno nekom korisniku omoguéiti neka
administratorska prava to se moze uciniti pomoéu sudo programa. Njime se definira
ograniena skupina administratorskih prava koju koriStenjem tog programa korisnik moze
stedi.
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2.2.3. Zastita datoteka

Osnovna ogranicenja pristupa datotekama na Linux sustavima zadaju se preko varijable
umask. Njezina vrijednost oznacava inicijalna ograniCenja pristupa koja se daju
novostvorenim datotekama, a zadaje se s tri znamenke (0-7). Primjer ograni¢enja i prava
pristupa datoteci je sljedeci:
drwxrwxrwx

Prvi bit pritom oznacava je li rije¢ o direktoriju (d) ili datoteci(-), druge tri skupine po tri bita
oznacCavaju prava Citanja (r), pisanja (w) i izvodenja (x) za: vlasnika, korisniCku skupinu kojoj
datoteka ili direktorij pripada te za ostale lokalne korisnike. Maska se postavlja tako da se
Zeljena prava postave na 0, a ono Sto se Zeli ograniCiti oznaci sa 1. Potom se izraCuna
oktalna vrijednost tog broja, npr. najrestriktivnija ograni€enja zadaju se maskom 077 (-
000111111) tako da samo vlasnik ima pristup datoteci. Postavljanje prava na 0, a
ograni€enja na 1 moze biti naizgled nelogi¢no, no radi se o tome da se ovlasti pomocu
varijable umask raCunaju preko njezinog komplementa. Znaéi konalno ovlasti zadane
maskom 077 su (d ili -)rwx------ .

Navedena prava pristupa imaju malo izmijenjena znaenja za datoteke i direktorije:
o r — Citanje datoteke/Citanje sadrzaja direktorija (imena datoteka),
e W — pisanje datoteka/stvaranje, brisanje i premjestanje datoteka u direktoriju,

ex — pokretanje izvodenja datoteka/ pretrazivanje sadrzaja(imena) datoteka i
poddirektorija..

Osobitu paznju treba voditi o izvrSnim programima sa SUID/SGID ovlastima jer se
korisnicima, odnosno procesima koji pokre¢u takve programe privremeno dodjeljuju
poviSene ovlasti (ovlasti korisnika koji je vlasnik programa). Ranjivosti SUID programa Cesto
se iskoriStavaju za stjecanje administratorskog pristupa sustavu. Zato je potrebno
onemoguciti pokretanje takvih programa u korisni¢kim ,/home* direktorijima.

2.2.4. Pracenje dogadaja u sustavu

Vazna aktivnost u odrzavanju sigurnosti sustava i otklanjanju sigurnosnih rizika je pracenje
dogadaja u sustavu. Rije¢ je o tzv. ,log“ zapisima koji prate korisni¢ke aktivnosti, pokusaje
prijave na sustav i podizanja sustava, koriStenje pojedinih programa i sli¢no. Datoteke koje
sadrze zapise o pracenju aktivnosti i dogadaja u sustavu smjestaju se u direktorij ,/var/log“.
Njega je takoder potrebno primjereno zastiti kako napadaci ne bi mogli prikrivati tragove.
Primjeri nekih log datoteka su:

¢ /var/log/auth.log — autentifikacija korisnika,

e /var/log/kern.log — aktivnosti jezgre,

¢ /var/log/cron.log — automatski pokretani poslovi,

¢ /var/log/boot.log — aktivnosti podizanja sustava,

o /var/log/httpd/ - pristup Apache web posluZitelju,

e /var/log/mysqld.log — pristup MySQL posluzitelju baze podataka.
Primjer sadrzaja log datoteke je sljedeci (auth.log):

Dec15 08:07:18 debby sshd[S244]: Did not receive identification string from 200.232.53.58

Decl15 08:10:45 debby sshd[9251]: pam_unix{sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=ns1.teleeventos.com.br user=root

Dec15 08:10:47 debby sshd[3251]: Failed password for root from 200.232.53.58 port 46574 ssh2

Dec15 08:10:56 debby sshd[5253]: pam_unix{sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=ns1.teleeventos.com.br user=root

Decl15 08:10:58 debby sshd[3253]: Failed password for roct from 200.232.53.58 po rt 47103 ssh2

Slika 3. Primjer auth.log daoteke
Izvor:LinuxQuestions.org
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Moguce je koristiti i alate za napredno, sigurnosno-orijentirano praéenje dogadaja. Rije¢ je o
IDS (eng. Intrusion Detection System) sustavima o kojima c¢e biti rijeCi i u nastavku
dokumenta.

3. Zastita sustava u nesigurnoj mrezi

U ovom poglavlju predstavit ée se dodatni i napredniji mehanizmi zastite. To ne znadi nuzno da ih
prosjeCan korisnik moze zaobi¢i veé¢ se u pravilu radi o metodama zaStite koje se koriste na
raCunalima koja su povezana na mrezu. Osnovni i neizostavni element mrezne zastite je vatrozid Cija
je osnovna funkcija provjera i filtriranje mreznih paketa. Takoder, komunikacija u nesigurnoj mrezi
zahtjeva zastitu od mogucih napadaca koji prisluskuju promet ili se lazno predstavljaju. Za obranu od
takvih opasnosti koriste se metode enkripcije i autentifikacije.

3.1. Enkripcija i autentifikacija

Enkripcija omogucuje za$titu podataka bilo da se oni nalaze na ra€unalu ili se 3alju mreZom.
Primjerice, kod udaljene autentifikacije potrebno je poslati lozinku mreZom Sto nije uputno Ciniti u
nekriptiranom (Citljivom) obliku. Isto vrijedi za razmjenu bilo kakvih osjetljivih podataka. Osim toga,
podaci kao 5to su lozinke moraju biti pohranjeni na nekom mijestu u raunalu. Nije sigurno
pohraniti ih u izvornom obliku zbog moguénosti da netko iskoristavanjem ranjivosti stekne pristup
datotekama u kojima su pohranjeni. Zato se koristi kriptografija. Uz kriptografiju usko je vezana i
autentifikacija jer metode provjere identiteta korisnika koriste kriptografiju, a zasticena
komunikacija ima smisla onda kada se odvija izmedu autenticiranih korisnika. Kriptografija se na
Linux sustavima koristi za ostvarivanje zasti¢enih komunikacijskih kanala u mrezi (npr. VPN), za
zastitu elektroniCke poste, lozinki, podataka na ra¢unalu i dr.

3.1.1. Kriptografija na Linux sustavima

Na Linux sustavu mogu se koristiti razli€iti protokoli &ija je namjena kriptografska zastita
podataka. Oni se ostvaruju na razli€itim razinama mrezZne arhitekture, a najpoznatiji su:

e SSH (eng. Secure Shell) — aplikacijski protokol koji se koristi za sigurnu udaljenu
komunikaciju i siguran rad s udaljenim racunalom. Za Linux sustave dostupno je
besplatno programsko rjeSenje - OpenSSH.

e SSL (eng. Secure Sockets Layer) - protokol transportnog sloja, sli€ne namjene kao i
SSH, koiji kriptira komunikaciju, a ostvaren je u besplatnom paketu OpenSSL

e IPSec (eng. IP Security) — mrezni protokol koji kriptira IP pakete u Linux sustavima, a
moze se Koristiti pomocu paketa FreeS/Wan. NeSto manje opsezno i mocno, ali
korisno ostvarenje IP kriptiranja sadrzano je u paketu CIPE (eng. Cryptographic IP
Encapsulation). Kriptiranje [P paketa u programu CIPE ostvaruje se tzv.
wtuneliranjem* preko UDP protokola.

Za kriptiranje, dekriptiranje i potpisivanje poruka elektroni¢ke poSte na Linux sustavima
mogu se koristiti sliedeéi protokoli:

e S/MIME - standard kojim se propisuje kriptiranje i potpisivanje elektronickih poruka
koje se uklapaju u format MIME. Na Linux sustavima, pomoc¢u programa openss/
smime, moguée je rukovati elektronic(kom postom zasticenom prema ovom
standardu.

e OpenPGP — program je iste namjene kao i S/IMIME (za zastitu elektroniCke poste).
Razlikuje se od S/MIME-a utoliko Sto PGP nije sluzbeni standard i zasniva se na
razliCitim metodama provjere javnih kljuCeva. Kriptografski algoritmi koji se pritom
koriste podjednake su sigurnosti za obje metode. PGP se takoder moze koristiti za
kriptiranje datoteka.

Kod kriptografije se javljaju problemi razmjene tajnih kljueva i provjere pripadnost javnih
kljuceva korisnika. Prvi problem rjeSava se posebno oblikovanim algoritmima (Diffie-
Hellman), a drugi problem rjeSava se naj¢eS¢e pomocu digitalnih certifikata. Njih izdaju
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ovlastena certifikacijska tijela. NajSire koriSten format certifikata je X.509, a koriste ga SSL,
SSH, IPSec, S/IMIME i brojni drugi protokoli.

Osim podataka u mreznoj komunikaciji, moguce je §titi datoteke i direktorije na racunalu. Za
tu vrstu zastite koristite se CFS (eng. Cryptographic File System) sustav i njegova
naprednija inaicu TCFS (eng. Transparent Cryptographic File System). Rije¢ je o alatima
koji omogucuju kriptiranje direktorija zajedno s poddirektorijima te pohranjivanje kriptiranih
datoteka u takve direktorije.

3.1.2. Autentifikacija na Linux sustavima

Kod klasi¢ne autentifikacije korisnika (uporabom lozinke) vazno je kako i gdje se lozinke
pohranjuju te tko i kako moze njima pristupiti. Osim toga, lozinke moraju biti oblikovane tako
da ih je teSko pogoditi kako bi se smanijila moguénost napada pretrazivanjem svih moguéih
rieSenja (eng. brute force). Dobro oblikovana lozinka mora biti dovoljno duga te ju se ne
smije moci lako pogoditi pretrazivanjem rje¢nika. To znaci da se treba odabrati tako da bude
besmislena u jezickom i znacenjskom smislu. Imena kuc¢nih ljubimaca primjerice nisu dobre
lozinke. U oblikovaniju sigurne lozinke pomaze koristenje brojeva, slova i posebnih znakova.
Passwd je koristan program, najéeSée uklju€en u Linux OS, koji onemogucuje zadavanje
jednostavnih lozinki. Osim njega, provjera jakosti lozinke moze se izvesti pomocu tzv.
cracker programa koji isprobavaju napad pretrazivanjem mogucih rieSenja. Primjeri takvih
programa su Crack i John the Ripper. Lozinke se najéeS¢e pohranjuju u kriptiranom ili
nepovratno izmijenjenom (eng. hash) obliku. Za kriptiranje lozinki koriste se posebni
algoritmi: MD2, MD5, SHA-1, SHA-256 i drugi. Buduci da su kod nekih algoritama otkrivene
ranjivosti (MD2, MDS5) preporu€a se koriStenje sigurnijih metoda (SHA). Prilikom unosa
lozinke, ona se odgovaraju¢im algoritmima prevodi u oblik u kojem je pohranjena i tek tada
usporeduje s pravom lozinkom. Na taj nacin onemoguéuje se njihovo otkrivanje.

Dodatno, lozinke je moguce zastititi koriStenjem posebne datoteke za njihovu pohranu kojoj
pristup ima samo administrator. NajéeS¢e se radi o /etc/shadow datoteci. Nije prakti¢no
onemoguditi pristup svih korisnika passwd datoteci jer njoj pristupaju mnogi programi bez
administratorskih ovlasti. Zato se samo lozinke mogu spremiti u zastiCenu shadow datoteku.
Pohranjuje ih se u sazetom (eng. hash) obliku, a u passwd datoteku umjesto lozinke upisuje
se znak x ili *. Sadrzaj zasticene datoteke su korisniCka imena, kriptirane lozinke te razlicite
informacije vezane uz datume izmjena i isteka lozinki i korisni¢kog rauna.

b'd oot localho st:jeic
Ele Edit \iew Teminal Go Help

[root@localhost etc]#® cat shadow

root ;313 FTuI7 7P TS FipetGAGkFaun/NuSnEnt. 1 1227 2:0:09999:7: 1 ;
bin:*:12372:0:09000 171

daenon:*:12272:0:99008: 711

adm: #:12272:0:99000:7: ¢ ¢

lp:*: 12272 :0:958988:7:::

SYNC I AIITA 0BT

shutdown:* (12272 :0: 900090: 712

halt:*:12272:0:58899:7::;

mail:=:12272:0:00000: 7
news: " :12272:0:99598:7
uurp:‘:1{?72:[1:5!!’!!15?‘.’):?: 1
pperator:* :12272:0:00000:7:::
EAMes:® 12272:0: 99990 :F 112
gopher:*:12272:0: 00800
fup:=:12272;0:99909:7
nobody :*:12272:0:90¢
ntp: 11:12272:0:90000:

rpc:i1:12272:0:90080:7
vesa:ll i12272 1000080 700
nscdzl ! 12272:0:099900:F 111
sahd:z 1112272 :0:08080: 71
rpm: 1 ARETZ 0000987

mailnull: ) 1:12272:0:00000: 75
SENSP:11I12272:0:99999:7
lrpcusep:t! :13373 ;0. 909!

Slika 4. Primjer shadow datoteke
Izvor: www.mhsv.org
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Drugi autentifikacijski protokoli podrzani na Linux sustavima su:

e Kerberos — protokol koji omoguéuje komunikaciju izmedu radunala u nesigurnoj
mrezi. OsmiSlien je tako da pruza obostranu autentifikaciju, onemogucuje
prisluSkivanje i laZzno predstavljanje. Problem kod koriStenja ovog sustava je zahtjev
za postojanjem apsolutno sigurnog Kerberos posluZitelia 8to mozZe biti tesSko
izvedivo.

Klijent PosluZitelj

Nesigurna mreZa

Kerberos posluzitelj

(pnsjeduje podatke o klijentu i

pnsluiitelju)

Slika 5. Shema Kerberos komunikacije

e LDAP (eng. Lightweight Directory Access Protocol) - protokol aplikacijske razine koji
omogucuje pristup informacijama u objektno-orijentiranim bazama podataka, a
uklju€uje autentifikaciju korisnika. Osobito je koristan jer centralizirano pohranjuje i
logi€no organizira podatke o korisnicima. Za Linux sustave dostupna je besplatna
izvedba ovog protokola - OpenLDAP.

Kad se govori o autentifikaciji korisnika na Linux operacijskim sustavima vazno je spomenuti
PAM (eng. Pluggable Authentication Modules) sustav. Rije¢ je skupini biblioteka koje dolaze
u sklopu vec¢ine modernih Linux distribucija, a pruzaju sucelje prema autentifikacijskim
protokolima. PAM administratorima omogucuje izmjenu autentifikacijskih protokola koji se
koriste u aplikacijama bez ponovnog prevodenja tih aplikacija. PAM znacajno olak3ava
upravljanje autentifikacijskim sustavima, ali korist donosi samo kod programa koji su
oblikovani s PAM podrskom. Cetiri neovisna dijela PAM sustava omoguéuju:

o provjeru korisnikih raduna — jesu li istekli, valjani te je li dopusten pristup korisnika
trazenoj usluzi,

o autentifikaciju korisnika — ovjera identiteta provjerom lozinke ili koristenjem nekog
dostupnog autentifikacijskog protokola,

e odrzavanje lozinki — uklju€uje obnavljanje lozinki i postavljanje zahtjeva za snaznim
lozinkama,

¢ upravljanje sjednicama — uspostavljanje (nakon uspjesne autentifikacije) i zavrSavanje
sjednica.
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Applications
. Other
login fip telnet applications
[ | —
I I
| PAMAPI |
PAM
library parm.conf
|  PAMSPI |
I I
[ |
Authentication Account Session Password
Service management management management
modules modules modules modules
FAM Service Modules

Slika 6. PAM sustav
Izvor: Linuxtopia

3.2. MrezZna sigurnost

Pod mreznom sigurno$¢u pretpostavlja se sigurnost od napadaca koji kao metu odabiru mrezne
priklju¢ke. Osnovna i neizostavha mrezna zastita je vatrozid, pa ga je zato vazno pazljivo
konfigurirati. Pritom ga ne treba shvatiti kao jedinu potrebnu i dostatnu zastitu. Vatrozid &titi mrezu
na razini mreznih usluga kojima se pristupa i IP paketa koji se kroz nju prenose. Ne S&titi,
primjerice, od virusa i crva niti od iskoridtavanja ranjivosti razli¢itih programa. Zastiti raCunala u
nesigurnoj mrezi doprinosi i isklju¢ivanje nesigurnin mreznih usluga koje se mogu iskoristiti za
napad. Kao i na ostalim sustavima, na Linuxu je moguce koristiti VPN kriptirane mreZne veze koje
Stite raCunala i promet izmedu njih.

3.2.1. Iskljuéivanje nesigurnih usluga

Prvi korak zastite racunala u mrezi je otklanjanje nepotrebnih mreznih usluga koje mogu biti
meta napada. Buduéi da aktivni mrezni posluzitelji osluSkuju zahtjeve na odredenim
priklju€cima, preko njih se mogu izvoditi razli€iti napadi, npr. izazivanje DoS stanja slanjem
posebno oblikovanih paketa ili otkrivanje informacija koje se 3alju preko nesigurne usluge.
Najjednostavniji na€in da se ovo ugcini je oznagiti kao komentar linije s nesigurnim uslugama
u glavnom posluzZiteliskom programu inetd. Aktivne usluge definirane su u datoteci
/etc/inetd.conf . Primjer sadrzaja takve datoteke je sljedeci (oznaka komentara je znak ,#* na
pocetku linije):

ftp
ntalk
#telnet
shell

dgram udp wait root /usr/libexec/ntalkd

stream tcp nowait root /usr/libexec/ftpd

ftpd -I
ntalkd

stream tcp6 nowait root /usr/libexec/telnetd telnetd

stream tcp46 nowait root /usr/libexec/rshd rshd

Primjer nesigurnih usluga i protokola su :

rsh — udaljeno pokretanje naredbi,
rlogin — udaljena prijava na sustav i
rcp — udaljeno kopiranje datoteka.

Rije¢ je o naredbama koje Salju podatke izmedu dvaju udaljenih racunala u nektriptiranom
obliku (engl. plaintext) tako da ih svatko moze presresti i otkriti. Umjesto ovih nacina
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komunikacije, sigurnije je koristiti SSH protokol koji omogucuje izvodenje svih navedenih
akcija, ali uz enkripciju koja komunikaciju ¢ini zastiéenom. Primjer nesigurnog protokola je i
POP (eng. Post Office Protocol) koji se koristi za dobavljanje elektronicke poste, a lozinku
Salje u nekriptiranom obliku. APOP (eng. Authenticated Post Office Protocol) je sigurnija
alternativa ovom protokolu. Kad se spominje elektroni¢ka posta vazno je napomenuti i
nesigurnost ¢esto koriStenog Linux programa Sendmail. Rije€ je o programu za rukovanje
elektroniCkom postom koji je vise puta bio meta napada i njegova se upotreba ne preporuc¢a
zbog brojnih ranjivosti. Umjesto njega bolje je koristiti alate Postfix ili Qmail.

Za ograniCavanje pristupa uslugama mogu se koristiti i tzv. TCP omotaci (eng. TCP
wrappers). Radi se o programu fcpd koji se poziva iz inetd posluzitelja, koji provjerava
zahtjeve za pristupom odredenoj usluzi koja se pokreée preko inetd programa. Nakon sto se
tcpd pozove on provjerava dozvole klijenta na temelju mrezne adrese ili imena klijenta.
Dozvoljeni klijenti zapisuju se u datoteku /efc/hosts.allow, a zabranjeni u /etc/hosts.deny.

hosts.allow hosts.deny

P——
zahtjev

Slika 7. Shema rada TCP omotaca

3.2.2. Vatrozid

Osnovni i neizostavni element sigurnosti racunala i lokalne mreze koji se povezuju na
Internet je vatrozid. Rije€ je o uredaju ili programu koji prati mrezni promet izmedu sigurne i
nesigurne mreze te ga pritom filtrira, kriptira, dekriptira ili maskira mrezne adrese. Vatrozid
moze filtrirati IP pakete, provjeravati uspostavljanje TCP/UDP veza i rad specifi¢nih
protokola i usluga (npr. FTP, TELNET) ili maskirati mrezne adrese kako bi zastitio unutarniji
mrezni prostor od napadaca. Radi se o sakrivanju mreznih adresa ra¢unala u lokalnoj mrezi
kako bi im se onemogucio izravan pristup izvana.

Operacijski sustav Linux ima ugradeni vatrozid i mehanizme za rukovanije njime. U jezgrama
inacica 2.0 i 2.2 rijeC je o korisni¢kim alatima ipfwadm i ipchains. Od inadice 2.4 dostupan je
iptables, napredniji alat za upravljanje vatrozidom.

Ipfwadm je alat za upravljanje vatrozidom razvijen kao zamjena za ipfw alat iste namijene
koji se koristio u starijim inaicama sustava. Korisnicima omogucuje:

¢ mijenjanje pretpostavljenih pravila za sve elemente zastite,

automatsko dodavanje dodatnih pravila za posluzitelje s vise IP adresa,
e zadavanje adrese i imena sucelja koja se povezuju s pravilima,

e preusmjeravanje i maskiranje paketa i

¢ zadavanje dodatnih pravila u razli¢itim formatima

Funkcionalnost prosljedivanja IP adresa i posrednog posluzivanja (eng. proxy) nije potpuno
dostupna u ovom alatu.

Ipchains je poboljSana inacica paketa Ipfwadm koja se koristi u inadicama Linux jezgre 2.2 i
viSe. Poboljsanja ukljuéuju:

o filtriranje fragmentiranih paketa,

e povecanje najviSe vrijednosti brojaca paketa,
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e Siri raspon podrzanih protokola (ne samo TCP, UDM i ICMP kao kod Ipfwadm),
e moguénost analize paketa na temelju inverznih pravila,
o dodane skripte za lak8e odrZzavanje.

IPchains uvodi i koncept lanaca pravila prema kojima se paketi ispituju, a koji omoguéuju
pozivanje drugih lanaca prilikom ispitivanja paketa. Ova funkcionalnost omogucuje
ucinkovitije i prilagodljivije ispitivanje paketa u odnosu na linearno ispitivanje koje se provodi
Ipfwadm alatom.

3.2.3. Iptables

Iptables je najnoviji alat za upravljanje postavkama vatrozida na operacijskom sustavu Linux.
Koristi se u jezgrama od inadice 2.4 nadalje. Postoji viSe vrsta tablica za razli€ite protokole:

¢ iptables za IPv4,

e ipbtables za IPv6,

e arptables za ARP i

e ebtables za Ethernet

Iptables se mora izvoditi pod administratorskim ovlastima, a upravlja postavkama vatrozida
koji je sadrzan u Netfilter modulima jezgre. Netffilter je programsko rjeSenje koje se ugraduje
u jezgru Linux operacijskog sustava i stvara suelje prema korisniku, a namijenjeno je
filtriranju i razlicitim vrstama rukovanja IP paketima (prevodenje mreznih adresa,
prosljedivanje TCP prikljuCaka i sl.). Iptables je jedan od elemenata Netfilter rieSenja.

Netfilter components

Jdan Engelhardt, 2008-06-17, updated 2008-12-13

MAT

|broute] nat | filter | | filter l | raw |mang|e] filter l | raw lmangle| filter | nat enginelL:imhnlLdmhn L7 helpe

ehtables arptables ipGtahles iptahles
Connection tracking

Ktahles

IMetfilter

here be pigeons and the network stack

= Usespace tools

Djj:‘ Kemel components

Slika 8. Netfilter arhitektura i Iptables
Izvor: Wikipedia

Za razliku od prethodno opisana dva alata, Iptables omogucuje analizu paketa u kontekstu
veze u kojoj se oni Salju. Rije¢ je o tzv. ,stateful“ analizi kod koje se paketi provjeravaju
uzimajuéi u obzir kontekst njihova slanja (§to omogucéuje naprednije rukovanje paketom).
Analiza koja svaki paket promatra zasebno naziva se ,stateless” analiza. Primjer koristi od
nacina rada, koji uzima u obzir kontekst, moze biti FTP protokol koji prilikom komunikacije
legitimno zahtjeva uspostavu veze na proizvoljnim TCP prikljuccima. Vatrozid koji zna da se
taj zahtjev Salje u kontekstu FTP protokola propustit ée zahtjev, dok ée vatrozid koji nema tu
informaciju otezZati ili onemoguciti uspostavu veze.

Tablice pravila ostvaruju se pomoc¢u modula Xtables. On sadrzi izvorno definirana pravila, a
korisnik moze dodavati svoja. Pravila su povezana u lance i tako &ine niz provjera kroz koje
paket prolazi. Takoder, odredene provjere povezuju se s odredenim tipom paketa pa svi
paketi ne prolaze kroz iste provjere.

Iptables omogucuje i mijenjanje IP adresa NAT (eng. Network Address Translation)
postupkom. Kod ovog postupka u zaglavljima paketa izmjenjuje se IP adresa tako da se IP
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jednog odredista u lokalnoj mreZi ili cijelog njezinog adresnog prostora ,skriva“ iza jedne
(najceS¢e javne) IP adrese. Na taj naCin paketi koji izlaze iz mreze naizgled potje¢u od
usmijerivaca, odnosno racunala koje povezuje sigurnu i nesigurnu mrezi. Time se ograni¢ava
pristup racunalima u zasticenoj mrezi. Omoguceno je i pristupanje posluziteljima u zasti¢enoj
mrezi pomocu tzv. “port forwarding” metode.

Nacin upotrebe iptables alata opisani su u pripadnim man (eng. manual) stranicama pomoci.
Nekoliko osnovnih naredbi za rad s ovim alatom i za njegovu konfiguraciju dano je u
nastavku poglavlja.

Pokretanje alata tijekom podizanja sustava moze se zadati naredbom:
chkconfig iptables on.
Ukoliko se alat zaustavlja ili pokre¢e nakon &to je sustav podignut koriste se naredbe
service iptables start, service iptables stop i service iptables restart.
Status vatrozida moze se provijeriti naredbom
service iptables status.
Jednostavni primjeri konfiguracije vatrozida su sljededi:
e omogucavanije slanja i primanja ICMP zahtjeva:
iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT
iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT

e omogucavanje prihvaéanja svih TCP paketa koji dolaze na sucelje ethO prema adresi
188.189.2.1:

iptables -A INPUT -s 0/0 -i ethO -d 188.189.2.1 -p TCP -j ACCEPT

Opcija ,—A“ znaCi dodavanje pravila na kraj lanca, INPUT/OUTPUT govori radi li se o
odlaznim ili dolaznim paketima, ACCEPT znaci prihvacanje paketa koji zadovoljavaju
parametre definirane u pravilu (IP adrese izvora, odredista, vrsta zahtjeva, mrezno sucelje
itd.).

U razvoju je trenutno alat nftables koji bi u buduénosti trebao zamijeniti iptables. Glavna
promjena koju novi alat uvodi je zamjena iptables, ip6tables, arptables i ebtables tablica
jednom tablicom koja ¢e virtualno objediniti njihove funkcionalnosti. To znaci da ¢e usluge
funkcionirati odvojeno, ali ¢e im se pristupati kao da je rije€ o jednoj tablici.

3.2.4. VPN

Cesto koristen nagin zastite podataka u radunalnoj mrezi je VPN povezivanje. Rije¢ je o
uspostavljanju zasti¢ene (kriptirane) veze izmedu raCunala u nesigurnoj mezi kojom se
simulira sigurna, lokalna povezanost. Na taj nacin omogucuje se razmjena osjetljivih
podataka. VPN se na Linux sustavima moze ostvariti na vise nacina:

1. pomoc¢u SSH protokola (eng. VPN over SSH) ili
2. pomocu gotovih programskih rjeSenja kao &to su:

a. vpnd — pozadinski program koji povezuje dvije mreze putem TCP/IP protokola
ili virtualne veze izmedu SLIP (Serial Line Internet Protocol) sucelja. Za
enkripciju se koristi simetri¢ni algoritam Blowfish

b. FreeS/Wan — Linux izvedba protokola IPSEC i IKE (eng. Internet Key
Exchange). Uklju¢ene su autentifikacija i enkripcija na razini mreznog IP
protokola ¢ime se ostvaruje sigurna i zasti¢ena komunikacija na Internetu.
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Slika 9. Shema VPN veze

4. Oc¢vrscivanje jezgre sustava

Oc¢vrscivanje operacijskog sustava Linux podrazumijeva uklju€ivanje sigurnosnih mehanizama koji su
dostupni u izvornom sustavu, ali u pravilu nisu ukljueni. Radi se primjerice o konfiguraciji vatrozida i
IDS (eng. Intrusion detection system) sustava, otklanjanju nepotrebnih i rizi€nih programa, detaljnijem
pracenju i biljieZzenju dogadaja u sustavu, poboljSanju sigurnosti postupka prijave na sustav i sli¢nim
postupcima.

Oc¢vrscivanje sustava moze se izvesti pomocéu programskih paketa koji automatiziraju ovaj postupak
(Bastille Linux) ili ruénim prilagodavanjem postavki sustava $to zahtjeva vecu struénost. Osim toga,
dostupne su unaprijed o¢vrsnute distribucije Linux sustava kao $to je Immunix. O&vrscivanje sustava,
u mjeri koja ovisi o prilikama u kojima se on koristi, preporu¢a se za svaki sustav. No treba imati na
umu da ovaj pristup €ini oteZanim napade na sustav izvana, ali ne i iznutra. NapadaC koji uspije
pomocu ranjivog programa ili SUID mehanizama ste¢i povecane ovlasti na sustavu, odnosno
neovlasteno uéi u sustav, zaobiSao je vanjsku zastitu i niSta ga viSe ne sprje€ava da napravi Stetu.
Posebice ako se radi o administratorskom pristupu koji, kao $to je ve¢ objasnjeno, ukljuuje apsolutne
ovlasti.

Kako bi se smanjila Steta koju neovlasteni pristup moZe izazvati, moguée je Kkoristiti dodatnu
sigurnosnu zastitu na razini jezgre. RijeC je o tzv. ,oCvrS¢ivanju jezgre sustava“. Ovaj je postupak
sloZeniji od oé€vrS¢ivanja samog sustava pa se ne preporu¢a za sustave koji ne sadrZe osobito
osjetliive podatke. Slozenost ne proizlazi samo iz postupka ocvrScivanja jezgre vec€ i iz kasnijeg
odrzavanja takvog sustava koje za nedovoljno stru¢nog administratora moze biti problemati¢no.

4.1. Programski dodaci za o¢vrscivanje jezgre

Oc¢vrscivanje jezgre izvodi se posebnim programskim dodacima koji mogu uvoditi nove sigurnosne
mehanizme ili mogu samo otklanjati postoje¢e nesigurnosti i ranjivosti. Ukoliko se sustav
nadograduje novim sigurnosnim mehanizmima, u pravilu se radi o uvodenju MAC (eng. Mandatory
Access Control) provjera. Radi se o mehanizmima koji elemente sustava dijele na subjekte
(procesi i dretve) i objekte(datoteke, direktoriji, TCP/UDP prikljucci). Svakom subjektu i objektu
dodjeljuju se sigurnosna obiljeZzja na temelju kojih se pristup subjekta objektu dozvoljava ili ne
dozvoljava. Ta se obiljezja provjeravaju prilikom svakog pokuSaja pristupa. MAC pravila postavlja
administrator sustava. Ona uklju€uju klasifikaciju objekata i korisnika prema povijerljivosti i domeni
kojoj pripadaju (npr. odredenom projektu). Ukoliko korisnik i objekt imaju podudarajuée sigurnosne
oznake, pristup se odobrava. U suprotnom, pristup se odbija (npr. visoko povijerljiv korisnik ne
moze pristupati visoko povjerljivim podacima ukoliko ne dijele domenu). lako oévrSéivanje jezgre
predstavlja znatno ojalanje zastite sustava, ne znadi i apsolutnu zastitu. Postojanje ovakve zastite
moze stvoriti pretjeran osjec¢aj sigurnosti koji dovodi do nepaZljivog ponasanja. Takoder, opasnost
postoji i u samoj sigurnosnoj nadogradnji koja, poput bilo kojeg drugog programskog proizvoda,
moze sadrZavati ranjivosti. Na kraju krajeva, ukoliko napadaé uspije postojece ranjivosti iskoristiti
za podizanje drugog operativhog sustava, sva je zastita unidtena. Postoji ¢itav niz dodataka za
ocvrscéivanje jezgre, a neki od popularnijih su:
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e Medusa DS9 Security Systems,

¢ Rule Set Based Access Control for Linux (RSBAC),
e LIDS (eng. Linux Intrustion Detection System) i

e Openwall Project.

Uvid u zastitu koju stvara ocvrséivanje jezgre dan je u sljede¢im poglaviljima na primjeru rjeSenja
LIDS i Openwall Project.

4.1.1. Openwall

Openwall Project dostupan je za inaCice 2.0 i 2.2 jezgre operacijskog sustava Linux. Ova
sigurnosna nadogradnja ne uvodi MAC mehanizme, ve¢ samo otklanja postojece ranjivosti u
sustavu kao $to je moguénost pisanja po nepripadnim dijelovima memorije (FIFO — First In
First Out), mogucnost pokretanja programa preko Kkorisni¢kih stogova, moguénost
saznavanja informacija o procesima drugih korisnika, neoprezno rukovanje SUID
mehanizmima i privremenim datotekama, nepostojanje ograni€enja na koristenje CPU i
memorijskih resursa i sli€no. Primjerice, otklanjanjem poslijednje navedene ranjivosti
(neograni¢eno koristenje CPU-a i memorije) i uvodenjem spomenutih ograni¢enja
onemogucuje se znatan broj DoS (eng. Denial of Service) napada. Takoder, zabrana
pokretanja memorije preko korisni¢kih stogova znatno oteZava iskoriStavanje tzv. ,buffer
overflow* ranjivosti. Osiguravanje direktorija ,/tmp“ onemogucuje neovlasteno pristupanje
datotekama preko simboli¢kih veza.

~=w Security options [=][a][x]
Security options |
| &y H b4 H W h || Hon-executable user stack area | Help | S
| &y | fos ‘ wr | Autodetect and emulate GCC trampolines ‘ Help |
|¢ y| |~ n| Restricted links in ftmp | Help |
* y| v ‘ v n‘ Restricted FIFOS in /tmp | Help |
v_)'| o ‘ * n‘ Restricted fproc | Help |
|’ )'H W Hv n || Special handling of fd 0, 1, and 2 ‘ Help |
| + vy H b4 H e R || Enforce RLIMIT_MPROC on execve(2) | Help |
| v ¥ H b H #n H Destroy shared memory segments not in use | Help | 7
Main Menu | Hext Prev |
L I

Slika 10. Openwall konfiguracijski GUI
Izvor: SecurityFocus

Osim $to uvodi poboljSanja, Openwall moze uzrokovati probleme u radu pojedinih programa,
posebice onih koji rade s bazama podataka. Zato je vazno pazljivo izvesti nadogradniju i
informirati se o svim moguéim problemima na stranicama projekta [8]. Takoder, iako
Openwall sigurnosni dodaci otklanjaju moguénost napada iskoriStavanjem pojave
prepisivanja spremnika u pojedinim programima, ne $§tite od prepisivanja spremnika
uredenog po principu stoga (eng. heap based buffer overflow) niti od napada koji su
oblikovani upravo s ciliem zaobilaZzenja ove zastite. Bez obzira na moguénost napada,
ovakva programska nadogradnja predstavlja znaCajan doprinos sigurnosti sustava pa se
stoga preporuca svim naprednijim korisnicima.
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41.2. LIDS

Za razliku od prethodno opisane zastite, LIDS (eng. Linux Intrusion Detection System) uvodi
MAC mehanizme u rad jezgre. Uz MAC ograni¢enja, LIDS omogucéava i znacajnije
smanjenje administratorskih ovlasti gdje je to moguce realzirati. Uz detaljnu MAC provjeru
prava pristupa, omoguéuje se i postavljanje vremenskih ogranicenja u kojima subjekt moze
pristupati objektu (npr. korisnik moze pristupati odredenoj datoteci samo 1 sat dnevno, i to u
periodu od 13 do 15 sati). Onemogucuje se ucitavanje Stetnih modula jezgre, a omogucuje
se i stalno pracéenje aktivnosti na TCP/UDP prikljuécima, skrivanje procesa i datoteka.

lako LIDS omogucuje Sirok raspon razli¢itih sigurnosnih postavki i ograni¢enja, zahtjeva
izuzetno dobro poznavanje Linux sustava. Primjerice, administrator mora odrediti najmanje
ovlasti potrebne za rad nekog programa. Ukoliko je potrebna ovakva snazna razina zastite i
dostupan je stru¢ni kadar koji ¢e je moéi ugraditi i odrzavati, LIDS je svakako preporucljivo

rieSenje.
“=m Linux Intrusion Detection System [=][Ol[x]
Linuz Intrusion Detection System |
&y || v || e || Linux Intrusion Detection System support (EXPERIMENTAL) | Help K
| LIDS features

|1 0z4 | Maximum protected objects to manage | Help |
1024 Maximum ACL subjects to manage | Help |
1024 Maximum ACL objects to manage | Help |
|1 024 Maximum protected proceeds | Help |
| ~r ¥ || N || ¥ n || Hang up console when raising a security alert | Help |
| ¥ || b4 | 4 n | Security alert when execing unprotected programs before sealing LID3 | Help |

e ¥ || e | ~r N | Do not execute unprotected p D | Help |

+ y| o | ~ n||  attempt not to flood logs | Help |

G0 | Authorised time between two identic logs (seconds) | Help |
| & ¥ || AV | e | Allow switching LIDS protections | Help |
ﬂ ~ | % n | Restrict mode switching to specified terminals | Help |

wr || | w R | Allow mode switching from a Linux Console | Help |
ol o] e |
|v ¥ || ~or || ~r N || Allow mode switching fror | Help |
|3 Humber of attempts to submit password | Help |
|3 Time to wait after a fail (Seconds) | Help |
|v b || W || @ n || Allow any program to switch LIDS protections | Help | il
| &y || b7 || RV | || Allow reloading config. file | Help |
ﬂ ~ | R (| | Port Scanner Detector in kemel | Help |

v ¥ | b | % n | Send security alerts through network | Help |
|v ¥ (| = | e N | Hitle klids kemel thread | Help | /

Main Menu | Prev
L I

Slika 11. LIDS sucelje
Izvor: SecurityFocus
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4.2. SELinux

SELinux (eng. Security Enhanced Linux) je prvotno razvijen kao skupina sigurnosnih dodataka za
jezgru operacijskog sustava, no danas je on potpuno integriran u inalicu 2.6 jezgre. Sustav je
razvijen u ameri¢koj agenciji za nacionalnu sigurnost (eng. National Security Agency), a od 2000.
godine distribuira se kao besplatna programska podrSka otvorenog koda (eng. open source).
SELinux izgraden je na FLASK (eng. Flux Advanced Security Kernel) sigurnosnoj arhitekturi, a
dostupan je u razli€itim distribucijama Linux operacijskih sustava (Red Hat Enterprise Linux,
Debian, Fedora, Ubuntu, Yellow Dog Linux, OpenSUSE). U nastavku ovog poglavlja razmotrit ¢e
se poboljSanja koja uvodi SELinux, ali i problemi koji se javljaju kod njegovog koristenja.

Ojacanja jezgre uvode se kroz MAC mehanizme u LSM (eng. Linux Security Modules) modulima
jezgre. LSM je programsko okruZenje koje omogucuje nadogradnju jezgre razli€itim sigurnosnim
modelima. MAC mehanizmi uvode se u vecini podsustava jezgre, a razvijeni su s ciliem odvajanja
i kategoriziranja podataka s obzirom na njihovu osjetljivost, odnosno kriti€nost oCuvanja integriteta
i tajnosti. Na ovaj nacin Zeli se olak8ati prepoznavanje mogucih ranjivosti kako bi se lakde uveli i
zastitni mehanizmi.

Vazno je napomenuti i kako SELinux ne otklanja postojecée ranjivosti jezgre i ne rjeSava specificna
sigurnosna pitanja. On samo stvara pogodno okruzenje i mehanizme za uvodenje razli¢itih
zastitnih metoda koje administrator odabire i postavlja prema zahtjevima sustava i svrhe za koju
se on koristi. SELinux tako funkcionira neovisno o klasi¢nim Linux sigurnosnim mehanizmima i
otporan je na ranjivosti programa koji imaju visoke ovlasti. Jedino o ¢emu ucinkovitost SELinux
zastite ovisi je ispravnost jezgre i sigurnosnog modela.

Neki od naprednih sigurnosnih mehanizama uklju¢enih u SELinux OS su:
e kontrola mreznih sudelja, priklju¢aka i poruka,
e kontrola datote€nog sustava i otvorenih opisnika datoteka,
e kontrola procesa (inicijalizacija, nasljedivanje, izvodenje),
e sigurnost na viSe razina (integritet i tajnost podataka Stite se odvojenim mehanizmima),

e dodijeljena prava i donesene odluke spremaju se u privremenu memoriju radi u¢inkovitosti
te

e neovisnost o specificnim formatima sigurnosnih oznaka i sadrzaja.

Welcome

Licensa Agreament EE S ELin ux

Firewall

Secuity Enhanced Linux (SELinux) provides finer-grained security contrals than

¥ SELinux
EE those available i a tradidonal Lina: system. It can be et upin a dsabled stae, a

Date and Time state which only wamns about things which woukl be denied, or a fully active state,
Display Most pecple should keep the defaul setting.
System Usar
soundicand SELnux Sening:  Enforcing -
& Modiy SELinux Policy
& Back & Forward

Slika 12. SELinux sucelje
Izvor: Fedora Core 5 Installation Guide

Uz svu sigurnosnu dobrobit ovog sustava postoje brojne zamjerke na slozenost njegovog koristenja i
odrzavanja. Zato se SELinux preporuca korisnicima kod kojih postoji realna potreba za snaznom
zastitom i sposobnost odrzavanja ovakvog sustava.
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5. Alati za ispitivanje sigurnosti

Uspostavljena zastita racunala ili mreZe moZe se ispitati i provjeriti pomocéu raznih programskih alata.
Medu njima su neki komercijalni, a neki besplatno dostupni. Kod druge skupine alata ¢eSc¢e se
uoCavaju propusti, a ukoliko se preuzimaju s neprovjerenih izvora moze se raditi i 0 zamaskiranim
Stetnim programima (trojanski koniji). Ipak medu besplatno dostupnim alatima ima i kvalitetnih rjeSenja.
U ovom poglavlju razmotrit ée se tri takva alata:

1. Rootkit Hunter — alat za otkrivanje programa koji ozbiljno naruSavaju sigurnost sustava tako
8to omogucuju napadaCu neovladten pristup sustavu (eng. backdoor), izmjenu osjetljivin
dijelova OS-a (eng. rootkit) i sli¢no.

2. Snort — alat za analizu i filtriranje prometa s naprednim moguénostima koje ga razlikuju od
obi¢nog vatrozida.

3. Nmap - alata za pretraZivanje posluZitelja i usluga na mrezi te zastite koju razli¢iti sustavi
koriste.

5.1. Rootkit Hunter

Rootkit Hunter je alat otvorenog programskog koda za otkrivanje Stetnih programa kao 3to su
rootkit programi i trojanski konji. Razvoj i odrZzavanje alata odvija se u sklopu projekta
SourcefForge The Rootkit Hunter. Osim na Linux sustavima, moZe se koristit i na drugim Unix
operacijskim sustavima kao $to su FreeBSD i Mac OS X.

Rootkit je vrsta Stetnog programa kojem je cilj sakriti zlonamjerne aktivnosti na sustavu.
UobiCajeno se koristi u svrhu sakrivanja zlo¢udnih programa i njihovog djelovanja na sustav.
Pritom mora nadomijestiti procese i podatke sustava bez znanja administratora. To znacdi da se
rootkit moZe podmetnuti tek ako je vec steCen pristup osjetljivim dijelovima sustava. Rootkit
programi ¢esto su ujedno i tzv. trojanski konji koji se predstavljaju kao korisni i sigurni programi, a
zapravo sadrze Stetan kod (na taj nacin korisnik se navodi na njihovu instalaciju). Ova vrsta alata
moze ukljucivati i tzv. ,backdoor ulaz u sustav iskoridtavanjem ranjivosti podsustava za prijavu
korisnika. Programi se Cesto instaliraju u operacijski sustav kao pogonski programi ili moduli
jezgre

Rootkit Hunter pregledava sustav tako da usporeduje saZetke (eng. hash) programa instaliranih
na sustavu sa poznatim sazecima izvornih inacica tih programa. Usporedba takvih saZetaka moze
otkriti odgovara li programski kod instaliran na sustav kodu izvorne i sigurne inacice programa.
Ukoliko ne odgovara, Rkhunter javlja upozorenje administratoru. Alat je pouzdan i visoke
ucinkovitosti, a ukljuCuje i sljedece sigurnosne provijere:

e usporedbu MD5 sazetaka,
e pretrazivanje sumnjivih dozvola pristupa binarnim datotekama,

e pretrazivanje sumnjivih znakovnih nizova u LKM (eng. Loadable Kernel Module)
modulima,

e pretrazivanje skrivenih datoteka,
e pretrazivanje tekstualnih i binarnih datoteka,

e pretrazivanje poznatih crva, trojanskih konja, rootkit, backdoor i drugih Stetnih programa.

Alat se mozZe koristiti tako da se sustav svakodnevno provjerava, a izvjestaj se prosljeduje na
adresu elektronic¢ke poste koju zada administrator.

Rootkit Hunter moZe ponekad korisne i sigurne datoteke prijaviti kao sumnjive i Stetne. To se
moze dogoditi primjerice u slu€aju nadogradnje nekih programa koji jo§ nisu registrirane. U tom
sluaju potrebno je usporediti rezultate ovog alata s drugim alatima koji provjeravaju integritet
podataka (ukoliko se oni koriste na sustavu). Moguce je i usporediti nadogradene pakete s
izvornim kodom.
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Slika 13. Rkhunter zapis o aktivnosti (eng. log)
Izvor: SysAdmin.MD

Ukoliko na sustavu postoji rootkit, tada je najbolje rjeSenje ponovna instalacija jer je Sirinu Stetnog
djelovanja teSko odrediti, a svaki propust moze znaditi neuspjeSan oporavak sustava. Prije
instalacije potrebno je stvoriti kopiju svih podataka. Pritom nisu ukljuCene binarne datoteke
(izvrSne datoteke, biblioteke i sli¢no) Ciji integritet nije moguce sa sigurnoséu utvrditi jer one mogu
biti izvor Stetnog djelovanja. Prilikom instalacije i konfiguracije sustava i usluga potrebno je
ograniCiti pristup mrezi vatrozidom i sigurnosnim mehanizmima kao 3to je primjerice PAM.
PoZeljno je posebnu paznju posvetiti pregledavanju dnevnickih zapisa (eng. log files) i programima
koji su bili ranjivi u vrijeme uspjeSnog napada na sustav.

5.2. Snort

Snort je besplatan i moc¢an alat za pra¢enje mreznog prometa. Namijenjen je prvenstveno Unix
operacijskim sustavima, no dostupne su i inaCice za Windows OS. Na stranicama projekta
dostupni su brojni dokumenti koji uvode korisnike u mogucnosti i nacine upotrebe alata Snort.
Raspon usluga koje Snort nudi seze od pasivhog pracenja paketa i zapisivanja rezultata, do
IDS/IPS (eng. Intrusion Prevention/Detection System) funkcionalnosti. U pasivnom nacinu rada
paketi se mogu samo osluskivati i eventualno zapisivati u datoteke koje se mogu naknadno
analizirati. IDS sustav analizira mrezni promet i na temelju rezultata stvara upozorenja i dnevnicke
zapise 0 moguéim opasnostima. Pritom korisnik ima moguénost samostalno oblikovati pravila
prema kojima ¢e ocjenjivati riziCnost paketa. Nacin zadavanja pravila opisan je u dokumentaciji
alata. Pravila se upisuju u tekstualnom obliku u konfiguracijske datoteke, a omogucuju propustanje
paketa, podizanje upozorenja te automatsko aktiviranje novih pravila koja su do tada bila
isklju¢ena ( tzv. ,dinamicna pravila“). Osim toga mogu se uvesti i akcije odbacivanja prometa:

e tako da se promet registrira, ali ne propusti,
e da se promet registrira, odbaci i posalje dojava izvoru paketa i
e da se paket odbaci bez ikakvih dodatnih akcija.

Pravila mogu provjeravati IP adrese paketa, TCP/UDP prikljucke, ali i sadrzaj samih paketa. Osim
filtriranja paketa, moze se koristiti i filtriranje specificnog prometa kao $to je SMTP ili SSH.
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Slika 14. Snort sucelje
Izvor: Softpedia

Snort takoder zahtijeva postojanje dodatne programske podrSke na sustavu za svoj rad. Ona
uklju€uje:

Libpcap — biblioteka koja sadrzi APl (eng. Application Programming Interface)za pracenje
mreznog prometa

PCRE - biblioteka za rukovanje regularnim izrazima napisana u jeziku C
Libnet — genericki API za pristup razli¢itim protokolima
Barnyard — program za rukovanje izlaznim datotekama koje stvara Snort

Snort je izuzetno mocan alat, no napredne moguénosti upotrebe ¢esto znace i slozenije koristenje
i odrzavanje, zato se njegova upotreba preporu¢a naprednim korisnicima i onima koji su spremni
ozbiljnije se potruditi kako bi iskoristili sve moguénosti koji alat pruza.

5.3. Nmap

Nmap je besplatni alat za razliite operacijske sustave (Unix, Linux, Windows) namijenjen
pretraZivanju mreze, dostupnih usluga i racunala u njoj. Odlikuju ga jednostavnost koristenja te
prilagodljivost razli¢itim veli¢inama mreZa. Podjednako je u€inkovit u velikim i malim mreZzama
(npr. jedno raCunalo). Pomoc¢u ovog alata mogucée je uoditi:

Zbog

aktivne posluZitelje na mreZi,
operacijske sustave pokrenute na raCunalima,
dostupne usluge,
MAC adrese i imena posluzitelja na temelju IP adrese,
vrste vatrozida koji se koriste,
dostupne mrezne servise i radne inacice
te druge informacije iskoristive u o€uvanju ili naruSavanju sigurnosti.
svojih mogucnosti otkrivanja otvorenih prikljuaka i usluga Nmap se koristi u svrhu

poboljSanja sigurnosti mreza i raunala, ali i u svrhu planiranja napada na sustav. Osim rada
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putem naredbenog retka Nmap se mozZe koristiti i pomocu grafi¢kog korisni¢kog sucelja. Odlikuje
ga i detaljna korisni¢ka dokumentacija €ije prou¢avanje se svakako preporuca.

= Zanmap D Profile Editor

Scan Tools  Profile  Help

% = =

Mew Scan  Command Wizard Save Scan Open Scan | Reportabug  Help

7 Command

nmag -sF -sV -T Sneaky -b - O <target:

Brofile] Scan |Ping [Tirget [Source [other [Advanced |

Intense Scan on scanmenmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net 3% |
Scan options

Targel: |10 wap.yumanet zardozyumanet| » | Profile: | Intense Scan w | | &can
- . TCP scan: | FIN scan v |
Command: | nmag -T Aggressive -4 -v scanme.nmap.org 171.67.22.3 10.000.10 wap.yuma.net Zardoz. yurmi
Spechal scans: | None b4 |
Hasts ] Services | Pusts | Hosts | Nmap Oulput | Host Detals | Scan Detalls |
Tieriing: Sneaky - |
-
e 7 Host Status [ _
State: up [ FTP bounce attack
S HICEN % 11 1die Scan (Zomble)
U 1767223 Fkered ports: O L
1 100010 [ Services version detection

Closed ports: 2

M wap.yumanet 192 Scanned ports: 5 i I+] Operating system detection
M zardezyumanet 1 Ligs Bimae: INIAOEE [ . [ ] Disable reverse DNS resolution
Last boot: Sat Oct 27 10:38:07 2007 [+] IPv6 support
7 Addresses [ Maximum Retries 1 5

IPvd4: 205.217.153.62
1P
MAC:

& eip | 3 Cancel | | o OK

= Hostnames

Name - Type: scanme.nmap.org - FTR (o

= Operating System
Name: Unux 2.6.20-1 (Fedora Core 5)

|z e =

Slika 15. Nmap korisnicko sucelje
Izvor:Insecure.org

Nmap ispituje TCP/UDP prikljuke na dostupnim racunalima i na temelju njihova odgovora
doznaje jesu li oni otvoreni (Ceka li neki posluZiteljski program zahtjeve na tom prikljucku),
zatvoreni ili moZzda zasti¢eni vatrozidom. Primjeri jednostavnih skeniranja Nmap programom su
sljedeci:
e Ping pretrazivanje aktivnih radunala u mrezi :
nmap -sP—v 0.0.0.1
e Skeniranje inacCica programa koji osluskuju na priklju¢cima u nekom razmaku, npr. 20-30.
nmap -sV -p 20-30 0.0.0.1
e Pretrazivanje TCP servisa u mrezi 192.168.0.0/24 , pri ¢emu parametrom ,—v“ dodajemo

zahtjev za detaljnim ispisom podataka. Znak ,* znali da se ispituju IP adrese od
192.168.0.0 do 192.168.0.255.

nmap -sS -v "192.168.0.*"

Osim ovih jednostavnih nacina pretrazivanja mreza Nmap se moZe naprednije Kkoristiti za
pretrazivanje dodatnih IP protokola kao $to su EGP (eng. Exterior Gateway Protocol), IGP (eng.
Interior Gateway Protocol), pretrazivanje i identifikaciju RPC (eng. Remote Procedure Call)
servisa, pretrazivanje preko tzv. zombi racunala (mrezu naizgled pretraZzuje zombi ra¢unalo) i dr.
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6. Zakljuéak

Podizanje zastite operacijskog sustava nezaobilazan je posao svakog administratora. Sto ée ta zastita
ukljudivati, ovisi o specifi¢nosti primjene sustava. Primjerice, nece biti potrebno niti poZeljno na
svakom sustavu uvoditi ojaanja jezgre koja bitho kompliciraju njegovo odrZzavanje, ali neki sigurnosni
mehanizmi moraju se podrazumijevati uvijek. To su primjerice zastita lozinki (nezasti¢ene lozinke
nemaju smisla), koriStenje vatrozida (iz Internet mreze uvijek potencijalno prijete opasnosti), enkripcija
komunikacije ukoliko se razmjenjuju osjetljivi podaci, autentifikacija udaljenih korisnika i sli¢no.

U ovom dokumentu nisu razmotreni antivirusni alati za Linux sustav (npr. ClamAV) jer oni imaju
zasebnu ulogu otklanjanja zlonamjernih programa, ali ne integriraju se u sam OS. Sto ne znadi da se
njihova primjena ne preporu¢a, samo da nisu obuhvaéeni obradenom temom. Posljednja, ali ne i
najmanje vazna stvar koju treba naglasiti jest redovita nadogradnja. Programski proizvodi uvijek su
podlozni ranjivosti. Zato ih je vazno redovito nadogradivati, uklju€ujuéi i programe koji se koriste u
svrhu zastite sigurnosti (i oni sami mogu biti ranijivi).

Ideja ovog dokumenta bila je dati opéeniti uvod u metode zastite Linux sustava koji se moze iskoristiti
kao polaziSna toCka, a detalji o posebnim zastitnim mehanizmima spomenutim u ovom dokumentu
mogu se potraziti pomocu trazilice u drugim dokumentima objavljenim na CERTovim stranicama
(www.cert.hr).
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