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Sigurnosni problemi u raCunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom
Nacionalnog CERT-a i LS&S-a, a za koji se nadamo se da ée Vam
koristiti u poboljSanju sigurnosti Vaseg sustava.

Nacionalni CERT. www.certhr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u
Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze
svatko Kkoristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je
autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Lozinka predstavlja tajni niz znakova koji korisnicima omogucuje pristup datotekama, programima ili
racunalima. Ujedno, onemogucuje pristup neovlastenim osobama.

U idealnom slu€aju lozinka treba biti neSto Sto nitko ne¢e modi otkriti. Praksa je ipak pokazala kako
ljudi vrlo Cesto izabiru jednostavne lozinke (kao npr. njihove inicijale) kako bi ih §to lakse zapamtili. To
je jedan od osnovnih razloga zasto napadaci jednostavnim metodama izvode napade na pojedinacne
korisnike, ali i na vece tvrtke ili organizacije.

Odabir tzv. jake lozinke je krititna komponenta za osobnu sigurnost jer zahtijeva od napadaca
dodatne napore za njeno otkrivanje. Slaba lozinka, osim Sto stvara laZan osjeéaj sigurnosti, olakSava
posao potencijalnim zlonamjernim korisnicima. Njenim otkrivanjem napada mozZe otkriti razlicite
osobne podatke i dobiti pristup resursima na racunalu. Situacija je posebice opasna ukoliko napadac¢
na taj na¢in moZe saznati tajne podatke organizacija i tvrtki u kojima su korisnici zaposleni.

U ovom su dokumentu opisana osnovna obiljeZja lozinki, metode kako ih ojacati i alati za upravljanje
njima. Osim toga, u svrhu zastite i sigurnosti podataka, dan je i pregled naj¢es¢ih vrsta napada na
lozinke kako bi se korisnike upozorilo na potencijalne opasnosti, ali i na€ine njihova rjeSavanja.
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2. Sto je lozinka?

Lozinka ili zaporka je oblik tajpog podatka kojeg je potrebno znati kako bi se moglo pristupiti
odredenim resursima. Drugim rijeCima, lozinka se Koristi za autentikaciju i dokazivanje identiteta
korisnika koji Zele pristupiti odredenim informacijama na nekom sustavu.

Njihova upotreba bila je uobiCajena jo§ u davnoj proslosti kada su pojedini stanovnici Mezopotamije
koristili posebne znakove za zastitu teksta. U tu su svrhu koristili pismo koje se zasnivalo na principu
zamjene slova abecede (npr. slovo A je zapisivano kao Z).

| od samih pocetaka racunarstva, vodilo se racuna o identifikaciji korisnika. 1961. godine na MIT-u
(eng. Massachusetts Institute of Technology) je razvijen CTSS sustav koji je od korisnika zahtijevao
upis pristupne lozinke. CTSS (eng. Compatible Time-Sharing System) se koristio za nadzor nad 1/O
konzolom, rasporedom redoslijeda poslova (sistemskih i korisni¢kih), privremenom memorijom,
diskom te je imao izravnu moguénost upravljanja pozivima prekida (eng. interrupt).

U danasnje je vrileme takoder uobiCajena upotreba korisni¢kog imena i lozinke prilikom prijave na

racunalo, za pristup sanduci¢u elektronicke poste, mobilnim uredajima i dr. Pritom je za zaporke
uobic¢ajeno koristiti kombinaciju razli¢itih znakova (slova, simbola, brojeva).

®

T

%, Windows Vista: Hame Pramium

Slika 1. Prijava na sustav koji zahtijeva autentikaciju

Usporedba s ostalim tehnikama za autentikaciju

Identifikacija korisnika je bitan preduvjet za osiguranje privatnosti, integriteta i zastite podataka
opcenito. Koristenje pristupnih lozinki predstavlja jednostavnu, ali i najjeftiniju metodu kojom se
osigurava proces odredivanja identiteta nekog subjekta. Ali ova metoda ima i nekoliko nedostataka
kao Sto su npr. krada lozinke ili zaboravljeni korisni¢ki podaci. U konacnici takva situacija najcesc¢e
rezultira otvaranjem novog korisni¢kog racuna ili odredivanjem novih lozinki. U praksi postoji niz drugih
(ili slicnih) tehnika za autentikaciju korisnika:

- Koristenje jednokratnih lozinki (eng. single-use password)

Ovom metodom se smanjuju moguénosti neovlastenog pristupa povijerljivim podacima
(korisniCka imena, lozinke, brojevi kreditnih kartica, itd.), informacijama i/ili datotekama jer
istu lozinku nije moguée upotrijebiti viSe nego jednom, a za svaku sljedeéu prijavu je
potrebno oblikovati novu lozinku. Primjer koridtenja su jednokratne lozinke primljene SMS
porukom koje se koriste za pristup pojedinim web uslugama. Pruzaju zastitu od napada
ponavljanjem (eng. replay attack) i prisluskivanjem jer jednom koriStena zaporka viSe nije
upotrebljiva.

- Sigurnosni token

Ova metoda za identifikaciju korisnika uglavnom se koristi u Internet bankarstvu. Vrlo je
sli¢na jednokratnim lozinkama, s tim Sto korisnici dobivaju posebne uredaje koje koriste
kako bi dokazali svoj identitet. Uredaj, nakon $to je aktiviran, od korisnika zahtijeva upis
PIN-a (eng. Personal ldentification Number), nakon &ega vrata odredenu numeri¢ku
vrijednost. Nju korisnik upisuje (preko web stranice) u polje za prijavu te tako dobiva
(ukoliko je ispravna) pristup zeljenoj usluzi. Opasnost od zlonamjerne upotrebe postoji u
slu¢aju da napada¢ sazna korisnicki PIN.
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Broj tokena: ]

OTP (APPLI1):

_—
[ Prijava > |
- )

Slika 2. Prijava na sustav za Internet bankarstvo

- Biometrijske metode

Biometrija je tehnika za provjeru identiteta koja koristi jedinstvene fizioloSke osobine
svakog Covjeka (otisak prsta, skeniranje roznice oka, DNK, itd). Biometrijski podaci se
prikupljaju pomocu senzora i Salju na analizu, a pomocu njih se stvara biometrijski uzorak
koji se usporeduje s ranije dobivenim uzorkom. Radi se o metodi koja je sigurnija od
zaporki jer se temelji na specificnostima svakog pojedinca. Njezini su nedostaci cijena
(koja ovisi o tipu biometrijske provjere) i Cinjenica da se korisniCki podaci ne mogu
promijeniti ukoliko dode do njihove kompromitacije.

- Sustav jedinstvene autentikacije (eng. Single Sign-On, SSO)

Rije€¢ je o mehanizmu koji korisnicima omogucuje predoCenje akreditacijskih podataka
samo jednom, nakon ¢ega dobivaju pristup razli€itim resursima (za vrijeme trajanja jedne
korisni¢ke sjednice). Osnovni problem ove metode je nepostojanje jedinstvenog
standarda za primjenu navedenog pristupa. Opasnost za Kkorisnike je upotreba
jedinstvenih korisni¢kih podataka za pristup raznim sustavima ¢ime se izravno ugroZava
korisnik, ali i sustavi na koje se spaja. Tako primjerice, ako napada¢ otkrije podatke za
pristup e-mail posluzitelju tvrtke, moze iskoristiti propust za izmjenu/brisanje postojecih
rauna, ali i za spajanje na ostale posluzitelje ili aplikacije. Odnosno, ako se ,provali u
jedan sustav, svi ostali mogu postati djelomi¢no ili u cijelosti kompromitirani, ovisno o
stupnju ovlasti korisnika Ciji su podaci otkriveni.

- Koristenje ne-tekstualnih zaporki
Umijesto upisa kombinacije znakova korisnik moze upotrebljavati graficke lozinke ili
odredene poteze miSem.

2 Graphical Passphrase: g|§|@

Passphrase Strength: 7

| Ok || Reset || Cancel i

Slika 3. Grafi¢ka zaporka

Kod grafiCkih zaporki korisnik moze izabrati niz slika koje se slazu odredenim
redoslijedom. Opasnost kod ovakve metode je Sto korisnici naj¢eSée odabiru nizove
prema jednostavnom obrascu (kao $to je npr. prve tri slike u nizu) $to napada¢ moze vrlo
lako otkriti.

Revizija 1.04 NCERT-PUBDOC-2009-11-283 Stranica 6/19



Nacionalni

CERT

- Primjena digitalnih certifikata
Digitalni certifikat je skup podataka u elektronickom obliku koji predstavlja elektronicki
identitet u raznim interakcijama te omogucuje sigurnu i povjerljivu komunikaciju
Internetom. Problem koji se javlja u ovoj situaciji moze biti neodgovaraju¢a provjera
pojedinih parametara certifikata, $to napadaCu omogucuje laZiranje posluZitelja (eng.
spoofing) i podmetanje nevaljanih certifikata.

NajCeS¢i pristupi koji se koriste za identifikaciju korisnika su lozinke, tokeni i biometrija. Tablica

1. prikazuje njihove najbitnije sli¢nosti i razlike:

Revizija 1.04

Karakteristike Lozinke Tokeni Blometr|J§ ki
podaci
_Pouz_c!ano__st Dobra Vrlo dobra Izvrsna
identifikacije
Zahtijeva d_odatne Ne Ponekad Da
uredaje
Zahtijeva dodatne Ne Ponekad Da
programe
Prosjecna cijena
implementiranja 03 50% 1008

Tablica 1. Usporedba pojedinih tehnika za identifikaciju korisnika

NCERT-PUBDOC-2009-11-283
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3. Metode za zastitu lozinki na razini sustava

Sustavi koji provode autentikaciju korisnika mogu koristiti dodatne funkcionalnosti u svrhu zastite. U
nastavku slijedi njihov opis.

3.1. Sigurna komunikacija koristenjem SSL/TLS protokola

Zaporke je moguce otkriti na razne nacine, a naj¢esc¢i od njih je prisluskivanjem prometa na mrezi
koja nije zasticena. Ponekad se putem elektoniCke poste korisnike obavjeStava o njihovim racunu
tj. Salju im se podaci koji navode kako glasi njihovo korisni¢ko ime i pristupna lozinka. Ako se
pritom poruka $alje kao Cisti tekst (ne koristi se enkripcija podataka), potencijalni napada¢ je u
mogucnosti izvesti napad prisluskivanjem (eng. eavesdropping) te tako otkriti spomenute podatke.
Zlonamjernim korisnicima je tako omoguéen neovlasten pristup raCunalnom sustavu. Kako bi
omogudili sigurnu komunikaciju preko Interneta mogucée je koristiti SSL/TLS protokol.

SSL (eng. Secure Sockets Layer) i TLS (eng. Transport Layer Security) su protokoli za uspostavu
sigurnog komunikacijskog kanala izmedu klijenta i posluzitelja. UobiCajena je primjena ovih
protokola u komunikaciji izmedu preglednika i posluZzitelja kada je potrebno osigurati povjerljivost
podataka. Time se sprjeCava prisludkivanje, uplitanje druge strane, ali i krivotvorenje poruka.
Wikipedia je primjer stranice koja koristi ove protokole (slika 4).

Log in / create account

From Wikipedia, the free encyclopedia

Login

Don't have an account? Create one,
Usernarme:

Password:

[ Remermber me {up to 30 days)

[ Lagin H E-rnail new password ]

Slika 4. Prijava korisnika na stranicu Wikipedie

Za viSe detalja o ovoj temi preporu¢a se pogledati dokumente ,TLS protokol i* ,Secure Socket
Layer“ na stranicama CERTa:

’ http://www.cert.hr/documents.php?lang=hr

3.2. Samostalna promjena zaporki

Sustavi za upravljanje identitetom korisnika imaju ugradenu funkcionalnost koja korisnicima
omogucuje da samostalno promijene izgubljene i/ili ukradene zaporke. Na taj se nac¢in smanjuje
broj upita koje korisnici $alju sistem administratorima, ali i lozinke ostaju poznate samo
korisnicima.

Korisnik se prijavijuje na posluZitelj na nadin da odgovori na odredena pitanja koja se zatim
usporeduju s odgovorima koje je korisnik unio kada je prvi put otvarao racun. Ta pitanja mogu biti
,Gdje ste rodeni?*, ,Koji Vam je omiljeni film?“, i sl. Ukoliko su odgovori to¢ni, podaci se korisniku
Salju na alternativnu navedenu e-mail adresu. Nedostatak ove funkcionalnosti je to $to se mnogi
od ovih odgovora mogu pogoditi (posebice ukoliko napadac poznaje zrtvu Cije podatke zeli otkriti).
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Google accounts
Pomoc¢ oko zaporke

Odgovorite na sljedeca pitanja kako bi ponove postavili zaporku

What is your primary frequent flyer number?

Zahoravili ste odgovaor?

Promijenite zaporku slanjem e-poSte na pomocnu adresu

Slika 5. Promjena zaporke na Google servisima

3.3. Zastarijevanje lozinki

Sljede¢i nacin zastite lozinki je tzv. ,zastarijevanje zaporki“ (eng. password aging). Radi se o
funkcionalnosti dostupnoj na vecini operacijskih sustava (Linux, Solaris, Windows, i dr.), ali i
specijaliziranih poslovnih programa. Ovim se mehanizmom postize odredivanje vremenskog roka
nakon kojeg se zaporka mora promijeniti (mjesecno, jednom u pola godine, jednom u tri mjeseca).

Medutim, korisnici vrlo ¢esto imaju otpor prema ovim ,previsSe Cestim“ izmjenama tako da koriste
uzorke postojecih lozinki. Primjer takve varijacije moZe biti npr. ,korisnik® i ,korisnik123“. Ali
koridtenje ovakvih zanemarivih promjena moZe predstavljati sigurnosni rizik. Posebno je opasno
ovakve modifikacije koristiti za administratorske lozinke jer jednom kada napadac dode u posjed
informacija koje mu omogucavaju pristup, moze mijenjati konfiguracijske postavke, dodavati nove
racune ili €ak onemoguciti rad sustava.

login as: <user>

<user>= 's password:

¥ou are recquired to change vour password immediately (password aged)
¥Your pazsword has expired, the session cannot proceed,

Last login: Tue Aug 19 10:46:39 2005 from 192.165.5.1586

¥ou must change your password now and login again!

Changing password for user xxxVHEandger.

Changing password for xxxVBanger

[current) UNIXK password:

Slika 6. Zastarijevanje pristupne lozinke

3.4. Zakljucavanje korisni¢kog racuna

Korisnici i sistem administratori mogu postaviti ograni¢enje na broj neuspjesnih unosa lozinke prije
zaklju€avanja racuna (eng. lockout). Tako se na operacijskim sustavima Windows moze postaviti
najveci broj pokusaja (0-999). Nakon sto korisnik prekoraci ovu brojku, sustav ostaje ,zaklju¢an®
definirani period vremena (0-99,999 minuta). U tom vremenu korisnik ne moze pristupiti svom
korisniC¢kom ra¢unu niti u slu¢aju da upiSe ispravne podatke.
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Account lockout duration Properties 2] § Account lockout threshold Properties 3]
Local Securty Selting | Explain This Setting Local Securty Seftng | Explain This Setting
E;S',j Aceourt lockout duralion Efj Account kot thiethold
Accourt it locked out for Account wil lock out afler
30 2 mrutes 3 = | inwald logon attempls
Cor] o)

Slika 7. Zaklju¢avanje racuna na Windows platformi

3.5. Dvo-faktorska autentikacija

Tradicionalno se autentikacija temeljila samo na upotrebi korisni¢kog imena i zaporke. Ovakav se
pristup u pojedinim slu¢ajevima (npr. u bankarstvu za nov&ane transakcije) smatra nesigurnim.
Pojam dvo-faktorska autentikacija (T-FA ili 2FA) je termin koji se koristi za opisivanje mehanizma
za identifikaciju koriStenjem 2 parametra. Dva osnovna faktora koja se pritom uzimaju u obzir su:

- nesto $to je poznato korisniku — to moze biti npr. PIN broj i

- nesto sto korisnik posjeduje — najéeSce se odnosi na elektroniCki uredaj koji na zaslonu
prikazuje znamenke nakon Sto korisnik upiSe podatak koji zna (PIN).

Te se znamenke mijenjaju svakih 60-90 sekundi. Sustav kojem korisnik zeli pristupiti zna koji
brojevi trebaju biti prikazani i usporeduje ih s onim Sto je korisnik upisao. Na temelju toga se
provodi autentikacija. Primjer takvih uredaja su token i/ili pametna kartica (slika 8). Osim
navedenih uredaja moguce je na mobitel dobiti SMS poruku koja se koristi u postupku prijave.

Slika 8. Token i pametna kartica

Buduci da u ovom slu€aju napadacu nije dovoljna samo korisni¢ka lozinka, zna¢ajno se povecéava
sigurnost. Dvo-faktorska autentikacija bi mogla drasti€no smanijiti broj incidenata vezanih uz online
kradu korisnickih pristupnih podataka i online prijevare.

Novije sigurnosne procedure zahtijevaju autentikaciju koja se temelji na tri faktora pri ¢emu se
pored spomenutih koristi i biometrijski podaci.
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3.6. Zastita koristenjem funkcija za racunanje saZetaka

Pojedini sustavi pohranjuju zaporke u obliku Cistog teksta. U cilju zastite od napadac¢a moguce je
koristiti napredne tehnike kao $to je odredivanje saZetka poruke (eng. hash) primjenom odredenih
kriptografskih algoritama. U tu se svrhu koriste razli€iti programi dostupni preko Interneta. Jedan
od njih je Hash Generator, dostupan na stranici:

http://www.sinfocol.org/herramientas/hashes.php ‘

Nova zaporka nastaje upisom predvidenog korisnickog zapisa kojemu se dodaje tzv. salt
vrijednost. Ova je vrijednost opcionalna, ali treba uzeti u obzir da se njenim koriStenjem napadacu
oteZava posao raCunanja sazetka €ak i za uobi€ajene lozinke (kao $to je npr. admin).

Potom se, koriStenjem neke od hash funkcija, oblikuje nova vrijednost na osnovu ulaznih podataka
na nacin da je tesko (ili neizvedivo) otkriti izvornu poruku. Kriptografske funkcije za izracunavanje
sazetaka koje se naj¢esce koriste u ovu svrhu su MD5 i SHA1.

MD5 (eng. Message-Digest algorithm 5) je ime za kriptografsku funkciju koja uzima ulaznu poruku
proizvoljne duljine i izraunava 128-bitni saZetak Ratificirana je internetskim standardom RFC
1321. SHA (eng. Secure Hash Algorithm) je algoritam koji sluzi za provjeru autenti€nosti datoteka
ili poruke prilikom prijenosa izmedu poSiljaoca i primatelja, a predstavija nasljednika MD5
algoritma. SHA1 koristi 160 bitnu duljinu sazetka poruke. Sigurnosni struénjaci preporucaju
koristenje SHA algoritma koji je otporan na koliziju (za razliku od MD5). Otpornost na koliziju (eng.
collision resistance) je svojstvo funkcije za izraCunavanje sazetka koje osigurava da se ne moze
pronaci neka druga ulazna poruka koja bi imala isti sazetak.

3.7. Lista pravila za tvrtke/organizacije u svrhu zastite zaporki

Uobi¢ajene tehnike za sustave koji zahtijevaju identifikaciju korisnika, a koje se koriste u pojedinim
tvrtkama, trebale bi primjenjivati sliedec¢a pravila:

1. Koristenje lozinki odgovaraju¢e duljine (ranije inacice Unix i Windows sustava su
imale ograni¢enje od 8 znakova)

2. Poluautomatska odjava sa sustava (eng. semi log-off policy) — nakon odredenog
perioda neaktivnosti (npr. 15 minuta) korisnik se mora ponovno prijaviti. Pritom svi
korisniCki procesi ostaju aktivni, a korisniku se time samo osigurava ponovni ulaz u
sustav (tj. provjerava se njegov identitet)

3. Nametanje sigurnosne politike tvrtke koja ukljuéuje:

i. Periodi¢nu promjenu lozinki
ii. Dodjeljivanje nasumiéno odabranih zaporki
iii. Omogucivanje autentikacije nekim drugim nacinima koji ne
zahtijevaju upis podataka putem tipkovnice (npr. glasovno
raspoznavanje, biometrija i sl.)
iv. Koristenje razliCitih znakova za lozinku (slova, brojke, simboli, velika i
mala slova)

4. Preusmjeravanje nezasticenog prometa (HTTP, telnet, rlogin, rsh i FTP) preko
zasticenog SSH kanala. SSH (eng. Secure Shell) protokol uvodi zastitu tajnosti
podataka koristenjem kombinacije simetricne (npr AES, DES, 3DES algoritmi) i
asimetri¢ne (DSA i RSA) enkripcije podataka.

5. Ograni¢avanje broja mogucih poku$aja za upis lozinke u nekom vremenskom periodu.
Time se pokuSava sprije€iti napad pogadanjem lozinki (eng. brute force attack).
Jednom kada se dosegne granica (npr. nakon tri poku$aja), nije se moguce prijaviti na
sustav €ak niti ako se unese ispravna lozinka. Tek kada istekne vremenski rok (koji
moze iznositi npr. pola sata), korisnik se moze ponovno pokusati prijaviti. Medutim, u
ovom slu€aju napada¢ moze poku$ati izvesti DoS (eng. Denial of Service) napad
slanjem pretjerano velikog broja zahtjeva za prijavom. Neki od nacina za zastitu od
DoS napada su koriStenje vatrozida (eng. firewall), usmjerivaca koji koriste ACL liste
za provjeru pristupa ili sustavi za detekciju/sprje€avanje neovlastenog pristupa

6. U organizacijamal/tvrtkama se ne preporuca razli¢itim korisnicima dodjeljivati identi¢no
korisni€ko ime i lozinku za pristup pojedinim aplikacijama jer se na taj na¢in ne moze
to¢no odrediti tko je kada unio promjene u sustav.
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4. Jacina lozinki

Jacina lozinke je mjera udinkovitosti u o€uvanju zaporke izloZene napadima pogadanjem (eng. guess
attack) i ponavljanjem (eng. brute force attack). Moguce je, takoder, rec¢i da se jacina lozinke odnosi
na vjerojatnost da nije moguée pogoditi niti otkriti neku lozinku. One zaporke koje je jednostavno
saznati nazivaju se slabe ili ranjive, dok se one druge (koje se saznaju vrlo tesko ili ih nije moguée
pogoditi) nazivaju jakim zaporkama.

Na temelju raznih istraZivanja otkriveno je da vecina ljudi Kkoristi upravo slabe lozinke. Na sveudiliStu
Columbija u New Yorku 22% korisnika upotrebljava vrlo jednostavne lozinke koje napadaci otkriju vrlo
brzo. Prema istrazivanju koje je 2006. proveo Bruce Schneier utvrdeno je da se 55% zaporki koje se
koriste na popularnoj web stranici MySpace mogu otkriti za 8 sati koriStenjem komercijalno dostupnog
alata ,Password Recovery Toolkit".

Na trZiStu postoji i niz programa koji omogucuju otkrivanje zaporki. Neki od najpoznatijih su
LOphtCrack, John the Ripper ,Cain i Hydra.

4.1. Ljudski faktor

Poznato je da su lozinke uobicajeni nadin pristupa razliitim sustavima. Stoga ih treba pazljivo
odabrati.

Ukoliko su sigurnosna pravila za definiranje zaporki previse stroga, mnogi Kkorisnici ¢e
upotrebljavati takav oblik podataka koji nema smisla ¢ak niti njima samima. Rezultat je da ¢e
zaboraviti svoje korisniCke podatke, Sto se dalje moze odraziti na viSestruko registriranje na
pojedine stranice. Vrlo Cesto, ljudi imaju otvoreno po nekoliko ratuna za pojedinu web stranicu.
Osim toga, koristenje velikog broja raCuna rezultira time da se takvi podaci zapisuju na razli¢ite
papirice, stavljaju u nov€anik ili zapisuju na raCunalo ¢ime se poveéava sigurnosni rizik.

Sljedeca ucestala pogreSka je koriStenje slicnih ili istih pristupnih lozinki za razliCite sustave.
NapadaC koji otkrije takvu zaporku moZe ozbiljno ugroziti pojedinca. U nekim slu€ajevima
posliedice su minorne, ali mogu poprimiti i veée razmjere. Napadaci mogu ukrasti osnovne
matiCne podatke, razne lozinke, brojeve kreditnih kartica, a onda ih upotrijebiti za prebacivanje
novca s korisni¢kih rauna ili Cak za kradu identiteta. Istrazivanjem koje je 2006. proveo Javelin
Strategy & Research otkriveno je da je ¢ak 13% korisnika Interneta u SAD-u bilo Zrtvom krade
identiteta.

4.2. Slabe lozinke

Lozinke je ponekad moguce odrediti ukoliko napada poznaje korisnika i zna njegove osobne
podatke (ime, datum i mjesto rodenja, omiljeni film). Ali to nije nuzan uvjet za otkrivanje zaporki.
Ljudi vrlo €esto koriste neke od ovih slabih lozinki:

e pasword, admin i izvedenice ovih rijeci (password123, administrator),

e asdf, gwerty, yxc - radi se o nizu slova na tipkovnici u istom redu,

e zaporka glasi isto kao i korisni¢ko ime,

o koristenje rijeci koje postoje u rie¢niku,

e uporaba osobnih podataka kao $to su imena, rodendaniii sl.,

e imena poznatih osoba, gradova ili pojmova. Primjeri su : Madonna, transformers,
Pariz, i dr.,

¢ rijeci kod kojih su pojedina slova zamijenjena predvidljivim rije¢ima: |Ove, dr@gon,
s3cr3ti

e ponavljanje prethodnih lozinki — u ovim se slu¢ajevima preporu¢a promijeniti pojam
barem pet puta prije nego se dodijeli stara zaporka
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4.3. Jake lozinke

Jaka je lozinka ona koju napadac ne moze otkriti ili moze uz izuzetni napor. Prema Jamesu Quinu,
visem analiti¢aru u Info-Tech istrazivackoj skupini, klju¢ uspjeha u oblikovanju jakih lozinki ovisi o
njihovoj duzini i sloZenosti. Pritom se duzina odnosi na broj znakova koji se koriste, a slozenost na
tehnike koje se koriste prilikom stvaranja zaporki.

lako postoje razna pravila za oblikovanje lozinki, struénjaci iz polja racunalne sigurnosti se slazu
oko onih osnovnih: trebaju se sastojati od barem 8 znakova (simbola, slova i znamenki), ne
sadrzavati nikakve osobne informacije, niti se koristiti u rjie€nicima.

U nastavku teksta slijedi pojasnjenje ovih, ali i ostalih spomenutih pravila:

>

>

>

A\

Prilikom oblikovanja lozinki savjetuje se koriStenje kombinacije slova (malih i velikih),
brojeva i simbola.

Takoder, dobro je koristiti supstituciju za pojedina slova i brojeve (3—E, 0—0, [—1). Ova
tehnika nije primarna metoda za zastitu, ali svakako uvodi dodatni stupanj sigurnosti.
Ukoliko se koristi nekoliko znakova za lozinku, savjetuje se osmisljavanje fraze koja
simbolizira odredenu izjavu. Primjer toga je re€enica ,John Jacob Jingleheimer Schmidt,
his name is my name too", dok fraza glasi ,jJjshnImn2“. 1z ovog je primjera ocCito kako je
moguce koristiti po&etna slova rijeci, ubaciti velika slova te uvesti supstituciju brojevima za
neka slova.

Ukoliko korisnik nasluti da mu/joj je korisni€ki racun kompromitiran, potrebno je odmah
izmijeniti postojecu zaporku. Kako bi se poku$aji kompromitacije smanjili na minimum,
korisnicima se savjetuje da ne slijede poveznice (eng. link) na web stranice poslane u
poruci s nepoznate adrese ili IM (eng. instant messaging) klijenta.

Ne Koristiti istu zaporku za pristup razli€itim sustavima, posebice ako se ti sustavi ne
koriste u istu svrhu. Lozinke koje korisnici upotrebljavaju na Internet forumima, za igrice
itd. se ne smiju upotrebljavati na vaznijim sustavima kao $to su elektroni¢ka posta ili za
prijavu na racunalo.

Takoder, ne preporuca se razmjenjivati identifikacijske podatke preko poruka elektronic¢ke
poste, foruma, mobitela ili aplikacija jer nije osigurana privatnost komunikacije. Pritom se
savjetuje ne otkrivati vlastitu zaporku nikome.

Ne zapisivati identifikacijske podatke kako ne bi doSle u posjed potencijalnih napadaca.
Ukoliko je podatke ipak potrebno negdje zabiljeZiti, savjetuje se pohrana na mjestima koja
su dostupna samo pojedinom korisniku. Na UNIX sustavima su se zaporke automatski
pohranjivale u datoteku /etc/passwd. Danas se spremaju u datoteku /etc/shadow kojoj
mogu pristupiti samo korisnici i programi s administratorskim ovlastima.

Ucestala promjena korisnicke lozinke — preporuka je da se takva promjena napravi barem
jednom u Sest mjeseci.

Stvaranje i provjera jacCine lozinke koridtenjem alata koji se primjenjuju u tu svrhu (npr.
password generator, password checker).

Pridrzavati se pravila spomenutih kod slabih zaporki.

4.3.1. Primjer stvaranja jakih lozinki
Jedan od nacina za stvaranje jakih lozinki je sljedeci:

1. Smisliti re€enicu koju je lako zapamtiti
Moj pas je star tri godine
2. lzbaciti razmake
Mojpasjestartrigodine
3. Zamijeniti neka od slova velikim slovom. Da bi se zapamtilo koja su to slova, savjetuje
se da ta slova predstavljaju neku rije¢. Ovdje je to rije¢ MOJE
MQjpasJEstartrigodine
4. Zamijeniti slova simbolima
MojpasJEstartr1g0dine
5. Izbaciti prva i posljednja dva znaka/slova
jpasJEstartr1g0d1
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Ovu novooblikovanu zaporku moguce je provjeriti s programima za provjeru jac€ine lozinki.
Na danom primjeru koristi se ranije navedeni alat password checker (slika 9):

Passwiord: iiiiiiiiiiiiiiiiil

Slika 9. Provjera jacine zaporke koriStenjem programa Password checker

Jo$ neki od primjera jakih lozinki su 4pRtelai@3, Tp4tci2s4U2g!, BBslwys90!, tDI"60HS7 i
152@36291QBs. Medutim, treba uzeti u obzir da su javno objavljeni te ih stoga ne treba
upotrebljavati kao stvarne zaporke.
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5. Alati za upravljanje lozinkama

Programi za upravljanje lozinkama (eng. password manager) omogucuju korisnicima u organiziranju
vlastitih lozinki i PIN kodova. Rije¢ je o programima koji koriste lokalnu bazu podataka s listom
kriptiranih lozinki za pristup razli€itim sustavima, servisima i aplikacijama. Osim toga, ovi programi
mogu sadrzavati dodatne funkcionalnosti kao Sto su oblikovanje nasumicnih zaporki ili ispitivanje
postojecih.

Postoje tri vrste ovakvih programa:

1. Za radnu povrsinu (eng. desktop) — svi se podaci pohranjuju na &vrstom disku
racunala (eng. hard disk drive, HDD)

2. Portabilni — za pohranu podataka na mobilnim uredajima kao Sto su PDA ili pametni
telefoni

3. Online alati - rijeC je 0 web stranici koja omoguéuje pohranu lozinki na posluzitelj i to u
kriptiranom obliku koriStenjem Blowfish algoritma. Rije€ je o simetricnom kriptografskom
algoritmu koji je razvio Bruce Schneier. U svom radu koristi blok s promjenjivom
duljinom klju¢a od 32 do 448 bita (u skokovima od 8 bita).

Navedeni se alati upotrebljavaju ovisno o Zeljama i potrebama korisnika. Tako npr. korisnik koji svim
servisima i aplikacijama pristupa od ku¢e moze koristiti programe koji su pohranjeni na HDD-u. Online
alatima je moguce pristupiti s bilo kojeg racunala koje ima pristup Internetu (npr. na poslu i od kuce), a
portabilni su idealni za one korisnike koji su ¢esto u pokretu.

Spomenuti programi koriste samo jednu glavnu lozinku (eng. master password) koja se koristi kao
klju¢ za dekriptiranje zasticenog sadrzaja. Medutim, i glavna lozinka moze biti otkrivena pracenjem
unosa znakova preko tipkovnice (eng. keylogging). Ukoliko ju otkrije, napada& moze pristupiti svim
sustavima koji su definirani u ovakvim programima (jer ima uvid u podatke o kojim stranicama se radi
te kako glasi korisni¢ko ime i zaporka za njih).

Password Safe

Password Safe je alat koji omogucéuje pohranu podataka o viSestrukim korisni¢kim racunima. Podaci
su kriptirani pomoc¢u Blowfish algoritma, a program je dostupan za sve Windows platforme.

FE._ Password Safe - C:\tmp\demo... g@@\

Eile Edit WYiew Manage Help

-_a...'i_l L?.i&% E:}[E M_?JLE
B Amazon [BookWorm]
=} Banks
B mMyBank [midas]
-0 ie-mail accounts |

Double-Cli Pewd copied 17:52:06 RA 4items

Slika 10. Password Safe program
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KeePass
Radi se o programu otvorenog koda namijenjenog koriStenju na gotovo svim danas popularnim

operacijskim sustavima (Windows, Linux, Mac OS). Moguée ga je koristiti i na mobilnim uredajima fj.
PocketPC, Symbian, BlackBerry i PalmOS platformama.

Expanded tools:

m LastPass =

Y Logoff: joe@lastpass.com
; =9 Sites
1 ﬂ LastPass.com
1% Open Favorites
1 P Site Search
i "fJ; Recheck Tabs
1 I} Preferences

1 s 2 Generate Secure Password
5 Edit reddit.com - Ipuser

9 @5 Edit reddit.com - old

»

Refresh Sites
Import From
Export To 4
Help...

About...

Add Site

Slika 11. KeePass

Password Gorilla
Ovaj je program namijenjen za primjenu na Mac OS platformama te raznim distribucijama Linux

sustava. Kompatibilan je s alatom Password Safe za operacijske sustave Windows.

& Password Gorilla - C:/Frank/passwords.dat

File Edit Login Manage Help

B C/Frank/passwords.dat
O Accounts

g i
@ Skype [frank. pilhofer]
B Ta0 Bugzila [fpEme. com]

Capy word to Clipboard
Copy URL to Clipboard

@ Loging Edit Lagin

Delete Login

wielcome to the Password Gorilla

Slika 12. Password Gorilla

RoboForm
Namijenjen je web preglednicima Internet Explorer 6,7 i 8, te Mozilla Firefox 2,3 i 3.5 inaicama
Save Passwords/Forms/Bookmarks

One-Click logins

Ekctnform = Sgarch | 23 Logins - “;{passta:ds) .E.. Saibup Foem Filling "‘; Save ﬂ Ganerate

Automatically Generate

Cusformize
Fill Web Forms Secure Passwords

RoboForm

Slika 13. RoboForm
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Sxipper

e

RijeC je o online alatu (dodatku za preglednik Firefox) za upravljanje lozinkama s brojnim funkcijama
koje korisnicima omogucuju vizualno odvajanje odredenih lozinki (poslovnih, privatnih, bankovnih, itd).

ene

Example.co

Done

Memengo Wallet Pro

Mozilla Firefox

The sele would like ihe Tollwing data
Choose what you wish 10 fibleadse.

& 0w

Y S

Professmonal Personal Private
Firsd nasma® E Joo -
Last nama* M Sopeckst
Emair g sapacketfl suppes com
Phona (Home) 1| 5055551234
Biog 7] sopacket bloggen com
Agaross 1* E 123 Main street
Feadback Cancel | ( Submit

Slika 14. Sxipper program

S fom oot

=

-

fe

Ovaj je program dostupan za koriStenje na iPhone-u. Pruza podrSku za sinkronizaciju nekoliko
spomenutih uredaja preko web stranice memengo.com. Zastita podataka se obavlja koriStenjem 256-
bitnog simetri€nog AES (eng. Advanced Encryption Standard) enkripcijskog algoritma.

Revizija 1.04

Mame Craiglist

Link www.craiglist.org
User Hame JohnSmith@gmail.com
Pagsword o doodede e

Hote Update listing next Friday
Take photos for new listing

Slika 15. Memengo Wallet Pro
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6. Vrste napada

Jednom kada napadac otkrije kako provaliti u neki sustav, otvaraju mu se brojne mogucénosti. Osim
pregleda podataka na lokalnom radunalu, moZe dalje pokuSati pristupiti ostalim korisni¢kim/sistemskim
podacima na posluZiteljima na mreZi kojima spomenuti korisnik ima pristup.

Tipovi napada koje napadaci mogu primijeniti kako bi otkrili osjetljive korisniCke podatke kao Sto je
pristupna lozinka su:

» Napad pogadanjem lozinki (eng. password guessing)
Odnosi se na napade u kojima napada¢ koristi razliCite lozinke (pojmove) kako bi se
prijavio na sustav kao odredeni korisnik. Poc¢etni cilj napada je otkrivanje zaporke, dok
se kasnije ova situacija moze proSiriti u napad s ciljem izmjene podataka (npr. promjena
podataka za korisniCki racun kako bi se onemogucio pristup). Postoje dva oblika ovog
napada:
a) Napad uzastopnim pokusavanjem (eng. brutte force attack)
U ovom slucaju napadac isprobava razlicite zaporke dok ne pronade ispravnu.
Obi¢no se izvodi u duzem vremenskom periodu, dok se ne isprobaju sve
moguée kombinacije. Kako bi se otezao napad savjetuje se koristenje
najmanje 6 znakova za lozinku koji su strukturno razli€iti (npr. velika i mala
slova). Tablica 2 prikazuje koliko je vremena potrebno za otkrivanje lozinki
ovisno o njihovoj duljini i znakovima koji se koriste.

Broj znakova Mala slova Mala slova i | Mala i velika | ASCII znakovi
znamenke slova
<=4 1 min 1 min 1 min 2 min
5 1 min 2 min 12 4 h
min
6 10 min 72 min 23 18 dana
dana

Tablica 2. Otkrivanja zaporki ovisno o tipu i broju znakova

b) Napad pomocu rie€nika (eng. dictionary attack)
Napadal koristi listu €esto upotrebljavanih izraza (tj. rje¢nik) te ih redom
upotrebljava dok ne nade pravu. Osim liste iz rje€nika, napada¢ moze koristiti i
pojmove kao Sto su osobni podaci. Kao sigurnosna mjera savjetuje se
konfiguriranje autentikacijskog sustava na nacin da odbija nepotpune prijave,
odnosno da prihvaca samo cjelokupne korisni¢ke podatke (ime i lozinku). Drugi
nacin obrane jest zabraniti rije€i i fraze iz rje¢nika.

» Praéenjem unosa znakova preko tipkovnice pomocu tzv. keylogger programa koji
prate i biljieze svaku tipku koju korisnik pritisne. Ovi se alati dijele u dvije kategorije:
programske i sklopovske. Sklopovski uredaji se postavljaju u tipkovnicu ili raCunalo, dok
se programski sastoje od alata koji prate akcije korisnika na razini operacijskog sustava.
Kao rjeSenje preporu€a se uporaba antivirusnih alata, koristenje jednokratne zaporke ili
dvo-faktorska autentikacija.

» Napad zasnovan na socijalnom inzenjeringu - Socijalni inZenjering je vrsta napada na
racunalne sustave s ciliem nagovaranja ljudi da ispune zahtjeve napadaca. Radi se o
nacinu stjecanja informacija i podataka do kojih napadac¢ legitimnim putem ne bi mogao
doc¢i. Najcesce metode prijevare su lazno predstavljanje (kao sistem administrator) ili
molba za pomo¢ nekome/neCemu. Jedini moguci nacin zastite od socijalnog inzenjeringa
je educiranje korisnika kako prepoznati ovu vrstu napada te kako se obraniti.

» Phishing napad je vrsta napada u kojem napadac putem elektroniCke poste ili laznih
Internet stranica pokuSava doéi do povjerljivih informacija u cilju stjecanja financijske
koristi. NajCeS¢e je rijeC o zaporkama, PIN brojevima, brojevima kreditnih kartica te
drugim sli¢nim povjerljivim informacijama. Ukoliko napada¢ uspjedno izvede napad i
prikupi Zeljene informacije, pruza mu se mogucnost pristupa informacijskim sustavima
financijskih ustanova ili nekim drugim sustavima preko kojih mozZe stecCi odredenu
financijsku korist.
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7. Zaklju€ak

U danas$nje vrijeme pristupne lozinke su postale vrlo zna€ajne i predstavljaju bitan aspekt u racunalnoj
sigurnosti. Odnosno, zastita zaporki predstavlja osnovni preduvjet za zastitu informacijskih sustava.
Korisnici, kao i sistem administratori, imaju moralnu obvezu podrzavati koriStenje jakih lozinki kako bi
doprinijeli o€uvanju sigurnosti.

lako mnogi sustavi u svrhu autentikacije koriste pristupne lozinke, za ocekivati je kako ¢e se takav
trend smanjivati u buducénosti. Odnosno, zaporke ¢e se koristiti i dalje, ali u kombinaciji s drugim
sigurnosnim metodama i tehnikama kao 3to je dvo/tro faktorska autentikacija ili primjenom SSO
mehanizama.

Korisnici gotovo svaki dan imaju potrebu pristupati razliitim servisima i programima: email
posluzitelju, komercijalnim web stranicama, bankarskim servisima, itd. Slaba lozinka moze
kompromitirati korisnika, ali i cijelu korporativhu mrezu. Stoga se savjetuje da zaporke ne budu previSe
kratke (potrebno je koristiti najmanje 8 znakova uklju€ujuci slova, brojke i simbole), da to ne budu rijedi
koje postoje u rje¢nicima te da se redovito mijenjaju. Takoder, ako korisnik ima pristup na vise
sustava, preporuca se koristenje razli€itin korisnic¢kih rauna u svrhu o€uvanja sigurnosti i integriteta
podataka.
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