(©

HRVATSKA AKADEMSKA | ISTRAZIVACKA
CROATIAN ACADEMIC AND RESEARCH

Napredne tehnike

socijalnog inzenjeringa
NCERT-PUBDOC-2010-02-292

Nacionalni =

CERTY . oo



Nacionalni.F

CERT

Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KorisStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Postoje mnoge tehnike i ranjivosti koje zlonamjerni korisnici mogu iskoristiti za proboj informacijske
sigurnosti neke organizacije. Jednu od njih predstavljaju i ljudske ranjivosti, koje je moguce iskoristiti preko
raznih metoda socijalnog inZenjeringa. Ove metode iskoriStavaju ljudske pogreske ili slabosti kako bi se
ostvarila prava pristupa sustavu bez obzira na razinu sigurnosti koju je organizacija uvela. Usredotocenost na
ljudske osobine poput povjerenja, Zelje za pomodi ili nemarnosti osnovna je prednost ovih napada. Takoder,
svaka osoba mozZe postati socijalni inZzenjer i primijeniti neku od brojnih taktika napada. Socijalni inzenjering
ukljucuje razne tehnike, od jednostavne krade zapisanih lozinki do stvaranja i izvodenja slozenih scenarija.
Jedna od najrasdirenijih i najpoznatijih, je izvodenje phishing napada. Rijec je o procesu prijevare u kojem se
napadac predstavlja kao povjerljiva strana kako bi doSao do osjetljivih podataka zrtve. Tijekom povijesti
izvedeni su razni napadi socijalnog inzenjeringa, a neki od njih su uzrokovali velike gubitke raznim
organizacijama.

Ovaj dokument donosi kratki uvod u socijalni inZzenjering opisujudi ciklus napada i socijalne inzenjere.
Takoder, dan je i uvid u nacin prikupljanja informacija te ciljeve ovih napada. Zatim su navedene napredne
metode izvodenja napada socijalnog inZenjeringa koje su popradene stvarnim primjerima izvedenim u
praksi. Dokument sadrzi i statisticke podatke o toj vrsti napada, kao i opis najpoznatijih socijalnih inzenjera.
Na kraju su dani savjeti za zastitu, kako organizacija, tako i ,obi¢nih” korisnika.
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2. Socijalni inzenjering

2.1. Osnove socijalnog inZzenjeringa

Socijalni inZenjering je postupak manipulacije osobama kako bi se izvele nedozvoljene akcije ili otkrile
povijerljive informacije bez izravnog proboja u sustav. Izraz obi¢no oznacava prikupljanje informacija,
prijevaru ili dobivanje pristupa ra¢unalnom sustavu tako da se korisnike nagovori da predaju
vjerodostojnice.

Tehnike socijalnog inZenjeringa moguce je klasificirati u dvije osnovne kategorije:

1. Napadi usmjereni na osobe - jednostavniji i popularniji oblik socijalnog inZzenjeringa koji se
zasniva na meduljudskim vezama i prijevarama uz uporabu zastrasivanja, straha od autoriteta,
laskanja i sl. Jedan od primjera ovih napada je lazno predstavljanje prilikom pozivanja sluzbe za
pomo¢ neke organizacije. Pri tome napada¢ moze zatraziti izmjenu lozinke za koju tvrdi kako ju
je zaboravio. U slucaju da sluzbenik ucini ono $to od njega trazi napadac te mu proslijedi novu
lozinku, napadac ima mogu¢nost pristupa sustavu s ovlastima onog korisnika za kojeg se lazno
predstavljao.

2. Napadi preko racunala/tehnologija - zasnivaju se na tehnikama prijevare individualnih
korisnika za otkrivanje informacija uporabom raznih tehnologija ili iskoristavanjem ranjivosti u
sustavu. Moguce je, na primjer, iskoristiti pop-up prozore koji nose poruku o prekidu mrezne
konekcije te zahtijevaju ponovni unos korisnickog imena i lozinke. Nakon $to korisnik unese
trazene podatke, oni se 3alju napadacu koji je instalirao zlonamjerni program. Naravno, ovakav
oblik napada zahtjeva postojanje odredene razine pristupa sustavu kako bi napadac¢ uspjesno
instalirao program.

Napadi socijalnog inZenjeringa odvijaju se kroz cetiri faze (Slika 1.). U prvoj fazi obavlja se prikupljanje
informacija. U ovoj fazi napadac prati informacije o sustavu koje moze iskoristiti za povecanje prava
pristupa. Prikupljene informacije koristi u drugoj fazi napada kako bi uspostavio vezu sa Zrtvom. Ova faza
moze trajati jako kratko (jednostavan telefonski poziv) ili moze zahtijevati dugotrajan posao (stvaranje
scenarija). Nakon uspostave veze sa zrtvom, napadac prelazi u trecu fazu napada gdje iskoristava tu vezu
kako bi dobio zZeljene informacije sa sustava ili izveo neku drugu akciju. Ta faza zapravo otvara put
sljedecoj i posljednjoj fazi napada u kojoj napadac postize konacni cilj napada.

® N, @ @ N @®

Prkupljan;e Razvijan)e Iskonstavanje Postizanje
informacija veze sa veze sa krajnjeg
Zrtvom Zrtwom cilja

Slika 1. Ciklus napada socijalnog inZenjeringa

2.2. Socijalni inzenjeri

Socijalni inZenjer je bilo koja osoba koja koristi tehnike socijalnog inZenjeringa, a neke od kategorija
opisane su u nastavku:

e Hakeri - ¢esto koriste tehnike socijalnog inZenjeringa jer je puno jednostavnije iskoristiti ljudske
ranjivosti nego ranjivosti na mrezi/sustavu. Nakon otkrivanja povjerljivih informacija hakeri
iskoriStavaju takve podatke za pokretanje stvarnih napada na ciljane sustave.

e Osobe koje izvode penetracijsko ispitivanje (eng. Penetration Testers) - osobe koje ispituju
ranjivosti sustava ili mogucnosti neautoriziranog pristupa sustavu. Pri tome, tehnike socijalnog
inzenjeringa (najcesce phishing napad) koriste kako bi povecali prava pristupa sustavu.

e Spijuni - osobe koje koriste razne tehnike (medu kojima je i socijalni inzenjering) kako bi naveli
ljude da vjeruju da su oni netko tko zapravo nisu.

e Osobe koje zele ukrasti identitet (eng. /dentity Thieves) - lopovi koji koriste osobne informacije
druge osobe (poput imena, brojeva bankovnih rac¢una, adresa, datuma rodenja i sl.) bez

njihovog znanja. Tehnike socijalnog inZzenjeringa koje koriste sezu od laznog predstavljanja do
phishing napada.
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¢ Nezadovoljni zaposlenici - mogu se vrlo lako okrenuti protiv organizacije, a razlozi njihovog
nezadovoljstva su razni (poput prenapornog posla, premale place i sl.). Takve osobe mogu
iskoristiti socijalni inzenjering kako bi dobili pristup zabranjenim podacima ili izveli neke
nedopustenje radnje.

¢ Informacijski posrednici (eng. Information Brokers) - osobe koje prikupljaju informacije za neku
organizaciju (¢esto vladine organizacije) pa obi¢no posjeduju velike koli¢ine podataka o nekom
poduzecu ili osobi. Postupci prikupljanja podataka ¢esto ukljucuju i socijalni inzenjering kako
vlasnik ne bi bio svjestan da su podaci dosli u posjed nepovjerljive strane.

e Prodavacdi - Cesto se koriste metodama socijalnog inZenjeringa kako bi prikupili informacije o
potrebama i Zeljama korisnika. Cesto se usmjeravaju na poduzeca kako bi pristupili poslovnim
informacijama i otkrili njihove potrebe i planove.

¢ Vladini sluzbenici - koriste tehnike socijalnog inZenjeringa kako bi otkrili misljenje javnosti o
podrici vladinih akcija. Cesto postoje posebne organizacije koje provode navedene postupke.

e Obicni ljudi - svakodnevno koriste neke od jednostavnih, osnovnih metoda socijalnog
inzenjeringa. lako su takvi postupci ¢esto namijenjeni postizanju Zeljenog cilja, najces¢e ne
dovode do ozbiljnijih posljedica.

2.3. Prikupljanje informacija o Zrtvama

Postoje razliciti nacini prikupljanja informacija o zrtvi, a sezu od koristenja telefona ili upada u
organizaciju do uporabe Interneta. Socijalni inZzenjer moze iskoristiti vise malih dijelova informacija kako
bi dobio koristan podatak. Prema tome, svaka informacija o organizaciji (bez obzira na izvor i vaznost)
moze pomodi u kreiranju ranjivosti i ulaza u sustav za socijalnog inZenjera.

Socijalni inzenjeri prikupljaju informacije o zrtvama tako da iskoristavaju sljedece ljudske osobine (Slika
2Slika 2. Prikupljanje informacija u socijalnom inZenjeringu):

e povjerenje,

e Zelju osoba da nekom pomognu,
e Zelju besplatnog dobivanja stvari,
e znatizelju,

e strah od nepoznatog,

e strah od gubitka,

e nemarnost,

e ignoriranje pravila.

Zeljaza Povjerenje /
nagradama vjernost

Znatizelja / Zelja da se nekom

radoznalost Socijalni pomogne
inZenjering
Strah od Nemarnost
nepoznatog
strah od Ignonr:Tr‘ue
gubitka AN

Slika 2. Prikupljanje informacija u socijalnom inZenjeringu
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Prema nacinu prikupljanja informacija napade socijalnog inZenjeringa moguce je podijeliti na dvije
razine:
1. Fizicki pristup - napadac se fokusira na fizicka obiljezja poput radnog mjesta, telefonskog broja
ili prekopavanja smeca. Primjer ovih napada je dolazak na radno mijesto zZrtve glumedi
zaposlenika. Tada napada¢ moze pregledati okolinu ili smece kako bi otkrio lozinke.

2. Psihologijski pristup — napadac se fokusira na pracenje korisnikova ponasanja kako bi otkrio
informacije za povecanje ovlasti na sustavu. Primjer je pracenje korisnika pri unosu lozinke za
prijavu na osobno racunalo.

2.4. Cilj socijalnog inZenjeringa

Osnovni cilj socijalnog inZenjeringa je povecati prava pristupa sustavu ili informacijama s moguénoscu:
1. izvodenja prijevara — dobivanje vjerodostojnica legitimnih korisnika naj¢es¢e se koristi za
izvodenje prijevara koje nanose novcéanu Stetu.

2. upada u mrezu - poznavanje osjetljivih korisnickih podataka (korisnicko ime i lozinka)
omogucuje prijavu na sustav s jednakim pravima koja su dodijeljena legitimnom korisniku.

3. industrijskog $pijuniranja — otkrivanje povjerljivih podataka neke organizacije moguce je
iskoristiti za razne svrhe poput ostvarivanja konkurentnosti na trzistu ili prodaje ideja
konkurentskim organizacijama.

4. krade identiteta — dobivanjem korisnickih imena, lozinki ili drugih vjerodostojnica napadac se
moze predstaviti kao korisnik.

5. jednostavnog narusavanja sustava ili mreZe — dobivanje pristupa sustavu omogucuje napadacu
nanosenje Stete te izvodenje svih akcija koje su dozvoljene korisniku cije je podatke otkrio. To
moze ukljucivati brisanje, izmjenu ili pregled datoteka, umetanje laznih podataka, blokiranje
mreze, stvaranje nepotrebnih konekcija i sl.

Tipi¢ne Zrtve napada su:
= telefonske kompanije,
= tvrtke s uslugama oglasavanja,
=  poznate organizacije,
= financijske institucije,
= vojneivladine agencije,
= bolnice.

3. Napredne tehnike socijalnog inzenjeringa

3.1. Phishing napad

Jedna od tehnika socijalnog inzenjeringa je phishing napad, koji se koristi kako bi se prevarilo korisnike i
iskoristilo losu implementaciju i uporabu tehnologija za sigurnost web stranica. Phishing napad, prikazan
na Slika 3, je proces prijevare u kojem se pokusava otkriti osjetljive podatke (poput korisnic¢kih imena,
lozinki, brojeva kreditnih kartica i sl.) predstavljanjem kao povijerljivi entitet u elektroni¢koj komunikaciji.
Napadaci se obi¢no usmjeravaju na komunikaciju preko popularnih socijalnih mreza te web stranica s
aukcijama ili online naplatom.

Napad se naj¢e$¢e provodi preko poruka elektronicke poste ili poruka koje se prenose u stvarnom
vremenu (eng. instant messaging), a cilj je usmjeriti korisnika na laznu web stranicu koja izgleda identi¢no
kao i originalna, legitimna stranica. Cesto je vrlo tesko uo¢iti razliku izmedu lazne i originalne stranice ¢ak
i kada se koriste napredne tehnike autentikacije korisnika.
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Slika 3. Tijek phishing napada

3.1.1. Izvodenje phishing napada

Vecina metoda izvodenja phishing napada koristi tehnike obmana dizajnirane za umetanje
poveznica (koje vode na lazirane web stranice) u poruke elektronic¢ke poste. Osnovni postupci koji
se koriste za preusmjeravanje poveznica na lazirane web stranice spadaju u metode manipulacije

poveznicama (eng. link manipulation), a mogu se provesti pogresnim pisanjem URL (eng. Uniform
Resource Locator) nizova (eng. misspelled URL) te uporabom poddomena.
Na primjer, URL niz:

korisniku izgleda kao da vodi do dijela ,primjer” na web stranici ,banka”. Ipak, zadani niz zapravo
vodi do dijela ,banka” na web stranici ,primjer”. Jo$ jedan od primjera prikazan je na Slika 4, gdje

korisnik ima dojam da se nalazi na dijelu ,access-logins” stranice ,twitter”, iako zapravo pregledava
dio ,twitter" na stranici ,access-logins".

w | €% http: / /twitter.access-logins.com/login/

What is Twitter? What? | | Wiy || How m

Please sign in
uied name ar email sddreii

pasywodd

(] Remgmas mes Sgain e

Fergen patamand? Jgh hevg
Twitter is a service for friends, family, and co-workers e ) Ot
to communicate and stay connected through the exchange of

quick, frequent answers to one simple question: What are you
doing?

Slika 4. Manipulacija URL nizom
Izvor: helzerman

Jos jedan od mogucih pokusaja zavaravanja korisnika je uporaba sidra (eng. anchor) za poveznicu
koja vodi do lazne stranice.

Na primjer, poveznica:

Revizija 1.01
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http://en.wikipedia.org/wiki/Genuine

izgleda kao da vodi do ¢lanka ,Genuine”, ali njenim posjecivanjem u pregledniku se zapravo
prikazuje ¢lanak ,Deception”.

Postoji jos jedna metoda lazZiranja poveznica koje sadrze simbol ,@", a originalno su nastale kako bi
se omogucio prijenos korisnickog imena i lozinke.

Na primjer, poveznica:

http://www.google.com@members.tripod.com/

korisnika navodi na misao kako posjecuje stranicu ,www.google.com”, dok je zapravo preglednik
preusmjeren na stranicu ,members.tripod.com” koriste¢i korisnicko ime ,www.google.com”.
Preglednik Internet Explorer blokira ovakve poveznice, dok preglednici Mozilla Firefox i Opera daju
poruku upozorenja (Slika 5) te korisniku prepustaju odluku o daljnjim radnjama.

@ Potetna stranica Mazilla Firefoxa - Maazilla Firefox

File Edit Yiew History Bookmarks Tools Help ] L &.

- c x o http:/fwww.google.com@members.tripod.com)’
L ] - -\:F-u'v-

£ Most Visited | | Getting Started Latest Headlines B

_ ] [
@ Dls’aﬁ%' 5 Cookies™ [ €SS~ =] Forms~ [ Images~ @ Information~ Mlscallan’eu_
5 3 ‘ L Y . 0
%,. Loading... = b £ \

Web Slike Prevoditel] Blogovi Imenik Kalendar Fotografije vie v

Google
Confirm . @ ) stranice

You are about to leg in to the site "members.tripod.com” with the username
"wwwi2Egoogle2Ecom”, but the website does not require authentication. This may be an
attempt to trick you. -

Outline-', ; Resize- o Tools~ l-;l View Sou'rce' - Options~
]

Is "members.triped.com” the site you want to visit?

winu, glazby

0 Maozilli

Slika 5. Poruka s upozorenjem korisnicima

Daljnji problem s URL nizovima nalaze se kod rukovanja s IDN (eng. Internationalized Domain
Names) imenima u web preglednicima. Njihovim koriStenjem omogucuje se da vizualno identi¢na
web adresa vodi na drugu, moguce zlonamjernu web stranicu. Napadaci naj¢edée koriste
preusmjeravanje URL nizova na web stranicama kojima korisnik vjeruje.

Osim manipulacije URL nizovima, napadaci se koriste raznim metodama kako bi zavarali filtre koji
otkrivaju phishing poruke elektronicke poste. Primjer je umetanje slikovnih datoteka u tekst kako bi
filtri teZze detektirali izraze koji se Cesto koriste u takvim porukama.

Kada zrtva posjeti laznu, zlonamjernu web stranicu, napadaci moraju zadrzati povjerenje korisnika
kako se radi o legitimnoj stranici. Zbog toga Cesto koriste JavaScript naredbe kako bi izmijenili
zapis u polju za adresu (eng. address bar). Neke od mogucénosti ukljuCuju smjestanje slike
legitimnog URL niza ili zatvaranjem originalnog polja te stvaranje novog s legitimnim URL nizom.
Znaci, napadac kreira takvu stranicu koja nakon ucitavanja u pregledniku prikazuje lazni URL niz
kako korisnik ne bi posumnjao u njenu legitimnost.

Napada¢, takoder, moze iskoristiti XSS (eng. cross-site scripting) ranjivosti kod kojih se korisnika
preusmjerava na stranicu sa svim indikatorima sigurnosti (web adresa, certifikat) identi¢nim onima
na legitimnoj stranici.

Postoje phishing napadi koji ne zahtijevaju stvaranje laznih web stranica. Primjer su poruke koje
korisnika upucuju da nazove odredeni telefonski broj zbog problema s njegovim ra¢unom u banci.
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Nakon pozivanja telefonskog broja, od korisnika se zahtjeva unos njihovog racuna i PIN broja.
Ovakve metode se jednim imenom nazivaj vishing (eng. voice phishing).

Osim toga, moguce je korisnika uputiti na legitimnu web stranicu te iskoristiti pop-up prozore koji
zahtijevaju unos korisnickog imena i lozinke. Jedan od takvih primjera napada dan je na Slika 6.
Buduci da je na povjerljivoj stranici, korisnik vjeruje kako te povijerljive podatke zahtjeva legitimna
organizacija (npr. banka).

Ok - O - B B 6 FPseorch

Favorkes o Meda £ - o 4 B
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Slika 6. Phishing napad preko ,pop-up” prozora
Izvor: fraudwatchinternational

3.1.2. Primjeri phishing napada

Phishing napadi su vrlo rasireni pa postoje brojni primjeri njihova izvodenja u praksi, a u nastavku
su opisani nedavni napadi na poznatije organizacije.

Jedan od ¢estih ciljeva ovih napada je drustvena mreza Facebook. Znacajniji napad zabiljezen je u
svibnju 2009. godine kada je ugroZzeno 200 milijuna korisnika. Nakon ugrozavanja jednog
korisni¢kog racuna, napadacdi su ga koristili za slanje laznih poruka i poveznica svim kontaktima 5to
je omogucilo brzo Sirenje.

U rujnu 2009. godine, izveden je phishing napad na korisnike Gmail korisni¢kih ra¢una. Napadaci su
stvorili poruku elektronicke poste koja je izgledala kao da dolazi od Gmail tima. Poruka je korisnika
obavjestavala o ukidanju njegova racuna u roku od 7 dana te mogucnosti da to sprijeci
posje¢ivanjem poveznice ,Cancel remove”. Navedena poveznica vodila je do zlonamjernog
programa.

Slican napad dogodio se u listopadu iste godine, kada su hakeri kreirali lazne web stranice kako bi
dosli do vjerodostojnica za prijavu na razne korisnice racune za razmjenu poruka elektronicke
poste. Napad je bio usmjeren na korisnike Gmail, Comcast, Earthlink, Hotmail, Yahoo i AOL racuna.
Popisi prikupljenih podataka objavljeni su javno, a ukljucivali su preko 30 tisuca korisnickih imena i
lozinki.

Nedavno, pocetkom veljate 2010., dogodio se phishing napad na socijalnu mrezu Twitter.
Korisnicima je poslana lazna poruka elektroni¢ke poste koja je upozoravala na mogudi phishing
napad te navodila korisnike da obnove svoje lozinke.

3.2. Stvaranje scenarija

Stvaranje scenarija (eng. pretexting) je postupak kreiranja ili uporabe scenarija (eng. pretext) za navodenje
Zrtve na otkrivanje informacija ili izvodenje neke radnje. Obi¢no se provodi preko telefona, a ukljucuje
prethodno istrazivanje te slaganje dijelova informacija za uspostavljanje povjerenja kod Zzrtve.
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Informacije koje se pri tome koriste su datumi rodenja, osobni identifikacijski brojevi i sl. Ova se tehnika
Cesto koristi za prijevaru poslodavaca u otkrivanju informacija o kupcima, telefonskih zapisa, bankovnih
ispisa i drugih informacija.

Moze se takoder iskoristiti kao priprema za oponasanje djelatnika ili nekih drugih osoba koje imaju neke
veze s ciljanom Zrtvom. Razlog tome je $to stvaranje scenarija ima cilj pripremanja odgovora na pitanja
koja moze postaviti Zrtva.

Osnovni principi napada su:
e viSeistrazivanja donosi ve¢u mogucénost uspjeha,
e ako stvaranje scenarija ukljucuje aktivnosti ili interese napadaca, veca je vjerojatnost uspjeha,
e potrebno je pazljivo planiranje,
e napadac¢ mora uvjezbati razgovor sa zrtvom,
e jednostavniji scenarij (s manje koraka i dobro strukturiranim sadrzajem) donosi vece 3anse za
uspjeh,
e scenarij treba izgledati spontano, ali mora biti tocan,
e napadac mora upoznati tip osobe s kojom ¢e razgovarati,

e treba paziti na lokalne zakone (kako se ne bi izazvala sumnja kod Zrtve ili da Zrtva ne bi odbila
izvrsiti neku radnju),

e scenarij mora ukljucivati logi¢an zakljucak.
Stvaranje scenarija poznato je kao jedna od najbrzih metoda otkrivanja informacija ukoliko se on
ispravno kreira. Pri kreiranju scenarija napadac treba voditi racuna o sljedec¢em:

1. koji problem treba rijesiti,

2. nakoja pitanja treba znati odgovore,

3. koje informacije Zeli dobiti i

4. s kakvim osobama dolazi u kontakt.
Socijalni inzenjer koji koristi ovaj napad mora paziti na naglasak, fraze i izraze koje koristi pa se sam
proces stvaranja scenarija ¢esto naziva stvaranjem karaktera. Pri tome, scenarij moze biti vrlo
jednostavan, poput ugodnog razgovora sa zrtvom, ali i jako sloZzen $to znadi da ukljucuje uporabu
podataka o korisniku (osobnih identifikacijskih podataka i dr.).
Jedan od primjera ovog tipa napada izveo je Mati Aharoni, koji je uvjerio zaposlenika ciljane organizacije
da posjeti njegovu web stranicu s ¢asopisima i novinama preko scenarija kako ima vrlo rijetke brojeve
Casopisa na prodaju. Pri tome je iskoristio informacije o navikama zaposlenika koje je pronasao na
Internetu. LaZzna web stranica sadrzavala je zlonamjerni sadrzaj, ali Zrtva je napadacu povjerovala.

3.3. Trikovi vezani uz povjerenje

Trikovi vezani uz povjerenje (eng. confidence trick ili confidence game) su pokusaji prijevare jedne ili vise
osoba pridobivanjem njenog povjerenja. Napad se temelji na iskoristavanju ljudskih karakteristika poput
(ne)iskrenosti, pohlepe i naivnosti, a osnovno je obiljezje da zrtva potpuno vjeruje napadacu. Ne postoji
opceniti profil za napadace ili zrtve pa teorijski, bilo koja osoba moze izvesti napad ili postati zrtva. Cilj je
navesti Zrtvu kako ¢e dobiti neku nagradu, novac ili drugu vrijednost kako bi bila voljna obaviti trazenu
radnju.

3.3.1. Metode napada

Postoje brojne metode izvodenja navedenog napada, a poznatije su:

1. shema brzog bogacdenja (eng. Get-rich-quick scheme) - ukljuCuje prodaju beskorisnih
proizvoda za koje se tvrdi kako sadrze razne funkcionalnosti. Neki od poznatijih postupaka koji
spadaju u ovu metodu su:

a. prijevare kod informiranja preko televizije - lazna svjedocenja ,zadovoljnih” kupaca;

b. ,wire game" - trgovanje znanjem o pobjedivanju na kladionicama, trgovanju
dionicamaii sl.

c. ,salting” il ,salt the mine" - prijevara u kojoj se narusi ugled tvrtke kako bi se ostvarila
kupnja dionica u vrijeme kad je tvrtka bezvrijedna.
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d. prijevara Spanjolskog zatvorenika - iskoriStavanje zrtvine pohlepe prodavanjem
informacije o mjestu na kojem je skriven novac ili neko drugo dobro.

2. Prijevare vezane uz romantiku - napadac iskoriStava osobe kako bi dosao do njihovih
novcanih sredstava. U danadnje vrijeme veéinom se javlja u obliku web stranica za stvaranje
romanti¢nih veza preko Interneta. Napadaci obi¢no traze neke novc¢ane iznose od Zrtve kako
bi financirali putovanje i sl.

3. Prijevare ,gold brick” — pokusaj prodaje proizvoda za puno vecu vrijednost od stvarne:
a. skupljanje nov¢i¢a - usmjerenost na kolekcionare.

b. ,pig-in-a-poke” - skrivanje stvarnog proizvoda njegovim pakiranjem te prodaja za
znatno vece novcane iznose.

c. kupnja za piratske programe - skrivanje nedozvoljenog sadrzaja od prijave.

4. Prijevare s laznim nagradama - navodenje Zrtve da vjeruje kako ¢e dobiti nagradu nakon 3to je
slu¢ajno odabrana. Prije preuzimanja nagrade zahtjeva se potpisivanje odredenih
dokumenata ili uplata odredenih novcanih iznosa.

5. ,Online” prijevare - temeljene na uporabi Internet-a:

a. Prijevara klikom (eng. click fraud) — osoba ili program oponasa legitimnog korisnika
posjecivanjem poveznice kako bi se izvela naplata po kliku.

b. Napadi laZiranjem (eng. spoofing attacks) - laZiranje adresa, DNS zapisa i sl. kako bi
napadac uvjerio zrtvu da komunicira s povjerljivom stranom.

c. Prijevare s prethodnim trazenjem naknade (eng. advance-fee fraud)- zrtva uplacuje
trazenu naknadu kako bi ostvarila Zeljenu radnju.

d. Pucanje domena (eng. domain slamming) — prijevara u kojoj jedan ISP (eng. Internet
Service Provider) navodi korisnika druge tvrtke na uporabu usluga tog ISP-a.

e. Guranje web stranica (eng. web-cramming) — nastaje kada kriminalci razviju novu web
stranicu za neku grupu ili poslovanje te ju oglasavaju kao besplatnu.

3.3.2. Primjeri napada

Jedan primjer prijevara brzim bogacenjem izveo je Charles Ponzi koji je 26. prosinca 1919. godine
osnovao tvrtku pod nazivom ,The Security Exchange Company”. Tvrdio je kako moze vratiti 150%
uloga u 90 dana. Ubrzo su mnogobrojni ulagaci Zeljeli uloziti u navedenu tvrtku sto je omogucilo
prikupljanje oko milijun dolara za tjedan dana. Prikupljeni novac je koristio kako bi isplatio 50%
uloga prijasnjih ulagaca te privukao nove. Nakon nekoliko krugova uloga i isplata, Ponzi vise nije
mogao placati svojim ulagac¢ima.

Slican, ali poboljsan postupak primijenio je Bernard Madoff koji je poznat po kradi vise milijuna
dolara od nekoliko tisu¢a osoba. On se posluzio taktikom isplate velikih novcanih povrata za male
uloge kako bi privukao puno ulagaca.

Prijevaru laznim nagradama izveo je Victor Lustig koji je prodao Eiffelov toranj te uvjerio glumca Al
Caponea da ulozi 50 000 dolara u njegov nepostojeci projekt. Slican je potez napravio George
Parker koji je htio prodati Brooklyn most.

3.4. Izmamljivanje

lzmamljivanje (eng. elicitation) je proces ,zvla¢enja” informacija iz necega ili nekoga. Cilj je dobiti
informacije koje imaju odredeno znacenje za povecanje ovlasti pristupa na ciljanom sustavu.
Poznavanje procesa napada moze pomodi kod ovog postupka izmamljivanja informacija od Zrtve.
Jednostavni proces vodenja razgovora, dijeljenja informacija te postavljanja ispravnih pitanja moze imati
dvojaki utjecaj na Zrtve (pozitivan ili negativan). Napadac¢ ima moguc¢nost prikupljanja informacija koje
mu omogucuju dolazenje do specifi¢nih podataka koje treba.
Ovo ispitivanje je analogno sa skeniranjem priklju¢aka (eng. port scaning) ciljanog racunala kako bi se
otkrili otvoreni prikljucci. Informacije o priklju¢cima omogucuju napadacu usmjeravanje na podrucja
koja su znacajna zZrtvi. Sli¢nost s izmamljivanjem je u tome $to Zrtva u oba slucaja nije svjesna napada, a
napadac dobije informacije koje mu omogucuju danje zlonamjerno djelovanje.
Uspjesan napadac¢ mora:

e  biti vjest u komunikaciji s ljudima,

e biti adaptivan, tj. komunicirati na nacin da razgovor odgovara okolini i situaciji,
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e razviti vezu sa zZzrtvom,

e postavljati pitanja koja zahtijevaju jasan odgovor (poput pitanja na koje je moguce odgovoriti sa
,da”ili ,ne”),

e upoznati Zrtvu i podru¢ja njenog rada i zanimanja.

3.5. Oponasanje dostavljaca

Jedan od osnovnih napada je oponasanje dostavljaca sto predstavlja vrlo efektivan i jednostavan napad.
Najtezi dio je prikupljanje potvrda o ovlasti (eng. credential) i isprava kako bi napadac¢ uvjerio zaposlenike
da je upravo onaj za kojeg se predstavlja.
Na primjer, osoba se obuce u uniformu neke organizacije te automatski dobije povjerenje zaposlenika
drugih organizacije. Problem se posebno isti¢e kod oponasanja vladinih organizacija jer napada¢ dobije
potpuno povjerenje te moze pristupiti vlasnistvu ciljane organizacije.
Kako bi uspjesno izveo napad, napada¢ mora:

e saznati tko i kada dostavlja u ciljanu organizaciju;

e nabaviti uniformu dostavljaca;

e pripremiti laZne iskaznice i ostale papire;

e odrediti vrijeme napada kako ne bi doslo do susreta sa stvarnim dostavljacem;

e pridobiti povjerenje zaposlenika.

Jednom kada je napadac uspio uéi u organizaciju pod krinkom dostavljaca, on ima mogu¢nost pregleda
okoline kako bi pronasao osjetljive podatke.

Jedan od primjera napada ovog tipa dogodio se 2007. godine, kada se jedna osoba predstavila kao
dostavljac te opljackala milijunasa Ernest-a Radya u gradu San Diego. Radi se o osnivacu najvece svjetske
organizacije za financiranje automobila Westcorp.

Jos jedan poznati slu¢aj dogodio se s ATM karticama kada se jedna osoba lazno predstavila kako bi ukrala
kreditne kartice. Napadac¢ je odglumio dostavljaca te ukrao pisma s kreditnim karticama oko pedesetak
osoba.

3.6. Tehnicka podrska

Osoba koja uspije zavarati zaposlenika u tehnickoj podrsci neke organizacije moze uzrokovati jako velike
Stete na sustavu i mrezi. Napada¢ moze dobiti pristup mreznim resursima i racunalima.

Moguce je ostvariti pristup na tri nacina:

1. telefonski poziv - napadac se pretvara kako radi u tehnickoj podrsci organizacije te dozna povjerljive
informacije stvarnih zaposlenika. Osim toga, moze dogovoriti posjet te ostvariti fizicki pristup kako bi
preuzeo datoteke s racunala, instalirao viruse ili druge zlonamjerne programe. Jednom kada je
napadac instalirao program na rac¢unalu, on moze povedcati prava pristupa kada god pozeli (ovaj se
pristup naziva i ,quid pro quo”).

2. fizicki kontakt— dobivanje fizickog pristupa za napadaca predstavlja najpogodniji scenarij. Obi¢no se
napadaci koriste USB uredajima kako bi prenijeli zZlonamjerne programe na ciljana racunala.

3. poruke elektronicke poste — napad se izvodi slicno kao phishing napad, stvaranjem laznih poruka
elektroni¢ke poste te navodenjem korisnika da pomisli kako dolaze od povjerljive strane (u ovom
slucaju tehnicke podrske). Razlika je u tome $to napadac zahtjeva izravno slanje korisnickog imena i
lozinke.

3.6.1. Primjeri napada

Godine 2004. studenti i osoblje sveucilista u Kaliforniji primili su lazirane poruke elektronicke poste.
Poruke su nosile privitke sa zlonamjernim programom virusnog podrijetla, a dolazile su od tima za
tehni¢ku podrsku. Nakon njihova pregleda, zlonamjerni kod bi ugrozio ra¢unalo s MyDoom
virusom.

Takoder, zabiljeZen je jedan pokusaj krade informacija o korisni¢kim ra¢unima zaposlenika tvrtke
Google. Napad je izveden slanjem poruka koje su izgledale kao da dolaze od Gmail tima za
podriku. Od korisnika su trazile da odgovore s vjerodostojnicama za prijavu kako bi sprijecili
ukidanije ili brisanje korisni¢kog rac¢una.
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Jos jedna od prijevara koja je ukljucivala tehni¢ku podriku izvedena je na Stetu tvrtke Microsoft.
Napadacdi su iskoristili telefonske pozive kako bi obavijestili korisnike da im je rac¢unalo ugrozeno
zlonamjernim virusom. Kako bi otklonili problem, korisnike se navodilo na preuzimanje programa
koji je zapravo bio virus. Instaliranje virusa napadacu je omogucivalo udaljeno spajanje na
korisnicko racunalo kako bi ,ispravili problem”. Jednom instaliran program ostao bi na racunalu i
nakon kraja poziva $to je napadacu omogucdilo proizvoljno pristupanje rac¢unalu. Drugi grupa
napadaca izvela je slican napad, nazivajudi korisnike operacijskog sustava Microsoft Windows te
navodedi kako je njihova inacica operacijskog sustava ilegalna. Napadadi su zahtijevali da korisnici
plate koristenje sustava ili ¢e biti prijavljeni policiji.

3.7. Uporaba alata za socijalni inzenjering

3.7.1. Maltego

Maltego je aplikacija otvorenog koda za forenzicke radnje koja pruza sucelje za prikupljanje
informacija za prikaz u jednostavno razumljivom obliku. Zahvaljujuci grafickim bibliotekama,
aplikacija omogucuje identificiranje klju¢nih veza izmedu informacija i identificiranje nepoznatih
veza medu njima.

Moze identificirati veze medu:
e osobama,
e grupama osoba,
e organizacijama,
e web stranicama,
¢ Internet infrastrukturom (poput domena, DNS imena, IP adresai sl),
e jzrazima,
e dokumentima i datotekama.

Aplikaciju je jednostavno instalirati, a dostupna je za operacijske sustave Microsoft Windows, Mac i
Linux. Sucelje opisanog alata prikazano je na Slika 7.

L alflz
fe B8 _ww_jiw ——

LiiF
FE*E g

Slika 7. Alat Maltego
Izvor: Paterva

3.7.2. Maltego Mesh

Maltego Mesh (Slika 8) je dodatak za preglednik Firefox koji pomaze analizirati i pronaci korisne
informacije unutar stranica. Rad temelji na pronalaZzenju teksta koji odgovaraju odredenim
regularnim izrazima.

Pretrazuje:
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Slika 8. Alat Maltego Mesh

Izvor: social-engineer

Dobra obiljezja programa:
e uporaba je besplatna,
e omogucuje brzo pretrazivanje velikih stranica,
e postojanje opcija za pretrazivanje,
e mogucnost dodavanja vlastitih izraza za pretraZivanje.

3.7.3. Social Engineer Toolkit

Social Engineering Toolkit je alat koji se fokusira na napadanje ljudskog elementa sigurnosti

informacijskih sustava.

Osnovna svrha je simuliranje napada socijalnog

inZzenjeringa i

omogucavanje ispitivanja uspjesnosti istih. Cilj je osvijestiti korisnike o cCesto zaboravljenim

rizicima koje donosi socijalni inZzenjering.
Provode se dvije metode napada:

1. postavljanje zlonamjernih web stranica - stvara se lazna web stranica sa zlonamjernim
java applet-om. Nakon posjete web stranice, Zrtvi se prikazuje prozor za pokretanje
programa koji najcesce ima potpis tvrtke Microsoft te je imenovan kao nadogradnja.

2. slanje phishing poruka elektroni¢ke poste — pri uporabi poruka elektronicke poste
moguce je odabrati opcije slanja poruka na jednu adresu ili na odabranu grupu

korisnika. Takoder, postoji i
opisanih poruka dan je na Slika 9.
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Subject: Status Report

¥ Attachments:

E* template.pdf k 25.45 KB

Greetings,
Please view the latest status report.
Thanks,

Rich

Slika 9. Uporaba alata Social-Engineering Toolkit
Izvor: social-engineer

3.7.4. Alati CUPPi WYD

Postoje dva vrlo korisna alata koja se mogu koristiti za penetracijsko ispitivanje ili forenzicku
analizu, a to su:

1. CUPP (eng. Common User Passwords Profiler) - omogucuje prikupljanje rijeci koje se
mogu iskoristiti za pogadanje lozinki, napade rje¢nikom ili ,brute force” napade.

2. WYD (eng. Who's your daddy) - omogucuje odredivanje rije¢i mogucih lozinki prema
profilu osobe ili sustava. Sucelje alata prikazuje Slika 10.

Radi se o besplatnim, relativno novim alatima sa slabo razvijenim opcijama i suceljima.

root@bt: /pentest/passwords/wyd - Shell - Konsole

Session Edit View Bookmarks Settings Help

# . _.-"\-J"_-,l'd : p].

Moser and Martin J. Muench

d.pl [OPTIONS] =file(s)|directory=
Options:

-0 =file= Write wordlist to <file=

-t = Separate wordlist files by type, e.g. '<file>.doc’

-5 <=min-len> Use "strings’ for unsupported files
Disable removal of nom-alpha chars at beginning of word
Disable removal of mon-alpha chars at end of word
Disable inclusion of filenames in wordlist
Show debug / verbose output
Continue even if programs / modules are missing

#1

@ shell |

Slika 10. Alat WYD
Izvor: social-engineer

3.7.5. Alati za laziranje identiteta pozivatelja

Osnovna zamisao kod laziranja ID-a pozivatelja je izmjena informacija o ID-u koje se prikazuju na
zaslonu. Ovakva metoda se moze iskoristiti za laznu autorizaciju i preuzimanje identiteta osoba.

Kod socijalnog inZenjeringa napadac¢i mogu prikazati Zrtvi da poziv dolazi iz udaljenog ureda,
dijela organizacije, partnerske organizacije, dostavljacke organizacije, nadleznih upravaiisl.
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Jedan od nacina laziranja ID-a pozivatelja je uporaba SpoofCard kartica koje omogucuju proizvoljni
izbor ID-a. Prednosti uporabe ovih kartica su jednostavnost, nema potrebe za dodatnim
sklopovljem ili programima te efikasnost. Ipak, ovakve tehnologije obi¢no su vrlo skupe sto ih u
konacnici ¢ini poprili¢no neprakti¢nima.

Osim uporabe specijaliziranih kartica, postoji i programsko rjesenje za laziranje ID-a pozivatelja
pod nazivom ,Asterisk”. Rije¢ je o besplathom programu koji implementira PBX (eng. private
branch exchange) telefonsku razmjenu, a dostupan je za operacijske sustave Linux, NetBSD,
OpenBSD, FreeBSD, Mac OS X, Solaris te Microsoft Windows (AsteriskWin32).

Osnovna obiljezja spomenutog programa su:

e glasovna posta — centralizirani sustav za upravljanje telefonskim porukama za veliku
grupu korisnika,

e konferencijski pozivi - pozivi u kojima sudjeluje vise od 2 osobe, a svaka moze
proizvoljno pristupiti i napustiti poziv bez prekidanja sjednice,

e |VR (eng. Interactive Voice Response) — tehnologija koja omogucuje rac¢unalima da
detektiraju glasovne signale, kao i da ih unose preko tipkovnice,

e ACD (eng. Automatic Call Distributor) — distribucija poziva na posebnu grupu terminala.
4, Statistika

4.1. Svjetski poznati socijalni inzenjeri

4.1.1. Kevin David Mitnick

Jedan od najpoznatijih socijalnih inZenjera je Kevin David Mitnick (Slika 11), konzultant za
racunalnu sigurnost koji je optuZen za razne zlocine povezane s racunarstvom. Prvi zabiljeZeni
napad socijalnog inZenjeringa izveo je ve¢ s dvanaest godina kada je zaobi$ao naplatni sustav u
autobusu u gradu Los Angeles. Nakon toga, tehnike socijalnog inZenjeringa postale su njegova
osnovna metoda u prikupljanju informacija (ukljucujuci korisnicka imena, lozinke, brojeve
modema i sl.). U srednjoj skoli upoznao se s metodom manipulacije telefonima koju je koristio za
izbjegavanje skupe naplate razgovora na velikim udaljenostima. Takoder, poceo je upotrebljavati
amaterski radio za dobivanje neautoriziranog pristupa sustavu u restoranima brze hrane.

Slika 11 Kevin David Mitnick
Izvor: s9

Godine 1979. uspio je prvi put neautorizirano pristupiti racunalnoj mrezi kada mu je prijatelj otkrio
lozinku za Ark, ra¢unalni DEC (eng. Digital Equipment Corporation) sustav. Nakon proboja u
racunalnu mrezu, Mitnick je napravio kopije DEC programa, zbog ¢ega je osuden na godinu dana
zatvora te tri godine uvjetne kazne.

Pri kraju njegovog uvjetnog sluzenja kazne, provalio je u Pacific Bell racunala za govorne poruke
elektronicke poste. Za taj prekrsaj osuden je na dvije i pol godine zatvora.

Revizija 1.01 NCERT-PUBDOC-2010-02-292 Stranica 17/25



Nacionalni.F

CERT

Mitnick je uspio dobiti prava pristupa tisu¢ama rac¢unalnih mreza, a koristio je mobilne telefone
kako bi skrio svoju lokaciju. Takoder, napravio je kopije programa koji su u vlasnistvu velikih
telefonskih i racunalnih organizacija.

Osim opisanih prekrsaja, izveo je sljedece napade:
e dobivanje administrativnog pristupa IBM racunalu udruge ,Computer Learning Center”,
e hakiranje Motorola, NEC, Mokia, Sun Microsystems i Fujitsu Siemens sustava,

e pregled poruka elektornicke poste sigurnosnih sluzbenika u organizacijama MCI
Communications i Digital Wiretapped,

e hakiranje SCO, PacBell, FBI, Pentagon, Novell, CA DMV, USC i Los Angeles Unified
School District sustava.

Organizacija FBI uhitila je Mitnicka u veljaci 1995. godine, a Cetiri godine kasnije osuden je za Cetiri
prijevare, dvije racunalne prijevare te niz ilegalnih prijevara preko telefona. Proveo je pet godina u
zatvoru te je na slobodu pusten 2000. godine. Tijekom zatvorske i uvjetne kazne imao je zabranu
uporabe bilo kakve komunikacijske tehnologije, a oduzet mu je i profit od filmova i knjiga
temeljenih na njegovim kriminalnim radnjama. Danas, Mitnick vodi konzultantsku organizaciju za
sigurnost ra¢unala pod nazivom ,Mitnick Security Consulting LLC".

4.1.2. Ramy, Muzher i Shadde Badir

Tri brata, Ramy, Muzher i Shadde Badir (Slika 12), jedni su od najpoznatijih socijalnih inZenjera.
Osim 3$to su sva trojica slijepi od rodenja, zajedni¢cko im je zanimanje za racunala. Postali su
popularni nakon izvodenja telefonskih i racunalnih prijevara u Izraelu 90-ih godina proslog stoljeca
uporabom socijalnog inZzenjeringa, metoda oponasanja govora i posebnih rac¢unala. Njihov cilj je
bio dokazati kako su sposobni misliti i djelovati poput svakog ¢ovjeka.

* 4 .
Slika 12 Braca Badir
Izvor: Wired

Optuzeni su za 44 prijevare koje ukljucuju:
o telekomunikacijske prijevare,
e kradu racunalnih podataka,
e proboj u izraelski vojni telefonski sustav,
e kradu brojeva kreditnih kartica,
e oponasanje policijskih sluzbenika.

Jedan od najozbiljnijih napada bio je proboj u izraelski telefonski sustav kako bi postavili laznu
telefonsku kompaniju. Time su od korisnika naplacivali velike novcane iznose za lazne telefonske
pozive na velike udaljenosti, a prijevarom su zaradili oko dva milijuna dolara.

Brac¢a Badir koristila su mnoge tehnike socijalnog inzenjeringa poput sposobnosti oponasanja
osoba i izmamljivanja informacija. Godine 1999. osudeni su za svoje zlocine s tim da je samo Ramy
(koji je bio i voda svih prijevara) dobio zatvorsku kaznu, dok su ostala braca osudena samo uvjetno.
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4.1.3. Drugi poznati socijalni inzenjeri

Steven Jay Russell je americ¢ki socijalni inZzenjer koji se koristio trikovima zasnovanim na povjerenju
i oponasanju, a poznat je po brojnim bjeZanjima iz zatvora. Takoder, poznat je po nadimcima
»Houdini" i ,King Con". U svojim ranim danima, Russell je uvjerio voditelje nekoliko velikih tvrtki za
proizvodnju prehrambenih proizvoda kako ima potrebne kvalifikacije za upravljanje istim
tvrtkama. Cesto je koristio vjestine oponasanja sudaca, lije¢nika i policijskih sluzbenika. Godine
1994. pobjegao je iz zatvora noseci civilnu odjecu, nakon ¢ega se zaposlio kao financijski upravitelj
organizacije ,North American Medical Management” gdje je pronevjerio velike iznose novca.
Ponovno je pritvoren te je 1996. godine iskoristio vjeStine oponasanja suca kako bi smanjio vlastitu
jamcevinu. Nakon placanja jamcevine, pusten je iz zatvora, ali i ponovno uhi¢en nakon samo 10
dana. Sljedeci pokusaj bijega izveo je bojanjem svoje uniforme u zelenu boju kakvu posjeduje
medicinsko osoblje. Uhicen je 1998. godine nakon krade 800 tisuca dolara iz organizacije koja
upravlja financiranjem doktora. Nakon ponovnog uhicenja isplanirao je novi bijeg pretvarajuci se
kako boluje od HIV virusa. Koristio se laznim lije¢nickim nalazima kako bi dobio premjestaj u
bolnicu, gdje je, glumedi doktora, dojavio zatvorskom lije¢niku kako je Russell umro. U oZujku
1998. godine predstavio se kao milijunas iz Virginije te zatrazio kredit u iznosu od 75 000 dolara u
banci u gradu Dallas. Sluzbenici su ga prijavili policiji, a Russell je nakon uhié¢enja odglumio sr¢ani
udar te je premjesten u bolnicu pod stalnim nadzorom. Tada je odglumio FBI sluzbenika te naredio
osoblju koje ga nadzire da odstupe sa duznosti kako bi otisao iz bolnice. Kona¢no je uhi¢en u
travnju iste godine kada je dobio kaznu od 144 godine zatvora.

Frank William Abagnale, Jr. je americki sigurnosni konzultant poznat po izvodenju raznih prijevara
uporabom socijalnog inZenjeringa poput trikova temeljenih na povjerenju, falsificiranja, vjestina
oponasanja i izbjegavanja uhic¢enja. Postao je poznat u 60-im godinama proslog stoljeca kada je
izdao lazne cekove u vrijednosti od 2.5 milijuna dolara kroz 26 drzava tijekom cetiri godine. Pri
tome se koristio s osam laznih identiteta oponasajuci pilota, doktora, inspektora u zatvoru i
odvjetnika. Takoder, uspio je dva puta pobjeci iz policijskog pritvora. Trenutno je zaposlen kao
konzultant i predavac za organizaciju ,Federal Bureau of Investigation” te vodi kompaniju za
savjetovanje protiv financijskih prijevara pod nazivom ,Abagnale & Associates”.

David Buchwald, nekada poznat kao Bill From RNOC bio je haker i voda grupe LOD (eng. Legion of
Doom). Koristio se tehnikama socijalnog inZenjeringa sa sposobnostima manipulacije
zaposlenicima telefonskih kompanija diljem SAD-a. Takoder, koristio se hakerskim sposobnostima
kako bi povecao prava pristupa telefonskim linijama Bell i AT&T sustava. Time je dobio moguénost
upravljanja komunikacijama diljem drzave. Trenutno radi kao filmski montazZer i fotograf u gradu
New York.

David ,Race” Bannon je pseudonim za Davida Waynea Dilleya, ameri¢ckog prevaranta koji se
predstavljao kao bivsi agent organizacije Interpol. I1zdao je knjigu (Race Against Evil: The Secret
Missions of the Interpol Agent Who Tracked the World's Most Sinister Criminals) u kojoj opisuje
svoj rad kao tajni agent. Organizacija Interpol negirala je bilo kakvu povezanost s Dilleyem koji je
uhicen u sije¢nju 2006. godine, a u travnju je priznao krivnju za optuzbe.

Peter Clarence Foster je australski poduzetnik koji je poznat po izvodenju socijalnih napada preko
trikova povezanih s povjerenjem. Predstavljao se kao pomocnik Zene ameri¢ckog premijera Cherie
Blair te navodio kako bi kupio posjede u gradu Bristol. Osuden je za provodenje radnji koje su
smanjile vrijednost posjeda. Trenutno radi kao filmski producent.

Stanley Mark Rifkin je socijalni inZenjer koji je pocinio prijevare u SAD-u u obliku krade oko 10.2
milijuna dolara preko sustava za telefonske transakcije. Radedi za organizaciju koja je razvijala
sustav za stvaranje sigurnosnih kopija za banku ,Security Pacific National Bank”, Rifkin je upoznao
postupak prijenosa novca. Otkrio je kako agenti stalno zapisuju kodove za dnevne prijenose te je
jedan dan zapamtio takav kod. Koristeci tehnike socijalnog inzenjeringa, preko telefonskih poziva,
prebacio je 10.2 milijuna dolara na vlastiti racun u Svicarsku banku. Ukradenim novcem kupio je
dijamante vrijedne 8.1 milijuna dolara koje je namjeravao prodati u SAD-u, ali organizacija FBI je
otkrila njegove namjere.
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4.2. Statisticki podaci

Prema izvje$¢u sigurnosnog tima organizacije Verzion o gubicima podataka vidljivo je kako najvise
prijetnji dolazi iz vanjskih izvora (73 %) te od poslovnih partnera (39 %). Najvedi broj gubitka podataka
posljedica je pogresaka (62 %), ali takoder veliki dio dolazi od hakiranja i proboja u sustav (59 %). Ostali
podaci dani su na Slika 13, a ukazuju na znacaj prijetnji koje donosi socijalni inZzenjering. Vidljivo je da
najvedi broj gubitaka podataka uzrokuju vanjski izvori te osobe od povjerenja (3to ¢ini glavne grupe u
koje spadaju socijalni inzenjeri).

Izvori nzroka gubitka Vrste nzoraka gubitksa

podataka: - podataka: N

7 3‘3}-23 vanjski 1zvor 62%  pogredka

1 8% unutamnji izvor 59%  hakiranje 1 proboj

3 0% poslovni partneri 31%  zlonamjerni kod

30% vige izvora 2%  iskoriftavanje ranjivosti
15% fizitke prijetnje

Slika 13 Izvori i vrste uzroka gubitka podataka
Izvor: Verizon

Ukoliko se pogleda postotak napada koji dolaze iz vanjskih i unutarnjih izvora te partnera prikazan na
Slika 14, vidljivo je kako rizik koji donose osobe od povjerenja konstantno raste. Godine 2004. napadi koji
su dolazili iz takvih izvora ¢inili su 8 % ukupnog broja napada 3to je do 2007. godine poraslo na ¢ak 44 %.

100% -
90%
80% -
70%
60%
50% -
40%
30%
20% -
10%

A . poslovn: partnen
o

8%

vanjski izwor

44% unutamj 1zver

2004

2005 2006 2007

Slika 14 Promjena udjela izvora gubitaka podataka
Izvor: Verizon

Analiza nacina proboja u sustav pokazuje kako najvedi broj upada dolazi preko stjecanja udaljenog
pristupa i kontrole $to predstavlja jedan od glavnih ciljeva socijalnog inZenjeringa. Postotak takvih
napada, kojima prethodi stjecanje prava pristupa, je oko 42 % ukupnog broja napada. Ostali podaci

prikazani su na Slika 15.
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Udaljeni pristup i kontrola

42%
Web aplikacije
Internetski sustav

BeZitne mrefe

Firitki pristup 21%

0% 5%  10% 15% 20%  25% 30%  35% 40%  45%

Slika 15 Nacin upada napadaca
Izvor: Verizon

Organizacija X-Force izdala je vlastito izvjes¢e o sigurnosnim prijetnjama na prijelazu iz 2007. u 2008.
godinu. Slika 16. predstavlja udio phishing poruka elektroni¢ke poste, kao jednog od osnovnih metoda
napada socijalnog inZzenjeringa u ukupnom broju laznih poruka elektroni¢ke poste. Vidljivo je kako je
udio takvih poruka znatan, $to dovodi do zaklju¢ka da phishing napad nosi velike rizike sigurnosti
racunalnim sustavima. Takoder, moze se primijetiti kako se broj phishing poruka povecava pri kraju
godine jer napadaci pokusavaju iskoristiti blagdane kako bi izveli napad.

1.2%

1.0%1

0.8%

0.6%+

0.4% T

0.2%

0 — o [~ T > o | ¢ a - = > c
3 2 & 6 2 4|8 & 2 & 2 3

2007 2008

Slika 16 Udio phishing napada u neZeljenim porukama elektonicke poste
Izvor: X-Force

Ukradene informacije napadaci najces¢e koriste za oponasanje legitimnih korisnika i lazno
predstavljanje. Prema izvje$¢u organizacije HIPAA, ¢ak u 20 % slucajeva napadac koristi podatke za
stvaranje laznih korisnickih ra¢una u ime zrtve. Lazne korisnicke racune najcesce koriste kod prijevara s
kreditnim karticama (60 %) te laznim bankovnim rac¢unima (19 %) kako je prikazano na Slika 17.

qo, A% 2% 1%

® Racuni za kreditne kartice

M Bankovniracuni

m Telefonski racuni

W Krediti

m Internetski racuni

® Ratuniza osiguranje

m Drugo

Slika 17 Uporaba ukradenih podataka
Izvor: FraudWatch International
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5. Metode zastite
5.1. Zastita organizacije

5.1.1. Sigurnosna politika i standardi

Dobro dokumentirana i pristupa¢na sigurnosna politika i standardi klju¢ su dobre sigurnosne
strategije neke organizacije. Politika treba jasno definirati svoj opseg i sadrzaj za svako podrugje na
koje se odnosi. Zajedno sa svakom politikom potrebno je specificirati standarde koje treba uvesti
kako bi se provele odredbe politike.

Neki od uobicajenih dijelova sigurnosne politike u borbi protiv socijalnog inzenjeringa su:

e uporaba racunalnog sustava — upravljanje koristenjem sustava, uporabom sklopovlja i
programa koji nisu u vlasnistvu organizacije i sl.,

e Kklasifikacija i rukovanje informacijama - osigurati pravilnu klasifikaciju povijerljivih
informacija kako bi one bile zasticene od neovlastenog pristupa,

e osobna sigurnost — provjera novih zaposlenika kako bi se osiguralo da ne predstavljaju
sigurnosnu prijetnju,

e fizicka sigurnost — osigurati objekte znakovima, nadglednim i sigurnosnim uredajima i
sl.,

e  pristup informacijama - procesi za generiranje sigurnih lozinki, udaljeni pristup i sl.,

e zastita od virusa - provesti mjere zastite sustava od virusa i drugih zlonamjernih
prijetnji,

e treninzi za podizanje svijesti zaposlenika o informacijskoj sigurnosti — informirati
zaposlenike o prijetnjama i mjerama,

e upravljanje sukladnos¢u - osiguravanje sukladnosti sa zakonima i standardima,

e politika o lozinkama - definiranje standarda za osiguravanje lozinki,

e reagiranje naincident — definiranje postupka reakcije i prijave incidenta,

e distribuiranje dokumentacije - rukovanje s povjerljivim podacima.

Jednom definirana politika mora biti lako dostupna svim zaposlenicima. Takoder, potrebno je
provoditi stalno azuriranje i provjeravanje sigurnosne politike kako bi se nacinile nuzne promjene
u skladu s novim odredbamaiili prijetnjama.

5.1.2. Edukacija zaposlenika i osoblja

Kako bi sigurnosna politika bila efikasna potrebno je provesti postupke edukacije. Neke
organizacije zahtijevaju da se svi zaposlenici upoznaju sa sigurnosnom politikom svake godine.
Stvaranje svijesti o prijetnjama, ponasanju koje napadaci iskoritavaju te metodologijama cini
vazan dio strategije zastite od istih prijetnji. Najbolji nac¢in za postizanje toga je predstavljanjem
stvarnih primjera hakiranja organizacija putem metoda socijalnog inzenjeringa.

Postoje mnogi alati koji se mogu iskoristiti pri edukaciji poput video zapisa, brosura, znakova
(natpisa na radnom mijestu, zaslonu racunala, podsjetnika i dr.) i sli¢no. Programi edukacije imaju
ulogu:

e upoznavanja zaposlenika sa sigurnosnom politikom,

e stvaranje svijesti o rizicima i mogucim gubicima,

e treniranja s ciljem prepoznavanja tehnika socijalnog inzenjeringa.
Znaci, nije dovoljno zaposlenicima ukazati $to i kako, initi nego ih je potrebno upoznati s
posljedicama koje donose prijetnje socijalnog inZzenjeringa.
Buduci da educiranje zaposlenika o rizicima socijalnog inzenjeringa predstavlja jednu od osnovnih
metoda zastite, to je vrlo zahtjevan zadatak. Dobar program poduke mora biti raznolik to znaci da
je potrebno iskoristiti svaku mogu¢nost i alat kako bi se postiglo povecéanje svijesti i razumijevanje
prijetnja koje donose socijalni inzenjeri.
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5.1.3. Drugi postupci zastite

Jedan od klju¢nih postupaka zastite od socijalnog inZenjeringa je pravilno upravljanje lozinkama.
Organizacija mora imati jedinstveni identifikator za svakog zaposlenika koji ¢e biti povezana s
pravima pristupa tog zaposlenika. Znaci, identifikatorom se zaposleniku odreduju prava pristupa
informacijama na sustavu. U tome se vidi prednost koristenja posebnog identifikatora za svakog
zaposlenika. U slu¢aju da napadac sazna identifikator nekog korisnika, on ima pravo pristupa samo
onim informacijama koje su dodijeljene tom korisniku dok su ostali dijelovi sustava zasticeni.

Definiranje operativnih postupaka takoder ima vaznu ulogu u zastiti organizacije od napada
socijalnih inZenjera. Pri tome se prvenstveno misli na procedure povezane s odobravanjem
pristupa i izdavanjem dozvola. Takvi postupci zahtijevaju viSestruku provjeru tocnosti i
vjerodostojnosti podataka. Osnovna svrha je smanijiti rizike napada oponasanjem zaposlenika.

5.2. Zastita obicnih korisnika

Svaki korisnik Interneta moze provesti odredene mjere zastite od napada socijalnim inzenjeringom

poput:

Revizija 1.01

upoznavanja s vrijednostima podataka — napadaci se obi¢no usmjeravaju na korisnicka imena i
lozinke te brojeve kreditnih kartica pa je potrebno posebno oprezno rukovanje s tim podacima,

provjeravanja identiteta sugovornika - socijalni inZenjeri obi¢no se usmjeravaju na stjecanje
povjerenja korisnika uvjeravajudi ih kako se radi o njima poznatim osobama, suradnicima,
nadleznim osobama, vladinim sluzbenicimai sl.

zadrzavanja lozinki tajnim - lozinke treba Cuvati u tajnosti te izbjegavati njihovo zapisivanje ili
dijeljenje s drugim osobama,

provjeravanja poruka elektronicke posSte - provjeriti izvor poruke, provesti skeniranje
antivirusnim alatomii sl.,

izbjegavanja upisivanja vjerodostojnica u nesigurne stranice — provjeriti valjanost web stranica
prije upisa lozinke preko URL niza i drugih indikatora sigurnosti,

ne otkrivanja puno informacija o sebi - saznavanjem informacija o nekom korisniku socijalni
inzenjer se moze fokusirati na njegove navike i hobije kako bi ga naveo na posjecivanje laznih
web stranica,

koriStenja anti-phishing zastite — postoje alati koji provjeravaju poruke elektronicke poste kako
bi otkrili izraze koji su karakteristi¢ni za phishing poruke.
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6. Zakljucak

Napadi socijalnim inZenjeringom ve¢ su desetlje¢ima prisutni u probijanju sigurnosti racunalnih i
telekomunikacijskih sustava. Tijekom tog vremena razvijene su razne metode kojima je moguce zaobidi
definirane sigurnosne mjere iskoristavanjem ljudskih ranjivosti. Njihova uspjesnost temelji se upravo na
usmjerenosti na onaj faktor sigurnosti koji je Cesto zaboravljen ili zapostavljen, a to su ljudi. Budu¢i da
korisnici ¢esto nisu svjesni rizika koje uzrokuju svojom nepaznjom, nemarom ili povjerenjem, oni lako
podlijezu napadima socijalnog inZenjeringa. Osim toga, socijalni inzenjeri mogu izvoditi napade na
ra¢unalne sustave bez ikakvog ili s vrlo malo znanja o vjeStinama hakiranja. Ipak, uspjeSno izveden napad
moze napadacu pruziti informacije za nanosenje velikih gubitaka (npr. financijskih) nekoj organizaciji ili kradu
identiteta nekog korisnika.

Metode socijalnog inZenjeringa se brzo razvijaju i koriste na sve sofisticiranije nacine $to dovodi do potrebe
za uvodenjem sigurnosnih politika o rukovanju informacijama, lozinkama, ra¢unalima i dr. Medutim, osnovni
princip zastite ukljucuje i programe edukacije o rizicima te moguc¢im posljedicama uspjesno izvedenog
napada socijalnog inzenjeringa. Svaki korisnik Interneta treba provesti mjere vlastite zastite od napada
socijalnog inzenjeringa.
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