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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

U svojim svakodnevnim situacijama korisnici racunala ¢esto imaju potrebu pristupiti udaljenim rac¢unalima
kako bi ostvarili prijenos datoteka, ispisali dokumente na daljinu ili odradili neki drugu korisnu radnju. Upravo
zato su razvijeni posebni sustavi namijenjeni udaljenom spajanju te kontroli zaslona i dogadaja na udaljenom
ra¢unalu. Jedan od takvih sustava je VNC (eng. Virtual Network Computing) sustav zasnovan na RFB (eng.
remote framebuffer) protokolu. Radi se o vrlo jednostavnom protokolu koji obavlja prijenos dogadaja izmedu
klijenta i posluzitelja te definira smjestaj prenesenih podataka na zaslonu. Sadrzi mnoge metode kodiranja
koje omogucavaju bolje iskoriStavanje resursa mreze jer klijent i posluZitelj sve parametre veze dogovaraju
prije njene uspostave.

Implementacija opisanog sustava zahtjeva puno paznje, kao i provodenje odredenih sigurnosnih mjera. Od
razvoja prvih inacica otkriveni su neki sigurnosni problemi poput mogu¢nosti otkrivanja osjetljivih podataka
(npr. korisnicke lozinke). Kao jedno od mogucih rjesenja ovih sigurnosnih nepravilnosti namece se primjena
SSH (eng. Secure Shell) protokola. Radi se o uspostavljanju tunela izmedu posluZitelja i klijenta te prijenosu
podataka na sigurniji nacin. Razvijene su mnoge programske implementacije VNC sustava poput aplikacija
RealVNC, TightVNC, UltraVNC i EchoVNC. Svaka od ovih aplikacija sadrzi brojne napredne znacajke za udaljeni
rad, ali i neke ozbiljne sigurnosne rizike. Takve nedostatke u implementaciji i dizajnu napadac¢i mogu
zlouporabiti za pokretanje proizvoljnog programskog koda, izvodenje DoS (eng. Denial of Service) napada ili
povecanje prava na sustavu. Osim VNC-a, postoje sustavi sa slicnim funkcijama, a to su RDP (eng. Remote
Desktop Protocol) i ICA (eng. Independent Computing Architecture). Osim slicnih namjena i funkcionalnosti, oni
sadrze sli¢ne sigurnosne nedostatke kao i VNC sustav.

Ovaj dokument donosi opis funkcionalnosti, sigurnosnih problema i implementacija VNC sustava. Takoder,
predstavljene su osnovne programske implementacije zajedno s njihovim sigurnosnim nedostacima. Na
kraju su dani opisi sustava RDP i ICA, kao i usporedba s VNC implementacijama te osvrt na o¢ekivani razvoj u
budu¢nosti.
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2. Virtual Network Computing

VNC (eng. Virtual Network Computing) je sustav za udaljeno povezivanje koji koristi RFB (eng. remote
framebuffer) protokol za upravljanje udaljenim racunalom. On obavlja prijenos dogadaja s jednog rac¢unala
(npr. ulaza s tipkovnice ili misa) na drugo omogucavajuéi prikaz promjena na zaslonu. Neovisan je o
platformi, sto znac¢i da se VNC preglednik na jednom operacijskom sustavu moZe povezati s VNC
posluziteljem na istom ili bilo kojem drugom operacijskom sustavu. Takoder, vise korisnika moze se povezati
s istim VNC posluziteljem istovremeno. Popularna uporaba ove tehnologije uklju¢uje udaljenu tehnicku
podrsku i pristup datotekama na radnom rac¢unalu s kué¢nog rac¢unala. Primjer sucelja prikazan je na Slika 1.
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Slika 1. Sucelje VNC sustava
Izvor: Wikipedia

2.1. Povijest

Sustav VNC je kreiran u laboratoriju ORL (Olivetti & Oracle Research Lab) koji je tada bio u vlasnistvu
korporacije ,Olivetti and Oracle Corporation”. 1999. godine organizacija AT&T preuzela je laboratorij te tri
godine kasnije obustavila istrazivacki projekt iz kojeg je VNC nastao. Nakon zatvaranja projekta nekoliko
stru¢njaka koji su radili na njemu osnovalo je tvrtku RealVNC kako bi nastavili razvijati VNC program
(komercijalna inacica i inacica otvorenog koda). Neki od ¢lanova tima koji su nastavili razvoj proizvoda su
Tristan Richardson (izumitelj), Andy Harter (voda projekta), James Weatherall i Andy Hopper.

Razvoj VNC sustava potaknula je Zelja da se prosiri funkcionalnost prikaza korisnickog sucelja na
udaljenim rac¢unalima. Prva inacica ovog sustava, tzv. Teleporting System, bila je ograni¢ena znacajkama X
sustava (racunalni program koji pruza graficko korisni¢cko sucelje za umreZena racunala) iz kojeg je
inicijalno i razvijen. Nekoliko godina kasnije, ORL je razvio Videotile kao ultra-thin-client tehnologiju. Radi
se o uredaju s LCD zaslonom, olovkom i ATM (eng. Asynchronous Transfer Mode) mreznom vezom.
Dizajniran je za prikaz video zapisa visoke kvalitete te interakciju s aplikacijama. Najveci problem ovog
rjeSenja bila je uporaba velike kolicine resursa sto ja zahtijevalo dodatne izmjene u aplikaciji. Time je
omoguceno tretiranje video zapisa na nacin da se prenose samo oni dijelovi koji se mijenjaju, a ideja je
dalje razvijena u prvi VNC sustav.

Nekoliko besplatnih i komercijalnih inac¢ica VNC-a razvijeno je iz originalnog GNU GPL izvornog koda.
Ipak, izraz VNC je danas registrirana oznaka za RealVNC Ltd.
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2.2. Opis

Jedan VNC sustav sastoji se od tri komponente (Slika 2):
1. VNC posluzitelj — program na racunalu koji sluZi za pruzanje kontrole klijentu.
2. VNCKklijent (ili preglednik) — program koji sluzi za pregled, kontrolu i interakciju s posluziteljem.
3. VNC protokol — RFB protokol, vrlo jednostavni protokol za prijenos slike ili poruka o dogadajima
izmedu posluzitelja i klijenta.

Komunikacija se odvija tako da se klijent poveZze s posluZiteljiem preko priklju¢ka (obi¢no 5900).
Alternativa je povezivanje preglednika s posluziteljem kada se koristi priklju¢ak 5800, ili povezivanje
posluzitelja s klijentom u ,modu za slusanje” na priklju¢ku 5500. Prednost tog nacina rada je 3to
posluziteljska strana ne mora imati konfiguriran vatrozid za omogucavanje pristupa na prikljucku 5900 ili
5800.

VNC protokal
€ >

_—
i

=

VNCklijent VMNC posluzitelj

Slika 2. Komponente VNC sustava

Posluzitelj salje male podatkovne blokove (eng. rectangles of the framebuffer) Kklijentu. U
najjednostavnijem obliku VNC protokol koristi puno resursa pa su razvijene metode kodiranja tj.
efikasnijeg prijenosa podataka. VNC protokol omogucuje klijentu i posluzitelju dogovaranje oko metode
kodiranja koja ce se koristiti. Najjednostavnije kodiranje, koje podrzavaju svi klijenti i posluzitelji, je
kodiranje reda (eng. raw encoding). Radi se o metodi kod koje se podaci o pikselu (najmanji graficki
element slike) 3alju u redoslijedu od lijeve strane prema desnoj, a nakon slanja cijele slike 3alju se samo
dijelovi koji se mijenjaju. Ovo kodiranje je korisno i efikasno samo ako se mali dijelovi slike mijenjaju od
okvira do okvira. To je slucaj kod pomicanja misa na stati¢noj pozadini ili upisa teksta u okvir. Medutim,
kod velikih promjena slike, kao kod pregleda video zapisa, ova metoda postaje neuporabljiva.

Uporaba VNC-a preko Interneta je moguca ako korisnik ima 3irokopojasnu vezu na strani klijenta i
posluzitelja Medutim, kako bi se ostvarila veza ponekad je potrebno konfigurirati NAT (eng. Network
Address Translation), vatrozid ili usmjeritelj. Neki korisnici mogu odabrati uporabu VPN (eng. Virtual
Private Network) mreza za lakSe koristenje VNC-a preko Interneta. Alternativho, VNC veza moze se
ostvariti kao LAN (eng. Local Area Network) veza.

2.3. RFB protokol

RFB je jednostavan protokol za udaljeni pristup racunalu koji pruza grafi¢ko korisni¢ko sucelje. Bududi da
je implementiran na tzv. framebuffer razini (logicki sloj za prikaz grafickih promjena na uredajima),
dostupan je za sve sustave (X11 za Linux, Windows i Macintosh inacice) te aplikacije. ProsSiren je s
dodatnim znacajkama (poput funkcije prijenosa podataka) i puno sofisticiranijim postupcima za
kompresiju te sigurnosnim tehnikama. Kako bi se omogucila kompatibilnost vise razli¢itih inacica
klijenata i posluzitelja, uveden je postupak dogovaranja parametara veze prije povezivanja. Pri tome
klijent i posluzitelj dogovaraju inacicu RFB kodiranja, najprikladniju kompresiju i najbolje sigurnosne
opcije koje podrzavaju obje strane.

Protokol je prvotno razvijen kao tehnologija za udaljene zaslone koju bi koristio klijent s ATM (eng.
Asynchronous Transfer Mode) vezom. Sljedecu i najznacajniju ulogu, protokol RFB pronasao je u VNC
sustavu kada je objavljen kao slobodan i besplatan za uporabu.
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2.3.1. Rukovanje podacima i sjednicom

Dio protokola za prikaz podataka izveden je prema jednostavnom pravilu:

|Smjestiti pravokutnik piksela podataka na danu x,y poziciju.

Na prvi pogled, ovo pravilo izgleda kao neprakti¢an nacin prikaza nekih komponenata korisni¢kog
sucelja. Medutim, upravo ovakav nacin rukovanja podacima omogucava razne sheme za kodiranje
piksela $to pruza veliki stupanj fleksibilnosti u odradivanju parametara poput brzine obrade
podataka posluzitelja i klijenta. Osnovni postupci kodiranja zajedno s podacima koje koriste
prikazani su u Tablica 1.

Kodiranje Opis

Kodiranje reda (eng. Kodiranje niza piksela od lijeva prema desno.

row encoding)

CopyRect kodiranje Kodiranje x,y koordinata kao podataka s koje pozicije treba
kopirati piksele podataka.

RSE kodiranje Kodiranje podjelom pravokutnika piksela u grupe s
jednakom vrijednoscu.

Hextile kodiranje Kodiranje podjelom pravokutnika piksela u podrugja
16x16 bita.

ZRLE kodiranje Kodiranje podruc¢ja velicine 64x64 piksela uz uporabu
kompresije.

Pseudo-kodiranje Opis

Pokazivac (eng. Kodiranje koje omogucava lokalno iscrtavanje pokazivaca

cursor) misa.

DesktopSize Kodiranje koje omogucava izmjenu veli¢ine zaslona.

Tablica 1. Vrste kodiranja

Unos podataka temelji se na modelu standardne radne stanice s tipkovnicom ili sli¢nim ulaznim
uredajem. Klijent Salje ulazne dogadaje posluzitelju svaki put kada korisnik pritisne neku tipku ili
pomakne misa. Medutim, ulazni dogadaji mogu biti sintetizirani s nekog nestandardnog
ulazno/izlaznog uredaja. Na primjer, moguce je koristiti uredaj slican olovci koja se koristi na
zaslonu, a sluZi za generiranje dogadaja.

Kako bi se uspostavila veza izmedu posluZitelja i klijenta, posluzitelj prvo zahtjeva autentikaciju
klijenta koriste¢i shemu zahtjev-odgovor. Korisnik se autenticira preko klijenta upisom lozinke.
Nakon uspostave veze, posluzitelj i klijent izmjenjuju poruke kako bi dogovorili veli¢inu zaslona,
format piksela i metodu kodiranja. Kada klijent primi podatke za potpuni prikaz, sjednica pocinje.
Bilo koja strana u komunikaciji moze inicirati prekid sjednice u bilo kojem trenutku.
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3. Sigurnosni aspekti VNC sustava

Protokol VNC je po svojoj prirodi nesiguran. Usmjeren je na ucinkovit prijenos poruka izmedu korisnika i
posluzitelja. Postupci autentikacije i Sifriranja nisu uklju¢eni u izvornu inacicu protokola. Ranije inacice su
posebno ranjive na otkrivanje osjetljivih podataka ili njihovo desifriranje. Kako bi se podigla razina sigurnosti
moguce je uspostaviti komunikaciju preko protokola SSH (eng. Secure Shell).

3.1. Desifriranje lozinki

Prije uspostave veze izmedu posluzitelja i klijenta, korisnik mora proci postupak autentikacije upisom
odgovarajuce lozinke. Ovo pruza napada¢u mogucnost napada desifriranjem lozinki.

Kao jedna od osnovnih metoda desifriranja lozinki javlja se tzv. brute force napad. Radi se o napadu koji
se koristi kao strategija desifriranja podataka isprobavanjem svih mogucih kombinacija klju¢a dok se ne
~pogodi” to¢an. Uspjednost ovih napada uvelike ovisi o duljini lozinke koju se Zeli desifrirati. Klju¢ duljine
n bita sadrzi 2" mogucih klju¢eva. Prema tome se vidi kako broj kljuceva jako raste povecanjem broja
bitova lozinke. Smatra se kako je broj operacija (2'?) potreban za proboj klju¢a od 128 bita neizvediv u
stvarnom vremenu uz uporabu svih konvencionalnih tehnika digitalnih racunala. Ipak, rastom
mogucnosti obrade kod suvremenih ra¢unala postaje moguce izvesti neke napredne algoritme (poput
Groverovog algoritma [22]) kako bi se ugrozila sigurnost ovakvih lozinki. Zbog toga stru¢njaci savjetuju
uporabu klju¢eva duljine 256 bita, tj. koriStenje lozinki duljine 8 znakova. Neke inacice VNC sustava
zahtjevaju uporabu lozinki duljine od najmanje 8 znakova, dok se kod ostalih to samo preporuca.

Osim izvodenja brute force napada, napada¢ moze ostvariti pristup racunalu Zrtve te otkriti lozinku
zapisanu u operacijskom sustavu korisnika, tocnije u registrima u slucaju Windows operacijskih sustava.
Razvijeni su neki alati koji omogucuju desifriranje takvih oblika lozinki.

Alat VNCPwdump omogucuje otkrivanje i desifriranje klju¢a u registrima koji sadrze kriptirane VNC
lozinke. Desifriranje se obavlja na nekoliko nacina:

e odbacivanje trenutnog korisnickog klju¢a u registrima,
e otkrivanje kljuca iz datoteke ,NTUSER.DAT”,
e desifriranje naredbe koja sadrZi kriptiranu lozinku te
e pokretanje VNC procesa i odbacivanje lozinke korisnika.
Novije inacice alata sadrze funkcionalnost izmjene lozinki, a vise informacija moguce je naci na stranici:

http://www.cqure.net/wp/index.php?s=vnc

Takoder, Jonas Piela je objavio programski kod koji sluzi za desifriranje istih lozinki zahvaljujudi
ranjivostima VNC sustava.

‘ http://www.jonaspiela.de/code.html#vncdec

3.2. Sifriranje komunikacije

Sifriranje je proces transformacije informacija uporabom nekog algoritma kako bi se one uinile
razumljivim samo onim korisnicima kojima su namijenjene. Provodi se uporabom odredenog kljuca, a
rezultat postupka je Sifrirana poruka. Svaki korisnik koji poznaje klju¢ moze pokrenuti obrnuti postupak
te desifrirati izvornu poruku. Koristi se za zastitu podataka od nedozvoljenog pregledavanja.

Rad VNC sustava zasniva se na prijenosu podataka preko mreze. Na takve podatke nuzno je primijeniti
neki postupak Sifriranja kako bi se sprijecilo njihovo presretanje. Komercijalne inacice VNC sustava
uglavnom sadrze funkcionalnost sifriranja podataka za prijenos, dok se kod besplatnih inacica ne provodi
nikakvo sifriranje.

Slika 3 prikazuje situaciju gdje je implementirana zastita komunikacije. Napadac¢ koji presrece
komunikaciju ne moze desifrirati poruke.
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Napadaé ne moze
desifrirati poruke
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Slika 3. Sifriranje komunikacije kod VNC-a

Sifriranje 3titi povjerljivost poruke, ali potrebne su dodatne tehnike za zastitu integriteta i autentikaciju.
Takoder, vrlo je vazno pravilno primijeniti postupak Sifriranja kako bi se navedeni zahtjevi ostvarili.

3.3. Osjetljivi podaci

Osjetljive informacije su one informacije cije otkrivanje neovlastenim ili nepovjerljivim korisnicima moze
rezultirati smanjenjem razine sigurnosti sustava. Gubitak, izmjena ili neautorizirani pristup osjetljivim
informacijama moze utjecati na privatnost individualnih, poslovnih ili trgovackih tajni. Ovisno o prirodi i
osjetljivosti podataka, napada¢ moze uzrokovati neznatnu, ali i veliku Stetu organizaciji ili pojedincu.

Zastita osjetljivih podataka mora sprijeciti (Slika 4):
e neautorizirani pristup — mogucnost pregleda podataka,
e neautoriziranu uporabu — uporaba podataka na sustavu (npr. njihovo umnoZzavanje),
e prekid — nemogucnost pristupa podacima za legitimne korisnike,
e izmjenu - izmjena podataka pohranjenih na sustavu,

e unistavanje - brisanje ili neki drugi oblik trajnog unistavanja podataka.

Os jetljivi X
podaci Neovlastena
uporaba

= 4

Neovlasten "\ P
9 Izmjena podataka

Unistavanje
podataka

Slika 4. Zastita osjetljivih podataka
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Inac¢ice VNC sustava do 4.0 nisu vodile ra¢una o sigurnoj pohrani podataka. Novije inacice sustava
pohranjuju povjerljive podatke (poput lozinki) s odgovarajuc¢im sigurnosnim pravima pristupa kako bi se
sprijecio pristup neautoriziranim korisnicima.

3.4. Zastita komunikacije preko SSH protokola

VNC sustav koristi metodu zahtjev-odgovor za pruzanje osnovne autentikacije koja omogucava
povezivanje klijenta i posluzitelja. Ovakva metoda ne zahtjeva prijenos lozinki preko mreze sto
predstavlja dobru praksu u zastiti sustava. Ipak, nakon uspostavljanja komunikacije ne pruza se nikakva
vrsta Sifriranja prometa. Napadac pri tome ima moguénost snimanja ili presretanja svih poruka koje se
izmjenjuju izmedu posluzitelja i klijenta. Kako bi se izbjegao ovaj problem, moguce je zastititi
komunikaciju uporabom SSH protokola.

SSH protokol je mrezni protokol koji omogucava razmjenu podataka uporabom sigurne veze izmedu dva
mrezna uredaja. Sifriranje koje se koristi kod protokola SSH pruza povjerljivost i integritet podataka preko
nesigurnih mreza (poput Interneta). U osnovi je razvijen za operacijske sustave Unix, dok za platforme
Windows, Mac i sl. postoje samo komercijalne inacice posluzitelja. Medutim, korisnici koji koriste
operacijske sustave Windows mogu implementirati usmjeravanje prometa preko Unix racunala kako bi
zaobisli ovaj problem.

3.4.1. Implementacija i obiljezja

SSH protokol obi¢no pruza prozor za prijavu na udaljenom racunalu. Sav promet je Sifriran izmedu
dva racunala uporabom tehnika Sifriranja uz javni klju¢ $to oteZzava napade kriptoanalize
(desifriranja poruke bez poznavanja kljuc¢a). Nakon instalacije, ra¢unalu je moguce pristupiti preko
SSH klijenta, a za uspjeSno povezivanje korisnik mora upisati ispravnu lozinku.

VNC protokol obi¢no koristi priklju¢ak 59xx, gdje ,xx” predstavlja broj zaslona na posluzitelju.
Ukoliko je VNC posluzitelj pokrenut na platformi Windows, obi¢no se koristi priklju¢ak 5900.

Osim toga, SSH protokol ima neka dodatna obiljeZja poput:

e zahtijevanja sluSanja na odredenom priklju¢ku lokalnog racunala te prosljedivanje
prometa preko sigurne mreze,

e mogucnosti kompresije podataka — korisno ako je veza izmedu korisnika i posluzitelja
spora (poput modemske), ali moze povecati brzinu prijenosa i kod nesto brzih mreza te

e prosljedivanja prometa na trece racunalo koje ne sadrzi VNC posluzitelj.

3.4.2. Uporaba na Windows sustavima

U sluc¢aju uporabe operacijskog sustava Windows, korisnici mogu implementirati usmjeravanje
preko racunala s Unix platformom. Razlog tomu je postojanje besplatnih inacica SSH klijenta i
posluzitelja za Unix platforme.

Slika 5 prikazuje slu¢aj izravnog povezivanja racunala s operacijskim sustavom Windows i VNC
posluzitelja. Vidljivo je kako se povezivanje odvija preko priklju¢ka 5904 i nesigurne veze. Ukoliko
napadac presretne komunikaciju izmedu klijenta i posluzitelja, on ima pristup svom sadrzaju koji se
prenosi u nesifriranom obliku.

VNC prikljucak

‘ protokol 5904
e «< >

E—

Slika 5. Izravno povezivanje bez SSH

Ako se Zeli uvesti zastita preko SSH protokola potrebno je iskoristiti dodatno racunalo s
operacijskim sustavom Unix. Korisnik (localhost) se tada povezuje s proizvoljnim prikljuckom, na
primjer 5954. Protokol SSH se koristi za tuneliranje (preusmjeravanje priklju¢aka) do ,pomo¢nog”
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Unix racunala te racunala s VNC posluziteljem (na priklju¢ak 5904) sto rezultira Sifriranom,
sigurnom vezom. Kako bi opisani postupak funkcionirao, na pomoé¢nom racunalu mora biti
pokrenut servis sshd (eng. Secure Shell Daemon). Radi se o upravljackom programu za protokol SSH.
Komunikacije se dalje odvija preko lokalnog prosljedivanja (eng. local forward) jer je na
korisni¢kom rac¢unalu stvoren ,lazni” prikljucak. Opisani scenarij prikazan je na Slika 6.

5904

> SSHD

Sifrirani VNC —

Slika 6. Zastita komunikacije preko protokola SSH

Lokalno prosljedivanje omogucuje uspostavu sigurne SSH sjednice i tuneliranje proizvoljne TCP
(eng. Transmission Control Protocol) veze preko nje. Tunel je moguce kreirati bilo kada $to ga ¢ini
vrlo efikasnim. Budud¢i da se radi o lokalnom prosljedivanju, prikljucak je dostupan samo rac¢unalu
na kojem je pokrenuto prosljedivanje. To znac¢i da druga rac¢unala ne mogu pristupiti tom
prikljucku.
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4, Programske implementacije

Originalna AT&T inacica VNC sustava nije vise u Sirokoj uporabi jer su razvijene razlicite inacice s brojnim
poboljsanjima. U nastavku su dani primjeri nekoliko besplatnih i komercijalnih implementacija VNC sustava.

4.1. RealVNC

RealVNC je aplikacija koja implementira VNC protokol za udaljenu kontrolu zaslona rac¢unala. Razvijen je
za operacijske sustave Windows, Mac OS X te brojne sustave zasnovane na Unix platformi, kao i za Java i
iPhone platforme. Sucelje aplikacije prikazano je na Slika 7.

Connection dalails R

=

Ui st il Cancel |
2.0 0oy, N
I]:jg':slllhJ datauke 1o ¥ nol given|

W WNC server: |wa|».o|r|a

Connection Options. ..

Moz
W fuin pelect ¥ Emuiate 3 Bultons [wih 2-butkon chick)

r [ Swap mouse buthons 2 and 3

-

o Dizalay

~

~ [ Wiew orly [inputs ignored)

r [™ Fulacieen mode

- I scaleby [1 71 [esperimental

Misc
‘—I’ |38 S W | Bl ont ciscomect ther viewses)
Deconily on Bel
I Dirable chpboad rantfer IT] Carcel
Slika 7. RealVNC
Izvor: freeware365

Navedena aplikacija dolazi u tri inacice:

1.

Besplatna inacica (eng. Free Edition) - inacica otvorenog programskog koda licencirana GNU GPL
(eng. General Public License) licencom. Razvijena je za platforme Unix (Linux, Solaris, HP-UX, AlX) i
Windows. Opisana inacica aplikacije je dosta zastarjela, posebno ona za sustave Windows.

Osobna inacica (eng. Personal Edition) — komercijalna inacica namijenjena malim poduzecima ili
korisnicima. Ukljucuje postupke autentikacije i Sifriranja, ali razvijena je samo za operacijske
sustave Windows.

Poslovna inacica (eng. Enterprise Edition) — komercijalna inacica razvijena za velika poduzeca.
Ima ugradene postupke napredne autentikacije i Sifriranja, a moze se koristiti na sustavima
Windows, Mac OS X te raznih sustavima zasnovanim na Unix i Linux platformama.

Trenutne inacice komercijalnih aplikacija uklju¢uju:

podrsku za HTTP (eng. HyperText Transfer Protocol) posrednicki posluzitelj,
adresar,

mogucnost izmjene poruka u stvarnom vremenu (eng. chat),

udaljen ispis dokumenata i

poruke s obavijestima o stanju na vezi.

Detaljnija usporedba znacajki opisanih inacica dana je u tablici 2.

Revizija 1.03
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Znacajka

Besplatna
inacica

Osobna
inacica

Poslovna
inacica

Kompatibilnost s besplatnom inac¢icom

+

+

Windows NT 4, 2000, XP, Server 2003

+

+

Windows Vista, Server 2008

+

Unix (Linux, Solaris, HP-UX, AIX)

Mac OSX (x86 i PPC)

Autentifikacija preko RSA

Sifriranje sjednice preko AES-a

Udaljen ispis dokumenata

One-port HTTP

Podrska ~za  HTTP  posrednicki
posluZitelj

+ [+ |+ |+ |+

R B o S A o o N S

Pomoc¢ i podrska korisnicima

Prijenos datoteka

Integrirani adresar

Prijenos poruka u stvarnom vremenu

Izmjena veli¢ine zaslona

+ [+ |+ |+ |+

Alati

za razvoj (samo platforme

Windows)

+ |+ [+ |+ |+ |+

Tablica 2. Usporedba inacica aplikacije RealVNC

4.2. TightVNC

TightVNC je aplikacija otvorenog koda koja koristi i prosiruje RFB protokol za upravljanje zaslonom na
udaljenom racunalu. Osnovno obiljezje ove aplikacije je novi oblik kodiranja, tzv. tight encoding koje daje
bolje performanse VNC vezama. Radi se o efektivnhoj kombinaciji JPEG kompresije i drugih oblika
kodiranja. Bududi da ovaj oblik kodiranja ne podrzava vec¢ina danasnjih sustava, potrebno je koristiti
aplikaciju TightVNC na oba rac¢unala koja komuniciraju. Sucelje za konfiguraciju aplikacije TightVNC
prikazuje Slika 8.

Opisana aplikacija takoder ukljucuje:

Revizija 1.03

mogucnost prenosenja datoteka,

podrsku za upravljacki program Windows DFMirage kako bi se detektirala promjena na zaslonu,

mogucnost povecanja slike (eng. zoom) i

automatsko tuneliranje preko SSH protokola na Unix platformama.
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Access Control | Administration

[S5e

Queny Local User
Query timeout: 30 +| seconds
Default action on timeout:
(@ Reject connection

() Accept connection

Rules
First IP Last IP Action Add...
192.168.0.21 Allow [ Edi. |
152.168.00 152.168.0.255 Query
0.000 255255255255  Deny
Move down
Check the above nules on a specific IP: 152.168.1.1 will be rejected

Loopback Connections

By default, connections from the same
machine are disallowed to prevent the
"cascading windows" effect.

Allow loopback connections

[ Mlow onty loopback connections

Slika 8. Aplikacija TightVNC
Izvor: TightVNC

Neke aplikacije nastale iz aplikacije TightVNC su:

1. RemoteVNC - sadrzi dodatne funkcije automatskog omogucavanja NAT sustava i vatrozida.

2. TightVNC Portable Edition - prijenosa inacica programa koja je takoder i komercijalna.

3. TigerVNC - preuzima pobolj3anja iz aplikacije TurboVNC.

4.3. UltraVNC

UltraVNC je aplikacija otvorenog koda za operacijske sustave Windows koja koristi protokol VNC za
kontrolu zaslona na udaljenom racunalu. Distribuirana je pod GNU GPL licencom, a razvijena u

programskim jezicima C, C++ i Java.
Sadrzi sljedeca obiljezja:

e dodatak za Sifriranje veze izmedu klijenta i posluZitelja,

e podrsku za prijenos datoteka,

e funkcije za izmjenu poruka u stvarnom vremenu te

e razne metode autentikacije.

Slika 9 daje prikaz klijentskog dijela aplikacije UltraVNC prilikom uspostave veze s udaljenim ra¢unalom.

Revizija 1.03
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x|
@ WHC Server: Iwww.ultravnc.con-l j |

[ host:display or host:part ]

— Buick Options
& AlITO [t select best settings) Connect
 ULTRA [>2Mbits] - Experimental

0 LAN [> Thdbit /] - Max Colors Cancel |

 MEDIUM  [128 - 256Kbit/s) - 256 Colars
 MODEM  [19- 128Khbit/s) - B4 Calors
 SLow [« 19kKhbits] - & Colars

[~ WiewOnly [ Auto Scaling Oeias.. |

™ Use DSMPlugin IND Flugin detected... j Config |

™ Prowy/Fepeater I

¥ Save connection settings as default Delete saved settings I

Slika 9. Aplikacija UltraVNC
Izvor: UltraVNC

4.4. EchoVNC

EchoVNC je alat otvorenog koda za udaljenu kontrolu zaslona nekog racunala. Sadrzi podrsku za
protokole VNC i RDP (eng. Remote Desktop) te RAdmin posluzitelj i preglednik. Razvijen je za platforme
Windows i Mac OS X, a veze se mogu ostvariti bez obzira na konfiguraciju vatrozida, usmjeritelja ili
posredni¢kog web posluZitelja. Na Slika 10 prikazano je sucelje ovog alata.

Alat EchoVNC razlikuje se od ranije opisanih aplikacija i ostalih VNC platformi po dvije znacajke:

e Razvijen je skupom alata echoWare kako bi se dobila veza izmedu posluzitelja i klijenta koja ne
ovisi o znacajkama vatrozida.

e Omogucuje veze s drugim uslugama za udaljeno upravljanje zaslonom ukljucujuci druge
posluzitelje VNC, RDP te RAdmin.

Echo¥NC Yiewer - Connection Details P ] S|

WMNE Server | :
@ W Comnect via EchoServer

About.. | Optionz... | QK. I Cancel |

¥ See Avaiable EchaServer Partners

by Connection Groups: dh I

a7 |

Partner D 2 || App 1D |
047340120415 VNC 3
2003zerver VYNC
203.108.93.86 VYNC
2ad52475 YNC

abowen ¥NC =l

Double-click an Patner [0 to start & connection to them
¥ Show RDP partners

v Show WNC partners Refresh.. |

¥ Show Radmin partners

Slika 10. Alat EchoVNC
Izvor: sourceforge
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4.5. Sigurnosni nedostaci

4.5.1. Pokretanje proizvoljnog programskog koda

Pokretanje proizvoljnog programskog koda oznac¢ava moguénost napadaca da pokrene bilo koju
naredbu na ciljanom racunalu ili u ciljanom procesu. Napada¢ obi¢no dobije tu moguc¢nost
iskoristavanjem nekih od nedostataka u sustavu. Vecina tih ranjivosti omoguéava pokretanje
strojnog koda, ali neke se mogu iskoristiti i za pokretanje malih dijelova koda koji pak kao
posljedicu imaju moguénost pokretanja bilo kojeg koda (npr. pokretanje prozora za unos naredbi).
Najopasniji utjecaj koji iskoristavanje ovakvih ranjivosti moze imati je napadacevo potpuno
preuzimanje kontrole nad ranjivim procesom. To mu dalje daje i moguénost preuzimanja kontrole
nad cijelim ranjivim sustavom.

Napad se obi¢no izvodi izmjenom zapisa u PC (eng. program counter) brojac¢u pokrenutog procesa.
Rije¢ je o brojacu koji oznacava koju naredbu proces treba izvesti. Kontroliranje vrijednosti tog
brojata omogucava kontrolu nad time koja se naredba izvodi sljede¢a. Prema tome, nakon
umetanja zlonamjernog koda, napadac¢ mijenja vrijednost PC broja¢a. Budu¢i da broja¢ pokazuje
na umetnuti kod, on se automatski pokrece.

Ranjivosti koje su omogucavale pokretanje proizvoljnog programskog koda kod VNC programa su:

e Pogreska u provjeri podataka RFB protokola koji dolaze s posluzitelja kod paketa
RealVNC.

e Neispravno rukovanje odredenim oblicima kodiranja u paketu RealVNC.

e Nepravilnost u funkciji ,CMsgReader:readRect” VNC preglednika u paketima RealVNC
VNC Free Edition inacice 4.0 do 4.1.2, Enterprise Edition inaCice E4.0 do E4.4.2 i Personal
Edition inacice P4.0 do P4.4.2.

e Neodgovarajuca provjera ulaznih vrijednosti komponente ,vncviewer” u radu paketa
RealVNC.

e Pojava cjelobrojnog prepisivanja u datoteci ,ClientConnection.cpp” kod paketa
TightVNC koja se ocituje prilikom povezivanja sa zlonamjernim posluziteljem.

e Prepisivanje  memorije u funkciji ,ClientConnection::NegotiateProtocolVersion”
prilikom uporabe paketa UltraVNC u slu¢aju rada u ,LISTENING” nacinu ili koristenja
DSM dodatka.

e Ranjivosti koje uzrokuju nepravilno odredivanje veli¢ine spremnika na stogu kod
paketa UltraVNC i TightVNC.

e Pojava prepisivanja memorije zbog nepravilne provjere podataka koje unosi korisnik
prije njihova kopiranja u spremnike neodgovarajuce veli¢ine kod paketa EchoVNC
inacica prije 1.1.2.

e Prepisivanje memorije uredene po principu stoga u datoteci ,echoware/Logger.cpp” u
paketu EchoVNC inacica prije 1.1.2.

4.5.2. DoS napad

DoS (eng. Denial of Service) je napad u kojem se pokusava uciniti racunalne resurse nedostupnim
za njihove legitimne korisnike. U osnovi se sastoji od napora jednog ili vise napadaca da sprijece
efikasno funkcioniranje (priviemeno ili trajno) Internet stranice ili usluge. Ciljevi napada su obi¢no
popularni i ¢esto koristeni web posluzitelji poput onih u vlasnistvu banaka ili vaznih drzavnih tijela.

DoS napadi se provode navodenjem ciljanog ra¢unala na ponovno pokretanje (eng. restart) ili na
iskoriStavanje svih raspolozivih ra¢unalnih resursa ¢ime se onemogucava ispravan rad sa ostalim
klijentima. Osnovna metoda napada je slanje velikog broja zahtjeva za uspostavu komunikacije
prema ciljanom posluZitelju kako ono ne bi moglo odgovoriti na upite drugih (legitimnih) korisnika
(ili bi komunikacija s drugim korisnicima trajala jako dugo). Opisani scenarij prikazuje Slika 11.
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posluzitelj

Ciljani posluzitelj

Slika 11. DoS napad

Ranjivosti koje su omogucdile DoS napad kod implementacija VNC sustava:

Neodgovarajuca provjera ulaznih podataka kod komponente ,vncviewer” paketa
RealVNC.

Pogreska u datoteci ,common/rfb/CMsgReader.cxx” prilikom obrade nekih tipova
kodiranja podataka u paketu RealVNC inacica 4.x.

Visestruke  pogreske u  funkcijama ,ClientConnection::CheckBufferSize()* i
,ClientConnection::CheckFileZipBufferSize()* koje uzrokuju cjelobrojno prepisivanje
kod paketa TightVNC.

Pojava prepisivanja memorije u funkciji ,ClientConnection::NegotiateProtocolVersion”
datoteke ,vncviewer/ClientConnection.cpp” kod paketa UltraVNC.

Pogreska u definiranju granica pri unosu korisni¢kih podataka koja izaziva prepisivanje
memorije u paketu EchoVNC.

4.5.3. Povecanje prava na sustavu

Povecanje prava na sustavu je Cin iskoriStavanja ranjivosti ili pogreske u dizajnu programa kako bi
se pristupilo resursima koji su inace zasticeni. Rezultat uspjeSnog napada je izvodenje akcija s visSim
korisni¢kim pravima. Pojavljuje se kod sustava koji sadrze nedostatke koji mogu dovesti do
zaobilazenja definiranih sigurnosnih prava na sustavu. Ovakvi napadi predstavljaju vrlo ozbiljan
problem jer mogu rezultirati zZlouporabom podataka ili sustava.

Ranjivosti koje omogucavaju povecanje prava na sustavu u paketima koji implementiraju VNC
protokol su:

Revizija 1.03

PogreSka u rukovanju zahtjevima za autentifikacijskom lozinkom omogucuje
zaobilaZenje autentifikacije te pristup bez poznavanja VNC lozinke. Ovaj propust uocen
je kod paketa Real VNC inacica 4.x.

Nepravilnosti u postupku dogovaranja postupka autentifikacije izmedu klijenta i
posluzitelja kod paketa RealVNC.

Nepravilnosti u implementaciji protokola RFB omogucuju klijentu navodenje
posluzitelja na nekoristenje autentifikacije u paketu RealVNC.

Pogreska u obradi konfiguracijske naredbe ,QueryAllowNoPass” kod posluzitelja
paketa TightVNC.

Pojave cjelobrojnog prepisivanja kod vise funkcija paketa TightVNC.
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e Nepravilnost u datoteci ,echoware/Logger.cpp” koja se manifestira pojavom
prepisivanja memorije u radu paketa EchoVNC.

Vazno je napomenuti kako su svi pobrojani sigurnosni propusti uoceni u starijim inadicama
navedenih programskih paketa. U najnovijim inacicama svi ti propusti su ispravljeni, ali kako se
svakodnevno otkrivaju novi, svim korisnicima se savjetuje instalacija objavljenih zakrpi kao i
pra¢enje informacija koje se objavljuju na referentnim izvorima. Takoder, pozeljno je
implementirati i dodatne elemente zastite (poput definiranja IP adresa s kojih se korisnik smije
spajati) kako bi se povecala razina sigurnosti cijelog sustava.

5. Ostali sustavi za udaljeno spajanje na racunalo

5.1. RDP sustav

RDP (eng. Remote Desktop Protocol) protokol razvila je tvrtka Microsoft, a sluzi za pruzanje grafickog
sucelja na udaljenom racunalu. Razvijen je za vedinu inacica operacijskog sustava Windows, ali i za
platforme Linux, Unix, Mac OS X te druge moderne operacijske sustave. Svaka inacica operacijskog
sustava Windows nakon inacice XP ukljucuje RDP klijent i posluzitelj programe.

Prva inacica RDP protokola, pod nazivom Terminal Services, razvijena je prema specifikaciji ITU-T T.128
koja definira protokol za dijeljene aplikacije. Ova je inacica bila sastavni dio paketa Windows NT 4.0
Server, Terminal Server Edition. U operacijski sustav Windows XP Professional uklju¢ena je inacica 5.1.,
pod nazivom RDP, koja sadrzi podrsku za 24-bitne boje i zvukove. Najnovija inacica (7.0) izdana je u
srpnju 2009. godine, a ukljucena je u pakete Windows Server 2008 R2 i Windows 7. Ova je inacica
donijela mnoge napredne funkcionalnosti poput podrske za vise zaslona.

Osnovna obiljeZja nove inacice RDP paketa su:
e podrska za 8-bitne, 15-bitne, 16-bitne, 24-bitne i 32-bitne boje,
e Ssifriranje preko algoritma RC4 uz uporabu klju¢a duljine 128 bita,

e funkcija ,Audio Redirection” — pokretanje audio programa na udaljenom racunalu te prenosenje
zvuka na lokalno racunalo,

e funkcija ,File System Redirection” — uporaba lokalnih datoteka na udaljenom rac¢unalu,

e funkcija ,Printer Redirection” — mogu¢énost uporabe lokalnog pisaca,

e funkcija ,Port Redirection” - moguénost aplikacije izravno pristupi lokalnim serijskim i paralelnim
priklju¢cima,

e mogucénost razmjene sadrzaja preko funkcije ,clipboard” izmedu lokalnog i udaljenog racunala,

e funkcionalnost ,Seamless Windows" — udaljene aplikacije moguce je pokrenuti na racunalu koje
sadrzi RDP vezu.

¢ NLA (eng. Network Level Authentication) — tehnologija koja zahtjeva autentikaciju prije uspostave
sjednice s posluziteljem.

e podrska za udaljene ,Aero Glass" teme,

e podrska za Windows PE (eng. Presentation Foundation) aplikacije,

e podrska za protokol TLS (eng. Transport Layer Security) 1.0 na klijentu i posluzitelju te
e podrska za vise zaslona.

5.1.1. Sigurnost

RDP koristi Sifriranje $to ga cini dosta pouzdanijim od mnogih jednostavnih VNC implementacija.
Medutim, bez dodatnih sigurnosnih mjera ranjiv je na MITM (eng. man-in-the-middle) napad,
aktivno prisluskivanje u kojem napadac uspostavlja veze s Zrtvama te ih navodi da misle kako
komuniciraju izravno. Razlog tomu je 3to ne koristi certifikate za autentikaciju posluzitelja. Znaci,
ukoliko se korisnik poveze se udaljenim posluziteljem, ne postoji sigurnost da se sadrzaj ne biljezi
na nekom sustavu koji se nalazi izmedu klijenta i posluzitelja. te da su lozinke sigurne (iako je
sjednica Sifrirana).
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Na sustavima Windows XP nije ugradena podrska za certifikate u RDP pa je potrebno upotrijebiti
SSH tuneliranje preko VNC veza. Medutim, Windows Server 2003 pruza podrsku za autentikaciju
preko TLS protokola.

Jos jedna ranjivost kod sustava RDP vezana je uz samu implementaciju protokola, a omogucava
napadacu pokretanje DoS (eng. Denial of Service) napada. Problem se javlja u nac¢inu rukovanja
zahtjevima udaljenog racunala, a moguce ga je zlouporabiti preko posebno oblikovanih zahtjeva.

Nepravilnosti u dizajnu RDP protokola donose jo$ neke sigurnosne probleme kao $to su. otkrivanje
informacija o sadrzaju kriptiranih paketa preko sume za provjeru (eng. checksums). Zahvaljujuci
tome, napadac ima mogucnost pregleda paketa te manipulacije prometom.

Kako bi se izbjegli opisani propusti, korisnicima se preporuca primjena odgovaraju¢e nadogradnje
te pravilna konfiguracija postavki za autentifikaciju i ifriranje komunikacije.

5.1.2. Programske implementacije

Jedna od implementacija RDP protokola je rdesktop, besplatni klijent otvorenog programskog
koda prikazan na Slika 12. Distribuiran je pod GNU GPL licencom i dostupan za sustave temeljene
na platformi Unix (poput BSD-a ili neke od inacica Linuxa).

Ukljucuje sljedece znacajke:
e preusmjeravanje priklju¢aka,

e koristenjem proizvoljne konfiguracije tipaka na tipkovnici (znakovi se ispravno prenose bez
obzira na raspored tipki na tipkovnici klijenta),

e kompresiju i Sifriranje prometa,
¢ automatsku autentikaciju,
e podrsku za pametne kartice.

Themarmnere

Slika 12. Rdesktop
Izvor: Sun Microsystems

Jos jedna od implementacija istog protokola je posluzitelj xrdp koji se temelji na aplikaciji rdesktop.
Radi se o implementaciji otvorenog koda ¢iji je cilj stvaranje posluzitelja za operacijski sustav Linux
sa svim potrebnim funkcijama za povezivanje s RDP klijentom.

5.2. ICA sustav

ICA (eng. Independent Computing Architecture) je protokol koje je razvila tvrtka Citrix Systems za razmjenu
podataka izmedu posluzitelja i klijenta. Neovisan je o platformi, a sadrZi funkcije slicne sustavu X
Windows System.
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Osnovna obiljezja ICA sustava su:

Neovisnost o platformi — primjenjivost na razne sustave ukljucujuci UNIX, Linux, Macintosh, Java,
Symbian OS, PocketPC, Windows CE, OS/2 i MS-DOS uz mogu¢nost pristupa aplikacijama
temeljenim na platformama Windows, Java i Unix s gotovo svakog uredaja.

Jedinstveni klijent — rad sa posljednjim Windows, Unix i Java aplikacijama uz moguénost razvoja
dijela klijentskog programa.

Neovisnost o protokolu - dizajniran za ran preko svih standardnih protokola uklju¢ujuci TCP/IP,
NetBEUI, NetBIOS i IPX/SPX te komunikacijskih protokola PPP, ISDN, Frame Relay, ATM te raznih
bezi¢nih protokola.

Podrska na klijentu — ICA podrzava skoro sve tipove uredaja.

Prilagodba stanju na vezi — uporaba malo mreznih resursa.

5.2.1. Sigurnost

Prve inacice protokola ICA ukljucivale su slabe algoritme za Sifriranje kako bi se zastitila korisnicka
autentikacija. Radi se o jednostavhom algoritmu koji se zasniva na XOR funkciji pa moze biti
jednostavno probijen. Uspjesan napad omogucuje snimanje lozinki te pregled prometa koji
izmjenjuju klijent i posluzitelj. Osim toga, moguce je izvesti MITM napade ili kradu sjednice
(iskoristavanje valjanje sjednice za povecanje prava pristupa informacijama ili uslugama na
ra¢unalnom sustavu). Kasnije su uvedene sigurnije inacice Sifriranja koje koriste algoritam Diffie-
Hellman (kriptografski protokol koji omogucava uspostavu sigurnog dijeljenog klju¢a preko
nesigurne mreze izmedu dvije strane) za razmjenu kljuca i RC5 za Sifriranje prometa. Medutim, iako
ovi algoritmi daju dodatnu razinu sigurnosti, i dalje predstavljaju slabu to¢ku za MITM napade.

Takoder, javljaju se dodatni sigurnosni problemi ukoliko se koriste protokoli TLS ili SSL za zastitu
autentikacije. Napada¢ ga moze iskoristiti stvaranjem posebno oblikovanog certifikata kako bi
uspjesno oponasao neki SSL/TLS posluzitelj. Ovo omogucuje laZiranje identiteta posluzitelja.

5.2.2. Programske implementacije

Najpoznatija implementacija opisanog protokola je aplikacija Citrix XenApp koja omoguduje
povezivanje s korporativnim aplikacijama. Moze posluzivati aplikacije na sredisnjem posluzitelju ili
omoguditi korisnicima udaljenu interakciju s njima. Osnovno svojstvo je upravo razdvajanje
korisni¢kog sucelja od obrade aplikacija koje se nalaze na sredisnjem posluzitelju (Slika 13).

Slika 13. Razdvajanje aplikacija i uredaja
Izvor: Ipsintegration

Za razliku od VNC protokola, umjesto grafickih informacija obavlja se prijenos informacija s razine
prikaza (slicno kao kod protokola X11). Aplikacija je dostupna za nekoliko operacijskih sustava
ukljucujuci Microsoft Windows, Mac OS, Linux te druge zasnovane na platformi Unix (HP-UX,
Solaris, AIX). Uklju¢uje podriku za protokole TCP, HTTP, HTTPS, SMB te CIFS. Postoji web inacica
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klijenta, besplatno dostupna na Internetu, pod nazivom ,Web Interface for XenApp®“. Koristi se za
pruzanje ICA posrednickog posluzitelja preko HTTPS protokola.

Jo$ jedna implementacija protokola ICA je program AnywhereTS, namijenjen operacijskim
sustavima Microsoft Windows.

Osnovna obiljezja:

pretvaranje racunala u tzv. thin klijenta,

pokretanje klijenta s tvrdog diska, CD (eng. Compact Disk) ili USB (eng. Universal Serial
Bus) uredaja,

pokretanje preko mreze uporabom okruzenja PXE (eng. Preboot eXecution

Environment),

ugradeni TFTP (eng. Trivial File Transfer Protocol) i DHCP (eng. Dynamic Host
Configuration Protocol) posluZzitelji,

podrika za RDP i ICA protokole,
preusmjeravanje zvuka i serijskih prikljucaka i
preusmjeravanje na USB uredaj.

5.3. Usporedba s VNC implementacijama

Slika 1Tablica 3 daje usporedbu svih opisanih implementacija protokola VNC, RDP i ICA. Vecina sustava
pruza osnovnu zastitu komunikacije putem Sifriranja podataka (osim nekih besplatnih inacica paketa).
Takoder,skoro svi paketi sadrze podrsku za neke napredne funkcionalnosti poput visestruke sjednice te
prijenos datoteka. Za razliku od tih znacajki, samo neki paketi (rdesktop, Citrix XenApp te AnywhereTS)
ukljucuju podrsku za prijenos zvu¢nih zapisa.

Vecina paketa implementira klijenta i posluzitelja, dok paketi rdesktop i AnywhereTS omogucuju samo
klijentski dio, a xrdp posluziteljski.

& ij is Klijent/
Paket Sifriranje Prijenos Audio podrska Vlfestr.u L0 ) .
datoteka sjednice Posluzitelj
RealVNC
besplatna - . - + +
inacica
RealVNC AES-128 + - + +
osobna inacica
RealVNC
poslovna AES-128 + - + +
inacica
TightVNC - + - + +
UltraVNC uz dodatak + - + +
EchoVNC + + - + 4
Rdesktop + + + + samo klijent
samo
xrdp + - - + -
posluzitelj
Citrix XenApp SSL, TLS + + + +
samo
AnywhereTS SSL, TLS + + + .
klijent
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6. Ocekivanja u buduénosti

Sustavi za udaljenu kontrolu racunala razvijaju se vrlo brzo te postaju zastupljeni na gotovo svim
platformama. Ve¢ sada neke inacice sadrze podrsku za vecinu modernih operacijskih sustava, a ocekuje se
usmjeravanje razvoja prema mobilnim i sli¢cnim uredajima. Razlog tome je sve veca uporaba takvih uredaja za
pristup Internetu i uslugama koje on nudi. Udaljeni pristup ra¢unalima te upravljanje zaslonom omogucilo bi
korisnicima rad neovisno o poloZaju te pruzilo vecu pokretljivost i prenosivost usluga. Osim primjenjivosti na
nove platforme, sustavi ¢e ukljucivati podrsku za povezivanje s raznim sustavima i implementacijama drugih
protokola za udaljeni rad.

Takoder, veéina sustava usmjerava se prema adekvatnoj zastiti podataka. U buducénosti se o¢ekuje razvoj
sigurnijih sustava koji imaju ugradene pouzdanije metode autentikacije i Sifriranja. Razlog tomu je
pronalaZenje postupaka za probijanje popularnih kriptografskih algoritama te implementacija novih tehnika
za snimanje prometa, kradu podataka ili izvodenje nekih drugih napada na komunikaciju, podatke i sustav.

Ocekuje se i ugradnja dodatnih naprednih funkcionalnosti kao $to su prijenos audio zapisa s udaljenih
ra¢unala ili ispis datoteka na drugim racunalima. Takve znacajke cine sustave privlatnim korisnicima, ali i
efikasnim i primjenjivim u raznim situacijama za razne potrebe. Medutim, uz razvoj sustava koji ¢e sadrzavati
sve opisane pozitivne znacajke, moze se ocekivati i veci broj komercijalnih inacica ovakvih sustava.

7. Zakljucak

Sustavi za udaljeno spajanje na rac¢unalo ili VNC sustavi donose mnoge napredne funkcionalnosti. Neke od
vaznijih su moguénost sigurnog prijenosa datoteka, podrska za visestruke sjednice te razmjena audio zapisa.
Ovakve funkcije korisnicima omogucavaju jednostavno i efikasno obavljanje raznih aktivnosti na udaljenim
racunalima. Dostanu prednost uporabi ovakvih sustava donosi zastupljenost na gotovo svim poznatijim
operacijskim sustavima. Uz to, ve¢ina implementacija ukljucuje neovisnost o platformi sto znaci da je
moguce ostvariti konekcije sa sustavima zasnovanim na sli¢cnim protokolima ili primijenjenim na druge
platforme.

Osim prednosti koje donose sofisticiranim funkcijama, ovi sustavi nose i odredene sigurnosne rizike. Medu
ozbiljnijima je mogu¢nost desifriranja komunikacije koja se razmjenjuje preko mreze izmedu klijenta i
posluzitelja. Zlouporabom takvih propusta napadaci bi mogli presresti komunikaciju te saznati sadrzaj na
udaljenom rac¢unalu. Kako bi se sprijecili napadi usmjereni na otkrivanje prometa izmedu klijenta i korisnika
moguce je komunikaciju provoditi kroz sigurnije veze. Rije¢ je o primjeni SSH protokola koji omogucuje
uspostavu sigurnog tunela kroz nesigurnu mrezu te prosljedivanje svog prometa kroz taj tunel. Osim
spomenutog VNC sustava, sli¢cne funkcije ali i slicne ranjivosti sadrze i sustavi RDP i ICA. Znaci, kako bi korisnik
nekog sustava zastitio podatke koje izmjenjuje preko mreze, savjetuje se uspostava sigurnih veza bez obzira
na razinu Sifriranja ugradenu u sustave.

Daljnjim razvojem ovih proizvoda ocekuje se umjeravanje prema modernim uredajima (poput mobilnih
uredaja). Takoder, ocekuje se implementacija sigurnijih algoritama za Sifriranje komunikacije i veca razina
zastite svih podataka koji se koriste pri radu. Medutim, razvoj naprednijih alata za udaljeni rad mogao bi
donijeti i komercijalizaciju sada besplatnih inacica.
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