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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KorisStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

U vremenu globalne povezanosti Internet je postao gotovo najbitniji nacin komunikacije izmedu korisnika.
Virtualna privatna mreza (VPN) predstavlja komunikacijski sustav koji koristi infrastrukturu Interneta za
prilagodljiv i ekonomicéan prijenos podataka izmedu udaljenih ili virtualnih ureda, te djelatnika koji se putem
ku¢nih rac¢unala povezuju u privatnu racunalnu mrezu. Osim Interneta, za ostvarivanje VPN veze moguce je
koristiti razlicite tehnologije i komunikacijske kanale kao 3to su dijeljene ATM mreZe, privatne mreze ISP-a, i
dr. Koristenje VPN metode za povezivanje udaljenih lokacija ima nekoliko prednosti u odnosu na nekadasnje
metode (koje su ukljucivale razlicite izvedbe iznajmljenih vodova), a to su:

e Cijena,

e transparentnost komunikacije i

e omogucena mobilnost korisnika.
Osnovni zahtjevi koji se postavljaju za ovakav nacin povezivanja jesu:

e ocuvanje tajnosti - zastita od neovlastenog pristupa informacijama

e integritet podataka - zastita od neovlastene izmjene podataka

e autentikacija korisnika - dokazivanje identiteta izmedu racunala ili uredaja na krajevima tunela

Jedno od rjesenja koje je moguce koristiti u ovu svrhu je alat OpenVPN. Rije¢ je o programu koji koristi
SSL/TLS protokol za enkripciju podataka stvarajudi virtualni tunel izmedu krajnjih to¢aka.

U ovom dokumentu su opisana osnovna obiljezja OpenVPN tehnologije i postupak instalacije na razli¢itim
operacijskim sustavima. Takoder, navedeni su i osnovni sigurnosni koncepti koje je moguce primijeniti u
svrhu zastite podataka koji se razmjenjuju u komunikaciji. Osim toga, spomenuti su i drugi tipovi VPN
rjeSenja, njihova usporedba kao i statistika sigurnosnih ranjivosti za alat OpenVPN.
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2. VPN

Otkako je sredinom 90-ih godina Sirokopojasni Internet postao dostupniji vecini korisnika (koji su dotad
koristili samo modem) pojavila se potreba za razvojem razli¢itih novih tehnologija. To je, izmedu ostalog,
vodilo i do osiguravanja pouzdanih veza izmedu ogranaka tvrtki, ali i djelatnika koji su radili na udaljenim
lokacijama, a imali su potrebu pristupati pojedinim programima i podacima tvrtke. Takvim dijelovima mreze
ili sustava nije poZeljno pristupati kroz nesigurne javne mreze (kao 3to je Internet) nego je bilo potrebno
osigurati pristup pomocu tzv ,privatnog tunela” koji se prenosi preko javne mreze.

VPN (eng. virtual private network) je tehnologija koja omogucava siguran prijenos potencijalno osjetljivih
informacija (podaci/govor/video) preko nesigurnih mreza. VPN uspostavlja ,tunel” za komunikaciju sa
sredisnjom lokacijom, a za uspostavu sigurne komunikacije koriste se razliciti kriptografski algoritmi.

Postoje dva osnovna tipa VPN-a:

1. Site-to-Site — primjer ovakvog povezivanja je podruznica tvrtke koja ima potrebu stalnog ili
povremenog povezivanja s glavnom lokacijom

2. Remote access VPN — koristi se povremeno za spajanje pojedinacnih korisnika na posluzitelj tvrtke s
mobilnih telefona ili ukoliko djelatnik tvrtke radi od kuce

Osnovna prednost koriStenja ovakvog oblika komunikacije je cijena. S jedne strane tvrtka moze koristiti
skupe iznajmljene linije (eng. leased lines) prema Zeljenim lokacijama ili moZe primijeniti neka od brojnih VPN
rjeSenja koja danas postoje na trzistu. Neke od tih tehnologija su potpuno besplatne i jednostavne za
koriStenje, dok druge zahtijevaju znatna financijska sredstva i stru¢no osoblje koje ¢e administrirati takve
sustave.

2.1. OpenVPN

OpenVPN je programski paket otvorenog koda koji se koristi za implementiranje virtualnih privatnih
mreZza. Trenutno je aktualna inacica 2.1.1 izdana 11. prosinca 2009. godine.

OpenVPN koristi SSL/TLS (eng. Secure Sockets Layer /Transport Layer Security) protokol za uspostavu
sigurne komunikacije izmedu odredenih toc¢aka VPN veze. Za razliku od ostalih VPN rjeSenja ovoga tipa
koja koriste web preglednik na strani klijenta, paket OpenVPN potrebno je instalirati na strani posluzitelja
i klijenta. Isti se program instalira na obje strane, a osnovno pode3avanje je relativno jednostavno s tim
da sloZenost raste ovisno o topologiji same mreze (i stupnju sigurnosti koje se Zeli primijeniti). Stoga se
OpenVPN moze smatrati i P2P (eng. peer-to-peer) aplikacijom. Ovo je rjesenje moguce koristiti za stalno
(eng. site-to-site) ili povremeno povezivanje pojedinih korisnika te udaljenih lokacija na sredisnju.

Neke od osnovnih prednosti koristenja OpenVPN-a su:
e postupak instalacije i pocetno podesavanje programa je relativno jednostavno.

e prilagodljivost - prilikom uspostave VPN veze moguce je mijenjati programsku skriptu kako bi se
zadovoljile potrebe korisnika. Jedan primjer je automatsko preusmjeravanje zahtjeva korisnika
na alternativni posluzitelj ako dode do pada primarnog (eng. failover). Sljedeci primjer je
uravnotezenje opterecenja izmedu vise posluzitelja (eng. load balancing) u slu¢aju velikog broja
zahtjeva korisnika za uspostavom veze.

e portabilnost - spomenuti je paket mogucée koristiti na gotovo svim danas popularnim
operacijskim sustavima (Windows, Linux, Mac OS, Solaris, FreeBSD, NetBSD i OpenBSD).

e podaci koji se razmjenjuju usmjeravaju se na TCP ili ¢e¢e na UDP prikljucak (eng. port) 1194. Od
inacice 2.0 moguce je koristiti i neki drugi UDP/TCP prikljucak, ovisno o Zelji korisnika. Osnovna
razlika izmedu njih je $to TCP osigurava pouzdanu isporuku podataka od posiljatelja prema
primatelju (trazi ponavljanje izgubljenog ili neispravnog paketa). Za razliku od njega, UDP je
jednostavniji, nema provjeru razmjene podataka, te je pogodan za komunikacije gdje su greske
dozvoljene (npr. prijenos video materijala).

e u radu koristi virtualna mrezna sucelja koristenjem TUN ili TAP upravljackih programa.
Stvarajudi virtualno mrezno sucelje i prisiljavajuci sve programe da mu prosljeduju svoje
podatke, VPN klijent je u stanju kriptirati sav odlazni promet bez potrebe za ikakvim
promjenama na postoje¢im programima. TUN sucelje predstavlja virtualnu mreznu karticu, u
primjeni slicnu uredajima koji povezuju dvije to¢ke na krajevima pojedinih mreza (npr.
povezivanje dvije mreze s iznajmljenom T1 linijjom). Medutim, tako realizirani uredaj nece
podatke usmjeravati na fizicki sloj (komunikacijsku liniju), nego prema programu koji primljene
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pakete cita i piSe u oba smjera. TAP sucelje je sli¢no, samo $to se koristi za slozenije mrezne
topologije, za razliku od ,tocka-tocka” komunikacije, gdje se koristi TUN.

osigurana programska podrika za istovremenim odrzavanjem vise tunela prema klijentima (u
inacici 1.x posluzitelj je mogao istovremeno imati vezu prema samo jednom klijentu).

autentikacija korisnika je omogucena koriStenjem tajnog (statickog) kljuca, certifikata ili
provjerom korisnickog imena i pristupne lozinke.

za brzo komprimiranje podataka u stvarnom vremenu koristi LZO biblioteku koja podatke
komprimira prije postupka enkripcije.

na vatrozidu (eng. firewall) je dovoljno otvoriti samo jedan priklju¢ak (TCP ili UDP) kako bi se
udaljeni korisnici mogli spojiti na lokalnu mrezu tj. posluZitelj.

moguce ga je koristiti u NAT okruZenjima. NAT (eng. Network Address Translation) mehanizam
omogucuje prevodenje javnih adresa u privatne.

pokrece se u korisnickom prostoru, a ne u jezgri operacijskog sustava kao neka druga VPN
rjeSenja (npr. IPSec). Osim povecanja sigurnosti na ovaj se nacin pojednostavljuje postupak
instalacije i odrZzavanja na razli¢itim platformama.

omogucuje prijenos razli¢itih tipova podataka (npr. Ethernet okvira, IPX ili NETBIOS paketa)
izmedu udaljenih polozaja.

Siroka zajednica korisnika (preko 3 milijuna) i podrska dostupna u svakom trenutku Tako je,
primjerice, moguce sve upute za konfiguriranje klijenta i posluzitelja pronac¢i na sluzbenim
stranicama te forumima posvecenim ovom programu. Registracija je besplatna, ali se korisnike

potice na donacije kako bi se osigurala daljnja podrska i razvoj novih funkcionalnosti.

2.2. Razvoj

Ideju i programsko ostvarenje OpenVPN projekta realizirao je James Yonan 2002. godine. Zatim je
uslijedilo partnersko udruzivanje sa Francis Dinhaom te je nastala tvrtka OpenVPN Technologies Inc. koja
se brine o budu¢em razvoju i nadogradnji ovog proizvoda. Kroz svoj rad stalno unaprjeduju program,
dodaju nove funkcionalnosti, provode sigurnosne testove, pruzaju tehni¢ku podriku te odrzavaju
projektnu dokumentaciju kako bi trenutnim i budu¢im korisnicima olaksali koristenje ovog VPN rjesenja.

Najbitnije poveznice preko kojih se korisnici mogu informirati su prikazane u tablici 1.

Izvor Opis

Souceforge mailing lista http://sourceforge.net/mail/?group_id=48978

OpenVPN dokumentacija | http://openvpn.net/index.php/open-source/documentation/manuals/65-
openvpn-20x-manpage.html
http://openvpn.net/index.php/open-
source/documentation/manuals/69-openvpn-21.html

IRC #openvpn na stranicama irc.freenode.net

Forum http://ovpnforum.com/

Zajednica http://openvpn.eu/index.php?id=23&L=0

Tablica 1. Pregled stranica za pracenje novosti o OpenVPN-u

Takoder, razvijeno je i mnostvo alata koji omogucuju koristenje OpenVPN-a (tablica 2):

Revizija 1.04
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Naziv programa Operacijski sustav Cijena
OpenVPN GUI Microsoft Windows Besplatan
Tunnelblick Mac OS X Besplatan

Viscosity Mac OS X €13,95

Shimo Mac OS X $9

OpenVPN DD-WRT Besplatan
TomatoVPN Tomato Besplatan
TunnelDroid Android Besplatan

Tablica 2. Programska podrska za OpenVPN

Osim toga OpenVPN je integriran i u programsku podrsku (eng. firmware) Vyatta, DD-WRT, OpenWRT i
Tomato platformi za usmjerivace (eng. router). To znaci da korisnici na svojim ra¢unalima u mrezi ne
moraju imati instaliran OpenVPN kako bi se spajali na udaljene adrese i posluzitelje.

Dostupan je i na mobilnim uredajima s Windows Mobile i Nokia Maemo platformama.
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3. Primjena

Programski paket OpenVPN je realiziran pod Open Source GNU licencom i moguce ga je koristiti na razlic¢itim
operacijskim sustavima. Tako je, izmedu ostalog, podrzan na Mac OS, FreeBSD, NetBSD, Linux, Solaris i
Windows platformama, a radi se i na inacici OpenVPN PocketPC za mobilne uredaje.

3.1. Instalacija i uporaba na Windows platformama

Ovaj paket je dostupan kao izvrsna datoteka (openvpn-2.0-gui-1.0-install.exe), a instalacija traje desetak
minuta. Postupak je jednostavan (slika 1.), ali zahtijeva administratorske ovlasti na sustavu.

i OpenVPN 2.0_rc16-gui-1.0-rc4 Setup B‘E\El i OpenVPN 2.0_rc16-gui-1.0-rc4 Setup

Choose Components

d  Choose which features of Open¥PN 2,0_rc16-gui-1,0-rc4 you
wank to install.

Welcome to the OpenVPN Setup
Wizard

This wizard will guide you through the installation of Select the components to installjupgrade. Stop any OpenyPM o OpenVPi GUT processes ar
the OpenPN service if it is running.
OpenyPN - an Open Source YPN package by James Yanan.

CpenyPN GLIT - A Graphical User Interface for OpenvP by - .
Mathias Sundman Select companents ko install: Openssl DLLs |

Iy Certificate Wizard - & tool ko create a certificate request Openssl. Utiities

by Viada Macek TAP-Win32 Virtual Ethernet Adapter
Add OpenvPN to PATH |
Hote that the Windows wersion of OpenyPN wil onky run on £dd Shorbouts bo Start Menu
e L sl
B I‘Jésc‘r‘\ﬁtwan -

Spacs required: 2.9MB

Mext = [ < Back M Mext > [ Cancel ]

i OpenVPN 2.0_rc16-gui-1.0-rc4 Setup

Installation Complete
Setup was completed successfully,

Completed

[ |
Extract: INSTALL-win32,Ext A
Extract: license.txt
Extract: openvpn.ico
Create shortcuk: C:\Documents and SetkingsiadministrakorStart MenuiPrograms)
Create sharteut: C\Documents and Settingsiadministrator) Start MenuPrograms)
Create shorteut: C\Documents and SettingsiadministratoriStart MenuPrograms)
Create shortcuk: CiDocuments and Settingsiadministrakor|Start MenuiProgramsiop

i
i
i

Create shartcut: C\Documents and Settingsiadministratort Start Menu\Programs!
Create shorteut: C\Documents and SettingsiadministratariStark Menu\Programs!
Create shortcut: C\Documents and SettingsiadminiskrakoriStart Menu\Programs!
Created uninstaller: C:\Pragram Files!OpenyPM\Uninstall exe

Completed

Slika 1. Postupak instalacije na platformi Windows XP
Izvor: Packtub

OD
P
Op
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Ukoliko se zeli koristiti VPN veza pokrene se program: Start —Programs — OpenVPN. Zatim je potrebno
upisati korisni¢ko ime i zaporku (koji se prilikom slanja mrezom kriptiraju).

 OpenVPN Connection (hy)

Current State: Connecting

OpenVPN - User Authentication

Discontect ] Reconnect l

wied Mar 23 17:53:39 2005 Opert/PN 2.0_rc16 Win32-MinGyw [35L] [LZ0] built on Feb 20 2005

Hide

Slika 2. Upis korisnickog imena i zaporke

Primjer uspjesno uspostavljene veze vidi se na slici 3.

i) hyis now connected. *

fssigned IP: 125.214.182.199

b T s AN 1804

Slika 3 Uspjesno uspostavijena veza 1

Nakon instalacije programa, preko Start menija moguce je mijenjati razli¢ite postavke programa (slika 4 i
5). Te se promjene obavljaju pomocéu programa za uredivanje teksta, kao Sto je primjerice Notepad.
OpenVPN se konfigurira pomocu konfiguracijske (config) datoteke. Jedna od bitnih prednosti je to sto
je format te datoteke isti na svim operacijskim sustavima. Tako da je nju moguce kopirati na vise sustava
$to je bitno uzimajudi u obzir razlike izmedu Windows i Unix/Linux platformi.
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Programs

mGenerate a skatic OpenVPi key

J OpenyPM configuration File directory
M cpenvPh GUI
| Open¥PN GUI ReadMe

. OpenvPHM log File directary
,f] CpenyPh Manual Page

J CpenvPM Sample Configuration Files
[€] openven web sSite
L OpenvPM Win32 README
Q}Uninstall OpenPN

Files

ﬁ} openypn-2.0.9-gui- 1.0, 3-inskall
ﬁ} openypn-2.0,9-instal

£ Search Everywhere

£ Search the Internet

Administrator

Documents

Cormputer

Metwork,

Control Panel

Help and Support

Run...

Adrninistr akive Tools 3

Windows Security

Inpenvpn|

8 o |a/||

Slika 4. Opcije za konfiguriranje postavki veze
Izvor: Packtub

.Iclient - Notepad [_ O] =]
File Edit Format View Help

ml‘#‘#####‘####‘####‘#####‘########################## -

# sample client-side openven 2.0 config file #

for connecting to multi-client server.

*

#
# #
# This configuration can be used by multiple #
# clients, however each client should have #*
# its own cert and key files. #
# #
# #
# #
#

on windows, wou migh{awant to rename this
f'l'le 5o it has a . ov| 2
i L Cpen PR 20,9 Mt

# specify that we are a client and that we

# will be pulling certain config f41e directives
# from the server.

client

# Use the same setting as you are using on
# the server.

# on most systems, the vPN will not function
# unless you partially or fully disable

# the firewa1q for the TUNTaP interface.
sdev Tap

dev tun

# windows needs the TaP-win32 adapter name
# from the Network Connections panel

# if you have more than one. oOn xP SP2,
Ld ¥0u may need to disable the firewall

# for the TAP adapter.

ydev-node MyTap

# are we connecting to a TCP or
# UDP server? Use the same setting as
# on the server.

-

< | | 4

Slika 5. Izmjena konfiguracijske datoteke pomocu Notepad-a
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3.2. Instalacija na operacijskom sustavu Debian

Najjednostavnija instalacija OpenVPN-a je na Debian platformi. Instalacija se pokre¢e naredbom apt-
get install openvpn. Tijekom postupka pojavljuju se prozori prikazani na slici 6. Korisnicima se
preporuca potvrditi unaprijed ponudene vrijednosti.

Debian Configuration

| Configuring openupn
If you accept here, the package will make a special device called sdev/net/tun for
openwpn’s use. If you refuse, the device won’t be made now. Read README.Debian for details
on how to make it. If you are using devfs refuse here.

Would you like a TUN-/TAP device to be created?

Debian Configuration

| Configuring openupn |

In some cases you may be upgrading openupn in a remote server using a UPN to do so. The
upgrade process stops the rumning daemon before installing the new version, in that case
you may lose your connection, the upgrade may be interrupted, and you may not be able to
recommect to the remote host.

Unless you do your upgrades locally, it is advised NOT to stop openupn before it gets
upgraded. The installation process will restart it once it’s done.

This option will take effect in your next upgrade.

Would you like to stop openvpn before it gets upgraded?

Slika 6. Instalacija OpenVPN-a na Debian sustavu
Izvor: Wikipedia
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Naredbom apt-cache show openvpn izlistavaju se podaci o instaliranom programu (slika 7).

debian: ~# apt-cache show openvpn

Package: openvpn

Priority: optional

Section: net

Installed-3ize: 744

Maintainer: Alkerto Gonzalez Iniesta <agifinittab.org:

Arohitecture: isge

Version: 2.0-4

Depends: debconf, likcd (= 2.3.2.ds1-21), likbl=zol, likssl0.9.7

Filename: pool/main/o/openvpn/openvpn 2.0-4_i386.deb

Size: E293459:

MDhS=sum: doceiSelS4f7bi143c614a35b26d5750

Description: Virtual Private Network daemon

An application to securely tunnel IP networks over & single UDP or TCP port.
It can be used to access remote sites, make secure point to point connnections,
enhance WiFi security, etco.

OpenVPN uses all of the encryption, authentication, and certification features
of the Open33L libhrary (any cipher, key =size, or HMAC digestc).

OpenVPN may use static, pre-shared keys or TL3-based dynawic key exchange. It
also supports VPNs with dynawmic endpoints (DHCP or dial-up clients), tunnels
over NAT or connection-oriented stateful firewalls (like Linux's iptsbles).
Tag: security::icryptography, interface::dasmon

debian:~#

Slika 7. Podaci o programu OpenVPN
Izvor: Wikipedia
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4, Osnovni sigurnosni koncepti

Zastita podataka koji se razmjenjuju prilikom koristenja OpenVPN-a ostvaruje se enkripcijom i zastitom
integriteta podataka. Za enkripciju se koriste razli¢iti simetri¢ni i asimetri¢ni algoritmi, dok se za zastitu
integriteta poruka koriste funkcije za izracunavanje sazetka (eng. hash).

Enkripcija je postupak koji pretvara obican tekst u kriptirani tekst koristenjem odredenih algoritama te tajnih
i javnih kljuceva.

Kod simetri¢nih kriptosustava isti tajni klju¢ koristi se za kriptiranje i dekriptiranje. Ociti nedostatak ove
metode je proces dogovora oko klju¢a bududi da je razmjenu klju¢eva potrebno obaviti nesigurnim putem
(telefon, putem Interneta, itd.).

Osim toga, postoje i asimetri¢ni algoritmi koji se jo$ nazivaju i algoritmi s javnim klju¢em (eng. public-key
algorithms). Njihova primjena se zasniva na koristenju dva klju¢a - javnog i tajnog. Tajni klju¢ je strogo
povjerljiv i poznat je samo njegovom vlasniku, dok se javni klju¢ slobodno distribuira svim korisnicima s
kojima se Zeli komunicirati ovim putem.

Koncept koji povezuje vlasnike i njihove javne klju¢eve na siguran nacin naziva se infrastruktura javnih
klju¢eva, odnosno PKI (eng. Public Key Infrastructure) infrastruktura, a u tu svrhu se koriste digitalni certifikati.
Nadalje, digitalni potpisi, zajedno s certifikatima, osiguravaju svojstva poput integriteta, tajnosti i
autenti¢nosti podataka. Pritom se potpis kriptira privatnim klju¢em te je primatelj u mogucnosti provjeriti
autenti¢nost poruke dekriptiranjem potpisa javnim klju¢em entiteta koji je poslao poruku. Uobicajeno je da
se potpisom smatra sazetak same poruke.

Vise detalja o ovoj temi moguce je procitati u dokumentu ,Nedostaci PKI infrastrukture” (CCERT-PUBDOC-
2009-02-255).

4.1. Staticki kljuc

KoriStenje statickog klju¢a u svrhu tajnosti komunikacije, iako je jednostavno za primijeniti, nije
preporucljivo iz sljedecih razloga:
e Kljuc je uvijek isti tj. ne obnavlja se (moguce ga je obnoviti, ali je zatim potrebno sve sudionike
obavijestiti o tome).
o Distribucija klju¢a se naj¢es¢e obavlja putem neodgovarajuc¢ih medija.
e Nema autentikacije sudionika u komunikaciji.
Uobicajeno, OpenVPN za kriptiranje koristi Blowfish algoritam s klju¢em duljine 128 bita.

Ostali simetri¢ni algoritmi koji su dostupni kod OpenVPN-a mogu se na Windows platformi provjeriti
koristenjem naredbe:

C:\>openvpn —show-ciphers

C:~>openvpn ——show—ciphers

The following ciphers and cipher modes are availahle

for use with OpenUPN. Each cipher shown below may he
used as a parameter to the ——cipher option. The default
key size is shown as well as whether or not it can he
changed with the —keysize directive. Using a CBC mode
iz recommended.

DES—CBC 64 bit default key (fixed>
IDEA-CBC 128 bit default key (fixed)>
RCZ—CBC 128 bit default key Cvariablel
DES—-EDE-CBC 128 hit default key (fixed>
DES—-EDE3-CBC 192 hit default key (fixed>
DESR—CBC 192 bit default key {(fixed>
BF—CBC 128 bit default key (wariahble’
RC2—48—CBC 48 bit default key <{variahlel
CASTS5-CBC 128 bhit default key <variahlel
RC5—CBC 128 bhit default key <variahle?
RCZ2—64—CBC 64 hit default key <variahle>
AES—-128—CBC 128 bit default key (fixed>
AES-192-CBC 192 bit default key (Ffixed>
AES-256—CBC 256 bit default key (fixed>

Gz

Slika 8. Simetricni algoritmi
Izvor: Openmaniak
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4.1.1. Primjer spajanja dviju lokacija uporabom statickog klju¢a na
Windows XP platformi

Izrada tajnog kljuca je vrlo jednostavan postupak. Najprije se klju¢ izraduje na strani posluZitelja i
zatim kopira kod klijenata. Pocetno podesavanje ukljucuje postavke u konfiguracijskoj datoteci.
Pritom se moze koristiti ve¢ postoje¢i predlozak koji se nalazi u  mapi
.C2\ProgramFiles\OpenVPN\sample-config’, pod imenom: ,sample.opvpn.txt”, a
koji se kopira u ,C:\ProgramFi les\OpenVPN\config" pod imenom ,server .ovpn“.

Konfiguracijsku datoteku otvori se uredivacem teksta i potrazi se redak u kojem se nalazi tekst:
remote myremote”. Ako se Zeli dozvoliti pristup s to¢no odredene adrese npr. 213.191.134.11,
tada ta linija treba glasiti ,yremote 213.191.134_11"

Ukoliko se zeli promijeniti uobicajeni broj UDP priklju¢ka 1194, potrebno je promijeniti linije koje
pocinju s port (broj priklju¢ka) i proto (odabir protokola).

Nakon toga se odreduje nacin spajanja na posluzitelj. Ako se zeli omoguciti povezivanje dviju
mreza, ispred linije ,dev tap” postavlja se znak ,#“ (eng. comment)koji oznacava liniju s
komentarom koja se ne izvodi unutar skripte. U protivhom je rije€ o spajanju s vise razlicitih lokacija
na jednu sredisnju i tada se bira ,dev tun” moguénost.

Unutar programskog izbornika odabire se naredba ,Generate a static OpenVPN key*,
nakon cega se u mapi ,C:\ProgramFiles\OpenVPN\config" stvara 2048 bitni klju¢ za
kriptiranje komunikacije pod imenom ,key . txt".

Add a new TAP-WIN32 virtual ethernet adapter )
Delete ALL TAP-Win32 virtual ethernet adapters

@ Set Program Access and Defaults

My Certificats Wizard 3
JLocation: C:\Program Files\OpenyP
T

"
WL windows Catalag

% ‘Windows Update
lﬁ Show Desktop

t‘j I Mouveau document: Office

CpenyPH canfigu
OpenyPN GUL
QpenyPH GUL Readte

QpenyPH log file directory ]

QpenyPH Manual Page

QpenyPM Sample Configuration Files
OpenyPN Web Site

OpenyPM Win32 README

Uninstall OpenyPr

OpenPH HOMWTO

CEl T

O Ouwrir un document Office
ot )

r“ Programs

>

) Accessaries
I Dell Suppart

i

()

4 |- & Documents A OpenyPN Windaws Notes
o

= ™) Wireshark 4

% D-’ Settings 4 a

£ I 3 Daemaon 3

f?— /._J Search p ) COBurnersPPras  *

iy ) Fiszila v orREMMAnTAK.com
4 &) Help and Support Getif 2,591

n

g 7 Aun... jj Picasaz 4

'E \“ MSM Messenger 7.5

= ]_0 r— [E4 Paint.nET

I OperwPM-Cantral w8

is start & - 2

Slika 9. Izrada statickog kljuca
Izvor: Openmaniak
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# 2048 bit OpenvPN static key

————— BEGIM OpernwPN Static key wl
cO9009bcf7aaf9245714a745264ddb7 153
B2803396bhebcbhbel99echddaae? i7efle
Fots29d52dd7dE0sbEcl143548E394 312
JebcBlcaleredd413407a7d3dbccaiha?
15ec?779b2295F753981cad67a908a7d5
2b82bladbESbbdfdaZz02901adeb0ae?
68091a94713cf4a0cd402Fd0d02920a20
1de03f7848ad791d5b53b18b329d7d58
bEO9bc0e03?20368E8TdchbeBcibfallifis
b7 ftbac/7c?212196314838Fcab%allbsa
137742e4c60515d4736078188d5beb085
7cB94e6749ad4d4a795ed354360cd920
SE137933F8bd4bbSThES627155dbTF59F70
AbTEbhasbcast93959732e72636e8421
4c45338cdEftb99db42dca97des8480e5
badd idfidder4t4218cdn9led03fiib?
-———- END OpenvwFM Static key wl--

Slika 10. Staticki kljuc

Da bi klju¢ postao vazec¢i mora se u konfiguracijskoj datoteci dodati linija ,secret key.txt".
Preostaje jos konfiguriranje dva parametra - verb i mute.

Parametar verb odreduje koliko se detaljno biljezi trenutno stanje programa u dnevnickom
zapisu. Minimalna vrijednost je 0 (biljeZe se samo greske), a najvisa 11. Parametar mute odreduje
koliko puta se pokusava ponoviti povezivanje, ukoliko prvo povezivanje nije bilo uspjesno.

Revizija 1.04
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Pocetna konfiguracijska datoteka na strani posluzitelja ima oblik:

dev tap

proto udp

secret key.txt

persist-tun

ifconfig 192.168.122.1 255.255.255.0
verb 4

mute 10

Klijent se podesava s gotovo istim parametrima kao i posluzitelj, ali uz nekoliko odstupanja. Tako
parametar remote na strani klijenta predstavlja IP adresu mreze kojoj se pristupa. Uobicajeno je,
takoder, na strani klijenta postaviti i fconfig parametar kojim se definira IP adresa koju ce klijent
dobiti prilikom povezivanja na udaljenu mrezu.

Ako se, primjerice, klijent spaja na udaljenu mrezu s javhom IP adresom 213.191.134.11 tada
konfiguracijska datoteka na strani klijenta ima oblik:

remote 213.191.134.11

dev tap

ifconfig 192.168.122.100 255.255.255.0
secret key.txt

verb 4

mute 10

Na Linux platformama konfiguracijska datoteka moze izgledati identi¢no kao na Windowsima. Za
izradu klju¢a u konzolnom nacinu rada potrebno je upisati:

\##openvpn --genkey --secret /home/user/key.txt

4.2. OpenSSL

OpenVPN u radu koristi paket OpenSSL. Rije¢ je o besplatnom programskom paketu koji implementira
SSL v2/3 i TLS v1 sigurnosne protokole, te uz to pruza i osnovnu kriptografsku podrsku. Alat se temelji na
biblioteci SSLeay koju su razvili Eric A. Young i Tim J. Hudson.

SSL je globalni standard sigurnosne tehnologije koji je razvio Netscape 1994. godine. SSL tehnologijom
se kriptira veza izmedu web posluzitelja i preglednika (eng. browser) tako da podaci koji se razmjenjuju
ne mogu biti vidljivi, presretani i desifrirani. SSLv3 inacica je koristena kao osnova za razvoj TLS protokola
inacice 1.0 kao IETF (eng. Internet Engineering Task Force) standarda definiranog u dokumentu RFC 2246 u
sije¢nju 1999. Za vise detalja preporuca se pogledati dokument ,TLS protokol” (CCERT-PUBDOC-2009-03-
257).

Ukoliko se objavi nova inac¢ica OpenSSL programa moguce je ,nadograditi” OpenVPN da koristi nove
funkcionalnosti (tako je primjerice od inacice 0.9.7 bilo moguce koristiti AES-256 algoritam).

OpenSSL sadrzi sliede¢e komponente:
e SSL biblioteka — za koristenje SSL/TLS protokola
e Crypto biblioteka - sadrzi niz kriptografskih algoritama. Uklju¢uje podrsku za:
0 Simetri¢ne algoritme: Blowfish, CAST, DES, AES, IDEA. RC2, RC4 i RC5.
0 Asimetri¢ne algoritme: DSA, RSA, DH.
0 Certifikate: X509.
0 Hash funkcije: HMAC, MD2, MD4, MD5, MDC2, SHA, RIPEMD.
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Tablica 3. prikazuje prednosti i nedostatke koristenja tajnog klju¢a i OpenSSL paketa.

OpenVPN Koristenje statickog kljuca KoriStenje OpenSSL biblioteke
Algoritam enkripcije Simetri¢an Asimetri¢an
Primjena Jednostavna Slozena
Brzina Veca Sporija
Potrosnja CPU resursa Manja Veca
Autentikacija korisnika Ne Da
Problem razmjene kljuca Da Ne

Tablica 3. Koristenje tajnog kljuc¢a i OpenSSL biblioteke

Bez obzira na sloZzenost oko postavljanja pocetnih postavki, za zastitu podataka kod OpenVPN-a se
preporuca koristenje asimetri¢nih algoritama.

4.2.1. Primjer povezivanja lokacija uporabom certifikata

Izrada certifikata sastoji se od nekoliko koraka:
1. Provjera inacice OpenSSL biblioteke na posluzitelju i klijentu. PozZeljno je da budu iste.

c:\Program Files\OpenVPN\bin —pokrenuti openssl.exe — zadati naredbu
version (na ekranu se potom ispisuje inacica biblioteke)

2. Upisati podatke o vlasniku certifikata. Da bi se to napravilo, potrebno je pokrenuti

»init-config.bat” datoteku u mapi: ,c:\Program Files\OpenVPN\easy-
rsa’.

Na Linux-u spomenuta datoteka je u ,/usr/share/doc/packages/openvpn” ili
JLusr/share/doc/openvpn-2.0".

Rezultat je datoteka vars.bat. Zatim se postavljaju sljedeci parametri (koji odreduju
vlasnika certifikata):

set KEY_SI1ZE=2048

set KEY_COUNTRY=HR

set KEY_PROVINCE=ZG

set KEY_CITY=ZAGREB

set KEY_ORG=LSS

set KEY_EMAIL=ime.prezime@lss.hr

Pokrene se uredeni vars.bat, a nakon njega clean-all.bat, kako bi se “ocistila”
mapa s klju¢evima.

3. Stvara se CA root certifikat pokretanjem bui Id-ca.bat.
Linux:

./vars
./clean-all
./build-ca

Windows:

vars
clean-all
build-ca

Prilikom izrade certifikata potrebno je upisati iste podatke kao i u datoteci vars.bat.Za
polje ,Common Name” moze se upisati naziv tvrtke koja izdaje certifikat s dodatkom “-
CA”, kao u primjeru na slici 11.
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o C:AWINDOWSAsystem 32vemd. exe - build-ca

ld—ca
into rands tate — done
1824 hit RSA 1

[Country Nam

St

[Common Mame <eg,. your namn
Email Address [mailBhost.domainl:frane.uremBcompco.hr_

Slika 11. Izrada CA root certifikata

Konac¢ni rezultat su datoteke ,ca.cert” i ,ca.key” u mapi ,c:\Program Flles\OpenVPN\easy-

rsa\keys”.
sca.key” je privatni CA klju¢ i mora se ¢uvati na sigurnom rac¢unalu (preporuca se ne spajati

takav PC na mrezu).

:wProgram Files“OpenUPH“easy—rsaskeys dipr
Uolume in drive C hasz no lahel.
Uolume Serial Humher iz 43E7-8090

Directory of C:“\Program Files“OpenUPM-easy—rza-keys

A7 . @2.2887 21:26 <DIR> -
21:26 <DIR: --

21:26 ca.crt
7. 82_20807 21:26 ca.key

Slika 12. Lista CA root datoteka

4. Zatim se izraduje certifikat i privatni klju¢ za VPN posluzitelj pokretanjem naredbe:

Linux:

./bui ld-key-server server |

Windows:

|bui Id-key-server.bat server

Upisuju se trazeni podaci o izdanom certifikatu kao i kod izrade javnog CA certifikata.
Rezultat pokretanja su privatni klju¢ i certifikat za posluzitelj (server.key,
server .crt), potpisani CA klju¢em, izdani na rok od 10 godina. Rok izdavanja moguce
je mijenjati u datoteci ,,build-key-server_bat"”.
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A challenge password [1:

Ain optional company name [1:

sing configuration from openssl.cnf
cading ‘screen’ into random state — done

heck that the reguest matches the signature
Eignature ok

hed Mame iz as follows

prganizat ionMame
prganizationalllnitName

TRABLE:'SERUER’

SESTRING:’ frane .urenfcompco . hr'’

ified wuntil Feh 4 22:28:11 2817 GMT (36508 days>
Eign the certificate? [ysnl:y

out of 1 certificate requests certified, commit? [y/nly
Jrite out database with 1 new entries
Data Base Updated

Slika 13. Stvaranje certifikata i kljuca za posluzitelj

5. Izraduju se certifikati i klju¢evi za klijente koji ¢e pristupati posluzitelju. Npr. ukoliko postoje

3 klijenta (klijent1, klijent2, klijent3), pokrene se tri puta bui Id-key . bat, za svaki klijent
posebno:

Linux:

-/build-key clientl
-/build-key client2
./build-key client3

Windows:

build-key klijentl
build-key klijent2
build-key klijent3

Rezultat su parovi kljuceva i certifikata za svakog klijenta (datoteka ,\keys"”).

6. Izraduje se Diffie Hellman parametar

Revizija 1.04

Diffie Hellman protokol dogovora klju¢eva razvili su kriptografi Diffie i Hellman 1976.
godine. Spomenuti protokol omogucuje korisnicima razmjenu tajnog klju¢a preko
nesigurnog medija bez prethodno dogovorenih tajni. Detaljna specifikacija opisana je u
dokumentu RFC 2631.

Linux:

-/build-dh

Windows:

|bui ld-dh

Rezultat je veliki, nasumi¢no stvoreni broj, koji se kopira samo na posluZzitelj.
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Na kraju je potrebno kopirati klju¢eve, prema tablici 3, na pripadna racunala:

Ime datoteke Koristi ju Svrha Tajnost
ca.crt posluzitelj i svi klijenti Root CA certifikat Ne
ca.key samo sigurno ra¢unalo Root CA klju¢ Da

za generiranje klju¢eva
dh{n}.pem samo posluzitelj Diffie Hellman Ne
parametar
server.crt samo posluzitelj Cerifikat za posluzitelj Ne
server.key samo posluZitelj Klju¢ za posluzitelj Da
clientl.crt Klijent 1 Klijent 1 certifikat Ne
client1.key Klijent 1 Klijent 1 klju¢ Da
client2.crt Klijent 2 Klijent 2 certifikat Ne
client2.key Klijent 2 Klijent 2 klju¢ Da
client3.crt Klijent 3 Klijent3 certifikat Ne
client3.key Klijent 3 Klijent 3 klju¢ Da

Tablica 3. Raspodjela certifikata u primjeru jedan posluzitelj i tri klijenta

Konfiguracijske datoteke se postavljaju kao i u primjeru sa statickim klju¢em, ali se
umjesto stati¢kog klju¢a zadaju imena certifikata i klju¢eva za posluzitelj i klijente.

Primjer konfiguracijske datoteke za posluzitelj:

dev tap

proto udp

ca ca.crt

cert server.crt

key server .key

dh dh1024.pem

persist-tun

ifconfig 192.168.122.1 255.255.255.0
verb 4

mute 10>

Primjer konfiguracijske datoteke za klijenta koji pristupa na udaljenu IP adresu
213.191.134.11:

remote 213.191.134.11

dev tap

ifconfig 192.168.122.100 255.255.255.0
ca ca.crt

cert klijentl.crt

key klijentl._key

verb 4

mute 10
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4.3. Alternativne metode autentikacije

Osim ve¢ navedenih metoda autentikacije, kao sto su koristenje statickog kljuca i certifikata, OpenVPN
uklju¢uje programsku podrsku za autentikaciju koja se temelji na razmjeni korisni¢kog imena i pristupne
lozinke. Ova je funkcionalnost dostupna tek od inacice 2.0, a zasniva se na ideji da udaljeni korisnik
upisuje svoje pristupne podatke cija se valjanost provjerava pomocu zasebnih skripti.

Prvo je na strani klijenta potrebno u konfiguracijskoj datoteci upisati:

auth-user-pass

Time klijent ,traZi” od posluzitelja da upise svoje podatke jer ¢e mu inace biti onemogucen pristup.

port1194
devtap

remote vpn.yourdomain.com
tls-client
auth-user-pass
ca ca.crt
certclient.crt
key client.key
mtu-test
tun-mtw 1500
tun-mtu-extra 32
mssfix 1450

pull

comp-lzo

verbd

Slika 14. Konfiguracija autentikacije na strani klijenta
Izvor: Wikipedia

Zatim se kod posluZitelja definira upotreba dodatka (eng. plugin) za autentikaciju koji obavlja provjeru
dozvole pristupa VPN posluzitelju. Naj¢esce se radi o specijaliziranoj skripti, DLL (eng. Dynamic Link
Library) ili dijeljenoj (.so) biblioteci. Pritom se, zbog vece brzine rada, preporuca koriStenje biblioteka.
Posluzitelj ¢e pozvati spomenutu skriptu/biblioteku svaki put kada se neki od klijenata pokusa spojiti i
proslijediti podatke koje je unio korisnik.

U konfiguracijskoj datoteci posluzitelja skripta se dodaje pomocu retka:

auth-user-pass-verify /putanja do skripte/auth-pam.pl via-file
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port 1194

devtap

tls-server

dh dhl024.pem

ca ca.crt

certserver.crt

keyserver.key

auth-user-pass-verify ./auth-pam.pl via-env
client-disconnect ./logoff.sh

up ./openvpn.up

Slika 15. Konfiguracija autentikacije na strani posluZitelja
Izvor: Wikipedia

Auth-pam.pl skripta je sastavni dio OpenVPN paketa, a nalazi se u poddirektoriju ,,sample-
scripts”.

Auth-LDAP dodatak implementira autentikaciju korisnika putem LDAP protokola koristenjem dijeljene
biblioteke ,openvpn-auth-ldap.so”.

LDAP (eng. Lightweight Directory Access Protocol) je komunikacijski protokol koji se koristi za pristup
imenickim servisima (repozitorij informacija o identitetima korisnika pojedine tvrtke/organizacije). LDAP
je definiran u nekoliko dokumenata, a njegov koncept opisan je u dokumentu RFC 3377.

Dodatak je moguce preuzeti sa stranice:

‘ http://code.google.com/p/openvpn-auth-ldap/downloads/list

Kako bi se koristila navedena biblioteka, potrebno je u konfiguracijskoj datoteci posluzitelja postaviti:

| plugin /usr/local/lib/openvpn-auth-ldap.so "<config>"

Ovaj redak ¢e OpenVPN posluzitelju ,reci” da provjeri korisni¢cko ime i lozinku koristenjem LDAP modula.
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4.4. Pregled sigurnosnih propusta

U razdoblju od 2003. do 2010. godine za programski paket OpenVPN je otkriveno 5 sigurnosnih
nedostataka te je za sve objavljena odgovarajuca zakrpa koja otklanja otkriveni problem. U svim
slu¢ajevima se radilo o mogu¢nosti da udaljeni napadac iskoristiti nedostatke. Od toga ih je 20%
ocijenjeno visoko rizi¢nima, 40% srednjeg stupnja rizika te preostalih 40% niskog stupnja rizika.

Udjeli pojedinog tipa propusta su prikazani na slici 14.

OpenVPN 2.x
2003. - 2010. godina

Pristup sustavu (43%%)
Dao3 napad (43%)

Povecane ovlast (0%)

Otlarivange ogjetlivih podataka (0%5)
Otlrivanje informacija o sustavu (0%)
"Brute force" napad (0%%)
Upravljanje podacima (0%%)
"Spoofing" napad (0%)

S8 napad (0%)
ZachilaZenje sigurnosnih ogramienja
43% (14%)
Nepoznato (0%)

0%
14%

0%

O00O0EeEEO0O00OMm

O

- statigtika za 5 sigmrmosnih nedostataka

Slika 16. Pregled ranjivosti za razdoblje 2003.-2010.
Izvor: Secunia
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5. Ostale VPN tehnologije

Za potrebe uspostave zasticenog kanala komunikacije preko medija kao $to je Internet moguce je koristiti
razli¢ita programska rjeSenja. Danas postoji vise VPN skupina protokola od kojih su najpoznatiji IPSec,
SSL/TLS, PPTP i L2TP.

IPSec

IPsec (eng. Internet Protokol Security) je skup protokola koji uklju¢uje mehanizme za zastitu prometa na razini
treceg sloja OSI modela kriptiranjem i/ili autentifikacijom IP paketa. IPSec se ¢esto smatra najboljim VPN
rjeSenjem za IP okruzenja, ali koristenje spomenutog protokola zahtijeva podrsku u samoj jezgri operacijskog
sustava, pa se ne preporuca neiskusnim korisnicima kako ne bi ugrozili sigurnost cijelog sustava. Takoder,
potrebno ga je instalirati na strani klijenta i posluZitelja, Sto znatno povecava cijenu ovakvog rjeSenja ukoliko
se radi o vec¢em broju korisnika.

SSL/TLS

SSL (eng. Secure Sockets Layer) i TLS (eng. Transport Layer Security) su kriptografski protokoli za uspostavu
sigurnog komunikacijskog kanala izmedu klijenta i posluzitelja. Prednost ovog tipa VPN rjesenja je to $to nije
potrebno instalirati specijalizirani program na strani klijenta, ve¢ se sva komunikacija odvija preko web
preglednika. Kao takav, pogodan je za Internet bankarstvo ili kada se zaposlenici neke tvrtke spajaju na
pojedine programe zasnovane na webu.

PPTP

PPTP (eng. Point to Point Tunelling Protocol) protokol je razvio konzorcij proizvodaca - US Robotics, Ascend
Communications, 3Com, ECl Telematics i Microsoft. Navedeni protokol je primijenjen na razini mreznog sloja
(OSI razina 3) i temelji se na PPP (engl. Point to Point Protocol) protokolu. PPP sam po sebi omogucuje
autentikaciju te podrzava kriptiranje i kompresiju podataka, no isto tako podrzava samo end-to-end
komunikaciju preko namjenskog medija (npr. telefonske linije). PPTP ponajvise koriste manje tvrtke i
organizacije iz razloga sto klijentski program dolazi u paketu s licenciranom inacicom operacijskih sustava
Windows.

L2TP

L2TP (eng. Layer 2 Tunneling Protocol) je IETF standard koji je nastao kombinacijom funkcionalnosti PPTP i L2F
(eng. Layer 2 Forwarding Protocol) protokola, a razvili su ga Microsoft i CISCO. Definiran je RFC-om 2661.
L2TP radi na drugom sloju OSI modela, a koristi se kao protokol tuneliranja za IP, X.25, Frame Relay ili ATM
mreZe. Ovu vrstu VPN-a ponajvise koriste pruzatelji usluga kako bi sazeli i prenijeli VPN promet kroz tzv. back-
bone arhitekturu.

Svaki od ovih protokola ima svojih prednosti i nedostataka. Osnovna prednost OpenVPN-a je jednostavnost
instalacije i koristenja te cinjenica da je besplatan i podrzan na svim platformama. Takoder, za razliku od
pojedinih protokola, kompatibilan je s NAT translacijom i omogucuje dinamicko adresiranje korisnika koji se
spajaju na posluzitelj.
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6. Zakljucak

U danasnje vrijeme vecina tvrtki ili organizacija nastoji osigurati siguran pristup korporativnoj mrezi svojim
djelatnicima koji se nalaze u izdvojenim uredima, na terenu ili koji rade od kuce. Bitna stavka koja se pritom
uzima u obzir je rjeSenje koje ce biti primjereno cijenom i na¢inom odrzavanja.

Osnovna prednost OpenVPN tehnologije je njegova jednostavnost prilikom instalacije i odrzavanja, ali i
¢injenica da je podrzan na gotovo svim danas popularnim platformama. U svom radu koristi napredne
algoritme za kriptiranje podataka, a pritom ne opterecuje previse resurse racunala na kojima je instaliran.
Bududi da je besplatan (ali i siguran za koriStenje) sve se vise korisnika opredjeljuje upravo za njega pa je za
ocekivati kako ce se ovaj proizvod razvijati i dalje nudeci nova sigurnosna rjesenja i zastitu podataka sto je od
glavne vaznosti svim potencijalnim korisnicima.
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