(©

HRVATSKA AKADEMSKA | ISTRAZIVACKA
CROATIAN ACADEMIC AND RESEARCH

Izvori informacija o

sigurnosnim ranjivostima
NCERT-PUBDOC-2010-05-299

Nacionalni =

CERT* « «vooonii -



Nacionalni.F

CERT

Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Unato¢ velikom trudu sigurnosnih organizacija, proizvodaca, timova za rjeSavanje incidenata te raznih
vladinih organizacija, gotovo svaki programski proizvod sadrZi brojne sigurnosne ranjivosti. Radi se o nekom
nedostatku u programu ili sustavu koji zlonamjernom korisniku mozZe pruziti mogucnost narusavanja
sigurnosti sustava ili informacija. Nedostatak moze ukljucivati pogresku u kodu, implementaciji, rukovanju
podacima, protokolima i mnoge druge probleme.

Ideja o pracenju sigurnosnih ranjivosti javila se jos prije vise od pola stoljeca, kada se pocelo s formiranjem
prvih organizacija s takvom zadacom. Postupak pracenja ranjivosti uklju¢uje njeno pronalazenje, analizu,
dojavu proizvodacu te javnu objavu prikupljenih informacija. Tokom povijesti uvedeni su razni identifikatori
sigurnosnih ranjivosti (CVE, Bugtrag, OSVDB i dr.), tj. jedinstvene oznake pridruzenje jednoj ranjivosti radi
sustavnog pracenja i raspoznavanja. Svaka sigurnosna organizacija koja je provodila samostalno pracenje i
analizu definirala je poseban identifikator koji oznacava ranjivosti u njihovim bazama. Kako bi se osigurala
bolja suradnja i povezanost raznih izvora podataka o ranjivostima, jedan se standard istaknuo kao referentni.
Radi se o CVE (eng. Common Vulnerabilities and Exposures) standardu i bazi podataka kojom upravlja
organizacija Mitre. Osim spomenute baze sigurnosnih ranjivosti, postoje jo$ brojne druge, poput baza
organizacija Secunia, SecurityFocus te CERT. Svaka od navedenih ima isti cilj - biti srediSnji izvor podataka o
sigurnosnim prijetnjama.

Ovaj dokument donosi kratki uvod u znacenje sigurnosnih ranjivosti i procesa njihova pracenja. Zatim je dan
sustavan pregled svih identifikatora ranjivosti uz opis njihova znacenja i uporabe. Slijedi detaljan opis baza
podataka koje predstavljaju izvore informacija o sigurnosnim ranjivostima. Pred kraj dokumenta
predstavljeni su problemi s kojim se susrecu organizacije pri odrzavanju takvih baza te ocekivanja u
buduc¢nosti.
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2. Sigurnosna ranjivost

2.1. Znacenje i obiljezja

Izraz sigurnosna ranjivost opisuje nedostatak koji napada¢u omogucava da ugrozi sigurnost informacija
(eng. information assurance) nekog sustava.

Moze se definirati kao presjek tri elementa (Slika 1):

osjetljivosti sustava ili nedostatka,
pristupa napadacu do nedostatka,
sposobnosti napadaca da iskoristi nedostatak.

Nedostatak ili
osjetljivost
sustava

) E":ma SIGURNOSNA  Moguénost
P RANJIVOST iskoristavanja
nedostatku

Slika 1. Sigurnosna ranjivost

Kako bi napadac iskoristio ranjivost, on mora poznavati bar jedan alat ili tehniku kojom je to moguce
izvesti. Svaka ranjivost s jednim ili vise poznatih instanci potpuno implementiranih napada klasificira se
kao iskoristena ranjivost (eng. exploit). Vrijeme od trenutka kada je sigurnosna rupa uvedena u proizvod
u razvoju do njenog uklanjanja, izdavanja sigurnosne nadogradnje ili onemogucavanja napadaca naziva
se prozor ranjivosti.

Postoji nekoliko obiljeZja koja odreduju razinu ranjivosti:

Revizija 1.04

slozenost - kod velikih, slozenih sustava poveéana je vjerojatnost nedostataka i mogucih
tocCaka neautoriziranog pristupa;

uporaba poznatih alata - prilikom koristenja dobro poznatih kodova, programa, operacijskih
sustava i/ili sklopovlja napadacu je jednostavnije pronaci nacin za iskoriStavanje ranjivosti;

povezanost — koristenje vise fizickih veza, prava, prikljucaka, protokola i usluga kojima se moze
pristupiti povecava ranjivost sustava;

upravljanje lozinkama - sustav je izlozen napadima ukoliko korisnici koriste slabe lozinke,
pohranjuju ih na nesigurna mjesta te koriste iste lozinke za vise programa i aplikacija;

osnovni dizajn operacijskog sustava - ako dizajner operacijskog sustava uvede pogresnu
politiku za upravljanje pravima korisnika/programa moze do¢i do nedozvoljenog povecanja
prava na sustavu;

pretrazivanje web stranica - web stranice mogu sadrzavati razne zlonamjerne programe koji
se automatski instaliraju na racunalo korisnika prilikom posjete tih stranica;

pogreske u programima - svaka neispravljena pogreska u razvoju nekog programa moze
napadacu omogucditi pokretanje raznih napada;
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¢ neprovjeravanje korisnickih unosa - ako program pretpostavlja da su svi korisni¢ki unosi
ispravni i sigurni, takvu situaciju napada¢ moze iskoristiti za pokretanje napada, primjerice,
umetanjem SQL nizova.

2.2. Nacin pracenja sigurnosnih ranjivosti

Proces pracenja sigurnosne ranjivosti pocinje njenim otkrivanjem, a ukljucuje sljedece strane:

e pronalaza€ - sigurnosni istrazitelj, korisnik ili neka druga osoba/organizacija koja je otkrila
sigurnosnu ranjivost,

e prodavatelj - osoba, organizacija ili tvrtka koja razvija proizvod ili je zaduzena za njegovo
odrzavanje,

e koordinator — opcionalni ucesnik koji sadrzi posrednicke posluzitelje za pronalazaca ili
prodavatelja, a pruza tehnicku pomoc ili obavlja neku drugu funkciju u procesu otkrivanja
ranjivosti,

e arbitar - opcionalni u¢esnik koji rjeSava sukobe izmedu pronalazaca i prodavatelja.
Proces pracenja ranjivosti odvija se kroz faze prikazane na Slika 2:
1. Otkrivanje - korisnik/organizacija pronalazi potencijalni nedostatak.

2. Obavjestavanje - pronalaza¢ obavjeStava prodavaca o potencijalnom nedostatku, a on
potvrduje da je primio obavijest.

3. Istraga - proizvodac pokrece istragu kako bi provjerio tvrdnje o moguéem nedostatku (moze
suradivati s otkrivacem).

4. RjeSavanje — ako se potvrdi nedostatak, prodavatelj razvija programsku nadogradnju koja
otklanja nedostatak.

5. Objavljivanje - prodavatelj i pronalaza¢ zajedno javno objavljuju informacije o ranjivosti i

rjeSenju.
Ranjivost nije
potiidena
Otkrivanje Obavjeitavanje Istraga Rjefavanje Objavijivanje HRA)
Ranjivest
potvidena

Slika 2. Koraci u pracenju sigurnosne ranjivosti

2.3. Povijest sistematicnog pracenja ranjivosti

U nastavku su kronoloskim redoslijedom prikazan poceci pracenja sigurnosnih ranjivosti u raznim
organizacijama.

» Godine 1958. osnovana je organizacija MITRE na inicijativu sudionika SAGE (eng. Semi-Automatic
Ground Environment) projekta, automatiziranog sustava za pracenje i presretanje aviona.

» U studenom 1988. godine osnovan je centar CERT/CC kao odgovor na napad Morrisovim crvom.
» Godine 1989. osnovana je organizacija CIAC koja je 2008. godine preimenovana u DOE-CIRC.

» 5. studenog 1993. godine Scott Chasin je osnovao Bugtraq zbog tadasnjeg stanja sigurnosti
Internet infrastrukture. Od sredine 1999. godine u vlasnistvu je organizacije ,SecurityFocus”.

» Godine 1999. stvorena je CVE baza podataka (u vlasnistvu korporacije Mitre).

» Organizacija SecurityFocus osnovana je 1999. godine, ali nakon tri godine dolazi u vlasnistvo
korporacije Symantec.

> Na sigurnosnim konferencijama Black Hat i Defcon, 1. svibnja 2002. godine, uvedene su dvije
nove usluge medu kojima se nasla i baza sigurnosnih ranjivosti OSVDB. Sljedec¢e godine na
konferenciji Defcon odlu¢eno je predstaviti bazu javnosti.

» Secuniu je, 2002. godine, osnovao tim profesionalnih menadzera, prodavaca, IT strucnjaka i
programera pod vodstvom Nielsa Henrika Rasmussena.
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» U rujnu 2003. godine osnovana je organizacija US-CERT kako bi suradivala s centrom CERT/CC u

analiziranju i sprjec¢avanju napada .

3. Identifikatori ranjivosti

3.1.

CVE identifikator

CVE (eng. Common Vulnerabilities and Exposures) je besplatni rje¢nik osnovnih imena (tj. CVE
identifikatora) za javno poznate sigurnosne ranjivosti. CVE identifikatori omogucuju jednostavno
dijeljenje podataka preko raznih baza podataka o mreznoj i raCunalnoj sigurnosti te pruzaju temelj za
provjeru konvergencije nekog alata. Omogucuje uporabu jedne oznake za jednu ranjivost ili njeno
iskoristavanje te jednog standardiziranog opisa za svaku ranjivost ili njeno iskoriStavanje.

Svaki CVE identifikator ukljucuje (Slika 3):

CVE identifikacijski broj (npr. CVE-2010-0067),
status,
kratki opis sigurnosne ranjivosti ili nacina njenog iskoristavanja,

dodatne reference (npr. sigurnosna preporuka).

Postoje dva statusa identifikatora, a to su:

1.
2.

Lentry” — identifikator je prihvacen na CVE listu
scandidate” - identifikator je u procesu provjere za ukljuc¢enje u listu.

L

1D b"oj \ CVE-2009-3603 Learn more at National Vulne
i status Lt » Severity Rating » Fix Information + V

;

: \\ Integer overflow in the SplashBitmap: :SplashBitmap function in Xg
OpIS document that triggers a heap-based buffer overflow. NOTE: som
for CVE-2009-1188.
~N
N

i

Reference ) Note: References are provided for the convenience of the reader to h

¢ CONFIRM:ftp://ftp.foolabs.com/pub/xpdf/xpdf-3.02pl4.patch
¢ CONFIRM:http://poppler.freedesktop.org/
o CONFIRM:https://bugzilla.redhat.com/show bug.cgi?id=526915

Slika 3. Pretrazivanje ranjivosti po CVE ID
Izvor: CVE

3.1.1. Kreiranje identifikatora

Proces kreiranja CVE identifikatora pocinje s otkrivanjem potencijalnih sigurnosnih ranjivosti ili
nacina njihova iskoristavanja. Osoba koja je otkrila nedostatak zahtjeva jedan ili vise ,candidate”
brojeva. Odjel CVE CNA (eng. Candidate Numbering Authority) dodijeli informacijama CVE broj
(,candidate”). CVE CNA je skup vise proizvodaca sigurnosnih proizvoda (Apple, Oracle, FreeBSD,
Ubuntu Linux, Microsoft Corporation i dr.), koordinatora (CERT/CC) te istrazitelja (Secunia).
Predsjednic¢ko mjesto zauzela je organizacija MITRE. Nakon dodjele broja, organizacija MITRE kreira
mjesto za opis ranjivosti na web stranici. Osoba koja je zahtijevala broj mora ga proslijediti svim
stranama ukljucenim u otkrivanje ranjivosti te ga ukljuciti u sigurnosnu preporuku. Nakon javne
objave obavjestava se organizacija MITRE koja objavljuje detalje na mjestu rezerviranom na CVE
web stranici te predstavlja kandidata odboru CVE Editorial Board. Ukoliko odbor prihvati
kandidata, mijenja se status u ,entry” te se osvjezavaju informacije.

Cjelokupni postupak moze se podijeliti u tri faze (prikazano na Slika 4):
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1. Predlaganje (eng. submission) — organizacija MITRE ima tim ciji je osnovni zadatak analizirati,
istrazivati i obradivati primljene prijave o ranjivostima iz raznih izvora podataka. Voda tima je
CVE urednik (eng. CVE Editor) koji je odgovaran za sav CVE sadrzaj.

a.

Faza konverzije (eng. conversion phase) — tim prikuplja informacije iz raznih izvora te
ih pretvara u prijedloge predstavljene u standardiziranom obliku kako bi se mogli
automatski obradivati. Svaki prijedlog uklju¢uje jedinstveni identifikator koji koristi
neki izvor podataka.

Faza uklapanja (eng. matching phase) - nakon faze konverzije, svaki prijedlog se
automatski usporeduje s ostalim prijedlozima, kandidatima i prihva¢enim
kandidatima. Temelji se na klju¢nim rijec¢ima koje se izvuku iz opisa, referenci i naziva.
Ova tehnika nije u potpunosti pouzdana pa se uzorci najblizi ciljanom (npr. 10 njih)
predaju timu koji identificira koji prijedlozi opisuju isti problem. Rezultat faze
uklapanja su prijedlozi grupirani tako da opisuju jednu ranjivost ili skupinu blisko
povezanih ranjivosti.

Faza procis¢avanja (eng. refinement phase) — svakom ¢lanu tima dodijeli se 20 ili vise
grupa prijedloga. Clanovi analiziraju grupe i odreduju koji prijedlog najbolje
identificira neki postoje¢i CVE identifikator. Tada se obavlja samo prosirenje
identifikatora dodatnim referencama. Ukoliko takvih prijedloga ne postoji, ¢lanovi
procjenjuju da li treba kreirati novi identifikator sa statusom ,candidate”. Ako odluce
kreirati identifikator moraju definirati opis, provjeriti da li proizvodac zna za ranjivost,
odrediti kljuc¢ne rijeci i dodatne informacije (poput dana otkrivanja ranjivosti i sl.). Ova
faza predstavlja vrlo zahtjevan i slozen dio procesa.

Faza editiranja (eng. editing phase) — nakon faze procis¢avanja, CVE urednik
pregledava posao analiti¢ara te po potrebi obavlja izmjene. Takoder, urednik moze
spojiti grupe koje su obradili razliciti ¢lanovi tima ako primijeti podudarnosti. Svakoj
preostaloj grupi dodjeljuje broj, a svaki izvor podataka prima povratne informacije o
dodijeli CVE broja.

U nekim slucajevima opisane faze je moguce zaobici (npr. ako organizacija rezervira broj kako
bi ga ukljucila u javnu objavu ranjivosti).

2. Kandidati (eng. Candidates):

a.

Faza dodjeljivanja (eng. assignment phase) — kandidati se stvaraju na jedan od tri
nacina:

i. kroz postupak predlaganja,
ii. rezervacijom brojeva ili
iii. ubrzanim kreiranjem zbog rizi¢cnog problema (provodi urednik).

Faza predlaganja (eng. proposal phase) — urednik organizira kandidate u ,oblake” koji
sadrze 20 - 50 kandidata. Za nove ranjivosti, oblaci su obi¢no grupirani prema
datumu inicijalne javne objave kandidata. Takvi oblaci predstavljaju se odboru (eng.
Board) radi provjere i glasovanja.

Faza glasovanja (eng. voting phase) — ¢lanovi odbora pregledavaju kandidate te
provode glasovanje. Kandidati mogu biti prihvaceni, vraceni na izmjenu, odbaceni,
oznaceni za potpunu izmjenu te oznaceni za dodatno pregledavanje.

Faza izmjene (eng. modification phase) — kandidat se izmjenjuje prema naputku
odbora.

Faza privremene odluke (eng. interim decision phase) - CVE urednik odreduje kada je
pregled kandidata gotov nakon ¢ega odbor mora provesti kona¢no komentiranje. U
ovoj fazi kandidat moze biti vracen u fazu izmjena (ako se zahtjeva dodatno
glasovanje).

Faza krajnje odluke (eng. final decision phase) — ako CVE urednik odredi da ne postoji
vise mogucnost izmjene glasanja koje je obavljeno u fazi privremene odluke, odluka
postaje konacna. Ukoliko je kandidat prihvacen, urednik obavjestava odbor o njegovu
dodavanju u CVE listu te mu dodjeljuje CVE ime. U slu¢aju da je kandidat odbacen,
urednik navodi razlog.

3. Odobreni (eng. entries)

Revizija 1.04
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a. Faza objavljivanja (eng. publication phase) - kandidatu se mijenja status, uklanjaju se
zapisi o glasovanju te se ranjivost dodaje u CVE popis.

b. Faza izmjene (eng. modification phase) — odobrenog kandidata moguce je izmijeniti
dodavanjem opisa ili referenci.

Predlozeni Kandidati Odobreni
« Informacye « Status “candidate” « Status “‘entry™
*Prikupljene od ¢lanova + Simjesteni u “oblake” * Dodani na CVE listu
organizacije MITRE i dr. * Predlozeni odboru Editorial * Objavljeni u sluzbenoj CVE
« Kombinirani i obradeni Board inatici

+ Prihwaceni ili odbaceni

— ... [ [fcan-20000001 |

‘_‘Eﬂ CAN-2000-0002 |

Lo T CAN-2000-0003 ——

Povratite :
..... e ennasl | fpfOrIIAICTE AU, S SR

Slika 4. Umetanje novih ranjivosti na CVE listu
Izvor: CVE

3.2. Bugtraq ID

Bugtraq je elektronicka mailing lista i baza podataka o sigurnosnim problemima, novim raspravama o
ranjivostima, obavijestima proizvodaca, metodama iskoristavanja te nacinu ispravka problema. U
pocecima je bila namijenjena za objavu ranjivosti bez obzira na znanje proizvodaca o ranjivosti.

Svakoj ranjivosti koja se dodaje u bazu pridruzi se jedinstvena oznaka pod nazivom ,Bugtraq ID". Radi se
o broju koji jednoznacno oznacuje jednu ranjivost, a uz njega slijede dodatne informacije poput:

e klase ranjivosti,
e CVEID,
e informacije o vrsti napada (udaljeni ili lokalni),
e datuma objave i osvjezavanja informacija,
e ranjivih paketa,
e rasprava,
e nacinaiskoristavanja,
e rjedenja,
e referenci.
Primjer jedne ranjivosti upisane u bazu Bugtraq dan je na Slika 5.

Opisani identifikator koristi se za bazu podataka koja se upotrebljava u sigurnosnim preporukama.
Razlika u odnosu na CVE identifikator je u tome Sto CVE predstavlja medunarodnu oznaku koja je
besplatna za uporabu te ima ulogu pruziti osnovno ime ranjivostima.
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info

Bugtraq ID:
Class:
CVE:
Remote:
Local:
Published:
Updated:
Credit:

Vulnerable:

discussion

Linux Kernel Coda_Pioctl Local Buffer Overflow Vulnerability

14967

Boundary Condition Error

CVE-2005-0124

Mo

Yes

Jan 11 2005 12:00AM
Jan 18 2007 05:00PM
Discovery of this vulnerability is credited to Coverity.

RedHat Enterprise Linux WS 2.1 IA&4
RedHat Enterprise Linux WS 2.1
RedHat Enterprise Linux ES 2.1 IAG4
RedHat Enterprise Linux ES 2.1
RedHat Enterprise Linux AS 2.1 IA64
RedHat Enterprise Linux AS 2.1
Linux kernel 2.6.9
Linux kernel 2.6.8 rc3
Linux kernel 2.6.8 rc2
Linux kernel 2.6.8 rcl

+ Ubuntu Ubuntu Linux 4.1 ppc

+ Ubuntu Ubuntu Linux 4.1 ia64

+ Ubuntu Ubuntu Linux 4.1 ia32

exploit solution references

Slika 5. Pretrazivanje ranjivosti po Bugtraq ID

3.3. OSVDBID

Izvor: SecurityFocus

OSVDB (eng. Open Source Vulnerability Database) je baza podataka koja sadrzi sigurnosne ranjivosti, a
uvedena je s ciljem jednostavnije suradnje izmedu poduzeda i/ili korisnika.

Ranjivosti u OSVDB bazi su zapisane preko identifikatora OSVDB ID, jedinstvenog broja dodijeljenog
svakoj ranjivosti u bazi. Svakoj ranjivosti moze se pristupiti na vrlo jednostavan nacin preko URL nizova:

http://www.osvdb.org/show/osvdb/XXXX

http://www.osvdb.org/XXXX

gdje XXXX predstavlja OSVDB ID.
Prilikom indeksiranja ranjivosti preko opisanog identifikatora korisnik dobije sljedece informacije:

e datum otkrivanja ranjivosti,

e Opis,

e klasifikacije,

e rjedenje,

e ugroZene proizvode,
e reference,

e komentare.

Jedan od primjera ranjivosti dan je na Slika 6.

Revizija 1.04
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5 5 Disclosure Date||Exploit Publish Date
Timeline
1999-02-09 1999-02-09

(0 =Y ¥e g ale] g W Sun Solaris contains a flaw that may aliow a local denial of service. The issue is triggered when procfs is read using for example t

Location: Local Access Required
Attack Type: Denial of Service
Classification LRt Rt iy

Exploit: Exploit Public

Disclosure: O5VDB Verified
References

Credit # Toomas Soome - tscome@ut.ce - Tartu University, Estonia

CVS5v2 Score

Upgrade Solaris 7 with Sun Patch 106541-0 or higher, as it has been reported to fix this vulnerability. An upgrade is required a:

Sun Microsystems, SDS& 7
Inc.
= Solaris SPARC
) 7

® CVEID: 1995-0417 (s2e also: NVD)
* Bugtraq ID: 448
* Packet Storm: http://] msecurity. ore/303-exploits/solaris.7. procfs. dos. txt
* Vendor Specific Schution URL: http://sunsolve. sun. com/ pub-cei/ retrisve. pRdoc=fpatches/ 106541
* Generic Informational URL: http: / fwww.securityfocus.com/archive/1 /12816
http: / fuww securityfocus com/archive/1 /12846

Blogs
This section lists the latest news and blogs found via the daylife API (and for older items, the technorati API), wh
endarsed or oertified by Daylife.

Mone found at this time

Comments
Mo Comments.
Add Comment

Slika 6. Pretrazivanje ranjivosti preko OSVDB ID
Izvor: OSVDB

3.4. Ostali identifikatori

Jos neki od identifikatora sigurnosnih ranjivosti navedeni su u nastavku:

Revizija 1.04

broj CERT preporuke (eng. CERT Advisory Number) - sastoji se od oznake godine u kojoj je
otkrivena ranjivost te rednog broja (npr. CA-2004-02), a koristi ju organizacija CERT;

CERT VU broj (eng. CERT VU Number) - broj koji jednoznaéno oznacava ranjivost (npr. 619982), a
koristi ga organizacija US-CERT;

broj CIAC preporuke (eng. CIAC Advisory Number) - broj preporuke u kojoj je opisana ranjivost
(npr. 0-084), a koristila ga je organizacije CIAC (trenutno DOE-CIRC);

XF ID - broj koji jednozna¢no odreduje ranjivost (npr. 1234), a upotrebljava ga organizacija ISS
X-Force;

ID Secunia preporuke (eng. Secunia Advisory ID) - broj koji jednozna¢no odreduje ranjivost (npr.
10123), a koristi ga organizacija Secunia;

Security Tracker ID - broj koji jednoznacno odreduje ranjivost (npr. 1009695), a upotrebljava ga
organizacija Security Tracker;

Technical Security Advisory ID — niz znakova koji jednozna¢no odreduju jednu ranjivost (npr.
TA04-041A), a koriste se kao oznaka preporuke u organizaciji US-CERT.

NCERT-PUBDOC-2010-05-299 Stranica 11/25
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4, Poznate baze ranjivosti

4.1. Mitre CVE

Mitre je neprofitabilna, neovisna korporacija koja pruza tehnicku podrsku vladinim organizacijama. Medu
brojnim projektima koje razvija, odrzava i vodi nalazi se i baza podataka o sigurnosnim ranjivostima.
Uloga korporacije je uredivanje:

e CVEliste uz pomo¢ CVE urednika i odbora,

e CVE web stranice,

e  CVE programa uskladenosti

e te pruzanje neutralnog vodstva kroz proces osiguravanja da CVE sluzi javnom interesu.

CVE baza podataka razvijena je kako bi se olak3alo dijeljenje podataka o ranjivostima alata i usluga.
Mnoge organizacije omogucile su kompatibilnost s CVE standardom te uvele CVE identifikatore u
sigurnosne preporuke. Razlikuje se od ostalih baza jer ne sadrzi informacije o razini rizika, nacinu
uklanjanja prijetniji ili detaljnim tehni¢kim informacijama. Ona pruza samo standardni identifikacijski broj,
oznaku statusa, kratki opis i reference na dodatne informacije.

Neke od dobrih karakteristika su:
e sadrzi popis svih javno poznatih sigurnosnih ranjivosti,
e dodjeljuje jedinstveni identifikator svakoj ranjivosti,
e pruza osnovni jezik za referenciranje problema,
e olaksava dijeljenje podataka medu
0 IDS (eng. Intrusion Detection Systems) sustavima,

0 alatima za procjenu ranjivosti,
0 bazama podataka s ranjivostima,
0 istraziteljimai

0 timovima za oporavak od incidenata,
e omogucuje poboljsanje rada sigurnosnih alata,
e neovisnaje,
e javno dostupna,
e usmjerenja na ranjivosti umjesto na napade,
e rezultat rada skupine proizvodaca sigurnosnih alata i raznih sigurnosnih organizacija.

Zapisi u bazi podataka moraju osigurati konzistentnost te omoguditi jednostavan pregled i dohvat
informacija korisnicima. Odluke o sadrzaju (eng. content decision) su smjernice koje osiguravaju kreiranje
CVE identifikatora u konzistentnom stanju i ¢ine ih neovisnim o autoru. Pri tome, ICD (eng. inclusion
content decision) specificira da li ranjivost treba u¢i u CVE, a ACD (eng. abstraction content decision)
definira razinu apstrakcije opisa ranjivosti.

Prva inacica baze sadrzavala je samo 321 zapis ranjivosti. Ubrzo se pokazalo da broj ranjivosti raste
ubrzanim tempom. Tokom 2000. godine taj broj je dosegao preko 2000 ranjivosti, a pocetkom 2002. se
udvostrucio. Rast broja ranjivosti upisanih u CVE bazu prikazan je na Slika 7.
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Slika 7. Rast broja ranjivosti u CVE bazi
lIzvor: CVE

4.2. OSVYDB

OSVDB baza podataka ukljucuje veliku kolekciju sigurnosnih ranjivosti koje su besplatno dostupne
informaticko-sigurnosnoj zajednici. Sadrzi informacije o poznatim sigurnosnim ranjivostima u
operacijskim sustavima, programskim proizvodima, protokolima, sklopovskim uredajima i drugim
elementima rac¢unalnih sustava i mreza. Namjena joj je biti centralna baza ranjivosti na Internetu.

Koriste ju mnogi korisnici poput:

e poduzeca koja trebaju znati koji je element njihovog trenutnog ili planiranog okruzenja ranjiv
na neki napad,

e sistemski administratori koji zele biti obavijesteni o trenutnim sigurnosnim nedostacima i
nacinima njihova otklanjanja,
e osobe koje razvijaju programske proizvode kako ne bi iste pogreske ukljucili u trenutne i buduce
projekte i
e osobe koje se bave sigurnosc¢u kako bi mogli osigurati svoje proizvode ili usluge.
Slika 8 prikazuje prednosti i korisnike OSVDB baze.
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osvDB
prednosti

* Besplatna

«Transparentna Sigurnosna zajednica

E Sigurnosni savjetnici
* Rastuca 9 )

; Poslovno osoblje
*Neovisna

Sistemski administratori
* Otvorenog

modela _ Programeri

* Opsezna Sigurnosniistrazitelji

*Usmjerena Korisnici
nazajednicu

Proizvodaci

Slika 8. Prednosti i korisnici OSVDB baze
Izvor: OSVDB

Trenutno djeluje kao aktivna web aplikacija i ima dva osnovna dijela:
1. prezentacijski dio - moguce ga je pretrazivati i dojavljivati nove ranjivosti,
2. administracijski dio - omogucuje dodavanije ili izmjenu ranjivosti.
U procesu odrzavanja baze sudjeluju brojni pojedinci podijeljeni u sljedece uloge:
e moderatori - zaduzeni za vecinu poslova uklju¢ujuéi upravljanje sadrzajem, pregled i

odobravanje novih unosa u bazu i sl. Moderatori imaju zadatak provjeriti da li prijavljene
ranjivosti vec¢ postoje u bazi te odluciti o dodavanju novih.

e korisnici - osim same uporabe baze, svaki korisnik moze predloziti osvjezavanje podataka o
ranjivostima.

e upravitelji podacima (eng. datamanglers) — korisnici koji su odgovorni za osvjeZavanje unosa o
ranjivostima kako bi se osigurala pouzdanost i dostupnost informacija.

e programeri- grupa koja je zaduzena za pravilan rad baze i sve ostale tehnicke aspekte.

Postupak upisa novih ranjivosti zapocinje kada moderatori identificiraju nove ranjivosti i dodijele im
odredenog upravitelja podacima (eng. datamangler). On pretrazuje Internet kako bi pronasao
informacije koje opisuju ranjivost. Moderator pregledava informacije te objavljuje prikupljene podatke.
Ovakav postupak se ponavlja sto omogucuje brz i jednostavan pristup novim ranjivostima. Prema tome,
baza podataka moze se prosiriti na dva nacina, u slu¢aju da se prikupe novi podaci o nekoj ranjivosti ili
kada se unose nove ranjivosti.

4.3. Secunia

Secunia je organizacija koja se bavi identificiranjem i uklanjanjem prijetnji raznih ranjivosti njihovim
pratenjem te pruzanjem podataka korisnicima i zajednici. Suraduje s brojnim proizvodacdima,
istraziteljima, sigurnosnim stru¢njacima, kupcima, sigurnosnim organizacijama te korisnicima.

Secunia odrzava bazu podataka sa svim preporukama i otkrivenim ranjivostima, a sadrzi informacije bez
obzira na tip programa ili operacijskog sustava. Radi se o javnoj bazi podataka s informacijama
namijenjenim istraZiteljima, proizvodacima i korisnicima. Moze se iskoristiti prilikom provjere odredenog
proizvoda ili poduzimanja akcija osiguravanja sustava od poznatih ranjivosti.

Baza sadrzi vise tisuca zapisa o ranjivostima, a svakog dana upisuje se u prosjeku 20 novih. Svaka osoba
moze u bilo kojem trenutku prijaviti novu ranjivost preko web stranice organizacije. Dojave o
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ranjivostima smatraju se javnim informacijama te se objavljuju u obliku preporuke (osim ako proizvodac
nije zatrazio pomo¢ oko otklanjanja nedostatka).

Prilikom dojave sigurnosne ranjivosti potrebno je osigurati postojanje sljedecih podataka:
e ugroZeni operacijski sustav/program (ukljucujuci potpune podatke o inacici),

e nacin iskoridtavanja ranjivosti,

rezultat uspjesnog iskoristavanja ranjivosti i

dodatni podaci koji ¢e olaksati postupak verifikacije.

Svaka prijavljena ranjivost se istrazuje te prihvaca ili odbacuje. Ukoliko se ranjivost prihvati podaci o njoj
dodaju se u bazu podataka u obliku preporuke. Tada je moguce vrlo jednostavno pretrazivanje baze
podataka preko identifikatora. Primjer jednog zapisa o ranjivosti u obliku preporuke dan je na Slika 9.

Secunia Advisory SA39678
ecoCMS "p" Cross-Site Scripting Vulnerability

Secunia Advisory SA39678
Release Date 2010-05-04 .
Track and eliminate the
complete Vulnerability threat
Popularity 152 views lifecycle
Comments 0 comments
Criticality level Less critical e
Impact Cross Site Scripting
Where From remote

Track critical vulnerabilities
affecting your infrastucture
instantly

Report reliability
Solution Status Unpatched GET ACCESS

Systems affected
Approve distribution

Authentication level

Software: P ecocMs

Secunia CVSS Score
CVE Reference(s) Mo CVE references.

Description

High-Tech Bridge SA has discovered a vulnerability in ecoCMS, which can be exploited by
malicious people to conduct cross-site scripting attacks.

Input passed to the "p" parameter in admin.php is not properly sanitised before being returned
to the user. This can be exploited to execute arbitrary HTML and script code in a user's
browser session in context of an affected site.

The wvulnerability is confirmed in ecoCMS Free. Other versions may also be affected.

Solution
Edit the source code to ensure that input is properly sanitised.

Provided and/or discovered by
High-Tech Bridge SA

Original Advisory
http://fwww.htbridge.ch/advisory/xss_in_ecocms.html

Deep Links

Slika 9. Primjer Secunia preporuke
Izvor: Secunia

4.4. SecurityFocus

Od samog osnivanja, SecurityFocus bio je glavna potpora sigurnosnoj zajednici svakodnevno donoseci
novosti i detaljne dokumente iz podrucja sigurnosti. Usmjeren je na klju¢na podru¢ja koja su od velikog
znacenja za sigurnosnu zajednicu.

Jedan od najznacajnijih projekata je mailing lista za raspravu i objavu sigurnosnih ranjivosti pod nazivom
Bugtrag. Na listi sudjeluju ¢lanovi iz cijelog svijeta te vode rasprave o svim aspektima sigurnosnih
ranjivosti. Trenutno postoji 31 mailing lista koje moderatori odrzavaju odbacivanjem sve nezeljene poste.
Takoder, baza podataka s ranjivostima pruza sigurnosnim profesionalcima najnovije informacije o
ranjivostima na svim platformama i uslugama.
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Glavna obiljezja web stranice SecurityFocus su:
e pruza mjesto za dijeljenje informacija,
e omogucuje rasprave o novim idejama,
e omogucuje dijeljenje novih tehnologija,
e povezuje sigurnosnu zajednicu,
e besplatna je.

Pocetkom godine, objavljeno je kako se sav sadrzaj organizacije SecurityFocus od 15. ozujka 2010.
prenosi u organizaciju Symantec. Ipak, sve mailing liste (ukljucujuci Bugtraq), kao i baza podataka, ostat
¢e dostupne na web stranicama organizacije SecurityFocus. Nece biti nikakvih promjena u listama ili
politikama, niti u timu zaduZzenom za odrzavanje istih. Nastavit ¢e se s odrzavanjem baze podataka kako
bi uvijek sadrzavala najnovije i pouzdane informacije.

4.5. CERT

1988. godine osnovan je centar CERT/CC (eng. CERT Coordination Center) kao odgovor na ugrozavanje
brojnih racunala Morrisovim crvom. Centar ima zadatak analiziranja ranjivosti te odgovaranja na velike
sigurnosne incidente. Tokom godina rastao je broj ranjivosti i napada te njihova sloZzenost $to je dovelo
do pripajanja centra programu CERT. Spomenuti program je dio SEl (eng. Software Engineering Institute)
instituta, vladinog istrazivackog i razvojnog centra. Usmjeren je na razvoj i promoviranje uporabe
tehnologija i praksi za upravljanje sustavima kako bi bili otporni na napade, ogranicili Stetu ili osigurali
kontinuirani rad kriti¢nih usluga.

Podru¢ja rada programa CERT:

e osiguravanje programa - analiza stanja sigurnosti na Internetu i prijenos informacija sigurnosnoj
zajednici. CERT/CC upravlja javnim izvorima informacija o ranjivostima te prima izvje3¢a. Nakon
analize potencijalnih ranjivosti, stru¢njaci obavjestavaju proizvodace te sudjeluju u ispravljanju
nedostataka.

e osiguravanje sustava - analiziranje otpornosti sustava na napade te pronalaZenje nacina
poboljsanja sigurnosti. Takoder, ukljucuje i razvoj tehnika za predvidanje potencijalnih prijetnji
na Internetu.

e sigurnost organizacija — pomoc¢ organizacijama u zastiti i obrani.

e koordinirani odgovori — globalna podrika za adresiranje sigurnosnih problema koja pomaze u
formiranju timova za oporavak od incidenata.

e edukacija i treniranje - javni te€ajevi za tehnicko osoblje, administratore te druge korisnike.

CERT CC se bavi analizom rizika u programima i sustavima s fokusom na identifikaciju potencijalnih i
postojecih ranjivosti, obavjestavanje administratora te suradnju s proizvodacima kako bi se otklonio

problem. Analiza ranjivosti je jedno od vrlo vaznih podrudja rada Ciji je cilj otkriti ranjivosti u gotovim
proizvodima, kao i u onima u razvoju. Otkrivanje ranjivosti podijeljeno je u tri faze:

1. pronalazenje ranjivosti (eng. vulnerability discovery) — pruzanje pomoci u obliku znanja,
tehnologija i alata kako bi se otkrile ranjivosti u proizvodima.

2. sanacija ranjivosti (eng. vulnerability remediation) - pristup uklanjanju ranjivosti koji ukljucuje
najbolje prakse, izmjenu konfiguracije ili arhitekture i primjenu rjesenja. Sastoji se od cetiri
koraka:

0 prikupljanje (eng. collection) — prikupljanje ranjivosti obavlja se pra¢enjem javnih izvora
ranjivosti i obradom primljenih izvjeS¢a (izbacuju se lazne dojave i duplikati).

0 analiza (eng. analysis) — nakon prikupljanja, odreduje se ozbiljnost ranjivosti, ugrozeni
sustavi, nacin iskoristavanja te posljedice uspjesnog iskoristavanja. Ukljucuje ispitivanje,
analizu te suradnju i konzultiranje s proizvodacima i drugim stru¢njacima.

0 koordinacija (eng. coordination) — ako se radi o izravnoj prijavi ranjivosti, pokrece se
suradnja s proizvodacima prije bilo kakve javne objave ranjivosti.

0 Objava (eng. disclosure) — nakon koordinacije s proizvodacem, potrebno je obavijestiti
javnost o otkrivenoj ranjivosti.
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3. blog za analizu ranjivosti (eng. vulnerability analysis blog) — ukljucuje tekstove iz podrucja
sigurnosti.

Svaka otkrivena i analizirana ranjivost ostaje zapisana u bazi podataka. Statisti¢ki podaci pokazuju da je
broj ranjivosti koje se objave tokom jedne godine znatno porastao u usporedbi s prvim godinama rada
CERT-a. Slika 10 prikazuje broj objavljenih sigurnosnih ranjivosti kao i upozorenja kroz gotovo 10 godina
rada. Prvi stupac sadrzi informacije o objavljenim ranjivostima, tj. tehnicke podatke i rjeSenja. Tehnicka
sigurnosna upozorenja u drugom stupcu odnose se na dokumente koji donose informacije o trenutnim
sigurnosnim problemima, ranjivostima i nacinima iskoristavanja. Posljednji stupac sadrzi broj objavljenih
sigurnosnih upozorenja, tj. dokumenata o koracima zastite koje korisnici i organizacije mogu poduzeti.

Razdoblje: Objavljene ranjivosti: Objavljenatehni¢ka up ozorenja: Objavljenaupozorenja:

Q1-Q3, 2008 145 29 22
2007 366 42 31
2006 422 39 37
2005 285 22 11
2004 341 27 17
2003 255 = =
2002 375
2001 326
2000 47 - =
1999 3
1998 8 - -

Ukupno; 2,573 159 118

Slika 10. Broj prijavljenih ranjivosti u CERT bazu
lIzvor: CERT

Potrebno je naglasiti da od 2004. godine CERT usko suraduje s organizacijom US-CERT te objavljuje
upozorenja u njihovo ime.

4.5.1. US-CERT

Organizacija US-CERT usko suraduje s centrom CERT/CC s ciljem umanjivanja posljedica napada
ra¢unalnih kriminalaca. Osnovana je kako bi iskoristiti kapacitete centra CERT/CC u svrhu zastite
sustava i odgovaranja na napade. Osim toga, ona osigurava poveznicu centra CERT/CC s
Ministarstvom domovinske sigurnosti, suraduje s vladinim agencijama, industrijskim i istrazivackim
te drugim organizacijama kako bi pruZila javnosti informacije o ra¢unalnim prijetnjama. Sve
informacije su dostupne na web stranici, mailing listi i RSS kanalima organizacije.

US-CERT pruza informacije o sigurnosti od racunalnih napada, uklju¢ujuéi upozorenja o kriticnim
sigurnosnim problemima za korisnike. Najveca razlika u odnosu na CERT/CC preporuke je u
povec¢anom broju informacija za nestru¢ne korisnike. US-CERT, osim informacija iz centra CERT/CC,
uklju¢uje razne podatke prikupljene od drugih organizacija. Organizacija US-CERT odrzava bazu
podataka o svim objavljenim ranjivostima.

4.6. Ostale baze

Organizacija CIAC (eng. Computer Incident Advisory Capability) je osnovana kao tim za rjeSavanje
incidenata, a temeljni cilj joj je bio podici svijest o opasnostima s Interneta. Usmjeravali su se ve¢inom na
sigurnosne ranjivosti, viruse i druge sigurnosne probleme. Objavljivali su izvje$ca i preporuke sve dok
nisu preimenovani u DOE-CIRC te postali dio Ministarstva Energije SAD-a.

ISS (eng. Internet Security Systems') X-Force je organizacija koja pruza najnovije informacije o internetskim
prijetnjama i ranjivostima kroz upozorenja i preporuke. Svako upozorenje uklju¢uje i informacije o
nacinu zastite od prijetnji putem IBM ISS proizvoda. Objavljuju informacije o kriticnim ranjivostima koje
su otkrili te 0 novim zlonamjernim programima.

Proces otkrivanja ranjivosti sastoji se od sljedecih faza:

Revizija 1.04 NCERT-PUBDOC-2010-05-299 Stranica 17/25



Nacionalni.F

CERT

1. Faza inicijalnog otkrivanja (eng. initial discovery phase) — tim otkriva i potvrduje ranjivost te ju
dokumentira u nacrtu preporuke.

2. Faza obavjestavanja proizvodaca (eng. vendor notification phase) - tim uspostavlja inicijalnu
komunikaciju s proizvoda¢em kako bi ga obavijestili o pronadenoj ranjivosti. Zatim proizvodacu
$alju nacrt preporuke te suraduju s njim kako bi razvio rjesenje. Sljededi korak je rezervacija CVE
broja te stvaranje potpune preporuke. X-Force tim tada smije objaviti preporuku.

3. Fazajavne objave (eng. public disclosure phase) — tim koordinira javhom objavom preporuke.
Opisane faze prikazane su na Slika 11.

Faza

Fazainicijalnog obavje&tavanja Fazajavne
otkrivanja B objave
*otkrivanje » kontaktiranje * objava javnosti
*potvrdivanje proizvodaca

+dokumentiranje erjesenje

Slika 11. Faze otkrivanja ranjivosti ISS X-Force tima

Security Tracker je usluga koja pomaze u prac¢enju posljednjih sigurnosnih ranjivosti preko upravljanja s
izvje$¢ima iz raznih izvora. U svojim upozorenjima uklju¢uje CVE identifikatore te omogucuju pretragu na
temelju istih. Namijenjena je za profesionalce u podru¢ju informacijskih tehnologija poput
administratora sustava, konzultanata, upravitelja, programeraii sl.

Dobre osobine usluge su:
e brze pronalazenje obavijesti o sigurnosnim nedostacima,
¢ bolje prac¢enje izdavanja nadogradnji za sigurnosne proizvode,
e omogucuje primanje obavijesti samo o odredenim proizvodima.
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5. Standardiziranje ranjivosti i proizvoda

5.1. CVE

CVE standard donosi jedinstveno oznacavanje ranjivosti s ciljem rjeavanja sljedecih problema:

e Nekonzistentno pretvaranje nazivlja (eng. inconsistent naming conventions) — razne baze
podataka nazivaju istu ranjivost na viSe nacina Sto oteZava pretraZzivanje i povezivanje
informacija o istoj ranjivosti iz razli¢itih izora. Kako bi se to otklonilo uveden je referentni sustav
oznacavanja na koji se moguce pozvati u svakom sigurnom upozorenju ili izvjes¢u.

e Razlicite perspektive iste ranjivosti detektirane razli¢itim alatima (eng. different perspectives of
the same vulnerability detected by different tools) — razli¢iti alati generiraju razli¢ita izvjes¢a o
ranjivostima. Na primjer, skeneri virusa pretrazuju uzorke napada, a alati za procjenu ranjivosti
instalirane aplikacije. Kao rezultat analize potrebno je imati rezultate koji se mogu usporediti,
poput referentnog broja za istu ranjivost.

e Besplatna i potpuna distribucija (eng. free and completed distribution) — razni izvori informacija
zasti¢eni su autorskim pravima ili nisu potpuni. Uvodenje standarda omogucuje javno
objavljivanje svih informacija o ranjivostima u obliku besplatnom za distribuciju.

CVE je danas standard koji koriste mnogi proizvodaci sigurnosnih proizvoda, a brojne organizacije
sudjeluju u njegovom razvoju. Uveden je jedinstveni proces pracenja ranjivosti i njihova oznacavanja.

5.1.1. CVE kompatibilnost
CVE kompatibilnost oznacava da alat, web stranica, baza podataka ili drugi sigurnosni
proizvod/usluga koriste CVE identifikatore kako bi se povezali s drugim proizvodima.
Omogucava sljedece radnje:
e pretrazivanje po CVE identifikatorima kako bi se pronasle povezane informacije,
e predstavljanje informacija uz ukljuc¢ivanje sli¢nih CVE identifikatora,
e oznacavanje prema inacici CVE.
Razliciti alati pruzaju drugaciji oblik konvergencije ili povezivanja kroz CVE identifikatore.

Svaki kompatibilni alat, usluga ili proizvod dobije oznaku CVE kompatibilnosti prikazanu na Slika
12. Trenutno postoji 95 proizvoda i usluga te 52 organizacije koje sadrze spomenutu oznaku.

Cas Lo
€ DHF%EEE

Slika 12. Logo CVE kompatibilnosti
Izvor: CVE

Kako bi se postao ¢lan grupe kompatibilnih proizvoda potrebno je primijeniti proces prilagodbe i
kompatibilnosti (eng. Adoption and Compatibility Process) te primijeniti brojne zahtjeve i preporuke
(eng. Requirements and Recommendations for CVE Compatibility). Spomenuti proces sastoji se od
vise koraka, a zapocinje kada organizacije postanu svjesne vrijednosti i potencijala CVE standarda.

5.2. CWE

CWE (eng. Common Weakness Enumeration) standard je internacionalni, besplatni i javni standard koji
pruza jedinstvenu skupinu sigurnosnih ranjivosti programa omogucujuci efektivnije rasprave, opise te
odabir sigurnosnih alata koji mogu detektirati neku ranjivost. Takoder usmjeren je na bolje
razumijevanje i upravljanje sigurnosnim ranjivostima vezanim uz arhitekturu i dizajn.

Osnovna zadaca inicijative je osnaZziti postojece procese pracenja ranjivosti u zajednici, $to se posebno
odnosi na brojne ranjivosti koje se nalaze na CVE listi. TeZi se razvoju specificne definicije elemenata kako
bi se klasificirali u strukturu slicnu stablu (Slika 13). Dodatno, definirano je odgovaraju¢e oznacavanje
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izmedu CWE i CVE imena kako bi svaka CWE grupa imala listu posebnih CVE identifikatora koji pripadaju
toj kategoriji sigurnosnih ranjivosti. U konstrukciji CWE liste i stabla klasifikacije tezi se maksimalnoj
konvergenciji preko konceptualnih, poslovnih i tehnickih domena.

Znacajke CWE standarda:

e Pruzanje osnovnog jezika za raspravu, pronalazenje i rukovanje s uzrocima sigurnosnih
ranjivosti prilikom njihove pojave u kodu, dizajnu ili arhitekturi.

e Omogucuje proizvodacima sigurnosnih alata i pruzateljima sigurnosnih usluga informiranje o
postoje¢im ranjivostima koji se odnose na njihov rad i korisnike. Takoder, konvergencijom sa
standardom postize se kompatibilnost te ostvaruje pravo objave oznake ,CWE Compatibility”.

e Omogucuje usporedbu, provjeru i odabir sigurnosnih alata i usluga koji su najprikladniji za
potrebe korisnika. Takoder, moguce je provjeriti konvergenciju alata i usluga s CWE standardom.

¢ Omogucduje vladii organizacijama uporabu standardizacije u ugovorima.

2 @ Coding Standards Violation - (710)
= @ Embedded Malicious Code - (508)
- © Logic/Time Bomb - (511)
- @ Spyware - (512)
« O Trapdoor - (510)
= @ Trojan Horse - (507)
. Non-Replicating Malicious Code - (508)
- @ Replicating Malicious Code (Virus or Worm) - (509)
= @ Failure to Fulfill API Contract ('API Abuse') - (227)
- O Explicit Call to Finalize() - (s86)
= @ Failure to Follow Specification - (573)
= & Duplicate Operations on Resource - (675)
- ¥ Double Decoding of the Same Data - (174)
« © Multiple Binds to the Same Port - (605)
- O pouble Free - (415)
V) Multiple Locks of a Critical Resource - (764)
O Multiple Unlocks of a Critical Resource - (765)
- ¥ FIB Bad Practices: Use of Class Loader - (573)
- U EIB Bad Practices: Use of Sockets - (577)
= @ Function Call with Incorrectly Specified Arguments - (6283)
- ¥ Function Call With Incorrect Argument Type - (636)
- @ Function Call With Incorrect Number of Arguments - (685)
« ¥ Function Call With Incorrect Order of Arguments - (633)
- @ Function Call With Incorrect Variable or Reference as Argument - (6ss)
= @ Function Call With Incorrectly Specified Argument Value - (557)
- U Use of umask() with chmod-style Argument - (s60)
@ Improper Following of Chain of Trust for Certificate Validation - (296)
- @ Improperly Implemented Security Check for Standard - (358)
+ @ Incorrect Check of Function Return Value - (253)
. W J2EE Bad Practices: Non-serializable Object Stored in Session - (579)
. @ Missing Critical Step in Authentication - (204)

Slika 13. CWE stablo
Izvor: CWE

5.2.1. CWE lista

U definiranju organizacijskih struktura za CWE elemente, Zeli se posti¢i jednostavnost opisa
prilagodena raznolikim korisnicima koja je prikladna za brojne namjene kroz uporabu slojeva.
Trenutno se koristi tzv. three-tiered pristup koji sadrzi sljedece slojeve:

e najniZza razina - sadrzi potpunu CWE listu (tisu¢u ¢vorova) primarno namijenjenu
proizvodacima alata i istraZiteljima,

e srednja razina — sadrZi grupirane srodne CWE grupe (25-50 ¢vorova) namijenjene
osobama koje razvijaju programske proizvode,

e gornja razina - sadrzi grupirane ¢vorove sa srednje razine, a namijenjena je definiranju
strateskih klasa ranjivosti za korisnike, istrazitelje, proizvodace i druge.
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Prema tome, CWE standard sadrzi brojne ¢vorove, a neki od znacajnijih su:

5.3. CPE

.80 - Basic XSS§" - koristi se niz podataka i naredbi uz uporabu posebnih elemenata, a
napadac uvodi takve podatke u HTML niz kako bi doveo do pokretanja XSS (eng. Cross-
site scripting) napada.

.89 — SQL Injection” - ukljucuje mijesanje podataka i naredbi u jednom nizu uz uporabu
posebnih elemenata za njihovo razdvajanje. Pogreska se pojavljuje kada podaci sadrze
posebne elemente koji uzrokuju krivu interpretaciju nizova. Tada napada¢ moze
podmetnuti podatke kojima ¢e narusiti sigurnost te ostvariti povecanje prava na
sustavu ili sl.

»190 - Integer Overflow" - koristi se broj kako bi se kontroliralo ili utjecalo na resurs.
Napadac moze generirati taj broj uz odredenu manipulaciju (npr. vece vrijednosti nego
je dozvoljeno) te uzrokovati cjelobrojno prepisivanje.

401 - Memory leak” — koristi se dinamicko alociranje memorije u jednoj instanci
programa, a napada¢ navodi program na prestanak rada bez oslobadanja zauzete
memorije.

»121 - Stack Overflow" — program prima ulazne vrijednosti u spremnik te provodi daljnju
obradu i sprema rezultat u spremnik. Napadac navodi sustav na stvaranje rezultata koji
je vedi od veli¢ine spremnika te uzrokuje prepisivanje spremnika.

CPE (eng. Common platform enumeration) je strukturirana shema za imenovanje informaticko tehnickih
sustava, platformi i programskih paketa. Temeljena je na generickoj sintaksi za URI (eng. Uniform
Resource Identifiers) nizove. Ukljucuje formalni oblik imena, jezik za opis sloZenih platformi, metodu za
provjeru imena na sustavu te opisni format za povezivanje teksta i imena. Pruza sustav za jedinstveno
oznacavanje IT platformi na kojima su pronadene sigurnosne ranjivosti. Uspjeh CPE strukture ovisi o
sudjelovanju sigurnosne zajednice, a svaki korisnik se moze ukljuciti u razvoj i rasprave.

CPE specifikacija ukljucuje:

1. sintaksu za imenovanije tj. konstruiranje CPE imena za proizvode,

2. algoritam za provjeru podudarnosti,

3. jezik za opis sloZenih platformi i

4. XML shemu za povezivanje opisa i informacija s imenom.

Preko navedenih znacajki kreira se rje¢nik s CPE imenima koji su predstavljeni URI nizovima. Svako ime
sadrzi prefiks ,cpe” kojeg slijedi sedam razli¢itih komponenti:

e tip platforme - svakoj platformi moze se dodijeliti jedna od tri oznake:

o
o
(0]

h - sklopovlje (eng. hardware),
o - operacijski sustav (eng. operating system),
a - aplikacija (eng. application).

e proizvodac - organizacija koja proizvodi platformu.

e proizvod - ime proizvoda,

e inacica - inacica proizvoda,

e update - informacije o nadogradniji,

e izdanje - ako je definirano za platformu,

e jezik - jezik povezan s platformom.

Prve dvije komponente su obavezne, a ostale su opcionalne. Navedene komponente pomazu izgraditi
konzistentno i jedinstveno ime. Struktura i primjer CPE imena dani su na Slika 14.
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cpe:/ {tip platforme}: {proizvodac} : {proizvod} : {inacica} : {update} : {izdanje}: {jezik}
cpe:/ o:redhat: enterprise_linux: 3

Slika 14. Struktura i primjer CPE imena
Izvor: CWE

Individualna CPE imena olaksavaju adresiranje jednog odredenog dijela sustava. Za identificiranje
kompleksnijih tipova platformi potrebno je uvesti nacin kombiniranja razli¢itih CPE imena preko logickih
operatora. Ovakav se pristup koristi kada korisnik ima potrebu identificirati platformu s odredenim
operacijskim sustavom i aplikacijom. U tu svrhu koristi se CPE jezik koji omogucuje kombiniranje imena s
operacijskim sustavima, aplikacijama i dr.

Provjera podudaranja koristi se u procesu odredivanja da li dano CPE ime ili izraz u CPE jeziku specificira
platformu koja je definirana grupom poznatih CPE imena. Na primjer, pri ispitivanju nekog sustava s
alatima za analizu potrebno je moci odrediti da li neko CPE ime odgovara sustavu.

5.4. Ostali standardi

CCE (eng. Common Configuration Enumeration) pruza jedinstvene identifikatore za probleme u
konfiguraciji sustava, kako bi se osiguralo brzo povezivanje konfiguracijskih podataka preko razli¢itih
izvora podataka i alata. Sadrzi listu jedinstvenih identifikatora za odredivanje problema u konfiguraciji
kako bi se poboljsao rad. Predstavlja most izmedu prirodnog jezika, dokumenata o uputama za
konfiguraciju te konfiguracijskih alata. Svaki element u CCE listi sadrzi:

e CCEidentifikator - jedinstvena oznaka, npr. CCE-2715-1;

e opis — kratki opis konfiguracijskog problema;

e konceptualne parametre (eng. Conceptual Parameters) — parametri koje je potrebno specificirati
kako bi se implementirao CCE u sustav;

e povezani tehnicki mehanizmi (eng. Associated Technical Mechanisms) — jedan ili vise nacina za
postizanje Zeljenih rezultata;

e reference - poveznice na dodatnu dokumentaciju.

CEE (eng. Common Event Expression) standardizira nacin na koji se opisuju, zapisuju i razmjenjuju
dogadaji na racunalu. Namijenjen je postizanju ucinkovitijih i boljih rezultata u povezivanju, upravljanju i
rukovanju zapisima. Osnovne komponente, prikazane na Slika 15, su:

1. Taksonomija dogadaja (eng. Event Taxonomy) — specificira tip dogadaja koji moze biti prijava
korisnika, povezivanje na Internet, povecanje ovlasti i dr. Omogucuje zapis svih dogadaja koji
pripadaju jednom tipu na jednak nacin.

2. Sintaksa zapisa (eng. Log Syntax) — definira nacin zapisa dogadaja i njegovih detalja, a moze biti
u XML, tekstualnom obliku ili binarno kodiran. Kako bi se odrzala konzistentnost, CEE pruza
rje¢nik podataka tj. skupinu atributa koji se mogu koristiti za detaljniji opis dogadaja.

3. Prijenos zapisa (eng. Log transport) — potreban je za razmjenu zapisa, a definira se poseban nacin
prijenosa.

4. Preporuke o spremanju zapisa (eng. Logging Recommendations) — skupina najboljih praksi za
spremanje zapisa.
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CEE

Preporuke ozapisima

Taksonomija

DOGABAJ dogadaja "ok ZAPIs

Preporuke ozapisima

Slika 15. Komponente CEE
lIzvor: CEE

6. Problemi

6.1. Pouzdanost informacija

Svakodnevno se otkiva sve veci broj novih sigurnosnih ranjivosti u raznim proizvodima i sustavima.
Statisti¢ki podaci o unesenim ranjivostima u razne baze podataka pokazuju stalan porast . Na Slika 16
prikazan je porast broja ranjivosti u CVE bazi u razdoblju od 2000. do 2007. godine, a na Slika 17
promjena ranjivosti u ISS X-Force bazi od 2001. do 2006. godine. Navedeni podaci svjedoce o stalnom
pronalazenju novih ranjivosti.
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Slika 16. Ranjivosti u CVE bazi Slika 17. Ranjivosti u ISS X-Force bazi
Izvor: CVE Izvor: ISS

Kako bi se mogla pravilno pratiti i objaviti javnosti, svaka novootkrivena ranjivost mora biti detaljno
analizirana kako bi se provjerila to¢nost informacija koje su prijavljene sigurnosnoj organizaciji.
Sigurnosne organizacije duzne su provjeriti informacije i osigurati njihovu ispravnost. lako su suocene s
velikom koli¢cinom podataka koju moraju obraditi brzo i pouzdano, organizacije si ne mogu priustiti
pogresne procjene i objavu netoc¢nih upozorenja.

6.2. Javno objavljivanje ranjivosti

Vec¢ina opisanih baza podataka i organizacija za pradenje ranjivosti pruZza neograni¢en pristup
informacijama za sve korisnike, proizvodace i istraZitelje. Cesto se javlja zabrinutost radi javne objave
ranjivosti, nacina njezine zlouporabe te popisa ugrozenih sustava i proizvoda. Takve ranjivosti mogu
nositi ozbiljne posljedice poput mogucnosti stjecanja administratorskih ovlasti na sustavu ili pokretanja
nekog od napada koji ¢e ugroziti pravilan rad sustava (npr. napad uskracivanja usluga).

Objavljene informacije mogu pomo¢i napadacima u trazenju ranjivih sustava te iskoristavanju ranjivosti.
Takoder, mogu biti iskoristene u svrhu stvaranja zlonamjernih alata ili programa za napade na korisnicka
racunala.
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Ipak, javnim objavljivanjem ranjivosti korisnike ugroZenih proizvoda upozorava se na postojanje
sigurnosnih problema te navodi na traZenje rjeSenja. Oni tada mogu potraziti nacin otklanjanja ranjivosti
te sprijeciti njezinu zlouporabu. Ukoliko je proizvodac razvio odgovarajucu sigurnosnu nadogradnju,
korisnici dobivaju informacije o nacinu njezina preuzimanja i primjene. U suprotnom, korisnicima se daju
detaljne upute o nekom nacinu na koji mogu privremeno smanijiti rizike od postojecih ranjivosti.

6.3. Zero-day ranjivosti

Zero-day ranjivosti su one ranjivosti u programima koje nisu poznate njihovim proizvodacdima. Za njih ne
postoji programska nadogradnja koja rjeSava problem. Predstavljaju vrlo opasnu prijetnju jer se korisnici
ne mogu zastititi od takvih napada. Vise podataka o ovom obliku ranjivosti moguce je pronaci u CERT
dokumentu ,Zero day ranjivosti“:

|http://www-cert-hr/documents-php?id:405

Otkrivanje ovakvih ranjivosti predstavlja vrlo osjetljivu temu u sigurnosnoj zajednici. Brojne sigurnosne
organizacije pridrzavaju se pravila o potpunom razotkrivanju podataka o ranjivostima (eng. full
disclosure). To bi znacilo da podrzavaju javno otkrivanje svih detalja o sigurnosnom problemu pa ¢ak i
metoda zlouporabe. Iza ovakvog koncepta stoji vjerovanje kako ¢e proizvodacima biti u interesu
otkloniti ranjivosti koje su u potpunosti javno otkrivene. Osnovna prednost potpune objave svih
podataka o ranjivosti je brze prikupljanje podataka i objava potrebnih programskih ispravka.

Ipak, dio sigurnosne zajednice protivi se takvoj praksi navodedi kako ranjivost za koju ne postoji
nadogradnja treba prvo prijaviti proizvodacu i sigurnosnim organizacijama. Time se proizvodacu daje
mogucnost da ukloni ranjivost te izda sigurnosno upozorenje.

Prema tome, uvodi se nova politika oko objave informacija o zero-day ranjivostima, koja ukljucuje
obavjestavanje proizvodaca te dogovor roka za izdavanje nadogradnje te datuma obavjestavanja
javnosti.

7. Buducnost

Prema svim dostupnim podacima iz raznih izvora informacija o sigurnosnim ranjivostima, moze se uvidjeti
stalno povecavanje njihova broja. Svakodnevno se otkrivaju nove, ali i nadopunjuju informacije o prethodno
otkrivenim ranjivostima. Takav tempo rasta broja ranjivosti dovodi do brzog Sirenja baza, ali i do potrebe za
razvojem sistemati¢nog sustava njihova pracenja i analiziranja. Sigurnosne organizacije uvode vlastite
postupke pracenja ranjivosti stvarajuci nove baze, identifikatore i standarde.

Prema tome, u buducnosti se moze ocekivati razvoj novih baza i standarda za otkrivanje ranjivosti, njihovu
analizu, pracenje te objavu. Oni ¢e za cilj imati bolju povezanost informacija iz raznih izvora podataka te
omogucavati brzu i jednostavniju pretragu. Tezit ¢e se boljoj konzistentnosti te konvergenciji, ne samo baza i
standarda, nego i alata za analiziranje ranjivosti. Usporedno razvoju novih baza, oCekuje se usavr3avanje
postojecih dodavanjem novih specifikacija i uvodenjem sustavnih tehnika za njihovo rukovanje.

Takoder, u budu¢nosti se oc¢ekuje podizanje svijesti korisnika o prijetnjama koje nose sigurnosne ranjivosti te
mogucnostima koje nudi njihova javna objava. Takav scenarij potaknuo bi bolju uklju¢enost korisnika u
projekte pracenja ranjivosti te smanjio broj iskoristenih propusta za koje postoji odgovarajuc¢a nadogradnja.
Osim suradnje s korisnicima, predvida se ukljucivanje cjelokupne sigurnosne zajednice (raznih organizacija,
istrazitelja, proizvodaca i sl.) u postupak otkrivanja, ispravljanja i objave ranjivosti. Posebno se ocekuje
poboljsanje komunikacije s proizvodacima kako bi se pronadene ranjivosti $to prije i na adekvatan nacin
ispravile.

Revizija 1.04 NCERT-PUBDOC-2010-05-299 Stranica 24/25



Nacionalni.F

CERT

8. Zakljucak

Napredak tehnologije i racunarstava, kao i Sirenje internetskih usluga, dovodi do pojatane potrebe za
raznovrsnim programskim alatima, uslugama i sustavima. Ubrzan razvoj takvih proizvoda ¢esto dovodi do
raznih pogresaka u implementaciji i kodu i. Sto otvara mogucnosti za pojavu sigurnosnih ranjivosti. Kako bi se
izbjegli veliki rasponi stete koju bi moglo imati iskoristavanje neispravljenih ranjivosti u popularnim i Siroko
koristenim proizvodima, razvijen je postupak za njihovo pracenje. On ukljucuje otkrivanje i analizu ranjivosti,
njihovu prijavu proizvodacu, suradnju s proizvodacem kako bi se ranjivost uklonila te javnu objavu svih
informacija. Takva praksa pokazala se uspjeSnom u suzbijanju broja uspjesno iskoristenih sigurnosnih
ranjivosti, kao i u navodenju proizvodaca na poboljsanje vlastitih proizvoda. Razlog tome je $to postojanje
baza podataka s ranjivostima omogucuje korisnicima lakse pretraZivanje i provjeravanje koristenih programa
i sustava. U buducem razvoju, moguce je ocekivati napredak standarda za oznacavanje ranjivosti te bolju
konvergenciju izmedu raznih izvora podataka, alata, sigurnosnih organizacija, proizvodaca i korisnika.
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