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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Vedina administratora web stranica Cesto se susrece s problemom spama. Spam moze biti nezeljena poruka,
komentar ili bilo koji drugi oblik poruke razmijenjen preko Interneta. On prikazuje reklamu, oglas ili
poveznicu na neku stranicu koja korisniku nije bitna niti ju je on zatraZio. Korisnikov elektronic¢ki sanducic i
komentari na blogu ili nekoj drugoj stranici mogu biti ,zakréeni” takvim porukama koje obi¢no smetaju. U
najgorem slucaju, spam poruke pokazuju poveznicu na sadrZaje koji sadrze zlocudne programe poput virusa
ili crva. Korisnik otvaranjem te poveznice i preuzimanjem sadrzaja, koji moze imati primamljivi izgled,
preuzima zloc¢udni program na svoje racunalo. Spam poruke na stranice postavljaju tzv. botovi, t;.
automatizirani ra¢unalni programi. Kada napadac Zeli izvesti spam napad, on programira bot koji umjesto
njega izvodi napad. Bot moze u kratkom vremenu postaviti veliki broj komentara ili napraviti bilo koju drugu
radnju za koju je programiran. U svega nekoliko minuta web stranica moze imati tisu¢e spam komentara. Bot
je zapravo racunalni program i kada bi se mogao na neki nacin razlikovati stvarni ¢ovjek (korisnik) i racunalni
program, moglo bi ga se sprijeciti u njegovom radu.

Upravo razlikovanje ljudi i raCunala zadatak je CAPTCHA programa. Svaku radnju koju obavlja automatizirani
racunalni program (bot) moguce je sprijeciti ako ga se trazi da rijeSi CAPTCHA test. Ako ne rijesi ispravno test,
ne moze obaviti daljnju radnju (poput postavljanja komentara). Ra¢unala naj¢esée ne prolaze na testovima
jer nemaju tako dobar sustav za raspoznavanje kao ljudi. Covjek ¢e CAPTCHA test rijesiti s lakoc¢om i nastaviti
dalje. Upotrebe CAPTCHA programa nisu ograni¢ene samo na postavljanje komentara i otvaranje mail
adresa. Ostale primjene bit ¢e navedene u ovom dokumentu, kao i nacini implementacije koji su najces¢e
vrlo jednostavni. Ipak, nije sve savrdeno, pa tako ni CAPTCHA programi. LoSi CAPTCHA program se moze
jednostavno zaobici. U dokumentu ce se takoder opisat dobra i ona losa svojstva CAPTCHA programa koja se
mogu iskoristavati za njegovo zaobilazenje. Na kraju je navedeno nekoliko smjerova u kojima se krece razvoj
novih vrsta CAPTCHA programa.
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2. CAPTCHA

CAPTCHA (eng. Completely Automated Public Turing test to tell Computers and Humans Apart) je program koji
stvara test kojeg ljudi mogu procitati, a racunala ne mogu. Stvara se jednostavan test za koji CAPTCHA
program moze provjeriti to¢nost unesenog rjedenja. Bududi da racunala nisu u stanju proci test, kod toc¢nog
unosa pretpostavlja se da je rjesenje unio ¢ovjek. Cesto se za CAPTCHA test kaZe da je obrnuti Turingov test.
Kod Turingovog testa racunalo pokusava oponasati ¢ovjeka pa tako ako ljudski sudac ne moze prepoznati je
li neku radnju obavio ¢ovjek ili ra¢unalo, racunalo prolazi na testu. Kod obrnutog Turingovog testa, sudac je
ra¢unalo, a ra¢una se na nemogu¢nost racunala da obavi neku radnju (rjeSavanje CAPTCHA testa) isto kao
covjek.

Potreba za CAPTCHA programima se javila zbog ljudi koji pokusavaju iskoristiti online sustave poput stranica
za stvaranje besplatnih e-mail adresa, online anketa, sustava za kupnju karata i mnoge druge koristeéi botove
(racunalne programe koji se izvode samostalno). Botovi, automatizirano, po nekoliko tisu¢a puta rade istu
radnju, zagusuju sustave i narudavaju kvalitetu usluge zagusujuéi stranice s raznim oglasima i spam
porukama. U stanju su u velikom broju otvarati e-mail racune, kupovati ulaznice te postavljati reklame unutar
komentara u jako kratkom vremenu. CAPTCHA program onemogucuje takve napade.

Zahtjevi koji se postavljaju CAPTCHA programima su sljedeci:
1. rjeSenje CAPTCHA testa ne smije biti uvjetovano korisnikovim jezikom i dobi,
2. CAPTCHA test se treba stvarati automatski i u¢inkovito,
3. provjerarjeSenja CAPTCHA testa treba biti jednostavna,
4. korisnikova privatnost se ne smije narusavati te
5. svima, osim ljudima, rjeSavanje testa treba predstavljati problem.
CAPTCHA testovi mogu biti:
e vizualnii
e auditivni

Vizualni CAPTCHA testovi korisniku prikazuju sliku, a od korisnika se trazi da obavi odredenu radnju na
temelju prikazane slike. Najces¢i tip vizualnih CAPTCHA je slika sa iskrivljenim znakovima kojima je dodan
neki Sum (dodatni proizvoljni elementi slike). Od korisnika se trazi unos znakova sa slike. Obi¢ni OCR (eng.
Optical Character Recognition) programi nisu u stanju prepoznati znakove sa slike pa racunala ne prolaze na
takvim testovima. Covjek nema problema sa ¢itanjem iskrivljenih znakova, te prolazi na testu bez vecih
problema. Primjeri testova mogu se vidjeti na slici 1.

i i

6he 3

Slika 1. Primjer CAPTCHA testova
Izvor: Google
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Kod auditivnih CAPTCHA testova potrebno je poslusati kratki audio zapis i potom unijeti nekoliko slova ili
rije¢i kao rjeSenje. Izgovori znakova se nalaze u bazi podataka, a kod stvaranja testa odaberu se nasumi¢ne
snimke znakova iz baze koje se na neki nacin izobli¢uju i dodaje im se pozadinski Sum, kako ih racunalni
programi ne bi jednostavno prepoznali. Korisnik kao rjeSenje unosi znakove koje ¢uje u snimci. Drugi nacin je
pustiti zvu¢nu sekvencu iz nekog filma ili neke druge snimke. Kod takvih snimki cesto ve¢ postoji nekakav
pozadinski $um pa nema potrebe za velikim distorzijama snimke. Cesto se u CAPTCHA programu koriste oba
oblika. Razlog je $to korisnici sa slabim vidom mogu imati problema za prepoznavanjem vizualnih CAPTCHA
testova te im je potrebno omoguditi alternativu.

Kako umjetna inteligencija napreduje, tako napreduju i CAPTCHA testovi. Kao nove vrste predlazu se
CAPTCHA testovi sa slikama na kojima je potrebno oznaciti neke dijelove ili ¢ak 3D CAPTCHA. Da bi neki
CAPTCHA test bio pouzdan, prema istrazivanjima stru¢njaka K. Chellapilla i P. Simard, ljudi trebaju imati
prolaznost od 80%, a racunala ne vise od 0.01%. U protivhom, zlonamjerni napadaci mogu iskoristiti svoje
botove za izvodenje napada.

2.1. Povijest

Izraz CAPTCHA su osmislili Luis von Ahn, Manuel Blum, Nicholas Hopper i John Langford sa sveucilista
Carnegie Mellon Univeristy 2000. godine. CAPTCHA je prvi put upotrijebljena kako bi se sprijecilo spam
napade na Yahoo, koji je omogucavao besplatno otvaranje e-mail racuna. Veliki broj e-mail ra¢una nisu
otvarali stvarni korisnici, ve¢ botovi koji su ih koristili za spam poruke ostalim korisnicima. Botovi su
postajali problem i za neke druge online usluge, poput anketa. 1999. godine postavljena je online anketa
koje sveuciliSte ima najbolji studijski program. Studenti sveucilista Carnegie Mellon i MIT-a napravili su
botove koji su glasali za njihova sveucilista. Na kraju se anketa svela na natjecanje tko ¢e napraviti bolji
bot za glasanje. Rezultat ankete je bio po nekoliko tisu¢a glasova za Carnegie Mellon i MIT, te svega
nekoliko stotina glasova za sva ostala sveucilista. Ovaj dogadaj je potegao pitanje vjerodostojnosti online
anketa. Pomo¢ pri rjeSenju ovih problema pruza CAPTCHA jer onemogucava botovima izravan pristup
ovakvim uslugama. Prvi CAPTCHA testovi su bili u obliku znakova koji su se nasumi¢no odabirali i
prikazivali kao slike, bez ikakvog Suma ili distorzije. Takvi CAPTCHA programi brzo su zaobideni
upotrebom OCR sustava.

2.2. Primjena

CAPTCHA programi se koriste svugdje gdje automatizirani racunalni programi (botovi) mogu utjecati na
kvalitetu sustava. Neki od primjera upotrebe su:

¢ E-mail registracije — mnoge stranice pruzaju uslugu besplatnih e-mail adresa. Takve stranice
postaju metom spamera jer oni svojim botovima svake minute stvaraju tisu¢e e-mail adresa s
kojih 3alju spam poruke. RjeSenje pruzaju CAPTCHA testovi koji besplatne e-mail adrese pruzaju
samo stvarnim korisnicima, a ne racunalnim programima kojih ih zloupotrebljavaju. CAPTCHA
program se postavlja na obrazac za registraciju. Kako bi registracija bila potpuna, zahtjeva se
prolaz na CAPTCHA testu.

e Online ankete - ve¢ je spomenuto kako botovi mogu utjecati na online ankete. Ankete mogu
izgubiti svoju vjerodostojnost jer se ne mozZe sa sigurno$c¢u utvrditi tko je glasao na njima -
stvarni ljudi ili racunala. RjeSenje je da korisnik, prije nego se njegov glas prihvati u anketi, rijesi
CAPTCHA test i time potvrdi da nije racunalni program.

e Sprjecavanje spam poruka u komentarima na blogovima - bez neke vrste zastite poput
CAPTCHA programa, komentari na blogovima, ili drugim sli¢nim stranicama poput portala s
vijestima, mogu postati zakréeni spam porukama koje stvaraju botovi. S CAPTCHA programom,
komentare mogu ostaviti samo drugi ljudi i komentari su oslobodeni raznih oglasa i spam
poruka. Sli¢no kao u prethodna dva slucaja, prije postavljanja komentara zahtjeva se ispravno
rjeSavanje CAPTCHA testa. Tek nakon provjere ispravnosti rjeSenja, komentar e biti objavljen.

o Sakrivanje e-mail adrese - vrlo ¢esto korisnici imaju potrebu prikazivati svoje e-mail adrese na
Internet stranicama kako bi ih drugi korisnici mogli kontaktirati. Tada pristup njihovim adresama
imaju botovi koji Salju spam poruke. Upotrebom CAPTCHA programa zahtjeva se prolaz na testu
kako bi se prikazala cijela e-mail adresa. Na taj nacin, pristup e-mail adresi je omogucen samo
stvarnim korisnicima.
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o Kupovina karata preko Interneta - u ovom slucaju se botovi koriste za kupnju velikog broja
karata koje se kasnije prodaju po vecoj cijeni. Upotrebom CAPTCHA programa smanjuje se broj
karata koje se kasnije preprodaju. Zlonamjerni korisnik jo$ uvijek moze kupovati karte u cilju
preprodaje, ali je broj karata koje je u mogu¢nosti kupiti puno maniji.

e Sprjecavanje provaljivanja lozinki - ako racunalni program pokusava provaliti lozinku
isprobavajuci razne kombinacije znakova, moguée ga je sprijeciti upotrebom CAPTCHA
programa. Ideja je nakon nekoliko krivih unosa lozinke zahtijevati prolaz na CAPTCHA testu kako
bi se dobio novi pokusaj unosa lozinke. Ako je ¢ovjek unosio krive lozinke, on ¢e prodi na
CAPTCHA testu i omogudit ¢e mu se daljnji unos lozinki (pretpostavlja se da je korisnik
zaboravio svoju lozinku i potrebno mu je omoguciti daljnje pokusaje). Ako je ra¢unalni program
unosio netoc¢ne lozinke, vrlo vjerojatno se radi o pokusaju provaljivanja u racun korisnika i to je
potrebno zaustaviti. Ovaj nacin je bolji od zaklju¢avanja ra¢una nakon nekoliko krivih unosa, jer
se onemogucava namjerno zaklju¢avanje necijeg racuna.

e Botovi trazilica - neke Internet stranice je poZeljno ostaviti neindeksirane kako ih se ne bi
lagano nalazilo. One u svom kodu imaju html oznaku koji sprjec¢ava botove trazilica u ¢itanju
stranice. Medutim, neki botovi to ne postuju i jedini nac¢in da se botovima onemogudi ¢itanje
stranica je postavljanje CAPTCHA testova koje ne mogu pro¢i.

2.3. ReCAPTCHA projekt

Svaki dan korisnici rijeSe oko 200 milijuna CAPTCHA testova. Ideja reCAPTCHA programa je nekako
iskoristiti raSirenost i broj ispravno rijesenih CAPTCHA testova. ReCAPTHCA je besplatni CAPTCHA
program sa svim svojstvima dobrog CAPTCHA programa koji istodobno radi dva posla: osim 3to
sprjecava pristup botovima, pomaze u digitalizaciji knjiga.

Test koji stvara reCAPTCHA je slika s dvije rijeci, a za prolaz je potrebno ispravno upisati rijeci na slici.
Posebnost reCAPTCHA programa je ta $to su rijeci koje se koriste dobivene iz skenirane knjige koja se zeli
digitalizirati, a koje OCR program nije mogao prepoznati. Cinjenica da postoje¢i OCR sustav nije mogao
prepoznati rije¢ osigurava da ¢e racunalni programi imati problema s rjeSavanjem reCAPTCHA testa.
Kvaliteta skenirane slike rijeci ovisi o kvaliteti tiska, papira, starosti i istrosenosti knjige. U gornjem redu
slike 2 je primjerak teksta dobivena skeniranjem. Zbog starosti papira i nacina tiska, kvaliteta skeniranog
teksta nije velika. U drugom redu je rezultat primijenjenog OCR programa na taj tekst. Program je
prepoznao dio rijeci, ali dio nije (podcrtane su crvenom crtom). Neprepoznate rijeci koristi reCAPTCHA
program u svojim testovima.

“This aged portion of society were distinguished frow
Lo [ ! ! ! l

“nis aged pntkm at society were distinguished frow."

Slika 2. Rezultat OCR programa
Izvor: reCAPTCHA

Rijeci se dodatno iskrivljuju i dodaje im se neki oblik smetnje poput valovite crte kako bi racunalnim
programima bilo jo$ teze prepoznati o kojoj se rijeci radi. Zbog toga je reCAPTCHA program vrlo
djelotvoran u filtriranju botova. Postavlja se pitanje: kako se provjerava ispravnost rjesenja ako se
upotrebljavaju rijeci koje racunalo nije prepoznalo u postupku OCR-a? Odgovor je sljededi: u svakom
testu, korisniku su prikazane dvije rijeci: za jednu sustav zna odgovor, a za drugu ne zna. Korisnik upisuje
obje rijeci. Ako je korisnik dobro upisao rije¢ za koju sustav zna odgovor, on prolazi na testu. Tada sustav
pretpostavlja da je i druga rije¢ dobro upisana. Nakon $to se nepoznata rije¢ pojavila na testovima
nekoliko puta, sustav sa velikom sigurno3¢u moze re¢i da zna koja je nepoznata rije¢. Rije¢ koju OCR
sustav prilikom digitalizacije nije mogao prepoznati, sada je poznata. Na taj nacin, sve nepoznate rijeci se
mogu prepoznati i cijela knjiga se digitalizira.
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Slika 3. Izgled reCAPTCHA testa
Izvor: reCAPTCHA

Uz vizualni test, korisniku moze odabrati alternativni audio test. Korisnik odslusa kratku rec¢enicu iz filma
ili neku drugu snimku kojoj je dodan pozadinski Sum, a kao rjeSenje unosi nekoliko rijec¢i koje je
prepoznao. Pri tome nije potrebno unijeti sve rijeci iz recenice, nego samo nekoliko njih.

Implementacija reCAPTCHA programa je besplatna i vrlo jednostavna. Potrebno je dodati nekoliko
gotovih linija koda u postojeci kod aplikacije. Implementacija ¢e biti objasnjenja u sljedec¢em poglavlju.

3. Prakti¢ne implementacije

Brojni CAPTCHA programi su besplatni, a njihova implementacija nije zahtjevna. Medutim, lo3a
implementacija moze omoguciti jednostavno zaobilazenje CAPTCHA testa o ¢emu ce biti vise objasnjeno u
sljiede¢em poglavlju. Zato je prilikom odabira CAPTCHA programa potrebno obratiti paznju na sigurnost
implementacije.

Kod odabira CAPTCHA programa koji ¢e se koristiti, dobro je prouditi na¢in na koji se stvaraju testovi.
CAPTCHA programe sa konac¢nim brojem testova treba izbjegavati. Napada¢ moze nakon kratkog vremena
popisati sve testove i s lako¢om ih rjesavati. CAPTCHA programi koji imaju vise razli¢itih algoritama za
stvaranje CAPTCHA testa su bolje rjeSenje. Da bi napad uspio, napadac treba biti u stanju zaobici svaki od
algoritama, a za svaki algoritam treba imati poseban program koji ga zaobilazi. To komplicira napad i
napadaci ¢esto odustanu kod slozenijih problema. Naravno, iskusnog napadaca, koji ciljano napada stranicu,
ovo nece zaustaviti.

Druga stvar na koju je potrebno obratiti paznju je nacin implementacije. Stvaranje CAPTCHA testa oduzima
procesorsko vrijeme zbog sloZenih postupaka obrade slike. Sto je distorzija sloZenija, vise se procesorskog
vremena trosi. Zato je korisno implementirati takve CAPTCHA programe koji test ne stvaraju na posluzitelju
stranice na kojoj se prikazuje CAPTCHA test, ve¢ na nekom drugom. Test se dohvaca komunikacijom izmedu
dva posluzitelja i potom prikazuje korisniku. Provjera rje3enja se obavlja ili na posluzitelju stranice ili na
nekom drugom posluzitelju, ovisno o implementaciji.

Korisno je implementirati CAPTCHA program koji, osim vizualnog testa, korisniku stvori audio test. Korisnici
sa slabijim vidom mogu imati problema s vizualnim testom, pa je audio test korisna alternativa. CAPTCHA
testovi postaju sve sloZeniji i potrebna je sve veca distorzija slike kako ju racunalni programi ne bi prepoznali.
Zbog toga cak i korisnici sa odlicnim vidom imaju problema sa rjeSavanjem nekih CAPTCHA testova.
Omogucavanje dohvata novog CAPTCHA testa je nuzna moguc¢nost. Ako korisnik ne moze rijesiti prikazani
test, jednostavno zatraZi novi s nadom da ce sljeded¢i moci rijesiti.

3.1. ReCAPTCHA

ReCAPTCHA program jedan je od najpouzdanijih CAPTCHA programa danasnjice, a njegova
implementacija je krajnje jednostavna. Svodi se na registriranje na reCAPTCHA stranici, dohvat
reCAPTCHA biblioteke i dodavanje nekoliko linija koda u postoje¢i kod. Gotove biblioteke postoje za
programske jezike PHP, ASP.NET, Python, Ruby i mnoge druge. Na stranicama su navedene upute kako
dodati reCAPTCHA program u aplikacije kao sto su WordPress, phpBB, MediaWiki i mnoge druge.
Detaljne upute se mogu pronadi na:

http://recaptcha.net/resources.html
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Slika 4. Komunikacija u reCAPTCHA programu
Izvor: reCAPTCHA

Svim programskim implementacijama je zajednicki reCAPTCHA API (eng. Application Programming
Interface) preko kojeg se dohvacaju svi testovi. Zbog toga je web aplikacija oslobodena stvaranja
reCAPTCHA testa koje inace zahtjeva dosta procesorskog vremena. To¢nost rjeSenja ne provjerava se na
posluzitelju web stranice na kojoj je reCAPTCHA program, ve¢ na posebnim reCAPTCHA posluZiteljima.

Postupak dohvata i provjere to¢nosti reCAPTCHA testa prikazan je dijagramom na slici 4. Postupak je
sljededi:
1. Korisnik dohvaca web stranicu koja sadrzi reCAPTCHA program.

2. Korisnikov preglednik 3alje zahtjev za reCAPTCHA testom. APl posluZitelj korisnikovom
pregledniku predaje reCAPTCHA test i token koji ga identificira .

3. Korisnik rjeSava reCAPTCHA test i 3alje rezultat posluzitelju aplikacije koju koristi, zajedno s
tokenom testa. Taj posluzitelj rjeSenje i token prosljeduje reCAPTCHA posluzitelju za provjeru.

ReCAPTCHA posluzitelj provjerava to¢nost rjeSenja i 3alje rezultat (to¢no/neto¢no rjeSenje).

5. Ako je rjedenje ispravno, aplikacija dozvoljava korisniku daljnji rad, a ako nije korisniku se moze
dopustiti ponovni pokusaj s novim testom.

Prvi korak u postavljanju reCAPTCHA programa na web stranicu je registracija na reCAPTCHA portalu:

https://www.google.com/recaptcha/admin/create

Registracijom se dobivaju dva kljuca: javni i privatni. Koristenjem ovih dodatnih kljuceva sprjecava se
Jkrada” rjeSenja reCAPTCHA testova s necije tude stranice. Prilikom registracije potrebno je navesti ime
domene na kojoj ¢e se reCAPTCHA program Kkoristiti. KljuCevi vrijede samo za tu domenu i sve njene
poddomene. Na primjer, ako se registrira ,domena.hr”, klju¢evi vrijede i za poddomenu
Jtestdomena.hr”. Medutim, moguce je napraviti takve kljuc¢eve koji ¢e vrijediti za vise domena, a savjet
koji prolazi iz prakse kaze da se napravi po jedan klju¢ za svaku domenu (dodatna sigurnost).

Zatim je potrebno napisati kod koji dohvac¢a reCAPTCHA test na web stranici i prikazuje ju korisniku.
Dohvat reCAPTCHA testa moze se napraviti na tri nacina:

1. koristec¢i API- najjednostavniji i najcesce koristeni nacin.
2. koristeci APl bez JavaScripta — ako korisnikov preglednik nema podrsku za JavaScript.
3. koristec¢i AJAX API - koristan za dinamicko dodavanje reCAPTCHA programa.

Prva dva nacina se najce$¢e implementiraju zajedno. Podrazumijevano se koristi prvi nacin, a u slu¢aju da
je JavaScript kod korisnika onemogucéen, koristi se drugi nacin. Za implementaciju ova dva nacina
potrebno je dodati kod prikazan u nastavku poglavlja (prvi dio). On samo dohvaca reCAPTCHA test i
prikazuje ga korisniku. Za provjeru ispravnosti rjesenja dodaje se drugi kod.
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<script type="text/javascript"
src="http://api.recaptcha.net/challenge?k=<your public key>">
</script>

<noscript>
<iframe src="http://api.recaptcha.net/noscript?k=<your public key>"
height="300" width="500" frameborder="0"></iframe><br>
<textarea name="recaptcha challenge field" rows="3" cols="40">
</textarea>
<input type="hidden" name="recaptcha response field"
value="manual challenge">
</noscript>

Navedeni kod se umece u <form> oznaku. U <script> oznaci je prvi nacin dohvata reCAPTCHA testa, a u
<noscript> drugi nacin (za slucaj kada nije omogucen JavaScript).

Polje ,recaptcha_challenge_field” je skriveno polje koje opisuje postavljeni reCAPTCHA test. To je token
testa koji je posluZitelju potreban za provjeru rjesenja.

Polje ,recaptcha_response_field” je tekstualno polje u kojem se nalazi korisnikov odgovor. Umjesto
Lyour_public_key” u kod se upisuje javni klju¢ dobiven registracijom.

Ovaj dio koda dohvaca reCAPTCHA test na web stranicu, prikazuje ga korisniku i omoguc¢uje mu unos
rjeSenja. Da bi se provjerila ispravnost korisnikova rjesenja potrebno je povezati posluzitelj web stranice s
posluziteljem za provjeru reCAPTCHA testa (inace ¢e se reCAPTCHA test prikazati, ali se rjeSenje nece
modi provjeriti). Provjeru je moguce obavljati na dva nacina:

e  koristedi ve¢ gotove programske dodatke ili
e napraviti vlastite funkcije koje obavljaju taj posao.
U nastavku ¢e biti objasnjenje gotove reCAPTCHA implementacije za PHP i ASP.NET.

3.1.1. PHP implementacija reCAPTCHA programa

PHP je skriptni jezik namijenjen stvaranju dinamickih web stranica. PHP kod se umece unutar HTML
koda stranice, te je zbog toga dodavanje novog PHP koda u postojeéi sadrzaj jednostavno.
Implementacija reCAPTCHA programa u PHP-u je vrlo jednostavna. Za pocetak je potrebno
dohvatiti biblioteku sa stranice:

http://code.google.com/p/recaptcha/downloads/list?q=Iabel:phplib-Latest

Arhivu je potrebno otpakirati i kopirati datoteku recaptchalib.php u direktorij gdje se nalazi kod
stranice na koju se zeli postaviti reCAPTCHA program. U njoj se nalaze sve potrebne funkcije za
komunikaciju s reCAPTCHA posluziteljem koji provjerava rjeSenje testa. Zatim je potrebno obaviti
registraciju na reCAPTCHA stranici (poveznica na stranicu za registraciju nalazi se u poglavlju 3.1)
kako bi se dodijelili javni i privatni kljucevi koji se kasnije koriste. Potom se pristupa izmjenama
postojeceg koda web stranice koja se Zzeli zastiti reCAPTCHA programom. Prvi kod dohvaca i
prikazuje reCAPTCHA test:

require once ('recaptchalib.php');
Spublickey = "..."; // javni kljué dobiven pri registraciji
echo recaptcha get html (Spublickey);

Sljededi kod sluzi za provjeru korisnikovog rjesenja. Dodaje se u dio koda koji obraduje korisnikov
zahtjev na web stranici (dodavanje komentara, glasanje na anketi i sl.) zasticen reCAPTCHA
programom.
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require once ('recaptchalib.php');
Sprivatekey = "..."; // privatni kljucl dobiven pri registraciji
Sresp = recaptcha check answer (Sprivatekey,
$_SERVER ["REMOTE ADDR"],
$ POST["recaptcha challenge field"],
$_POST["recaptcha_response_field"]);
if (!Sresp->is valid) {
die ("reCAPTCHA nije ispravno unesena. Vratite se i probajte
ponovo." ." (reCAPTCHA said: " . S$Sresp->error . ")"); }

U navedeni kod dodaju se kljucevi dobiveni prilikom registracije na oznacenim mjestima. Koriste se
dvije funkcije: ,recaptcha_get_html” i ,recaptcha_check_answer”. Prva dohvaca reCAPTCHA test i
prikazuje ga u HTML obliku korisniku. Argumenti funkcije prikazani su u sljedecoj tablici.

Argument Tip Opis

$pubkey string Javni klju¢ dobiven registracijom.

Serror string Opcionalan uvjet. Ako je ukljucen, prikazat ¢e se broj
greske.

Suse_ssl boolean Ako se reCAPTCHA test prikazuje na stranici preko SSL-a
potrebno je ovo polje postaviti na ‘true’ kako se ne bi
pojavila poruka o gresci u korisnikovom pregledniku. Inace
je parametar postavljen na false’.

Tablica 1. Parametri funkcije ,recatpcha_get_html”

Funkcija vraca tip string koji sadrzi HTML kod koji se postavlja na stranicu kako bi se reCAPTCHA
test prikazao. Druga funkcija (,recaptcha_check_answer”.) provjerava to¢nost unesenog rjesenja.
Argumenti su prikazani u tablici u nastavku.

Argument Tip Opis

Sprivkey string Privatni klju¢ dobiven registracijom.

$remoteip string Korisnikova IP adresa.

$challenge string Token reCAPTCHA testa. MozZe se nadi u polju

Jrecaptcha_challenge_field”.

$response string Uneseno  rjeSenje. Nalazi se u polju
Jrecaptcha_response field”.

Tablica 2. Parametri funkcije ,recaptcha_check_answer”

Funkcija vraca tip boolean koji daje informaciju je li uneseno rjesenje to¢no ili neto¢no i string error
koji daje broj pogreske ako je doslo do nje.

Vizualni izgled testa moguce je mijenjati, a sve informacije vezane uz PHP implementaciju nalaze
se na adresi:

http://recaptcha.net/plugins/php/
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3.1.2. ASP.NET implementacija reCAPTCHA programa

ASP.NET implementacija je jako sli¢cna PHP implementaciji. reCAPTCHA biblioteka za ASP.NET moze
se dohvatiti sa stranice:

http://code.google.com/p/recaptcha/downloads/list?q=label:aspnetlib-Latest

Nakon preuzimanja .NET bibilioteke potrebno je dodati referencu
Jibrary/bin/Release/Recaptcha.dll” na web stranicu koja prikazuje reCAPTCHA test. Kako bi se dobili
javni i privatni kljucevi potrebna je registracija (poveznica na stranicu za registraciju nalazi se u
poglavlju 3.1). Potom se moze pristupiti izmjeni postojeceg koda. Na vrh aspx stranice na koju se
dodaje reCAPTCHA program dodaje se sljedeca linija koda:

<%@ Register TagPrefix="recaptcha" Namespace="Recaptcha"
Assembly="Recaptcha" %>

U oznaku <form runat="server”> dodaje se sljede¢i kod:

<recaptcha:RecaptchaControl
ID="recaptcha"
runat="server"
PublicKey="..." // Jjavni kljud dobiven registracijom
PrivateKey="..." // privatni kljuc¢ dobiven registracijom

/>

Sve ostalo obavljaju funkcije u biblioteci. Dodatne informacije o implementaciji reCAPTCHA
programa na ASP.NET stranicama mogu se naci na adresi:

| http://recaptcha.net/plugins/aspnet/

3.2. Ostale implementacije

Na Internetu se mogu nadi brojne gotove implementacije. Dok su neke besplatne, neke se placaju ali i
koriste slozenije CAPTCHA testove koje je teze zaobic¢i rac¢unalnim programom. Kod nekih
implementacija testovi se stvaraju na posluzitelju web stranice, dok se kod nekih gotovi testovi samo
dohvacaju (sa udaljenih posluzitelja). U nastavku je popis poznatijih implementacija.

:Ir::lgl;:r:jiko Pla¢anje | Poveznica

PHP, AJAX ne http://www.webcheatsheet.com/php/create_captcha_protection.php
PHP da http://www.sevenscript.net/?p=48

ASP.NET da http://captcha.biz/

PHP ne http://captchas.net/sample/php/

ASP ne http://captchas.net/sample/asp/

Python ne http://captchas.net/sample/python/

Perl ne http://captchas.net/sample/perl/

JSP ne http://captchas.net/sample/jsp/

Tablica 3. Pregled nekih od CAPTCHA implementacija

Upute za izradu sustava za stvaranje i vrednovanje CAPTCHA testova mogu se naéi na brojnim
stranicama. Neke od njih su:
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http://www.icemelon.com/tutorials/23/Create_ CAPTCHA_images.htm

http://www.webcheatsheet.com/php/create_captcha_protection.php

4, Zaobilazenje CAPTCHA sustava

ZaobilaZzenje CAPTCHA programa moze se izvesti na nekoliko nacina. Naj¢esce se iskoristavaju nedostaci u
dizajnu CAPTCHA programa poput ugradnje u web stranicu ili koristenje jednostavnih CAPTCHA testova koji
se mogu prodi s naprednijim sustavom za raspoznavanje znakova. Drugi nacin je da stvarni korisnici rjeSavaju
testove, a da nisu svjesni da na taj nacin pomazu botovima u napadu ili su pla¢eni da ih rjeSavaju.

Buduci da botovi mogu u nekoliko minuta stvoriti tisu¢e zahtjeva za CAPTCHA testom, prolaznost od tek 10%
na testu je dovoljno za spam napad. Dakle, ako je bot u stanju prodi na testu jednom od svakih 10 pokusaja,
CAPTCHA test nije zadovoljavajudi i nece sprijeciti napad. Zbog toga se stalno razvijaju novi testovi.

4.1. Nedostaci u implementaciji

Jedan od glavnih zahtjeva za dobar CAPTCHA program je mogucnost uzastopnog stvaranja drugacijih
testova. Ako program ima konacan broj testova, napadac ¢e nakon nekog vremena imati popis svih
testova i njihovih odgovora. Za prolazak na testu biti ¢e dovoljno pogledati u popis i prepisati rjesenje s
njega. Ovakvi CAPTCHA programi nece zaustaviti botove u njihovim napadima.

Drugi nacin zaobilaZenja je iskoriStavanje identifikatora sjednice (eng. session ID). Veliki broj CATPCHA
programa ne unistava identifikator sjednice kada se unese ispravno rjedenje. Koristenjem identifikatora
sjednice za ve¢ jednom ispravno rijeSeni CAPTCHA test, mogu se automatizirati zahtjevi na stranici
zasticenoj CAPTCHA programom. Kao primjer se moze uzeti kupnja karata preko Interneta. Zlonamjerni
korisnik zeli kupiti nekoliko karata koristedi bot koji automatizirano kupuje karte. Prije kupnje jedne karte,
sustav trazi ispravno rjesenje CAPTCHA testa. Korisnik rijesi test te zabiljezi identifikator sjednice i
rjeSenje testa. Nakon $to sustav provjeri rjeSenje i utvrdi da je ispravno, korisniku se dopusta kupnja
karte. Nakon ovog postupka bot moze automatizirano dalje kupovati karte. Jednostavno posalje
zabiljeZeni identifikator sjednice i rjeSenje s drugim korisni¢ckim podacima te kupi novu kartu. Ako je
CAPTCHA program loSe implementiran i dopusta ovako opisano zaobilazenje, botu ¢e biti dovoljno
rijesiti jedan CAPTCHA test i zapamtiti identifikator sjednice, a on dalje moze automatizirano slati
zahtjeve sve dok ne istekne ta sjednica. Problem se moze jednostavno rijesiti. Pseudokod rjesenja koje je
ranjivo na ovakav napad je sljededi:

if form submitted and captcha stored!=""
and captcha sent=captcha stored then

process_ form() ;

endif:

Pseudokod ispravljenog koda koji vise nema ovakvih problema se od prosloga razlikuje u samo jednom
redu. U tom redu se u varijablu zapisuje posljednje korisnikovo rjesenje. Ako je trenutacno korisnikovo
rjesenje jednako posljednje zapisanom rjesenju u captcha_stored, korisnikov zahtjev se ne obraduje.

if form submitted and captcha stored!="" and
captcha sent=captcha stored then

captcha stored="";

process_ form() ;

endif:

Dobri CAPTCHA programi ne dozvoljavaju vise pokusaja rjeSenja za isti CAPTCHA test. Ako uneseno
rjeSenje nije ispravno, korisniku se prikazuje novi CAPTCHA test. To sprjecava isprobavanje rjeSenja dok
se ne nade ispravno. Ve¢ina CAPTCHA programa ima implementiranu ovakvu zastitu.
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Neki sustavi, za provjeru ispravnosti rjesenja, koriste kriptografski sazetak (eng. hash) ispravnog rjesenja
testa. Sazetak se prosljeduje posluzitelju koji provjerava korisnikovo rjesenje. Prilikom provjere,
korisnikovo rjesenje se usporeduje s ispravnim rjeSenjem koje posluzitelj za provjeru odreduje iz sazetka.
Cesto je sazetak dovoljno malen da ga se moze desifrirati i preko njega saznati to¢no rjedenje pa se
savjetuje koristenje ,dugackih sazetaka” (npr. duljine 2048 ili 4096 bitova).

4.2. Napredni sustavi za raspoznavanje znakova

Standardni OCR (eng. Optical Character Recognition) program nije u stanju prepoznati vizualni CAPTCHA
test. Medutim, s nesto naprednijim sustavom za raspoznavanje moguce je CAPTCHA testove rjesavati s
velikom prolaznos¢u. Raspoznavanje znakova CAPTCHA testa se moze podijeliti na tri faze:

1. predprocesiranje,
2. segmentacija i
3. Kklasifikacija.

Prva i treca faza nisu problem za racunala. U predprocesiranju se uklanja pozadina i $to je moguce vise
suma, dok se u Kklasifikaciji prepoznaju segmentirani znakovi. Ono $to predstavlja najveci problem
racunalima i zaSto ne prolaze vecinu testova jest segmentacija. U toj fazi svaki znak je potrebno odijeliti
(segmentirati) od ostalih kako bi ga klasifikator mogao prepoznati. Covjek nema problema sa
segmentacijom znakova. Cak i kada se znakovi djelomi¢no preklapaju ili su znakovi isprekidani, ljudski
mozak je u stanju prepoznati znak. Rac¢unala s ovim situacijama imaju problema.

Klasi¢an izgled vizualnog CAPTCHA testa je slika sa znakovima koje treba unijeti. Ti znakovi su iskrivljeni,
rotirani ili se preklapaju. Njima je dodan neki oblik Suma poput valovitih linija, kruznica, dijelova
pozadine u drugim bojama ili nesto sli¢no kako bi segmentacija bila sto sloZenija. Takva distorzija slike
Cesto dovodi do situacija kada niti ¢ovjek nije u moguénosti prodi test.

gy raio

Slika 5. Primjer neprepoznatljivog CAPTCHA testa
Izvor: top 10 worst captchas

Ipak, napredni sustavi za raspoznavanje, iskoriStavajuci razna svojstva slike koja se daje na test, mogu
imati dovoljnu prolaznost na testovima da bi bili iskoristivi. Osobine koje se iskoristavaju u ovakvim
sustavima su:

e Znakovi u slici tvore rijeci nekog jezika - ako se koriste rijeci, sustav moze isprobavati sve
rijeci iz rje¢nika jezika dok ne nade tocnu rijeC. Rjeenje je u stvaranju nasumi¢no odabranih
znakova, ne nuzno slova.

o Fiksna duzina rijeci u slici - ako je broj znakova koje se treba unijeti kao rjesenje fiksan, broj
mogucih kombinacija je puno manji nego kada se koriste rije¢i razli¢itih duljina. Varijabilnom
duZinom rijeci povecava se broj rijeci koje se mogu koristiti i teZe je pronaci pravu kombinaciju
znakova.

o Pozadina i Sum su svjetliji od znakova - esto su znakovi najtamniji dijelovi slike. Odvajanje
znakova od pozadine i Suma je moguce izvesti jednostavnim postupkom koji se naziva
tresholding. Kod ovog postupa, odredi se granica (treshold) i sve ispod te granice se odbacuje.
Ako su znakovi najtamniji dijelovi slike, granica se postavi na neku tamnu boju. Sve svjetlije od
te boje se odbacuje i kao rezultat ostaju samo znakovi, bez Suma. Rjesenje je stvoriti sliku u kojoj
je 3um iste svjetline kao znakovi. Cesto se u pozadinu postavlja mreza (gridline) koja je iste boje
kao slova. Time se oteZzava daljnja segmentacija.

e Znakovi iste boje - ako su svi znakovi iste boje i ta boja je drugacija od Suma, odvajanje Suma
od znakova ne predstavlja problem. Sum vise nece otezavati segmentaciju znakova.

e Znakovi istog stila (fonta) - ako slovo A izgleda isto u svakoj slici, segmentacija slova, a
pogotovo njegova klasifikacija nije nikakav problem. Rjesenje je upotrebljavati razli¢ite stilove
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za prikaz znakova. Sto su stilovi razli¢itiji, klasifikacija znakova ¢e biti teza jer je potrebna veca
baza znakova s kojima se usporeduje znak prilikom klasifikacije.

e Znakovi su orijentirani u istom smjeru - ovo svojstvo se koristi kod klasifikacije. Ako svi
znakovi stoje uspravno, jednom segmentirani, nisu problem za klasifikator. Ako su svi
orijentirani u istom smjeru, ponovo, klasifikator ¢e mo¢i prepoznati slova. Ali ako je svaki znak
usmjeren u svom smjeru, on ¢e predstavljati problem za klasifikator i bit ¢e ga teZze segmentirati.
Znakovi rotirani za razli¢ite kutove su dobro svojstvo.

e Znakovi se ne preklapaju - preklapanje je korisno svojstvo za pouzdanije CAPTCHA testove.
Ljudsko oko u pravilu nema problema sa znakovima koji se dijelom preklapaju. Ra¢unalo najvise
problema sa segmentacijom ima upravo ako se znakovi preklapaju. Ono ne moze odrediti je li to
jedno veliko slovo ili vise slova koja su jako blizu. Ako slova budu pogreSno segmentirana,
klasifikator ih ne¢e moci prepoznati i racunalo nece prodi na testu.

e Znakovi nisu isprekidani - ljudsko oko moze vidjeti stvari koje u stvarnosti ne postoje, ali
mozak zna da bi trebale postojati. Isprekidanu crtu mi dozivljavamo jednako kao punu crtu, tako
da Covjek nece imati problema s prepoznavanjem znaka kojem su crte isprekidane. Racunalo
takav znak nije u stanju prepoznati.

Iz ovih osobina moguce je zakljuciti koliko je neki vizualni CAPTCHA test pouzdan. Medutim, vizualni i
audio CAPTCHA testovi Cesto idu zajedno. Zbog toga je paznju potrebno posvetiti i audio testu. Vizualni
test moze biti najbolji na svijetuy, ali to niSta ne znaci ako je audio test koji se moze paralelno koristiti
jednostavan za zaobilaZzenje. U audio CAPTCHA programima je potrebno unijeti rijeci iz audio zapisa.
Njih je takoder moguce zaobici koristeci naprednih programa za raspoznavanje. Ako se u audio zapisu
nalazi izgovor zasebnih znakova, zaobilaZenje testa je olakSano. Znakove je jednostavno segmentirati jer
su medusobno odvojeni s kratkom pauzom. Jednom segmentirane znakove nije vise teSko prepoznati.
Najcesce se prvo primjeni FFT (eng. Fast Fourier Transformation) transformacija na snimku kako bi se ona
prikazala u frekvencijskoj domeni, a zatim se prikaze njen spektrogram. Preko spektrograma se mogu
relativno jednostavno odrediti znakovi, jer izgovor svakog slova ima drugaciji spektrogram. TeZi za
zaobilaZenje su testovi koji kao audio snimku preuzimaju dio stvarne snimke poput audio sekvence iz
filmaili neke pjesme. One ve¢ sadrze prirodni Sum, a slova nisu jasno odvojena $to oteZzava segmentaciju.

4.3. Rucno rjesavanje CAPTCHA testova

Neki botovi, za prolazak CAPTCHA testova, koriste ljude koji su plac¢eni za svaki rijeSeni CAPTCHA test.
spameri stvaraju stranice s velikom posjecenosti za (Ciji pregled je potrebno rijediti CAPTCHA test.
Rjesenje bot koristi za svoj napad. U ovom slucaju, korisnici naj¢esce nisu svjesni da pomazu u napadu
jednog bota. Kao stranice s velikom posjeéenosti najcesce se koriste webproxy posluzitelji. Kada je
korisnicima zabranjena posjeta neke stranice s racunala na kojem rade, oni koriste webproxy kako bi dosli
do zabranjene stranice. Jedan webproxy moze imati veliki broj posjeta i ako se za njegovo koristenje
zahtjeva rjeSenje jednog jednostavnog CAPTCHA testa od stvarnog korisnika, vlasnik webproxya moze to
iskoristiti da njegovi botovi zaobidu CAPTCHA program na stranici koju napada.

Kod ovakvog natina zaobilazenja CAPTCHA testa nema djelotvorne zastite. Na srecu, ovaj nacin nije
toliko popularan kao prva dva jer zahtjeva znatno vise napora. Potrebno je osmisliti i odrzavati stranicu
koja ¢e imati veliki promet ili je potrebno placanje nekog iznosa za radnike koji rjeSavaju CAPTCHA
testove. Taj iznos nije velik, ali je ipak iznos koji treba platiti.
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5. Buducénost

Kako umjetna inteligencija racunala napreduje i CAPTCHA programi se moraju unaprjedivati. Potrebno je
pratiti koliko je CAPTCHA program djelotvoran. Razvojem sustava za prepoznavanje, CAPTCHA koja je
donedavno bila jedna od najpouzdanijih, moze postati ranjiva.

Distorzija znakova u vizualnim CAPTCHA testovima dolazi do granica ljudske mogu¢nosti raspoznavanja. Ako
Covjek vise ne moze prodi na testu, takva CAPTCHA je jednako lo3a kao kada bi ju svako racunalo moglo
prod¢i. Zato se istrazuju novi oblici CAPTCHA programa poput matematickih i logickih problema,
prepoznavanja dijelova slike i sl. Kod matematickih i logic¢kih problema postoji problem da ljudi sa slabijim
mentalnim sposobnostima nece biti u stanju prodi takav test. Takav CAPTCHA program ne bi bio pogodan za
koristenje.

Ig 113

Slika 6. Matematicki problem u CAPTCHA testu
Izvor: Google

Predlazu se CAPTCHA programi koji bi stvarali testove s nekoliko stvarnih slika i pitanjem. Pitanje je takvog
oblika da je na slikama potrebno pronaci objekt i oznaciti ga. Cilja se na loSu sposobnost ra¢unala da
segmentira dijelove slike i prepozna $to je na njima. Problem je 3to su pitanja najcesce na engleskom jeziku
$to ogranicava podruc¢je primjene takvih testova.

Trace all women

reAPTCHA | @ &

Slika 7. Nova vrsta CAPTCHA programa
Izvor: captcha

Jos jedan oblik CAPTCHA programa koji koristi stvarne slike zahtjeva od korisnika da odredi geometrijsku
sredinu nekog od objekata u slici. Covjek jednostavno razdvaja pojedine objekte od okoline i intuitivno
odreduje srediste tog objekta. Vec je receno koliko problema ra¢unalo ima sa segmentacijom slike, tako da bi
ovakav oblik CAPTCHA testa racunalu predstavljao veliki problem.

Kao mogucdi izgled novih CAPTCHA programa Google predlaze test na kojem je objekt rotiran za neki veci
kut. Od korisnika se trazi da objekt vrati u pravilni polozaj. Na primjer, na slici je drvo koje je rotirano tako da
je njegova kro3nja na dnu. Covjek bez problema vraca drvo u pravilan poloZaj s krodnjom prema gore.
Racunalo nema informaciju da je to drvo, pa niti ne zna u koju stranu ta slika treba biti orijentirana. Moguce
ga je 'nauciti' kako drvo izgleda i kako treba biti orijentirano, ali ako na sljede¢em CAPTCHA testu ne bude
prikazano drvo, racunalo ponovo nece znati dobro rijesiti test. Prednost ovog CAPTCHA programa je $to ne
ovisi o jeziku korisnika, ne zahtjeva veliku mentalnu sposobnost i moguce je brzo stvoriti neograniceni broj
testova . Nedostatak ovog programa se moze javiti ako se koriste slike ljudi. Ve¢ postoje racunalni programi
koji su sposobni prepoznati ljude na slikama. Nakon toga, vra¢anje u pravilan polozaj nije problem, jer se
ljudska glava na vedini slika nalazi 'gore'. Sli¢can problem se javlja ako je na slici nebo. Segmentacija neba,
zbog njegove boje, ra¢unalima u pravilu ne predstavlja problem. Kako je nebo uvijek na vrhu slike racunalo
¢e bez problema orijentirati sliku u pravom smjeru. Zato se potencijalne slike za testove prvo ispituju
posebnim programima kako bi se provjerila sposobnost racunala da ga produ. Slike koji takav program uspije
rijesiti ne prikazuju se u CAPTCHA testovima ovog tipa.
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Rotale the images uniil ey are in teir nabural, upnght positions, then press he submil bution
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Slika 8. CAPTCHA test sa rotiranjem
Izvor: Google

Microsoft je predlozio svoju inacicu CAPTCHA programa koji se takoder temelji na realnim slikama. Program
se naziva Asirra (eng. Animal Species Image Recognition for Restricting Access). Korisniku je prikazan niz
nekoliko slika macaka i pasa. Kao rjeSenje je potrebno oznaciti sve slike macaka. Da bi ovaj CAPTCHA
program funkcionirao potreban je veliki broj slika macaka i pasa. Ako je baza slika malena, sustav se zaobilazi
bez problema jednom kada se sve slike iz baze oznace kao slike psa ili macke. Kako bi se to izbjeglo, Asirra
projekt je u partnerstvu sa Petfinder.com, stranicom koja pomaze udomljavanju macaka i pasa. Petfinder.com
opskrbljuje Asirra program sa slikama Zivotinja, a Asirra program prikazuje slike zivotinja kojima je potreban
dom tisu¢ama korisnika. Ispod svake slike se nalazi poveznica preko kojeg korisnik moze udomiti Zivotinju sa
slike. Na slici 9 prikazan je jedan Asirra test. Prelaskom misa preko sli¢ice Zivotinje otvara se uvecana slika i
poveznica preko kojeg se moze tu zivotinju udomiti. Klikom misa na sli¢icu moguce ju je oznaditi. Za prolazak
na testu potrebno je oznaditi ili sve slike pasa ili sve slike macaka. Trenutacno, Asirra raspolaze sa preko 3
milijuna slika macaka i pasa. To je dovoljan broj slika da sprijec¢i ve¢inu napada, ali ne sve. Napravljeni su
programi koji na temelju boje i teksture krzna Zivotinja sa 10.3% to¢no$¢u prolazi Asirra test. To nije puno, ali
je dovoljno za spam napad. Takoder, napada¢ moze nekome platiti recimo 1 cent za svaku sliku koju
klasificira. Za 30000 dolara cijela se baza moze klasificirati i dalje s lako¢om zaobilaziti.

Slika 9. Asirra test
Izvor: Microsoft research

Umjesto CAPTCHA testova sa slikama predlazu se CAPTCHA testovi s videom. Korisniku se prikazuje video na
kojem se slova pomicu. Kao rjesenje korisnik treba unijeti slova. NaZalost, video CAPTCHA test se moZe svesti
na problem slikovnog CAPTCHA testa. Video je zapravo niz slic¢ica. Rastavljanjem na sli¢ice dobivamo vise
problema slikovnog CAPTCHA testa koja rac¢unala sve lak3e rjeSavaju.

Jos jedna obecavajuca ideja je 3D CAPTCHA test. U testu se prikazuje nekoliko 3D modela Zivotinja koji se
rotiraju, te jedna slika modela Zivotinje koju treba na¢i medu ostalima koji se rotiraju. Budu¢i da ovako
modelirane Zivotinje nemaju dodane teksture i boje krzna preko kojih bi ih racunalni program mogao
prepoznati, racunalo ne zna koja je Zivotinja na kojoj slici. Kako se Zivotinje i rotiraju, nije moguce
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usporedivati slicicu po slicicu sa Zivotinjom koju treba pronaci. Algoritmi koji bi mogli zaobi¢i ovakav
CAPTCHA test su vrlo slozeni i nisu do kraja razradeni. Ovaj tip testa se jo$ uvijek istrazuje.

Na kraju, potrebno je spomenuti da su CAPTCHA programi i umjetna inteligencija medusobno povezani.
Svaki CAPTCHA program koji je postao |03 jer ga je racunalni program zaobisao pridonio je razvoju umjetne
inteligencije jer se racunalni sustav za raspoznavanje malo pribliZio ljudskom sustavu raspoznavanja. Jednog
dana kada rac¢unalna sposobnost za raspoznavanje bude jednaka ljudskoj, CAPTCHA testovi ¢e izgubiti svoju
svrhu, a to je razlikovanje ¢ovjeka od rac¢unala. Do tada, istraZivat ¢e se novi oblici CAPTCHA programa koji ¢e
s vise ili manje uspjeha filtrirati spam napade.

6. Zakljucak

Iz svih podataka iznesenih u ovom dokumentu moze se zakljuciti da CAPTCHA programi ne pruzaju potpunu
zastitu od spam napada, ali mogu uspjesno filtrirati veliki broj napada. Razlog je $to napadaci naj¢esce traze
sustave sa slabijom zastitom od napada. Ako je zastita slozena i potrebno je uloziti puno vremena u njeno
zaobilazenje, vecina napadaca ¢e odustati i preci na ranjivije sustave. CAPTCHA programima se ne filtriraju
iskusni napadaci koji su ¢vrsto odlucili napasti stranicu. Oni ¢e nadi nacin da i najsigurniji CAPTCHA program
zaobidu. Zaobilazenje se moZe izvesti na nekoliko nacina kao $to je opisano u dokumentu. Na kraju,
napadacu uvijek ostaje mogucnost placanja za usluge rjeSavanja CAPTCHA zadataka. Na srecu, ovakvi
napadaci su rijetki jer im se jednostavno ne isplati placati kako bi, na primjer, postavili oglase u komentare na
necijem blogu.

Zbog svega toga, CAPTCHA program se isplati postaviti na stranicu, pogotovo zato $to su implementacije
najces¢e besplatne i jednostavne. Dodavanje par linija koda moze sprijeciti veliki broj spam napada.
Medutim, potrebno je redovito provjeravanje sigurnosti CAPTCHA programa i njegove zamjene ukoliko se
utvrdi da postoji potreba za tim.

Revizija 1.04 NCERT-PUBDOC-2010-06-302 Stranica 18/19



Nacionalni.F

CERT

7. Reference

[11 Wikipedia: CAPTCHA, http://en.wikipedia.org/wiki/CAPTCHA
[2] ReCATPCHA projekt: http://recaptcha.net/
[3] Jonathan Strickland: How CAPTCHA Works, http://www.howstuffworks.com/captcha.htm/printable

[4] The History of CAPTCHA and the Future of CAPTCHA, http://baditaflorin.com/2009/06/the-history-
of-captcha-and-the-future-of-captcha/, lipanj 2009.

—
(9]
—_

How to break captchas, http://www.blackhat-seo.com/2008/how-to-break-captchas/, oZzujak 2008.

Breaking CAPTCHA without OCR, http://www.puremango.co.uk/2005/11/breaking_captcha_115/,
20009.

[71 Using Al to beat CAPTCHA and post comment spam, http://www.mperfect.net/aiCaptcha/, sijecanj
2005.

S

Revizija 1.04 NCERT-PUBDOC-2010-06-302 Stranica 19/19



