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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Posljednjih godina svjedoci smo velikog porasta broja ponudenih mreznih usluga. Znacajan broj navedenih
usluga u svom radu koristi metode autentikacije, autorizacije i administracije (eng. accounting) korisnika.
Mozda najbolji primjer njihove uporabe je pruzanje usluge pristupa Internetu. Da bi pruzatelji mreznih i
internetskih usluga (eng. Internet Service Provider, ISP) uspjeSno omogudili pristup Internetu svojim
korisnicima, potrebno je dodijeliti im mrezne identitete, provjeravati ih, omoguciti im pristup sadrzajima,
ovisno o njihovim ovlastima, te pratiti mrezne i racunalne resurse koje su pritom potrosili. Tako metode
autentikacije sluze za uspostavljanje i provjeru digitalnog identiteta korisnika, metode autorizacije odreduju
korisniku dopustene informacijske i komunikacijske aktivnosti, a metode administracije sluze za evidenciju
potrosnje mreznih i raCunalnih resursa u svrhu upravljanja, planiranja ili naplate.

Kako bi mreZna arhitektura mogla pratiti takav trend porasta broja ponudenih usluga, potrebne su stalne
nadogradnje postoje¢ih usmijeritelja, pristupnih mreznih posluzitelja (eng. Network Access Server, NAS) i
ostalih mreznih elemenata. Ipak, velikim ISP-ovima se ne isplati rekonfigurirati sve svoje pretplatnike pri
svakoj promjeni opreme na, primjerice, pristupnim mreznim posluziteljima. Da bi se to izbjeglo, za sada se
prilicno uspje$no primjenjuju raznovrsni protokoli za autentikaciju, autorizaciju i administraciju. Danas
najpopularniji takav protokol je RADIUS (eng. Remote Access Dial-In User Service). Ipak, velikim porastom
sloZzenosti broja mreznih usmjeritelja, pristupnih mreznih posluzitelja i ostalih elemenata mrezne
infrastrukture sve vise se osjeca ograni¢enost njegove arhitekture i javlja potreba za razvojem novog i
kvalitetnijeg nasljednika.

Jo$ jedan argument za nastajanje kvalitetnijeg protokola za autentikaciju, autorizaciju i administraciju
korisnika moze se pronaci u nedostatku fleksibilnosti postojecih. Naime, pojavom raznih usluga (Voice over IP,
Fax over IP, Mobile IP itd.) koje zahtijevaju slicne mehanizme autentikacije, prikupljanja i pracenja podataka o
korisnickim ovlastima i potrosenim resursima, doslo je do pojave vrlo ¢udne filozofije unutar organizacije
IETF (eng. Internet Engineering Task Force). Za svaku od uvedenih usluga krenuo se razvijati specifi¢an
protokol koji bi obavljao navedene zadatke bez obzira na njihovu sli¢nost. Osnovni razlog tomu bio je upravo
nedostatak fleksibilnosti i prosirivosti postojecih rjesenja. Takva filozofija, naravno, nije bila odrziva te se
krenulo u potragu za boljim rjesenjem.

Upravo ovdje na scenu stupa protokol DIAMETER. Razvijen iz protokola RADIUS te zamisljen kao njegov
nasljednik, DIAMETER je protokol za autentikaciju, autorizaciju i administraciju korisnika koji donosi ¢itav niz
poboljsanja i prednosti u odnosu na svojeg prethodnika. Uz to, donosi i toliko trazenu fleksibilnost koja
omogucuje ostvarenje Citavog spektra razlicitih usluga jednostavnom nadogradnjom osnovnog rjesenja.

U ovom dokumentu bit ¢e predstavljen protokol DIAMETER, ukratko opisan njegov nastanak i razvoj te
analizirane njegove razlike i prednosti u odnosu na protokol RADIUS. Osim toga, predstavit ¢e se vecina
njegovih funkcionalnosti, opisati arhitektura te razmotriti njegova primjena danas zajedno s idejama vezanim
uz bududi razvoj.

Revizija 1.01 NCERT-PUBDOC-2010-07-305 Stranica 4/20



Nacionalni.F

CERT

2. Nastanak protokola DIAMETER i njegove funkcionalnosti

2.1. Opcenita arhitektura protokola za autentikaciju, autorizaciju i
administraciju

S obzirom na stalan rast broja mreznih usluga, aplikacija i njihovih korisnika te sve vecu sloZzenost
cjelokupne mrezne arhitekture, logi¢no je da su se pojavili sve veci i znacajniji sigurnosni problemi.
Samim time javila se i potreba za ozbiljnijim razvojem protokola zaduzenih za autentikaciju, autorizaciju i
administraciju korisnika. Tako se u jedinstvenom rjeSenju nalaze objedinjeni mehanizmi koji omogucéuju
osnovne sigurnosne preduvjete: provjere identiteta komunicirajudih strana, ograni¢enja njihova pristupa
ovisno o dodijeljenim pravima te pracenje potrosenih ra¢unalnih i mreznih resursa u svrhu upravljanja,
planiranja ili naplate. Naravno, cilj je da takvo rjesenje bude sto jednostavnije, skalabilnije te fleksibilnije
u suradnji s mnostvom dostupnih mreznih platformi i tehnologija. S druge strane, protokoli za
autentikaciju, autorizaciju i administraciju korisnika omogucuju pohranu velikog broja autentikacijskih i
administrativnih parametara razlicitih korisnika na jednom, sredisnjem posluzitelju. To uvelike olak3ava
administraciju velikog broja korisnika te smanjuje dodatni pritisak na resurse klasicnih mreznih
elemenata poput usmjeritelja, preklopnika, modema i ostalih.

Pojednostavljen princip rada protokola ove vrste objasnjen je pomocu sljedece slike (Slika 1). Valja
napomenuti da se kratica AAA (eng. authentication, authorization and accounting) Cesto koristi za
skraceno pisanje koncepta autentikacije, autorizacije i administracije korisnika. Primjerice, nerijetko se u
literaturi umjesto protokola za autentikaciju, autorizaciju i administraciju korisnika pojavljuje termin
AAA-protokol.

—
—
—

Q
B ~
AAA-POSLUZITELJ
Sl=
PRISTUPNI
MREZNI
POSLUZITEL) AUTENTIKACIJA
KRAJNJI

KORISNIK AAA-KLIJENT
AUTORIZACIIA
4 >
ADMINISTRACIIA

Slika 1. Pojednostavljena arhitektura sustava koji pruza AAA-usluge

Na gornjoj slici mogu se primijetiti osnovni elementi rje$enja koje omogucuje autentikaciju, autorizaciju i
administraciju korisnika: AAA-posluzitelj i AAA-klijent, smjesten na pristupnom mreznom posluzitelju.
AAA-posluzitelji sluze kao sredidnji ¢vorovi zaduzZeni za pohranu i distribuciju svih relevantnih AAA-
podataka. Tipi¢ne pristupne tocke u mrezama ovakve arhitekture pristupni su mrezni posluzitelji koji
imaju ugradene klijentske AAA-funkcije. Postupak koristenja AAA-usluge tece otprilike ovako:
e  krajnji korisnik se spaja na uredaj koji ima funkciju pristupne tocke (primjerice pristupni mrezni
posluzitelj) i zahtijeva pristup mrezi,
e klijentska AAA-funkcija pristupnog mreznog posluZitelja prikuplja korisni¢cke autentikacijske
podatke (korisni¢ko ime, lozinka...) i prosljeduje ih AAA-posluzitelju,

e AAA-posluzitelj obraduje primljene podatke i vra¢a pozitivan ili negativan odgovor zajedno s
ostalim podacima potrebnim AAA-klijentu,

e AAA-klijent na pristupnom posluzitelju obavjestava krajnjeg korisnika o uspjesnom ili
neuspjesnom pristupu trazenim resursima.
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Pristupni mrezni posluzitelj moze, u suradnji s AAA-posluziteljem, pratiti resurse koje je korisnik potrosio
od uspostave do prekida veze. Tako se, uz prethodno opisan postupak autentikacije, ostvaruju i
mehanizmi autorizacije i administracije korisnika.

2.2. Protokol RADIUS i njegova ogranicenja

RADIUS je trenutno najkoristeniji protokol za autentikaciju, autorizaciju i administraciju korisnika. Radi se
o protokolu aplikacijskog sloja koji se temelji na modelu klijent-posluzitelj te na transportnom sloju
koristi protokol UDP. U principu, njegova arhitektura vrlo je sli¢na opcenitoj arhitekturi protokola ove
vrste opisanoj u prethodnom potpoglavlju. Umjesto AAA-klijenata ovdje se koriste RADIUS Kklijenti,
naj¢esc¢e smjesteni na pristupnim mreznim posluziteljima. Funkciju AAA-posluZitelja obnasaju RADIUS
posluzitelji koji prihvacaju upite, provjeravaju dobivene korisni¢ke parametre te ovisno o ishodu provjere
vracaju odgovarajuce konfiguracijske parametre koji ¢e omoguciti pruzanje adekvatne usluge korisniku.
Osim toga, RADIUS posluzitelji mogu se koristiti i kao posrednicki klijenti ostalim RADIUS posluziteljima
ili nekim drugim sustavima za autentikaciju korisnika. Sama komunikacija izmedu klijenta i posluzitelja
temelji se na dijeljenom tajnom kljucu koji se iz sigurnosnih razloga nikada ne 3alje racunalnom mrezom.

Usprkos njegovim kvalitetnim rjesenjima i pozitivnim karakteristikama valja uzeti u obzir da je protokol
RADIUS razvijen sredinom 90-ih godina prosloga stolje¢a s namjerom da pruzi usluge autentikacije,
autorizacije i administracije za potrebe tadasnje mrezne arhitekture. Skalabilnost protokola tada je bila u
drugom planu. Zahtjevi su se s godinama, razvojem novih tehnologija te porastom broja korisnika i
slozenosti usluga, uvelike promijenili. Kako bi se nosio sa sve zahtjevnijim trendovima te podrzao brojne
nove usluge, RADIUS je za svaku ve¢u promjenu zahtjeva dobivao nove i sloZenije zakrpe. S vremenom je
broj ugradenih dodataka postao toliko velik da se pri izradi novih jednostavno prestalo voditi ratuna o
njihovom uzajamnom djelovanju. Osim nedostatka skalabilnosti, s vremenom su postala ocita i ostala
ograni¢enja. Jedno od njih svakako je isklju¢iva uporaba nesigurnog i nepouzdanog UDP protokola na
transportnom sloju. Mnoga ogranicenja protokola RADIUS proizlaze iz ¢injenice da je on dizajniran kako
bi pruzio infrastrukturu za usluge autentikacije, autorizacije i administracije u tradicionalnim mrezama s
komunikacijom temeljenom na PPP (eng. Point to Point Protocol) tehnologiji. Usluge se danas kre¢u u
potpuno drugom smijeru, prema tehnologiji pokretnog IP-a (eng. Mobile IP), pokretljivosti korisnika,
terminala i osoba. Uzevsi u obzir navedena ograni¢enja u kombinaciji s nedostatkom fleksibilnosti i
slabom prosirivosti protokola jasno je da je doslo do potrebe za razvojem novijeg i naprednijeg
nasljednika.

2.3. Nastanak i razvoj protokola DIAMETER

Na samom pocetku razvoja protokola koji bi po svojoj funkcionalnosti naslijedio RADIUS pojavilo se
pitanje - od kuda krenuti? Naime, s obzirom na relativno zastarjelu i krutu arhitekturu protokola RADIUS
nametnula se ideja da kao temelj u izradi nasljednika posluzi neki drugi, noviji i sigurniji protokol. Ipak, u
tom trenutku takav “adekvatniji” protokol nije postojao. S druge strane, poceti iz temelja kao 3to je
protokol RADIUS ipak je bilo logi¢nije nego poceti ni iz ¢ega.

Sam naziv novog protokola - DIAMETER (eng. diameter — promjer) upucuje na njegove karakteristike u
odnosu na RADIUS (eng. radius — polumijer). Protokol DIAMETER nastao je 1998. godine. Prvu verziju
razvili su Pat R. Calhoun, Glen Zorn i Ping Pan. Vec¢ina posla oko razvoja svodila se na uklanjanje
nedostataka i funkcionalnih ogranicenja preuzetih iz protokola RADIUS. lako je jezgrena funkcionalnost
protokola RADIUS ostala netaknuta, nacin njene implementacije poprilicno se promijenio. Uz to, dodana
su brojna prosirenja i ostvarene nove mogucnosti. Premda DIAMETER nije izravno kompatibilan s
protokolom RADIUS, njihova suradnja moguca je uporabom jednog od mnogobrojnih prosirenja.
Upravo je jednostavna prosirivost protokola DIAMETER bila jedna od osnovnih ciljeva njegova razvoja.

Dodatni razvoj protokola DIAMETER potaknule su organizacije poput IETF-a i 3GPP-a (eng. The 3rd
Generation Partnership Project) stalnim doradama i iscrpnim specifikacijama. Napokon, valja napomenuti
kako je 3GPP odabrao upravo DIAMETER kao osnovni signalizacijski protokol za autentikaciju,
autorizaciju i administraciju te upravljanje pokretljivos¢u unutar njihovog velikog projekta,
visemedijskog podsustava zasnovanog na protokolu IP (eng. IP Multimedia Subsystem, IMS).
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2.4. Funkcionalnosti protokola DIAMETER

DIAMETER je protokol nove generacije koji pruza usluge autentikacije, autorizacije i administracije
korisnika. U odnosu na svoje prethodnike, na ¢elu s protokolom RADIUS, DIAMETER nudi unaprjedenja
na podrucju sigurnosti, pouzdanosti, skalabilnosti i fleksibilnosti u gotovo svim mogucim aspektima.

Neke od najvaznijih funkcionalnosti protokola DIAMETER i njegovih prosirenja su:

Revizija 1.01

prijenos korisnic¢kih autentikacijskih podataka i pruzanje usluge autentikacije korisnika pomocu
DIAMETER posluzitelja,

razmjena karakteristicnih autorizacijskih informacija izmedu klijenata i posluzitelja, ¢ime se
ostvaruje provjera ovlasti korisni¢kog pristupa pojedinim resursima,

razmjena i pracenje podataka o koristenim resursima radi administracije korisnika, naplate,
planiranjai sl.,

arhitektura temeljena na peer-to-peer modelu koja svakom elementu omogucuje pokretanje
komunikacije,

sigurnosni mehanizmi u slucaju ispada usluge, mreze ili primarnih posluzitelja (eng. failover)
ostvareni pozitivnim potvrdama na aplikacijskom sloju, sigurnosnim algoritmima i
mehanizmima dojave pogresaka,

sigurnost prijenosa podataka na transportnom i mreznom sloju ostvarena podrskom za
protokole IPseci TLS,

pouzdanost prijenosa podataka na transportnom sloju uporabom protokola TCP ili SCTP,

implementacija vremenskih oznaka koje onemogucavaju napade ponavljanjem (eng. replay
attacks),

podrska za raznovrsne mrezne agente poput posrednika (eng. Proxy), preusmjeritelja (eng.
Redirect) i agenata za prosljedivanje podataka (eng. Relay),

podrska za ostvarenje sigurnosti podatkovnih objekata (eng. data object security),

ostvarenje sigurnosti “s kraja na kraj” uporabom CMS-a (eng. Cryptographic Message Security),
mogucnost suradnje s RADIUS protokolom,

mehanizmi obrade pogresaka,

mehanizmi otkrivanja moguc¢nosti klijentsko-posluziteljskih elemenata arhitekture te dogovora
oko istih,

podrska za obavezne i neobavezne parove atributa i vrijednosti,

dinamicno otkrivanje i konfiguracija klijentsko-posluziteljskih elemenata pomocu DNS-a,
podrska za mreznu pokretljivost i protokol Mobile IP,

predodreden prostor za dodatna prosirenja.
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3. Arhitektura i rad protokola DIAMETER

Protokol DIAMETER osmisljen je kao kombinacija osnovnog protokola te Sirokog spektra aplikacija koje mu
nude jednostavhu mogucnost proSirenja za ostvarenje raznovrsnih dodatnih usluga. Takav koncept
pregledno je prikazan na sljedecoj slici (Slika 2).

Aplikacija za pristupne Aplikacija za pokretni
mrezne posluzitelje IPv4/IPv6
(NASREQ Application) (Mobile-IP/IPv6 Application)

Aplikacija za administraciju o o o
(Accounting Application)

Osnovni protokol DIAMETER Aplikacija za CMS
(Diameter Base Protocol) (CMS Security Application)

Slika 2. Odnos osnovnog protokola DIAMETER i njegovih aplikacija

Osnovni protokol nudi temeljne mehanizme i funkcionalnosti zajednicke svim aplikacijama. Vecina njih
temelji se na osnovnoj funkcionalnosti protokola RADIUS dok je ostatak rezultat novih rje3enja i poboljsanja
postojecih ideja. Konkretno, ovdje su definirani osnovni formati poruka, temeljni mehanizmi prijenosa
podataka i upravljanja pogreskama, metode komunikacije izmedu pojedinih elemenata arhitekture te
osnovne sigurnosne funkcije.

Aplikacije ovdje nisu klasicne programske aplikacije nego protokolna rjeSenja koja se nadovezuju na
funkcionalnosti osnovnog protokola. Svaka aplikacija odredena je posebnom oznakom i u osnovnu strukturu
mozZe unijeti nove naredbe i nove obavezne parove atributa i vrijednosti ¢ime se stvaraju dodatne
funkcionalnosti. Primjeri su aplikacija za podrsku pokretnom IP-u (eng. Diameter Mobile IPv4 Application,
MobilelP), aplikacija za pristupne mrezne posluzitelje (eng. Diameter Network Access Server Application,
NASREQ), aplikacija za podrsku protokola EAP (eng. Diameter Extensible Authentication Protocol Application),
aplikacija za podrsku kontrole naplate (eng. Diameter Credit-Control Application), aplikacija za CMS (eng.
Diameter Cryptographic Message Security Application) te aplikacija za podrsku protokola SIP (eng. Diameter
Session Initiation Protocol Application). Vise informacija o primjeni nekih od nabrojanih aplikacija nalazi se u
posljednjem poglavlju dokumenta.

3.1. Elementi arhitekture

Arhitektura protokola DIAMETER temelji se na modelu peer-to-peer. Tako je svaki njen element ujedno i
klijent i posluzitelj ovisno o trenutnim potrebama mreze. Elementi takoder mogu biti i mrezni agenti.
Stoga, elemente arhitekture protokola DIAMETER po trenutnim ulogama i zaduzenjima u mrezi mozemo
podijeliti na klijente, posluzitelje i agente.

3.1.1. Klijenti i posluzitelji

Element koji primi zahtjev krajnjeg korisnika za spajanjem na mrezu automatski postaje klijent. U
vedini slucajeva klijent je ujedno i pristupni mrezni posluzitelj. Nakon prikupljanja korisnickih
autentikacijskih podataka klijent 3alje poruku s pristupnim zahtjevom jednom od elemenata
arhitekture protokola DIAMETER koji e taj zahtjev posluZiti. Takav element u ovom slucaju bit ce ili
posluzitelj ili jedan od agenata. Pretpostavi li se da je spomenuti element posluZitelj, on ¢e biti
zaduZen za mehanizme autentikacije korisnika temeljem primljenih podataka. Ako je autentikacija
bila uspjesna, konfiguracijski podaci i podaci vezani uz korisnicki pristup bit ¢e poslani natrag
klijentu kao odgovor na pristupni zahtjev. U protivhom, zahtjev ce se odbiti.

Ovako opisan postupak komunikacije izmedu klijentskih i posluZiteljskih elemenata jako podsjeca
na klasicnu arhitekturu protokola za autentikaciju, autorizaciju i administraciju temeljenu na
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modelu klijent-posluzitelj. Arhitektura temeljena na peer-to-peer modelu puno je fleksibilnija jer
dopusta da svaki od mreznih elemenata bude ili klijent ili posluZitelj te obavlja i jedne i druge
funkcije ovisno o potrebi.

3.1.2. Agenti

Osim klijenata i posluZitelja, vazan dio arhitekture protokola DIAMETER su i agenti. Po svojoj ulozi,
agenti mogu biti zaduzeni za prosljedivanje (eng. Relay Agent) i preusmjeravanje (eng. Redirect
Agent), posrednistvo (eng. Proxy Agent) te prevodenje (eng. Translation Agent) protokola.

Agenti zaduZeni za prosljedivanje:

Ovi agenti koriste se za prosljedivanje poruka na odgovarajuce odrediste, ovisno o informacijama
dobivenim iz pristigle poruke. Jedna od njihovih prednosti sposobnost je prikupljanja i agregacije
zahtjeva pristiglih iz razli¢itih domena i podru¢ja te njihovo usmjeravanje prema zajednickom
odredisnom podru¢ju. Time se eliminiraju zahtjevni postupci konfiguracije pristupnih posluzitelja
za svaku promjenu posluziteljskog elementa DIAMETER mreze.

Posrednicki agenti:

Posrednicki agenti takoder se koriste za prosljedivanje poruka no, za razliku od agenata zaduzenih
samo za prosljedivanje, sposobni su i za promjenu sadrzaja tih poruka. To omogucuje ostvarenje
brojnih usluga dodane vrijednosti (eng. Value-Added Services), uvodenje pravila obrade ovisno o
pojedinim porukama te obavljanje administrativnih zadataka za pojedino podrugje ili domenu. Na
sljedecoj slici (Slika 3) moze se vidjeti mehanizam kojim posredni¢ki agent prosljeduje poruku
prema drugoj domeni. U slu¢aju da ovdje nije potrebno mijenjati sadrzaj poruke, ulogu
posrednic¢kog agenta mozZe preuzeti i agent zaduzen za prosljedivanje.

primjer.net primjer.com
Lookup(primjer.com) Lookup(primjer.com)
-> usmjeri do posredni¢kog -> proslijedi do DIAMETER Lookup(primjer.com)
agenta posluzitelja u drugoj domeni -> lokalna obrada

1. upit 2. upit

DIAMETER - DIAMETER DIAMETER
klijent posrednicki agent posluzitelj

3. odgovor

4. odgovor

Slika 3. Rad posredni¢kog agenta

Agenti zaduZeni za preusmjeravanje:

Ovi agenti sluzi kao sredisnji konfiguracijski repozitoriji za sve ostale elemente DIAMETER
arhitekture. Po primitku poruke agent provjerava svoju tablicu usmjeravanja i kao odgovor 3alje
informacije vezane uz preusmjeravanje. Ostali elementi tako ne trebaju imati lokalno
implementirane tablice usmjeravanja ve¢ uvijek mogu poslati poruke agentima zaduzenim za
njihovo preusmjeravanje. Slika na sljedecoj stranici (Slika 4) prikazuje rad agenta ovog tipa.
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primjer.net primjer.com

Lookup(primjer.com)
-> lokalna obrada

1. upit 4. upit

- DIAMETER DIAMETER
posrednicki agent posluzitelj

5. odgovor

DIAMETER
klijent

6. odgovor

2. upit 3. podaci za

preusmjeravanje

DIAMETER

agent za
preusmjeravanje

Slika 4. Rad agenta zaduzenog za preusmjeravanje

Scenarij prikazan na gornjoj slici gotovo je identi¢an onom na slici prije, s tom razlikom da ovdje
posrednicki agent ne zna adresu posluzitelja kojem treba proslijediti poruku pa tu informaciju
saznaje pomocu agenta zaduzenog za preusmjeravanje.

Agenti zaduZeni za prevodenje:

Ovi agenti predstavljaju posebnu vrstu agenata unutar arhitekture protokola DIAMETER. Njihova je
zadaca prevodenje poruka raznih protokola za autentikaciju, autorizaciju i administraciju u poruke
protokola DIAMETER i obrnuto. Ova funkcionalnost vrlo je korisna pri integraciji s ostalim, trenutno
vise koristenim, protokolima za autentikaciju, autorizaciju i administraciju koje predvodi protokol
RADIUS. Na sljedecoj slici (Slika 5) prikazan je rad agenta zaduZzenog za prevodenje poruka
protokola RADIUS u protokol DIAMETER i obratno.

primjer.net primjer.com

RADIUS upit DIAMETER upit
klijent agent za prevodenje posluzitelj

RADIUS odgovor DIAMETER odgovor

Slika 5. Rad agenta zaduzZenog za prevodenje

3.2. Struktura paketa i poruke

Poruke protokola DIAMETER osnovno su sredstvo komunikacije izmedu elemenata protokolne
arhitekture. Osnovni protokol DIAMETER koristi preko deset razli¢itih poruka za ostvarenje temeljnih
funkcionalnosti. One se medusobno razlikuju po kodu naredbe. Neki primjeri su poruka Accounting-
Request koja oznacava da paket sadrzi podatke vezane uz administraciju korisnika te poruka Capability-
Exchange-Request koja oznacava da paket sadrzi podatke s opisom mogucénosti odredenog elementa
protokolne arhitekture. Ostatak poruka koje koristi osnovni protokol DIAMETER popisan je u sljedecoj
tablici (Tablica 1).
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Naziv poruke: Kratica: Kod naredbe:
Abort-Session-Request ASR 274
Abort-Session-Answer ASA 274
Accounting-Request ACR 271
Accounting-Answer ACA 271
Capabilities-Exchanging-Request CER 257
Capabilities-Exchange-Answer CEA 257
Device-Watchdog-Request DWR 280
Device-Watchdog-Answer DWA 280
Disconnect-Peer-Request DPR 282
Disconnect-Peer-Answer DPA 282
Re-Auth-Request RAR 258
Re-Auth-Answer RAA 258
Session-Termination-Request STR 275
Session-Termination-Answer STA 275

Tablica 1. Poruke osnovnog protokola DIAMETER

U gornjoj tablici moze se primijetiti da svaki zahtjev ima odgovarajuci odgovor s kojim dijeli kod
naredbe. Razlog je implementacija sinkronog mehanizma razmjene poruka.

Kod naredbe koristi se pri odredivanju tipa poruke koja se u nekom paketu prenosi i nalazi se u njegovu
zaglavlju. Konkretni podaci koji se paketom prenose nalaze se u teretu paketa u obliku skupa parova
atributa i njihovih vrijednosti (eng. Attribute-Value-Pair, AVP). Protokol DIAMETER definira skup osnovnih
atributa i svakom od njih pridjeljuje odgovaraju¢u semantiku. Parovi atributa i vrijednosti prenose sve
podatke vezane uz autentikaciju, autorizaciju, administraciju te usmjeravanje, sigurnost i opis
mogucnosti izmedu para elemenata protokolne arhitekture. Dodatno, svaki par atributa i vrijednosti
povezan je s posebnim podatkovnim formatom takoder definiranim unutar protokola DIAMETER pa
vrijednosti moraju odgovarati pridruzenim formatima.

Na sljedecoj slici (Slika 6) nalazi se prikaz strukture paketa protokola DIAMETER.

Zaglavlje
paketa

Teret _ |
paketa

4 okteta

[
>

Duljina poruke
Kod naredbe

E% A

— Identifikator aplikacije

Hop-by-Hop identifikator
End-to-End identifikator

AVP (par atributa i vrijednosti)

Kod AVP-a

Zastavice Duljina AVP-a
ID proizvodaéa (opcionalno)

Podaci

A

4 okteta

\ 4

Slika 6. Struktura paketa protokola DIAMETER

Osim opisanog koda naredbe, u zaglavlju paketa mogu se primijetiti polje za oznaku verzije protokola
(stavlja se vrijednost 1 za oznaku prve verzije protokola DIAMETER), duljina poruke (tri okteta koja sadrze
podatak o duljini poruke), zastavice za postavljanje specifi¢nih parametara, identifikator aplikacije (Cetiri
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okteta koja sadrze informaciju o aplikacijama koje koriste navedenu poruku), Hop-by-Hop identifikator
(pomo¢ kod pridruzivanja zahtjeva i odgovora) te End-to-End identifikator (pomo¢ pri otkrivanju
visestrukih poruka).

3.3. Rad protokola

3.3.1. Otkrivanje c¢vorova

U klasi¢noj arhitekturi protokola za autentikaciju, autorizaciju i administraciju bila je nuzna ru¢na
konfiguracija pristupnog mreznog posluzitelja kako bi on posjedovao adresu AAA-posluzitelja
kojem bi slao zahtjeve kod prijave korisnika. Takvi postupci mogu biti prili¢no naporni u slozenim i
velikim mrezama.

Uz podrsku ru¢noj konfiguraciji, protokol DIAMETER donosi mogu¢nost dinami¢nog otkrivanja
ostalih DIAMETER ¢vorova (eng. peers). Dinami¢no otkrivanje moguce je s obzirom na ¢injenicu da
DIAMETER posluzitelji i agenti razasilju poruke s obavijestima o vlastitim mogucnostima i
podrzanom stupnju sigurnosti obliznjim elementima. Klijenti tako, ovisno o koristenim
aplikacijama, trazenom stupnju sigurnosti i ostalim parametrima, mogu odabrati odgovarajuci ¢vor
kojem ¢e proslijediti korisnicki upit. Za pojedini element (u ovom slucaju za klijenta) novootkrivena
lokacija odgovarajuceg ¢vora pohranjuje se lokalno preko tablice ¢vorova (eng. Peer Table) i tablice
usmjeravanja ¢vorovima (eng. Peer Routing Table).

3.3.2. Tijek sjednice

Nakon otkri¢a odgovarajuceg ¢vora kojem ¢e se zahtjev proslijediti potrebno je uspostaviti vezu s
tim ¢vorom jer DIAMETER na transportnom sloju koristi protokole TCP ili SCTP. U odnosu na UDP
ovi protokoli pruzaju pouzdan prijenos vrlo vazan za aplikacije koje izmjenjuju podatke vezane uz
administraciju.

S obzirom na peer-to-peer model, pojedini DIAMETER ¢vor moze imati i vise uspostavljenih veza u
jednom trenutku. Protokol DIAMETER eksplicitno definira da u jednom trenutku pojedini ¢vor mora
uspostaviti barem dvije veze prema ¢vorovima unutar istog podrugja ili domene koji onda postaju
primarnim i sekundarnim kontaktnim ¢vorom.

Radi boljeg razumijevanja rada protokola DIAMETER valja razlikovati pojmove veze i sjednice. Na
sljedecoj slici (Slika 7) prikazana je razlika izmedu tih koncepata.

Korisnicka sjednica X
< >
Sigurnost "s kraja na kraj" (End-to-End Security)

KLIJENT AGENTI POSLUZITELJ

Veza A izmedu ¢vorova Veza B izmedu ¢vorova
<
Sigurnost na razini skoka Sigurnost na razini skoka
(Hop-to-Hop Security) (Hop-to-Hop Security)

Slika 7. Veza i sjednica u protokolu DIAMETER

Veza i sjednica razlikuju se u tome 3to sjednica predstavlja povezanost DIAMETER ¢vorova na
logickoj razini i mozZe sadrzavati viSe uspostavljenih veza. Sjednica se moze zamisliti kao slijed
poruka razmijenjenih izmedu klijentskog i posluziteljskog ¢vora u odredenom vremenskom
periodu. Svaka sjednica odredena je jedinstvenim identifikatorom Session-Id kojeg stvara klijent.

Pokretanje sjednice:

Pokretanje sjednice sli¢no je kao kod vecine klijentsko-posluZiteljskih modela. Sjednica pocinje
slanjem zahtjeva klijenta posluzitelju. U kontekstu protokola DIAMETER klijent posluzitelju 3alje
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poruku Auth-Request koja, izmedu ostalog, sadrzi i identifikator sjednice. U slu¢aju da je potrebno
proslijediti poruku, ona na putu do posluzitelja prolazi odgovaraju¢im agentima. Valja napomenuti
da poruka Auth-Request nije definirana u skupu poruka osnovnog protokola DIAMETER jer atributi
koje prenosi ovise o aplikaciji koja se koristi.

Nakon prihvacanja poruke Auth-Request posluzitelj u odgovor moze ukljuciti atribut Authorization-
Lifetime koji odreduje kolic¢inu vremena (u sekundama) unutar kojeg klijent mora biti ponovno
autoriziran. Nakon eventualnog isteka vremenske kontrole posluzitelj brise sjednicu iz liste aktivnih
sjednica i oslobada sve za nju rezervirane resurse.

Trajanje sjednice:

Tijekom trajanja sjednice posluzitelj moze zapoceti postupak ponovne autentikacije ili ponovne
autorizacije. Ovaj postupak koristan je za pracenja trenutne aktivnosti korisnika radi naplate kod,
primjerice, prepaid usluga. Za kontrolu sjednice i pracenje uzroka eventualnih nepredvidenih
prekida koristi se atribut Origin-State-Id.

Ostatak komunikacije izmedu klijenta i posluzitelja koji ukljucuje dogovore oko svih potrebnih
korisnickih parametara ili razmjenu informacija za pruzanje i izvrsavanje ostalih usluga takoder se
obavlja preko razlicitih parova atributa i njihovih vrijednosti definiranih u pojedinim aplikacijama.

Prekid sjednice:

Poruke vezane uz prekid sjednice koriste se samo kod pruZanja usluga autentikacije i autorizacije i
to onda kada se prati i odrzava stanje sjednice. Za usluge administracije koriste se poruke za prekid
administracije.

Prekid sjednice moze zapoceti ili klijent ili posluzitelj. Zeli li klijent prekinuti sjednicu, posluzitelju ¢e
poslati poruku Session-Termination-Request u koju je uklju¢en atribut Termination-Clause koji sadrZzi
opis razloga prekida sjednice. Zeli li to u¢initi posluzitelj (npr. zbog administrativnih razloga), poslat
ce klijentu poruku Abort-Session-Request. Ipak, postoje situacije kada klijent nije obvezan prekinuti
sjednicu po primitku poruke za prekid sjednice od posluzitelja. Sjednica se prekida odgovorom na
zahtjeve za prekidom ¢vorova koji su ih zaprimili.
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4. Usporedba protokola DIAMETER i RADIUS

Vec je spomenuto kako je protokol DIAMETER nastao na temelju protokola RADIUS te da je po svojoj
funkcionalnosti zapravo njegov punokrvni nasljednik. Premda je funkcionalnost vrlo sli¢na, nacin na koji je
ostvaren te brojna prosirenja koja su pridodana protokolu DIAMETER, ipak cine razlike izmedu navedenih
protokola znacajnim. U ovom poglavlju dana je usporedba navedenih protokola po sljede¢im kategorijama:

e autentikacija,
e  autorizacija,
e administracijai

e opcenite razlike.

4.1. Autentikacija

Autorizacija bez postupka autentikacije:

Protokol RADIUS ne podrzava ovakav nacin autorizacije s obzirom na cinjenicu da za slanje klijentskih
upita zahtijeva barem neki oblik autentikacijskih podataka. Protokol DIAMETER ovdje ne inzistira na
slanju autentikacijskih podataka u upitima. Valja napomenuti kako je autorizacija bez autentikacije jedan
od trenutnih zahtjeva IETF-ove radne grupe NASREQ (eng. Network Access Server Requirements) koja se
bavi uslugama podrzanim na pristupnim mreznim posluziteljima. Jednostavno, posluzitelji ovako ne
moraju popunjavati upite inace neupotrebljivim, laznim autentikacijskim podacima kako bi se zaobislo
to ogranicenje.

Podrska za PAP (eng. Password Authentication Protocol):

Premda je PAP danas prilicno nesiguran protokol, mnoge aplikacije i dalje ga koriste. Tako se javlja
potreba da protokoli za autentikaciju, autorizaciju i administraciju sigurno prenose obicne, tekstualne
lozinke velikim i ¢esto pokretnim mrezama. Da bi to bilo ostvarivo, tajnost lozinki mora biti osigurana.
Takve lozinke ne smiju biti izlozene posrednickim posluZiteljima koji se nalaze duz staza usmjeravanja. S
obzirom na to da protokol RADIUS podrzava samo sigurnost na razini skoka izmedu pojedinih mreznih
¢vorova (eng. hop-by-hop security), ne moze sprijeciti izlaganje lozinki posrednickim posluziteljima niti
osigurati tajnost lozinke “s kraja na kraj”. Protokol DIAMETER to ostvaruje pomocu aplikacije za CMS.

Napadi ponavljanjem i uskracivanjem usluge:

S obzirom na cinjenicu da RADIUS nema implementiranu moguc¢nost autentikacije “s kraja na kraj”, ne
postoji nacin obrane od napada ponavljanjem. Konkretno, neispravan posluzitelj ili zlonamjerni korisnik
mogu neprekidno ponavljati slanje starih paketa bez moguénosti opazanja. Postupak moze uzrokovati
nemogucénost pruzanja daljnje usluge na opterecenom posluzitelju. Takoder, napadi ponavljanjem
mogu prouzrociti slanje visestrukih administrativnih poruka &ime se remeti pracenje potrosenih
korisnickih resursa, a samim time, primjerice, i naplata. Protokol DIAMETER pruza ucinkovite mehanizme
obrane od napada ponavljanjem utjelovljene pomocu vremenskih oznaka i CMS-a.

Obavezni dijeljeni tajni kljuc:

Protokol RADIUS zahtijeva postojanje dijeljenog tajnog klju¢a izmedu klijenata i posluzitelja. Kod
podrske za pokretljivost ovo predstavlja poprilican problem. Naime, pretpostavi li se kretanje ¢vorova
izmedu razli¢itih administrativnih cjelina, u tom slucaju bi tajni klju¢, jednak onom domaceg posluzitelja
pokretnog ¢vora, trebali posjedovati svi agenti u domenama kroz koje je taj pokretni ¢vor prosao. Samim
time, baze podataka agenata sadrzavale bi prakticki beskonacne koli¢ine tajnih klju¢eva korisnika.
Protokol DIAMETER ne koristi mehanizme dijeljenog tajnog klju¢a ve¢ se oslanja na IPSec i TLS kako bi
osigurao povijerljivost komunikacije klijenata i posluzitelja.
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4.2. Autorizacija

Podrska za RADIUS prilaze (eng. RADIUS gateway capability):

Vec¢ je nekoliko puta spomenuto kako je protokol RADIUS trenutno najkoristeniji protokol za
autentikaciju, autorizaciju i administraciju. Stoga je klju¢no da eventualni nasljednici $to jednostavnije
suraduju s njim. Ovdje su klju¢ni elementi RADIUS prilazi. Protokol DIAMETER u principu ima ostvarenu
podrsku za rad s protokolom RADIUS preko takvih elemenata, no kompatibilnost jos uvijek nije potpuna.
Brojni IETF-ovi zahtjevi za prosirenjem osnovnog protokola DIAMETER u kombinaciji s razli¢itim
implementacijama i verzijama protokola RADIUS ponekad ipak uzrokuju medusobnu nekompatibilnost.

Uskladivost stanja (eng. State-Reconciliation):

Posjedovanje ovog svojstva kod protokola za autorizaciju, autentikaciju i administraciju znaci da njihovi
posluzitelji pomazu klijentima pri obavljanju simultane kontrole korisnicke prijave, ograni¢enjima
uporabe pojedinih prikljuc¢nica, ograni¢enjima kod tuneliranja te smanjenju vremena spajanja. Sve skupa
je moguce osigura li se oporavak stanja u slu¢ajevima gubitka podataka kod ispada ili gresaka u sustavu.
To se obi¢no ostvaruje porukama za pracenje stanja sjednice ili resursa te porukama za osvjezavanje ili
prekid veze. Protokol RADIUS ne sadrzi naredbe koje bi se mogle primijeniti za ostvarenje takvih poruka.
Takoder, zbog modela arhitekture svaki element nije u moguénosti samostalno zapoceti komunikaciju
slanjem poruka bez prethodnog upita. Protokol DIAMETER ve¢ u svojoj osnovnoj specifikaciji podrzava
potrebne poruke.

Posluziteljem potaknut prekid komunikacije:

Protokol DIAMETER sadrzi niz poruka koje se mogu koristiti prilikom nepredvidenih prekida
komunikacije, naj¢esce potaknutih s posluziteljske strane. U najnovijim verzijama RADIUS takoder sadrzi
niz poruka za prekid veze no bez mogu¢nosti da takve poruke budu poslane s posluZitelja.

Ponovna autorizacija na zahtjev:

Ponovna autorizacija na zahtjev odnosi se na mogucnost ponovnog traZzenja autorizacije klijenta ili
posluzitelja. Protokol RADIUS podrzava tek mogucnost periodi¢ne ponovne autorizacije i to bez
prethodnih zahtjeva. DIAMETER ju podrzava u potpunosti kroz svoj sjednicki orijentiran, peer-to-peer

" u

odnos izmedu “klijenata” i “posluzitelja”.

4.3. Administracija

Potpora za slanje netraZenih poruka (eng. support of unsolicited messages):

Netrazene poruke, u ovom kontekstu, bile bi poruke koje nisu odgovor na neki eksplicitan upit. Protokol
RADIUS ne dozvoljava posluziteljima slanje ovakvih poruka klijentima. Ogranic¢enje prvenstveno proizlazi
iz arhitekture temeljene na klasicnom modelu klijent-posluzitelj gdje su iskljucivo klijenti ti koji 3alju
upite (netrazene poruke). S obzirom na razli¢it model arhitekture, kod DIAMETER-a je to jednostavno
omoguceno. Naime, u peer-to-peer arhitekturi svaki ¢vor ujedno je i klijent i posluZitelj, pa samim time i u
bilo kojem trenutku bez prethodnog upita moze poslati poruku nekom drugom ¢&voru. Ovo svojstvo
najces¢e se koristi za potrebe administracije, u trenucima kada pristupni mrezni posluzitelj treba
prekinuti odredenu korisnicku sjednicu ili za podrsku uslugama gdje podatke o sjednici treba mijenjati
tijekom njena trajanja.

4.4. Opcenite razlike

Skalabilnost:

O nedostatku skalabilnosti protokola RADIUS ve¢ je bilo rijeci. Osnovni problem lezi u veli¢ini polja za
oznaku sjednica u zaglavljima RADIUS paketa. Predodredena veli¢ina od jednog okteta jednostavno je
premalena za danasnje potrebe. Protokol DIAMETER za identi¢no polje ima osigurana cetiri okteta i
drugacdiju filozofiju njegova koristenja ¢ime je zahtjev vezan uz skalabilnost ispunjen.
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Tajnost podatkovnih objekata:

Protokol RADIUS ne moze pruziti tajnost poruka “s kraja na kraj* Sto posrednickim posluziteljima
omogucuje dohvat nezasti¢enih podataka. S druge strane, DIAMETER omogucuje takav stupanj zastite
¢ime su podaci sigurni ¢ak i kada putuju kroz razne posrednicke posluzitelje.

Integritet podatkovnih objekata:

Slicno kao i do sada, protokol RADIUS ne podrzava zastitu integriteta podataka “s kraja na kraj”, a
protokol DIAMETER to ostvaruje uporabom CMS-a.

Transparentnost prijenosa:

Pri uporabi posrednickih posluZitelja, protokol DIAMETER omogucuje pracenje njihova usmjeravanja
kroz mrezu. Protokol RADIUS to ne podrzava.

Prosirivost:

Osnovno ograni¢enje prosirivosti protokola RADIUS moze se pronaci u ogranicenju broja atributa koje
prosjecan paket ovog protokola moze prenijeti. Takvo ograni¢enje nastalo je zbog veli¢ine polja oznake
broja atributa od samo jednog okteta. Kod protokola DIAMETER veli¢ina sli¢nog polja iznosi ponovno
Cetiri okteta. Usporedbe radi, RADIUS omogucuje najvise 256 parova atributa i vrijednosti po paketu, a
DIAMETER njih ¢ak 232, RADIUS, takoder, omogucuje uporabu visestrukih atributa istog tipa sto je prilicno
nepovoljno za posluzitelje i klijente koji trebaju odrediti jesu li visestruki identi¢ni atributi zapravo jedan
fragmentirani ili vise neovisnih. Takoder, premda protokol RADIUS podrzava atribute specifi¢cne za razne
proizvodace (eng. vendor-specific attributes), ne podrzava takve naredbe (eng. vendor-specific
commands). Protokol DIAMETER podrzava i te naredbe kroz aplikacije koje proizvodaci mogu ostvariti.

Sigurnost na razini skoka (eng. Hop-by-Hop security):

Protokol RADIUS koristi sigurnost na razini skoka $to znaci da svakim sljede¢im skokom mreza
posrednickih posluzitelja dodaje autentikacijske podatke koje koristi sljedec¢i element na putu
usmjeravanja. S obzirom na to da svaki takav skok mijenja poruku koja se prenosi, javlja se vec
spomenuta nemogucénost ostvarenja sigurnosti “s kraja na kraj”. DIAMETER ne podrzava sigurnost na
razini skoka.

Postupci retransmisije:

Postupci retransmisije ostvareni kod protokola RADIUS prilicno su komplicirani i stvaraju dodatno
kasnjenje te iziskuju dodatne posluziteljske resurse. Ponovno je razlog nacin na koji je ostvareno
pracenje i identificiranje pojedinih transmisija. S druge strane, DIAMETER koristi pouzdane protokole na
transportnom sloju koji automatski nude mehanizme retransmisije ¢ime se smanjuje pritisak na
posluziteljske resurse.

Kontrola toka prema posluZiteljima:

Kod protokola RADIUS kontrola toka zbog uporabe protokola UDP prakticki je nepostojec¢a. Uporaba
pouzdanih transportnih protokola poput TCP-a ili SCTP-a protokolu DIAMETER omogucuje kontrolu toka
prvenstveno mehanizmom klize¢ih prozora.

Zahtjevi velicine zaglavlja:

Vedina danasnjih procesora optimalno radi s objektima podesenim tako da im je veli¢ina visekratnik od
32 bita. Svaki noviji IETF-ov protokol zahtijeva upravo tako uredene podatke. Tako i protokol DIAMETER
zahtijeva postavljanje veli¢ine svih zaglavlja i podataka na visekratnik od 32 bita. Suprotno njemu,
protokol RADIUS nema zahtjeve takve vrste ¢ime se dodatni teret stavlja upravo na posluzitelje koji
sporije obraduju takve pakete.

Ignoriranje i odbacivanje paketa (eng. silent discarding of packets):

Politika protokola RADIUS je takva da se sve poruke koje ne sadrze ocekivanu informaciju ili sadrze
pogreske ignoriraju i odbacuju. Tako moZze do¢i do slucaja da pristupni mrezni posluzitelj pretpostavi da
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mu je lokalni RADIUS posluzitelj postao nepristupacan jer ne dobiva nikakve odgovore na poslani upit.
Posljedica toga ponovno je slanje svih neodgovorenih zahtjeva s pristupnog posluzitelja, ali drugim
posluziteljima. No niti oni ne¢e promijeniti opcenitu politiku ignoriranja i odbacivanja te pristupni
usmijeritelj ponovno nece dobiti odgovor. Sve skupa ponavljat ¢e se dok pristupni posluzitelj napokon ne
odustane od upita. Takva situacija jasno pokazuje nedostatke opisane filozofije. Uz iznimku nekoliko
pogresaka vezanih uz sigurnost, protokol DIAMETER zahtijeva da svaka poruka bude potvrdena ili
pozitivnim odgovorom ili odgovorom koji sadrzi Sifru i opis greske. Pristupni posluzitelji tako odmah
saznaju kada i u kojoj poruci je doslo do pogreske.

5. Primjena i buduénost

Premda je na trzistu protokola za autentikaciju, autorizaciju i administraciju i dalje najpopularniji protokol
RADIUS, njegova popularnost i dominacija imaju izraZzenu tendenciju pada. Osnovni razlog tome sve su
izrazenija ogranicenja koja se posebno ocituju razvojem novih i sve popularnijih tehnologija.

Samim time, namece se pitanje protokola koji ¢e ga zamijeniti. S obzirom na trenutne prednosti, uvedena
poboljsanja, fleksibilnost i prosirivost, IETF-ovu i 3GPP-ovu podrsku te podrsku velikih kompanija kao $to su
Microsoft, Sun Microsystems, Nortel Networks, LM Ericsson, Cisco Systems, Nokia Research Center,
Blackstorm Networks, Merit Networks i ostali, vrlo su veliki izgledi da ta uloga pripadne upravo protokolu
DIAMETER.

Trenutna primjena protokola DIAMETER moZe se podijeliti na standardnu uporabu vezanu uz osnovne
funkcionalnosti autentikacije, autorizacije i administracije korisnika te na pruzanje prosirenih AAA-usluga u
suvremenim pokretnim mreZzama i mrezama temeljenim na novim tehnologijama. Velik udio trenutne
primjene protokola DIAMETER i njegovih aplikacija otpada na pruzatelje mreznih usluga i mrezne operatore
koji svojim korisnicima moraju omoguciti usluge autentikacije, autorizacije i administracije. Kod njih se
prilicno jasno ocituje trend prelaska s uporabe izvornih AAA-protokola na AAA-protokole nove generacije.
Znacajna prednost protokola DIAMETER ovdje je njegova mogucnost suradnje s protokolom RADIUS i
ostalim izvornim AAA-protokolima sto uvelike olak3ava spomenutu tranziciju.

U nastavku poglavlja bit ¢e opisane neke od najvaznijih aplikacija koje protokolu DIAMETER omogucuju
prosirenu primjenu i podrsku za nove usluge i tehnologije. Osim toga bit ¢e opisano i trenutno najznacajnije
podru¢je primjene protokola DIAMETER - primjena unutar 3GPP-ova IMS-a, visemedijskog podsustava
zasnovanog na protokolu IP.

5.1. Najznacajnije aplikacije protokola DIAMETER

lako u svim implementacijama protokol DIAMETER koristi osnovnu verziju protokola, ona se nikada ne
koristi samostalno. Prema specifikacijama, osnovni protokol uvijek se koristi prosiren barem jednom
aplikacijom.

Trenutno najznacajnije aplikacije za prosirenje osnovnog protokola DIAMETER su aplikacija za podrsku
pokretnom IP-u, aplikacija za pristupne mrezne posluzitelje i aplikacija za CMS, tj. redom Mobile-IP,
NASREQ i CMS Security.

5.1.1. Aplikacija za podrsku pokretnom IP-u

Mobile-IP predstavlja mehanizam kojim pokretni ¢vor moze mijenjati tocke pristupa Internetu koje
se nalaze u razli¢itim domenama ili podmrezama bez promjene izvorne IP adrese. Da bi pokretni
¢vor uopée mogao dobiti pristup mreznim resursima, potrebni su postupci autentikacije i
autorizacije za $to se koristi AAA-arhitektura. Takva arhitektura moze se koristiti i za distribuciju
sigurnosnih klju¢eva kako bi se osiguralo prelazenje korisnika iz domace u stranu mrezu (eng.
roaming), potporu mehanizama pokretljivosti i optimizaciju postupaka autentikacije, autorizacije i
upravljanja pokretljivos¢u. Protokoli za autentikaciju, autorizaciju i administraciju poput protokola
DIAMETER omogucuju pokretnim korisnicima prelazenje iz jedne mreze u drugu i dohvacanje
adekvatnih usluga ovisno o mjestu gdje se nalaze bez obzira na to jesu li u domacoj ili stranoj
mrezi. Funkcionalnosti protokola DIAMETER u kombinaciji s mehanizmima pokretnog IP-a
omogucuju tako daljnji razvoj protokola Mobile-IP prvenstveno u pogledu komunikacije izmedu
mreza ili pojedinih domena.
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Aplikacija za podrsku pokretnom IP-u prosiruje osnovni protokol DIAMETER kako bi omogucdila
DIAMETER posluziteljima da ucinkovito vrSse mehanizme autentikacije, autorizacije i prikupljanja
podataka za naplatu i administraciju korisnika u pokretnim mrezama temeljenim na protokolu
Mobile IPv4. U kombinaciji s mehanizmima komunikacije izmedu pojedinih domena koje nudi
osnovni protokol DIAMETER, pokretnim ¢vorovima nudi se moguénost primanja usluga unutar
stranih mreza ili domena. Sama aplikacija odreduje nacin na koji domacdi i strani agenti razmjenjuju
podatke o administraciji korisnika kako bi prenijeli korisnicke podatke prema DIAMETER
posluziteljima.

5.1.2. Aplikacija za pristupne mrezne posluzitelje

Ovo prosirenje definira skup naredbi za autentikaciju i autorizaciju kojima se omogucuje podrska
za protokole CHAP (eng. Challenge-Handshake Authentication Protocol), PAP (eng. Password
Authentication Protocol) i EAP (eng. Extensible Authentication Protocol), te poboljsanje njihovih
mehanizama. Svrha te aplikacije pruzanje je ucinkovitih usluga autentikacije, autorizacije i
administracije u okruzenju temeljenom na dial-in PPP tehnologijama, naj¢es¢e implementiranih na
pristupnom mreznom posluZitelju.

5.1.3. Aplikacija za CMS

Osnovni protokol DIAMETER omogucuje sigurnost komunikacije unutar mrezne arhitekture po
principu “skok po skok”. CMS omogucuje pojac¢anu sigurnost osnovnog protokola definiranjem
nacina ucahurivanja CMS-ovih objekata u klasi¢ne parove atributa i vrijednosti. Dvije osnovne
tehnike koje CMS koristi su metoda digitalnih potpisa i metoda Sifriranja podataka. Digitalni potpisi
zajedno s digitalnim certifikatima omogucuju mehanizam autentikacije, zastite integriteta i
oc¢uvanja neporecivosti (sudionici ne mogu pore¢i aktivnosti u kojima su sudjelovali). Sifriranje
podataka omogucuje o¢uvanje njihove povijerljivosti. Implementacija obje metode istovremeno
omogucuje protokolu DIAMETER ucinkovitu zastitu “s kraja na kraj".

5.2. Primjena unutar IMS-a

Opisane prednosti protokola DIAMETER na celu s onima koje se ticu pruzanja usluga autentikacije,
autorizacije i administracije unutar pokretnih mreza jedan su od osnovnih razloga zbog kojih se 3GPP
posvetio njegovu razvoju. DIAMETER je odabran kao osnovni signalizacijski protokol za spomenute
usluge unutar IMS-a. Visemedijski podsustav zasnovan na protokolu IP ili IMS, sustav je koji obuhvaca
sve elemente jezgrene mreZe koji omogucuavaju pruzanje visemedijskih usluga. Trenutno se IMS koristi
kod pokretnih mreza tre¢e generacije no bududi planovi njegove uporabe odnose se na okosnicu
arhitekture koja ¢e podrzati konvergenciju usluga iz fiksnih, bezi¢nih, pokretnih i privatnih mreznih
sustava. IMS nudi relativno siguran posredni pristup uslugama dodane vrijednosti i mreznim resursima
koji se nalaze unutar jezgrene mreze temeljene na protokolu IP uz otvoreno sucelje za vanjske davatelje
usluge i platformu za usluge samih mreznih operatera.

Arhitektura IMS-a i polozaj protokola DIAMETER unutar takve arhitekture prikazani su na sljedecoj slici
(Slika 8).
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Slika 8. Arhitektura IMS-a i najvaznija suéelja

Cvor oznacen kao HSS (eng. Home Subscriber Server) je posluzitelj koji sadrzi bazu podataka s popisom
svih domacih pretplatnika i njihovih podataka poput korisnickih identifikatora, upravljackih informacija
vezanih uz autentikaciju i autorizaciju korisnika, podataka vezanih uz trenutnu lokaciju u mrezi i podatke
vezane uz korisnicke profile.

Cvor koji je oznacen kao CSCF (eng. Call Session Control Function) predstavlja element s ugradenom
funkcijom za upravljanje sjednicom poziva. Njegova je zadaca upravljanje sjednicama temeljeno na
protokolu SIP (eng. Session Initiation Protocol). Signalizacija protokolom SIP koristi se, primjerice, prilikom
registracije korisnika u domacoj mrezi preko S-CSCF-a (eng. Serving Call Session Control Function). Sam S-
CSCF koristi protokol DIAMETER na sucelju Cx kako bi zatrazio potrebne autorizacijske podatke od HSS-a,
radi potvrde korisnicke registracije te kako bi prikupio ostale korisni¢cke podatke izdomaceg posluzitelja.

Protokol DIAMETER takoder se koristi i na sucelju Sx koje koriste aplikacijski posluzitelji ili OSA prilazi
kako bi prikupili ili osvjezili podatke o pretplatnickim profilima ili korisnicke podatke koje koriste
zajednicke baze podataka.

Naplata koristenja usluga u IMS-u takoder je ostvarena preko protokola DIAMETER.

5.3. Buducnost razvoja

Buduci trendovi razvoja protokola DIAMETER odnose se prije svega na daljnja poboljSanja postojecih
rjeSenja razvojem novih i ucinkovitijih aplikacija. Takoder, oc¢ekuje se i brZi razvoj dodatnih prosirenja
koja ¢e osnovnom protokolu omoguditi neke nove funkcionalnosti s obzirom na pojavu novih i
naprednijih usluga. Cjelokupni proces daljnjeg razvoja svakako ¢e nadgledati IETF i 3GPP, a nova rjeSenja
bit ¢e jasno i precizno specificirana odgovaraju¢im dokumentima. Vjerojatno najvedi utjecaj na
popularnost i daljnji razvoj ovog protokola imat ¢e svakako uspjeh IMS-a te ideje da upravo tako
zamisljen sustav posluzi kao okosnica sveobuhvatnoj i sveprisutnoj mrezi buduénosti.
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6. Zakljucak

Trendovi razvoja novih tehnologija i usluga svakim danom postavljaju nove izazove ostvarenju mehanizama
autentikacije, autorizacije i administracije. Jasno je kako su ti mehanizmi danas prijeko potrebni zbog nacina
rada samih usluga i zbog stupnja sigurnosti kojeg one moraju ponuditi.

Protokoli koji su svih ovih godina bili zaduzeni za ostvarenje navedenih mehanizama danas jednostavno ne
mogu u potpunosti zadovoljiti suvremene potrebe. Razlog je naj¢esce zastarjela, kruta i nefleksibilna
arhitektura te sloZzenost implementacije prosirenja. Takve karakteristike vrlo lako se mogu uociti kod trenutno
najpopularnijeg protokola ove vrste, protokola RADIUS. Logi¢an postupak stoga je bio razvoj novog
protokola koji ¢e omoguditi upravo sve ono $to dosadasnji protokoli ne mogu, a na temelju ve¢ ostvarenih i
provjerenih principa.

Primjer takvog novog protokola je DIAMETER. Osnovna i najznacajnija njegova karakteristika je jednostavna
prosirivost osnovnog rjesenja. U kombinaciji s usavrsenim funkcionalnostima koje nude svi ostali protokoli za
autentikaciju, autorizaciju i administraciju stvoreno je kvalitetno novo rjesenje. Prednosti takvog rjesenja
prepoznali su brojni proizvodaci, organizacije i samostalni programeri.

S obzirom na sve opisane karakteristike, prednosti u odnosu na RADIUS i ostalu konkurenciju te veliku
podrsku razvojne zajednice i velikih kompanija, izvjesno je da ¢e DIAMETER smijeniti protokol RADIUS i ostalu
konkurenciju. Preostaje samo pitanje trajanja ove tranzicije te pojave eventualne znacajnije konkurencije na
trzistu.
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