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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Programski alat Wireshark koristi se za analizu mreznih paketa. Radi se o alatu koji hvata podatke koji u
paketima putuju mrezom i prikazuje ih na najdetaljniji moguci nacin. U proslosti, alati sli¢ni Wiresharku su bili
skupi i naj¢es¢e komercijalni. Dolaskom alata Wireshark na trziste situacija se promijenila. Wireshark je danas
vjerojatno najbolji besplatni i open source alat dostupan na trzistu. Neki od primjera koristenja ovog alata su:

e otklanjanje problema na mrezi,

e analiza sigurnosnih ranjivosti,

e razvojiimplementacija novih protokola te
e ucenje o mreznim protokolima.

Wireshark je tzv. ,cross-platform” mrezni alat, Sto znaci da moze raditi na razli¢itim platformama. Osim Sto radi
na operacijskom sustavu Microsoft Windows, podrzan je i na razli¢itim Unix operacijskim sustavima medu
kojima su Linux, Mac OS X, BSD i Solaris. Takoder, postoji i inacica bez grafickog sucelja (eng. Graphical User
Interface) nazvana TShark. Wireshark i TShark su besplatni alati pod uvjetima GNU General Public licence
(najrasirenija licenca za slobodan softver). U ovom dokumentu su opisane moguénosti ovog moc¢nog alata
zajedno s odgovarajuc¢im primjerima koristenja. Osim toga, dana je usporedba Wiresharka sa sli¢nim alatima,
kao i pregled njegovih sigurnosnih problema i ranjivosti.

Slika 1. Logo alata Wireshark
Izvor: Onlineitclass's Blog
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2. Povijest i razvoj alata Wireshark

1997. godine Gerald Combs je zbog potrebe za alatom za pradenje prometa na mrezi i Zelje da naudi vise o
upravljanju i administriranju mreze poceo pisati program zvan Ethereal, pretecu danadnjeg Wiresharka.
Alatom Ethereal htio je rijesiti oba gore navedena problema. Ethereal je inicijalno pusten na trziSte, nakon
nekoliko stanki u razvoju, u srpnju 1998. godine u inacici 0.2.0. Vremenom se Ethereal nadogradio,
ispravljene su postojece greske i polako se poceo nazirati uspjeh projekta. Nedugo nakon toga, sistemski
inzenjer Gilbert Ramirez je uocio potencijal Ethereala i posao prvi suradnik projekta u kojeg je implementirao
nekoliko nadogradniji.

U listopadu 1998. godine, Guy Harris iz tvrtke Network Appliance pokusao je pronaci bolji alat za
administriranje mreze od dotad koristenog alata tcpview, te je takoder poceo razvijati zakrpe i poboljsanja za
Ethereal. Krajem 1998. godine i Richard Sharpe, stru¢njak s podrucja TCP/IP protokola, je uocio potencijal
ovog alata te poceo pisati zakrpe i unaprjedenja za protokole koji su mu bili potrebni. Do danas se lista ljudi
koji su pridonijeli razvitku alat znatno povecala [1]. Vedina tih ljudi je zapocela s novim protokolima koji suim
bili potrebni, a koje Ethereal, ili kasnije Wireshark, nisu jo3 podrzavali. To je dovelo do velikog broja protokola
koje Wireshark podrzava danas.

2006. godine projekt se restrukturirao pod danasnjim imenom Wireshark. U proljece 2008. godine, nakon
deset godina razvoja, Wireshark je napokon izasao u inacici 1.0. Ta inacica je bila prva potpuna inacica koja je
izasla na trziste, ali je isto tako bila i inacica s minimalnim znacajkama. Dakle, predstavljala je osnovnu inacicu
s mogucnoséu nadogradnje. Inacica 1.0. izasla je istovremeno s odrzavanjem prve Wireshark konferencije za
programere i korisnike nazvale SharkFest. Magazin eWEEK (eng. The Enterprise Newsweekly, tjedni poslovni
informaticki magazin) je proglasio Wireshark ,najutjecajnijom open source aplikacijom svih vremena”.

Moguc¢nosti alata Wireshark su razlicite, a najbitnije, koje i njegov proizvodac istice, su:
e hvatanje podatkovnih paketa s mreznog sucelja,
e  prikazivanje paketa s vrlo detaljnim informacijama o mreznom protokolu,
e  otvaranjeispremanje paketa,
e uvoziizvoz podataka u druge sli¢ne programe,
e  pretragaifiltriranje paketa po raznolikim kriterijima i
e  kreiranje razlicitih statistika.

B

Slika 2. Logo alata Ethereal
Izvor: Ethereal

Kao s$to je ve¢ spomenuto, Wireshark je izdan pod GNU GPL licencom. Sav izvorni kod se moze besplatno
preuzeti na web stranicama projekta [2].

Gotovo svi dijelovi Wiresharka su implementirani u programskom jeziku C. Osim uobicajenog razvoja
programa u jeziku C, neki programski alati, kasnije dodavani u Wireshark, napisani su u drugim programskim
jezicima. Neki od tih alata, odnosno programskih jezika, su:

e Perl-sluzi za izradu dokumentacije,
e PytoniSed- mogu posluziti za generiranje nekih protokola, funkcija ili biblioteka te
e FlexiBison - mogu se koristiti pri izradi biblioteka.
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Free Software
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Free as in Freedom
Slika 3. Logo GNU General Public Licence
Izvor: General Public Licence

3. Nacin rada i mogucnosti alata Wireshark

Wireshark je softverski alat koji ,razumije” strukturu razli¢itih mreznih protokola. Iz tog razloga sposoban je
prikazati podatke iz paketa specifi¢nih za razli¢ite protokole. Wireshark koristi biblioteku koda pcap (eng.
Packet capture) za hvatanje paketa, $to znaci da moze hvatati samo pakete s mreza koje pcap podrzava
(Ethernet, IEEE 802.11, ...). Pcap je biblioteka koja raznim programima pruza programsko sucelje (eng. API -
Application Programming Interface) za dohvacanje paketa s mreznih sucelja na operacijskim sustavima
Windows i Linux/Unix. Podaci se mogu uhvatiti izravno s aktivne mrezne veze ili se mogu ucitati iz datoteke u
kojoj su pohranjeni ve¢ uhvaceni paketi. Uhvaceni podaci mogu biti prikazani preko grafickog korisni¢kog
sucelja ili preko terminala (komandne linije) kod koristenja TSharka. Podaci se mogu programski uredivati
preko komandne linije ili pomocu potprograma ,editcap”. Wireshark sadrzi i filter za prikaz podataka pomocu
kojega se moze prikazati i samo dio podataka, ovisno o uvjetu filtriranja. Buduci da je Wireshark open source
alat, relativno je jednostavno implementirati programske dodatke za nove protokole.

7 7 7 (Untitled) - Wireshark
Eile Edit View Go Capture Analyze Statistics Help

SD@ded PUxyfE Qa4p@IY Qe ar @M
MEl\ter E‘ % Expression... | Bgearl ' Apply ‘

|Time |Saurce | Destination |’rcvtucal |Inf:| [El
504 152.15829! 192.168.12.21 66.187.224.210 DNS Standard query A www.redhat.com
505 152.24944; 66.187.224.210 192.168.12.21 DNS Standard query response A 209.132.177.50 |
506 152.25091i 192.168.12.21 209.132.177.50 TCP 48890 > http [SYN] Seg=0 Len=0 MSS=1460 TSV=1535
507 152.31125! 209.1: 192.168.12.21 > 48890 [SYN, ACK] Seg=0 Ack=1 Win=5792 Len
508 152.311321 192. 12020 209.132.177.50 TCP 48890 > http [ACK] Seg=1 Ack=1 Win=5840 Len=0 TS|
509 152.31154° 192.168.12.21 209.132.177.50 HTTP  GET / HTTP/1.1
510 152.38737. 209.132.177.50 102.168.12.21 TCP http > 48800 [ACK] Seg=1 Ack=498 Win=6864 Len=
511 152.405161 209.132.177.50 192.168.12.21 TCP [TCP segment of a reassembled PDU]
512 152.40520t 192.168.12.21 209.132.177.50 TP, 48890 > http [ACK] Seq=408 Ack=1369 Win=8576 Len|
513 152.41351: 209.132.177.50 192.168.12.21 IER. [TCP segment of a reassembled PDU] |
514 152.413562 192.168.12.21 209.132.177.50 TCP 48890 > http [ACK] Seg=498 Ack=2737 Win=11312 Le|
515 152.45058: 192.168.12.21 209.132.177.50 TCP 48801 > http [SYN] Seg=0 Len=0 MSS=1460 TSV=1535 |
516 152.47685. 209.132.177.50 192.168.12.21 TCP [TCP segment of a reassembled PDU] |
(517 152.47A90: 192.168.12.21 209.182.177. 50 TCP 4RRO0 > httn [ACK] Sea=408 Ack=4105 Win=14048 TE‘

l> Frame SDT (T4 bytes on wire, 74 bytes captured)
[P Ethernet II, Src: Amit_O4:ae:54 (00:50:18:04:ae:54), Dst: Intel e3:01:£f5 (00:0c:fl:e3:01:£5)
I Internet Protocel, Sre: 209.132.177.50 (209.132.177.50), Dst: 102.168.12.21 (192.168.12.21)
~ Transmission Control Protocel, Src Port: http (80), Dst Port: 48890 (48890), Seq: 0, Ack: 1, Len: 0
Source port: http (80)
Destination port: 48890 (48890)
Sequence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 40 bytes
I Flags: 0x12 (SYN, ACK)
Window size: 5792
Checksum: 0x99db [correct]
I Options: (20 bytes)
> [SEQ/ACK analysis]

{0000 00 Oc f1 e3 OL £5 00 50 18 04 ae 54 08 00 45 00 .
0010 00 3c 00 00 40 00 35 06 f£6 47 dl 84 bl 32 cO a8
0020 Oc 15 {ilEY be fa b5 36 ce 18 e0 bb b5 58 a0 12
0030 16 a0 99 db 00 00 02 04 05 64 04 02 08 Oa 10 1d
0040 ee de 5b 81 15 20 01 03 03 02

Source Port (tcp.srcport), 22 P: 1096 D: 1096 M: 0 Drops: 0

Slika 4. Izgled grafickog korisnickog sucelja Wiresharka
Izvor: Wireshark

Podatke unutar mreznih paketa Wireshark moze ocitati s vise razli¢itih vrsta mreza, a najpoznatije koje
podrzava su:

e Ethernet - najucestalija LAN (eng. Local Area Networking) tehnologija koja se, s 10 gigabitnom
izvedbom, koristi i kao WAN (eng. Wide Area Networking) tehnologija. Ethernet 3alje pakete od
posiljaoca prema jednom (Unicast) ili vise (Multicast/Broadcast) prijamnika.

Revizija 1.04 NCERT-PUBDOC-2010-09-312 Stranica 6/20
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IEEE 802.11 - skup standarda za bezi¢nu racunalnu komunikaciju (WLAN, eng. Wireless Local Area
Network) na frekvencijskim pojasevima od 2.4, 3.6 i 5 GHz. Razvijen je od strane IEEE LAN/MAN

Standards Committee (IEEE 802).

PPP - (eng. Point-to-Point Protocol) protokol koji se koristi za izravno povezivanje dvaju ¢vorova
racunalne mreze. Omogucuje povezivanje racunala serijskim, telefonskim ili optickim kabelom,
pomocu mobilnih telefona te posebno oblikovanom radio ili satelitskom vezom.

Loop-back - virtualno mrezno sucelje implementirano softverski.

a WiTEshaTlc PToTo ol Hierarchy STAHETICS

Pratocol
.Y7 Frame
= Etherret
= Internet Protocal
= Transmission Control Protocal
< Hypertext Transfe- Protocal
Comnuserve GIF
Line-based tex: data
JPEG File Interchange Format
eXtensible Mar<up LangLage
= User Datagram Protocal

Domain Mame Service

=

100,00%
100.00%
100.00%
93.46%
62.67%
7 .3R%
3.27%
0.27%
0.27%
6.54%
6.54%

Display filter: http or dns

% Packets Packets Bytes

267 211211
367 211211
367 211211
343 207029
230 124476
27 17114
12 12265

1 980

1 714
24 4182
24 4182

Mbit's End Packets End Bytes End Mbit/s

0.086
0.086
0.086
0.084
0.051
n.no7
0.005
0.000
0.000
0.002
0.002

4]
0

0
113
189
27
12
1

1

0
24

0

0

0
82553
93383
17114
12265
980
714

4182

leose |

0.000
0.000
0.000
0.034
0.038
n.on7y
0.005
0.000
0.000
0.000
0.002

Slika 5. Wiresharkov prozor ,Protocol Hierarchy”
Izvor: Wireshark

Format datoteke za spremanje paketa uhvacenih na mrezi je standardni libpcap format podrzan od strane
mreznih biblioteka Libpcap i WinPcap. To znaci da Wireshark moze procitati i podatke iz aplikacija kao sto su
tcpdump i CA NetMaster koje takoder koriste isti format. Osim toga, podatke uhvacene Wiresharkom moze
se procitati i s drugim aplikacijama koje koriste Libpcap i WinPcap za ¢itanje uhvacéenih podataka. Tako
Wireshark moze citati i podatke uhva¢ene mreznim analizatorima kao $to su Snoop, Network General's
Sniffer te Microsoft Network Monitor.

Neke od rasirenijih porodica protokola koji se koriste u komunikacijskim mreZama, a koje Wireshark podrzava

su:

Vise o vrstama protokola koje Wireshark podrZzava moze se nadi na stranicama alata:

Internet protokoli — TCP/IP skup protokola koji uklju¢uju ARP, IP, TCP, itd.
Protokoli mobilne telefonije - skup protokola sadrzanih u GSM-u (WCDMA, CDMA2000,...).

VOIP protokoli — skup protokola za prijenos zvuka mrezom (SIP, H323,...).

WAP protokoli — skup WAP protokola za omogucavanje servisa na bezi¢nim komunikacijskim

mrezama (WTP, WSP,..).

http://wiki.wireshark.org/ProtocolReference

Revizija 1.04
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117 packets captured

22:19:40.395762 802.10Q vlan#l PO 192.168.68.254.23 > 192.168.68.105.35736: P 652770102:652770104(2) ack 694381841 win 5192
22:19:40.396128 802.10Q vlan#l PO 192.168.68.105.35736 > 192.168.68.254.23: . ack 652770104 win B576
22:19:40.396204 B02.1Q vlan#l PO 192.16B8.68.254.23 > 192.168.68.105.35736: P 652770104:652770113(9) ack 694381641 win B152
22:19:40.396433 B802.1Q vlan#l PO 192.168.68.105.35736 > 192.168.68.254.23: . ack 652770113 win B576
.444984 802.10Q vlan#l PO 152,168.68.40.49659 > 192.168.68.254.161: udp 35
22:19:458.445640 802.10 vian#l PO 152.168.68.254.161 > 152.168.66.40.49859: udp 50
22:19:48.447074 802.10 vlian¥1l PO 152.168.68.40.49859 > 192.168.68,254.161: udp 42
22:19:48.447425 802.1Q vian#1l PO 152.168.68.254.161 > 152,168,.68.40.49859: wudp 46
9: 22:19:48.456336 802.1Q vian#l PO 192,168,68.40,49B855 > 192.168.68.254.161: udp 191
10: 22:19:48.457938 802.1Q vian#l PO 152.168.668.254.161 > 152,168.68.40.49859: udp 232
11: 22:19:48.458472 802.1Q vlan#l PO 152.168.68.40.49859 > 192.168.68.254.161: udp 186
12: 22:19:48.459876 802.1Q vlan#l PO 192,166.68.254.161 > 192.168,68.40.49659: udp 212

W e W
.
v
-
o
-
]

Slika 6. Format datoteke 'libpcap' za spremanje uhvacenih paketa
Izvor: Layer3.worldpress

4, Wireshark u funkciji sigurnosti

Kao i nekim drugim alatima za analizu mreze, tako je i Wiresharkom moguce detektirati neke sigurnosne
propuste i nepravilnosti. Sigurnosni propust se ocituje u neovlastenim, nedopustenim, odnosno malicioznim
radnjama koje mogu nastetiti mrezi i njenim korisnicima. Wireshark sprjeava sigurnosne propuste analizom
mogucih problema i radnji koje mogu stvoriti probleme. Zadaci analize unutar Wireshark alata dijele se na
preventivne i reaktivne. Preventivni zadaci (metode) uklju¢uju ,baselining” mrezne metode (najprimitivnija
metoda za analizu mreznih performansi) za ocitavanje trenutnog statusa mreze i aplikacije. Preventivne
metode se takoder mogu koristiti za uoc¢avanje problema na mreZi prije nego sto ih korisnik mreZe osjeti. Kao
primjer toga, preventivhe metode omogucuju uocavanje gubitka paketa prije nego taj gubitak po¢ne
utjecati na mreznu komunikaciju i time se izbjegava problem prije nego je uocen od strane korisnika.
Reaktivhe metode analize koriste se nakon $to su greske u radu mreZe uocene. Primjerice, ukoliko postoji
problem s nekim posluziteljem, Wireshark ¢e problem prijaviti tek nakon $to pokusa uhvatiti pakete s mreze.
Nazalost, u Wiresharku su jo$ uvijek reaktivne analize zastupljenije od preventivnih $to je lo3e jer reaktivne
analize uocavaju problem prije nego on moze utjecati na mrezu i korisnika, dok kod preventivnih to nije
slucaj.

7! The Wireshark Metwork Analyzer

i’go Capture Analyze Sta -'. oy |Tools  Help

El @ The NPF driver isn't running. You may have trouble @ @ T 4 ||E|||3 | & G G B | ] L

capturing or listing interfaces,

¥  Expression... Clear Apply

[ Don't show this message again. o
'‘bpular Network Protocol Analyzer
=i Interface List = Open 7~ Websit
T Live fist of the capture interfaces (counts incoming packets) —  Open a previously captured file B Wist the proj
Start capture on interface: Open Recent: @ User's (
The User's G
m Capture Options @ Sample Captures
Start 2 capture with detailed options A rich assortment of example capture files on the wiki @ Securit
Wiork with Wi
@ How to Capture
Step by step to 2 successhul capture setup
@ Network Media
Specific information for capturing on: Ethernet, WLAN, ... =
=
14 | 2
O| Ready to load or capture | No Packets | Profile: Default A
Slika 7. Primjer reaktivnog zadatka u Wiresharku
Izvor: BootLand
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Neke analize koje korisnicima Wiresharka mogu posluziti u funkciji sigurnosti i administracije mreze su:

pronalazenje korisnika s najvise prometa na mreZi,
identificiranje protokola i aplikacija koje se trenutno koriste,

odredivanje prosje¢nog broja paketa u sekundi, prosje¢nog broja bajtova u sekundi ili ukupnog
prometa na mrezi,

prikaz svih korisnika komunikacijske mreze,
odredivanje duljine paketa kojeg koristi aplikacija za prijenos podataka na mrezi,
prepoznavanje naj¢es¢ih problema na mrezi (spora mreza, neprepoznavanje korisnika,...),

prepoznavanje kasnjenja izmedu korisnickog naloga za rad s mreznim paketima i samog procesa
rada s paketima,

prepoznavanje krivo konfiguriranih korisnika (npr. duplicirana IP adresa),
odredivanje mreze ili korisnika koji usporavaju promet na mrezi,
identificiranje asinkronog prijenosa na mrezi,

identificiranje neuobicajenog pregleda prometa na mrezi,

brzo identificiranje HTTP (eng. HyperText Transfer Protocol) gre$aka koje indiciraju probleme
korisnicima i posluzitelju.

brzo identificiranje VolP (eng. Voice over Internet Protocol) greSaka koje indiciraju probleme korisniku
ili posluzitelju te globalne pogreske.

izgradnja grafikona za usporedbu ponasanja prometa na mrezi,

izgradnja grafikona prometa aplikacije te usporedba s ukupnim prometom na mrezi,
identificiranje aplikacija koje ne Sifriraju podatke koji se prenose,

uocavanje neuobicajenih protokola,

identificiranje prosje¢nog i neprihvatljivog vremena odziva mreznih servisa (SRT, eng. Service
Response Time) te

izgradnja grafikona intervala periodi¢nog generiranja paketa aplikacija ili protokola.

Mreze jako variraju u prometu kojeg mogu podrzati. Broj i vrsta analitickih zadataka koji se mogu izvrsiti na
nekoj mrezi ovisi o svojstvima prometa na mrezi, tj. o vrsti prometa koji mreza moze podrzati.

Revizija 1.04 NCERT-PUBDOC-2010-09-312 Stranica 9/20
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5. Primjeri koristenja alata Wireshark

Wireshark je
svode se na:

mrezni analizator i kao takav sluzi za hvatanje i analizu mreznih paketa. Njegove moguénosti

e hvatanje mreznih paketa (eng. Capturing live network data),

e uvoz/izvoziispis podataka (eng. File input/output and printing) te

e rad s uhvaéenim paketima (eng. Working with captured packets).

5.1. Hvatanje mreznih paketa

Hvatanje mreznih paketa je jedna od glavnih znacajki Wiresharka. Njegov mehanizam za hvatanje
omogucuje:

hvatanje s razli¢itih vrsta mreza (Ethernet, TokenRing, ATM, ...),

prekid hvatanja uz razlicite uvjete (koli¢cina uhvaéenih podataka, vrijeme hvatanja, broj
uhvacenih paketa, ...),

simultano prikazivanje dekodiranih istovremeno s hvatanjem novih paketa,
filtriranje paketa i
reduciranje koli¢ine uhvacenih podataka.

Hvatanje mreznih paketa se odvija na vrlo jednostavan nacin. Oznacavanjem opcije ,Interfaces...” iz
izbornika ,Capture” otvara se prozor ,Capture Interfaces” prikazan na slici 8.

Wireshark: Capture Interfaces

Descripkion IF Packets Packets)s
d Adapter for generic dialup and WPN capture [ﬁgtart [ﬁgptions dgetails
8. Broadcom Netwtreme Gigabit Ethernet Driver 157000 = 110 1 [ﬁgtert l [ﬁgptions l ’dgetails l

G

Slika 8. ,,Capture Interfaces” prozor na Microsoft Windows operacijskom sustavu
Izvor: Wireshark

Odabirom opcije ,Start” pokrece se hvatanje paketa, dok se odabirom opcije ,Options” pristupa prozoru
.Capture Options” prikazanom na slici 9. Prozor ,Capture Options” sluzi za odredivanje vrste mreze s koje s
hvataju podaci te za uredivanje razli¢itih prekidaca za prekid hvatanja uz odredeni uvjet.
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LEX
Interface: | \Device\NPF_{CB436757-FDD7-457F-E755-A33669A58566 |E

"4 Wireshark: Capture Options

Capkure

IP address: 192,168.1,70

Capture packets in promiscuous mode

Buffer size: |1  megabybels)

[] Capture packets in pcap-ng Format (experimental)

[ Limit each packet ta bytes

[gapture Filter: ] |

]

Capture File{s) Display Options

File: | | [ﬁrowse...]

Update list of packets in real tims
[ Use multiple files

Automatic scrolling in live capture

R

| Hide capture info dialog

Name Resolution

7 )
Stop Capure .., Enable MAC name resolution

.. after [[] Enable network name resolution
[T ... after

7 .
(] oo 5 | Enable transport name resolution

Slika 9. Prozor ,Capture Options“ na operacijskom sustavu Microsoft Windows
Izvor: Wireshark

el

Osim hvatanja podataka s lokalne mreze, Wireshark je sposoban hvatati podatke i sa udaljenih mreznih
sucelja. Na operacijskom sustavu Microsoft Windows tome sluzi tzv. ,Capture Daemon” servis, dok se na
operacijskim sustavima Unix/Linux isti u¢inak postize preko SSH tunela (eng. Secure Shell). Za hvatanje
podataka s udaljenih sucelja Wireshark koristi opciju ,Remote Capture Interfaces” prikazanu na slici 10. U
tom se prozoru, upisom udaljene IP adrese, pristupa mreznom prometu i tada se, na isti nacin kao i kod
lokalne mreZe, mogu hvatati i analizirati mrezni podaci.

rCapture - 1
Interface: |Remote... v | |\Device\NPF_{oAEQ3F28-B5C4-45E0-58AB-FOFaDD2EB46F} | T |
IP address: unknown

B8 "0 Wireshark: Remote |... r._”E”zl
cal e e
Host: !192.168.21.102 | Buffer size: |1 + megabytels)
I:‘ Cal | |
Part:
Liri} L
Clu Authentication- .
Sapl | () mul authentication |E]
rCapturg | (3) Password authenticakion rDisplay Options -
File: | Username: Eusername| :] Update list of packets in real time
LI Ust | passward: !uuou
: —| Automatic scrolling in live capture
’ QK ] [ Cancel =1
_| Hide capture info dialog
Mame Résoiution
= :
TR Enable MAC name resalution
[§
O ... after | [] Enable network name resolution
... after | 1
- :
F: = | ; Enable transpart name resolution
(e oo

Slika 10. Prozor ,,Remote Capture Interfaces” na operacijskom sustavu Microsoft Windows
Izvor: Wireshark
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Tokom hvatanja podataka na sucelju Wiresharka prikazuje se prozor ,Capture Info" prikazan na slici 11.
«Capture Info" sluzi za informiranje korisnika o broju uhvacenih paketa kao i o vremenu proteklom od
pocetka hvatanja. Osim toga, na samom prozoru je moguce prekinuti hvatanje podataka ili ga samo
pauzirati.

Capture -

- . [
Tnterface: |Remote.., v | |\Device\NPF_{SAES3F28-85C4-4560-854E-FIF DD ZEB46F} |E]

IP address: unknown

Ca

- o
Host; |192.168,21,102 | it .
|:| Ca | |
Part:
Lir}
e futhentication- :
apt ) mull authentication |E]
rCapturdl | (3) Password authentication | Display Options -
File: | Username: | Usetniame| | j Update list of packets in real time
LI Ut | password: |sssssss
o | | | —| Automatic scrolling in live capture
oK ] [ Cancel ] =
[ — = ] Hide capture info dialog

~Mame Resolution

| = .
S E AR Enable MAC name resolution

D izl |:| Enable network name resolution
... after

7] :
1 ... after | | Enable transport name resolution

(o J[ o

Slika 11. Prozor ,,Remote Capture Interfaces” na operacijskom sustavu Microsoft Windows
Izvor: Wireshark

Captured Packets

Total 145

SCTR 0] 0,0%
TCR 4 2,7
P 102 B3, 9%:
ICHMP o 0,0%
ARP 24 16,2%
OSPF o 0,0%
GRE a 0, 0%
MekEISS o 0,0%
IPx 5 3, 4%
VIMES 0] 0,0%
Cther 13 5,58%

Running 00:00:11

Slika 12. Prozor ,,Capture Info” prozor na operacijskom sustavu Microsoft Windows
Izvor: Wireshark
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5.2. Uvoz, izvoziispis podataka

Wireshark moze pro¢itati i podatke iz uhvac¢enih mreznih paketa spremljenih u datoteku. Citanje se
obavlja intuitivno, u izborniku ,File/Open”, ¢ime se otvara prozor ,Open Capture File" prikazan na slici 12.
Wireshark moze procitati razne formate datoteka iz drugih alata za mreznu analizu, a najrasireniji i
najpoznatiji medu njima su:

e libpcap, tcpdump i drugi alati koji koriste tcpdump format za hvatanje,

e sun, snoop i atmsnoop,

e  Microsoft Network Monitor,

e Novell LANalyzer,

e  Shomiti/Finisar Surveyor i mnogi drugi.

Wireshark: Upaen Capiure File ﬂ@

Look in: | (=3 fileset O E-

;=usu_nunn1_amamslsce.m Itssr;_unun?_zmsuemmsm.pcm
testi_00D0Z_200S0819181505,pcap ([ kest] _DDO0S_200508 19181509, pcap
(EBtests_ooooa_z00s0819181505 peap [llbest1 00005 _20050819191510.peap
|Bfzest1_oooo4_zoososioieisos.peap [[lltests_no010_20050819181512. 80
(B8test1_oo00s_20050819181507 pcap [Eltest1_D0D11_20050819181513.pcap
[l:est1_oooos_zoosoaistesor peay [Elltest:_nooi2_zoosoare1sisie.pess

& »

Fie name: | test1_0D0D4_200508131 81506 pcap
Fiee of yper | All Files [ ] v
Help
Eiter l Filenams: test1_D000_200508]
Froamat: Wieshatk. A cpdump.

MAL name rezolution Sige 1031 byles
[#] Metmcik, rame resababon Packets: q
Transpont name rezokation Fist Packet  2005-08-13 181506

Elapzed 000000

Slika 13.,,0pen Capture File” prozor na operacijskom sustavu Microsoft Windows
Izvor: Wireshark

Wireshark podrzava vise formata za izvoz podataka. Najjednostavniji i najcesce koristeni nacin izvoza
podataka je u ASCIl tekstualnom formatu prikazanom na slici 13. Takav nacin izvoza podataka u
Wiresharku je moguce napraviti odabirom opcije ,File/Export”. 1zvoz podataka iz Wiresharka mogu¢ je i u
drugim formatima, a oni su:

e PostScript,

e (CSV(eng. Comma Separated Values),
e polja programskog jezika C,

e PSMLi

e PDML.

Revizija 1.04 NCERT-PUBDOC-2010-09-312 Stranica 13/20



Nacmnalm

CERT*

{@ Ethereal: Export as "Plain Text" File

Export to File:
[ I = |
Packet F.ange Packet Farmat
Captured D|splayed [+] Packet summary line

(%) all packets [¥] Packet details:
() Selected packet only 1 ) Al collapsed

(%) s displayed

) all expanded
() Specify a packet range: 1] [ Packet bytes
| [] Each packet on a new page

l ggK l [ X cancel

Slika 14. Prozor ,Plain Text” na operacijskom sustavu Microsoft Windows
Izvor: Wireshark

Wireshark ima i opciju ispisa uhvacenih paketa. Odabirom opcije ,File/Print..."

otvara se prozor za ispis
paketa prikazan na slici 14.

Wireshark: Print

Printer

() Poskscript

] output ko file: | |

Packet Range Packet Format

Captured || Displayed Packet summary line

(%) all packets 11 Packet details:
() selected packet anly 1 O &l callapsed
(&) as displayed

() all expanded
() Specify a packet range: 0 [] Packet bytes

| [[] Each packet on a new page

[ EErint H X cancel

Slika 15. ,,Print” prozor na operacijskom sustavu Microsoft Windows
Izvor: Wireshark
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5.3. Rad s uhvaéenim paketima

Rad s uhvacenim paketima u Wiresharku obuhvaca prikaz uhvacenih paketa, njihovo filtriranje,
oznacavanje ili ignoriranje te mnoge druge opcije. Wireshark pakete prikazuje u korisnickom sucelju
prikazanom na slici 15.

test.pcap - Wireshark

File Edit Wiew Go Capture Analyze  Statistics  Help
BEees pE xR« F 2 |EBE QA

Eilker: ]tcp ¥ Expression... Clear Apply

No. - Time Source Destination Protocol | Info

. 226156

tth eg=0 Len=|

31596 > T T
http » 3196 [SYN, ACK] Seq=0 A

12 1.227282

0.1 2
13 1.227325 192,168.0.2 192.168.0.1 TCP 3196 » http [ACK] Seg=1 Ack=1 Win
14 1.227451 192.168.0.2 192.168.0.1 HTTP SUBSCRIBE Supnp/service/sLayer3For
15 1.229309 192.168.0.1 192.168.0.2 TER. http » 3196 [ACK] Seg=1 Ack=256 W
|

17 1.248355 192.168.0.1 192.168.0.2 TR 1025 » 5000 [SYN] Seq=0 Len=0 MSS
18 1.248391 192.168.0.2 192.168.0.1 TER 5000 » 1025 [SYM, ACK] Seq=0 Ack=
13 1.250171 192.168.0.1 192.168.0.2 HTTP HTTR/1.0 200 OK

20 1.250285 192.168.0.2 192.168.0.1 e 3196 5 http [FIN, ACK] Seq=256 Ac
21 1.250810 192.168.0.1 192.168.0.2 i http = 3196 [FIN, ACK] Seq=114 Ac
22 1.250842 192.168.0.2 192.168.0.1 TCP 3196 » http [ACK] Seg=257 Ack=115%
23 1.251868 192.168.0.1 192.168.0.2 TCP 1025 » 5000 [ACK] Seg=1 Ack=1 Win
24 1.252826 192.168.0.1 15z2.163.0.2 1R http » 3196 [FIN, ACK] Seq=26611

25 1.253323 192.168.0.2 192.168.0.1 TR 3197 5 http [SYN] Seg=0 Len=0 M55
26 1.254502 192.168.0.1 192.168.0.2 =R http = 3197 [S¥N, ACK] Seq=0 Ack=
27 1.254532 192.168.0.2 192.168.0.1 TP 3197 » http [ACK] Seg=1 Ack=1 Win +

< | >
@ Frame 11 (62 bytes on wire, 62 bytes captured)

Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Metgear_2d:75:9a (00:09:5b:2d:75:9a)

Internet Protocol, Src: 182.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)

Transmission Control Protocol, Src Port: 3196 (3198), Dst Port: http (20), Seq: 0, Len: O

[

000 00 09 5b 2d 75 9a 00 Ob 5d 20 cd 02 OF 00 45 00 el | R
0010 00 30 18 48 40 00 80 06 A1 2c o0 al 00 02 cO al JOLHEL L. A,
0020 00 01 Oc 7c 00 50 3c 36 95 f8 00 00 00 00 70 02 RIS T P

030 fa fO 27 e0 00 00 02 04 05 b4 01 01 04 02 i A

[File: "Di\test.peap” 14 KB 00/00:02 [P 120 0: 103 M; O [Expert: Error]

Slika 16. Prikaz uhvacenih paketa u Wireshark-u
Izvor: Wireshark

Uhvacene pakete moguce je filtrirati po mnogim uvjetima. Wireshark omogucava izradu vlastitih filtera i
uvjeta filtriranja te njihovo spremanje i kasnije koristenje. Izrada vlastitog filtra obavlja se unutar prozora
JFilter Expression” prikazanog na slici 16. Ugradeni filtri unutar alata Wireshark omogucuju selekciju
paketa po uvjetima kao $to su:

e protokol,
e postojanje podataka u paketu,
e vrijednost podatka,
e slicnost medu podacima, kao i mnoge druge selekcije.
Primjerice, filter koji prikazuje promet samo SMTP (ulaz 25) i ICMP protokola moze se zadati kao:

|tcp.port eq 25 or icmp

Zatim, filter koji ¢e prikazivati samo pakete koji sadrze podatke je:

|data
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Wireshark: Filter Expression

Field name Relation
ey v — |
SCOMENS = ==
3EPPZ A11 1=
§02.11 MGT =
802,11 Radiotap <
302.3 Slow protocals ==
9p g=
AdLl contains
AAL3M4 matches
AARP
ACAR
ACPL33
ACSE
ACtrace
ADP
AFP ¥, | |
[ @QK ]l xgancel

Slika 17. ,Filter Expression” prozor u Wiresharku
Izvor: Wireshark

Wireshark omogucuje pronalazak uhvaéenog paketa preko opcije ,Find Packet” (slika 17.). Na slican
nacin, opcija ,Go To Packet” (slika 18.) omogucuje prikaz odabranog paketa. Osim ovih opcija moguce je
oznaciti pakete da ih se istakne, ignorirati ih da se Wireshark ponasa kao da oni ne postoje i sli¢no.

Wireshark: Find Packet |:||E|g|
Fird
By: (*) Display filker () Hex walue () String

o]

Search In Skring Options Direction
Cup
@ Crown

[ @Eind ]l X Cancel

Slika 18. ,,Find Packet” prozor u Wiresharku
Izvor: Wireshark

=S

Wireshark: Go To Packet |:

Packet number: | 123

| @ﬂelp ‘ m;ump ko

| x Cancel |

Slika 19. ,,Go To Packet” prozor u Wiresharku
Izvor: Wireshark
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6. Usporedba Wiresharka sa slicnim alatima

Wireshark je alat koji spada u skupinu besplatnih mreznih analizatora. Neki od sli¢nih besplatnih alata za
mreznu analizu su redom:

o (Capsa Free,

e Cain & Abel,

e  dSniff,

e Ettercap,

e  Microsoft Network Monitor,
* Ngrep,

e snoopi

e tcpdump.

Slika 20. Logo alata dSniff
Izvor: monkey.org

lzuzev Wiresharka, najpoznatiji i najrasireniji medu mreznim analizatorima su dSniff i tcpdump. Tcpdump je
alat za analizu mreze koji se koristi za pracenje problema na mrezi i nadgledanje aktivnosti. Nema graficko
sucelje, nego samo konzolno, pa je potrebno upisivati naredbe za koristenje. Wireshark, s druge strane, ima i
graficko sucelje te omogucuje upravljanje pomocu upisa naredbi. Tcpdump je besplatni alat licenciran BSD
licencom, dok je Wireshark licenciran ve¢ spomenutom GNU GPL licencom. | Wireshark i tcpdump podrzavaju
vecinu operacijskih sustava (Microsoft Windows, Mac OS X, Linux, Solaris itd.). Posebna inacica alata tcpdump
za operacijski sustav Microsoft Windows zove se WinDump.

tcpdump/libpcap

Slika 21. Logo alata tcpdump
Izvor: tcpdump

DSniff je alat po svojstvima vrlo sli¢can tcpdumpu. Informacije koje dSniff moZe procitati su korisni¢ka imena,
lozinke, posjecene internetske stranice, sadrzaj e-poste i drugi. Nema grafi¢ko sucelje, licenciran je od strane
BSD Licence i primarno napravljen za Unix operacijske sustave.

Wireshark alat podrzava velik broj protokola pa je tako moguce i vrlo jednostavno prenositi pakete uhvacene
od strane tcpdump-a i dSniff-a u Wireshark, kao i obrnuto.
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7. Pregled sigurnosnih ranjivosti Wiresharka

U zadnje vrijeme Wireshark je u sigurnosnim ¢lancima ¢esto spominjan u kontekstu popravljanja sigurnosnih
gresaka te nadogradnje i poboljsanja sigurnosti. Sigurnosni problemi i sama ranjivost Wiresharka najvise ovisi
o vrsti mreze na kojoj se koristi. Primjerice, mala SoHo (eng. Small office / Home office) mreza bit ¢e manje
kriticna u usporedbi s web posluZiteljem neke tvrtke jer je hvatanje prometa s interne mreze vjerojatno
sigurnije od hvatanja internetskog prometa itd. Sama ranjivost Wiresharka je puno manja od ostalih sli¢nih
open-source programa.

Zadaci koje Wireshark obavlja, a koji su najkriti¢niji s gledista sigurnosti su:
e otvaranje uhvacenog paketa,
e koriStenje opcije ,Update list of packets in real time” za vrijeme hvatanja paketa i
e nekoristenje opcije ,Update list of packets in real time” nakon zavr3etka hvatanja.
Preporuke za zastitu od sigurnosnih ranjivosti koje predlaze Wiresharkov programerski tim obuhvacaju:
e stalno koristenje zadnje inacice Wiresharka,
e nekoristenje Wiresharka s administratorskim ovlastima te
e analiza uhvacenih paketa u nekriticnom okruzenju (npr. poseban korisnicki racun).

Sigurnosne ranjivosti koje je izdvojila Secunia, tvrtka koja se bavi sigurnoscu, prikazane su na grafu na slici 21.
Kao glavne sigurnosne ranjivosti oni izdvajaju:

e DoS (eng. Denial of Service) (70%)
e neovlasteni pristup sustavu (26%) te
e izlaganje osjetljivih informacija (4%).

Wireshark 1.x

Impact (Based on 17 advisories from 2003-2010)
System access (26%)

DoS (70%)

Privilege escalation {(0%)
26% Exposure sensitive info (4%)
Exposure system info (0%)
Brute Force (0%)
Manipulation of data (0%
Spoofing (0%))

Cross Site Scripting (0%)
Security bypass (0%)
Hijacking (0%

Unknown (0%

N

70%

OO0 0 O0EREODOOO@E

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

Slika 22. Graf sigurnosnih ranjivosti Wireshark alata
Izvor: Secunia
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8. Zakljucak

Wireshark je jedan od najboljih besplatnih alata za analizu mreznog prometa na trzistu. Titulu jednog od
najboljih zasluZio je iz viSe razloga. On ima, uz konzolu za upis naredbi, graficko korisni¢ko sucelje koje
korisnicima uvelike olakSava rad i snalazenje u alatu. Wireshark podrzava sve vaznije mrezne protokole i ima
mogucnost nadogradnje za nove protokole tako da se do sada broj podrzanih protokola popeo na vise od
stotinu. Wireshark na vrlo jednostavan i intuitivan nacin omogucuje korisnicima povezivanje te uvoz i izvoz
podataka na druge i s drugih slicnih mreznih analizatora kao sto su dSniff i tcpdump. Rad s paketima, kao Sto
je hvatanje ili filtriranje paketa, u potpunosti je prilagoden grafickom sucelju Wiresharka tako da je potrebno
minimalno znanje i vrijeme za savladavanje osnovnih funkcionalnosti. Po pitanju sigurnosti Wireshark ima
odredenih poteskoca, ali se one svakim danom otklanjaju i svaka nova inacica Wiresharka je sve sigurnija.
Dodatno, posto je alat open source svaki korisnik koji uoci sigurnosni problem moze ga na svojoj inacici
Wiresharka i samostalno ukloniti. Planovi za budu¢nost Wiresharka uklju¢uju stvaranje korisni¢cke pomo¢i za
svaki podrzani protokol, dodatno prilagodavanje Wiresharka novim inagicama operacijskog sustava
Microsoft Windows te uklanjanje gresaka u kodu, pogotovo onih koje mogu nastetiti sigurnosti korisnika.
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