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Ovaj dokument je vlasni§tvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima,
povreda je autorskih prava CARNet—a, sukladno Zakonu o autorskim pravima. Pocinitelj takve
aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana kaznenim zakonom RH.
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1 Uvod

Sigurnost bezi¢nih ra¢unalnih mreza je podrucje u kojemu se dosta toga brzo mijenja. Pocetni
standard za zaStitu mreze, WEP, se vrlo brzo pokazao potpuno neucinkovitim. Sa danasnjim
prosje¢nim prijenosnim ra¢unalom i odgovaraju¢im softverom moguce ju probiti tu zastitu u par
minuta. Kako bi se ispravili nedostatci WEP standarda stvoren je novi standard, WPA, odnosno
WPA2 kao konacni oblik specifikacije. Sa naprednijim kriptografskim metodama poput EAP-a i
Radius protokola pokusalo se stvoriti protokol koji je u potpunosti otporan na napade koji su se
pokazali uspje$ni nad WEP standardnom.

Povodom objave sigurnosnog propusta u WPA2 standardu zastite bezi¢nih mreza, poznatim pod
nazivom rupa 196 (eng. Hole 196), odlucili smo napraviti pregled sigurnosti bezi¢nih ra¢unalnih
mreza sa naglaskom na trenutno aktualne WPA/WPA2 standarde te zatim prouciti stupanj
sigurnosti koji pruzaju i mogucnosti napada na navedene standarde.

Sigurnost bezi¢nih mreza unazad zadnjih par godina postala je iznimno vazna i za prosje¢nog
korisnika te nije viSe ograni¢ena samo na tvrtke ili institucije. Telekomunikacijski operateri u
svojim ponudama brzog pristupa Internetu gotovo ve¢ standardno isporucuju uredaje sa bezi¢nim
pristupom ¢ime je znatno povecana rizi¢na skupina korisnika. NeovlaSten pristup korisnikovoj
mrezi uzrokovati povredu privatnosti i kradu podataka, onemoguciti rad korisnicke mreze,
izvesti napad na neki treéi sustav ili jednostavno moze uzrokovati direktnu financijsku Stetu
korisniku u vidu visokog racuna na kraju mjeseca zbog velike koli¢ine potrosenog prometa
prema Internetu[1].
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2 Wired Equivalent Privacy (WEP)

WEP je jedan od prvih rasirenih standarda za zastitu podataka u bezi¢noj mrezi. Predstavljen je
zajedno sa 802.11 protokolom daleke 1997. godine. Danas WEP pruza jako slabi stupanj zastite,
napadac sa nevelikim tehnickim znanjem moze probiti zastitu u nekoliko minuta. Za takav napad
su danas dostupni gotovi alati koji omogucavaju izvrSavanje napada uz nekoliko pritisaka na
tipku misa. Primjer takvog alata je Gerix Wifi Cracker. Njegovo graficko sucelje je prikazano na

slici 1.

[Welcome |Configuration JWEP [WPA ‘FakeAP |Cracking |Database ‘Credits ]

Welcome in WEP Attacks Control Panel

General functionalities

~ChopChop attack

WEP Attacks (no-client)

[

Start false access point Authentication on victim

Start the ChopChop attack

Create the ARP packet to be injected on the victim access peint

[
[
[

Inject the created packet on victim access peint

~Fragmentation attack

[

Associate with AP using fake auth

Fragmentation attack

[
[
[

Create the ARP packet to be injected on the victim access point ]

Inject the created packet on victim access point

SBRa = =
CH & [ Elapsed: 40 = ][ 2010-08-31 11:57
BSSID PUR R¥0 Beacons  #Data, #/s CH ME  ENC CIPHER AUTH E
0031F $9F ;C4:A7310 -67 100 405 409 5 B Gde WEP WEP 5
BSSID STATION PWR  Rate Lost  Packets Probes
00:1F :9F :C4:R7:1D OC:EE:EG:A7:5B:ED -1 24e- 0 0 125
O0:1F:9F:C4zA7:1D Q0OEr35:F8:0F:1d4 -75 0 -24e 0 18
0031F29F :C4:A731D 00:4F27720030A200 75 Ge- le 0 376
WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)

11:55:53 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Succe]

11:56:03 - no network selected [Failure]

11:56:18 - Monitor on: wlan0 [Success]

11:56:31 - rescan networks [Success] J

11:56:39 - sniffing and legging started with mon0

.
Gerpeir s
security solutions
Slika 1. Gerix Wifi Cracker
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3 Wi-Fi Protected Access (WPA/WPA2)

Kao zamjena za slabu zastitu koju pruza WEP stvoren je WPA protokol. Razlikujemo WPA 1
WPA2 zastitu. WPA zastita je ve¢inom uskladena sa 802.111 standardom, dok WPA2 u
potpunosti implementira taj standard.

U daljnjem tekstu ¢e biti detaljnije opisane metode funkcioniranja WPA/WPA2 zastite kao i
moguce metode napada.

Klju¢na razlika naspram prijasnje metode (WEP) je odvajanje korisnicke autentikacije od
osiguravanja tajnovitosti i cjelovitosti samih podataka. Navedenim nacinom je osigurana
sigurnosna arhitektura koja je skalabilna i robusna te se moze prilagoditi kako zahtjevima
kuénog korisnika tako i velikih korporacija. Ovaj princip se naziva Robust Security Network
(RSN) i koristi 802.1X autentikaciju, robusnu raspodjelu kljueva te nove mehanizme
osiguravanja tajnovitosti i cjelovitosti podataka. Kako bi se osigurala kompatibilnost sa starijom
mreznom opremom koja ne podrzava novi standard definiran je Transitional Security Network
(TSN) u kojem mogu sudjelovati novi standard RSN i stari, WEP. Ukoliko autentikacija izmedu
entiteta u bezi¢noj mrezi koristi rukovanje u Cetiri koraka ono se naziva Robust Security
Network Association (RSNA). Uspostavljanje sigurne komunikacije se sastoji od Cetiri dijela
(Slika 2.):

e Dogovor oko sigurnosnih metoda

e 802.1X autentikacija

e stvaranje kljuceva i njihova distribucija
¢ RSNA podatkovna sigurnost

U sljede¢im odlomcima biti ¢e detaljno objasnjen nacin uspostavljanja veze u WPA standardu,
kako bismo bolje razumjeli opise napada na ovaj standard [2].

@
) ks
e B
Klijent Pristupna to¢ka Autentifikacijski“posluZitelj

«——1. Sigurnosna politika——»|

- 2. 802.1X autentifikacija: >

««—3. stvaranje i distribucija kljuca—»te——3. distribucija MK kljuéa—

<+—4. RSNA tok podataka——»

Slika 2. Autentikacija u Cetiri koraka
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3.1 Prvafaza, dogovor oko sigurnosnih metoda

Kako bi spajanje na pristupnu tocku moglo poceti, zainteresirane strane se moraju dogovoriti oko
koriStenja sigurnosnih metoda. Pristupna toCka u svojoj Beacon ili Probe Respond poruci
oglaSava svoje raspolozive metode. Nakon toga slijedi ,,open authentication* poruka koja je
sli¢na kao i kod TSN arhitekture. Odgovor klijenta je dan u poruci Association Request na koju
zatim pristupna tocka odgovara sa Association Response, odabir sigurnosne metode se nalazi u
RSN IE polju Association Request poruke (Slika 3.) RSN IE polje sadrzi sljedece podatke:

podrzane autentikacijske metode (802.1X, Pre-Shared Key (PSK)),

sigurnosni protokoli za jednoodredi$ni promet (CCMP, TKIP itd.) ,

sigurnosni protokoli za viseodredi$ni promet (CCMP, TKIP itd.) ,

podrska za pred autentikaciju koja dopusta korisnicima jednostavniji i transparentni

prijelaz na drugu pristupnu toc¢ku unutar iste mreze.
E)
o
\\

Klijent Pristupna tocka

Probe Request >

«—Probe Response + RSN IE
«——802.11 Open System Authentication———Y

Association Request + RSN [E——»|

A

Association Response

Slika 3. Prva faza prvi 802.11i autentikaciji
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3.2 Druga faza, 802.1X Autentikacija

Druga faza se sastoji od 802.1X autentikacije zasnovane na Extensible Authentication Protocol
(EAP) i sigurnosnoj metodi koja je dogovorena u koraku prije kao $to su EAP/TLS, EAP/TTLS
ili PEAP. 802.1X autentikacija poc¢inje kada pristupna toc¢ka posalje zahtjev za podatcima koji
identificiraju klijenta. Nakon toga slijedi razmjena poruka unutar koje se stvara zajednicki
Master Key (MK). Procedura zavrsava Radius Accept porukom od autentikacjiskog posluzitelja
prema pristupnoj to¢ki koja sadrzava MK i krajnju EAP Success poruku za Klijenta. Slijed
poruka je prikazan na slici 4.

Klijent Pristupna tocka Autentifikacijski“posluzitelj

««—802.1X/EAP Request Identity—

—802.1X/EAP Response ldentity—

RADIUS Access———»

<«——FEAP poruka prema definiranoj sigurnosnoj metodi———

Stvaranje MK Stvaranje MK

«——RADIUS Accept

l«—802.1X/EAP Success

Slika 4. Druga faza, 802.1X autentikacija
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3.3 Treéa faza, hijerarhija klju¢a i njegova distribucija

Sigurnost komunikacije se oslanja na tajnost klju¢eva. U RSN svaki od klju¢eva ima ogranic¢eno
vremensko trajanje. Sigurnost cijelog sustava je osigurana skupom kljuceva organiziranih u
hijerarhiju. Nakon S§to se uspostavi sigurna sjednica koriste se privremeni kljucevi sa
ogranicenim vremenskim trajanjem dok god se sjednica ne zavrSi. Stvaranje tih kljuceva i1
njihova razmjena se vrsi U trecoj fazi (slika 5.). Prilikom stvaranja kljuceva i njihove razmjene
potrebno je obaviti dvije uspostave veze:

e uspostava veze u Cetiri koraka za Pairwise Transient Key (PTK) i izvedeni Group
Transient Key (GTK)
e grupna razmjena kljuceva za obnovu GTK

Klijent Pristupna tocka Autentifikacijski posluzitelj

RADIUS

«— 1. Slanje MK

2. rukovanje u 4 koraka i
Stvaranje GTK i PTK klju¢eva

3. grupno rukovanje te
«—stvaranje i razaSiljanje GTK klju¢eva—
(za obnovu)

Slika 5. Stvaranje kljuceva i njihovo razasiljanje
Nacin stvaranja Pairwise Master Key (PMK) ovisi 0 odabranoj metodi autentikacije:

e Ukoliko se koristi Pre-Shared Key (PSK), PMK je jednak PSK. PSK se stvara iz rijeci
koja sadrzi izmedu 8 i1 63 znaka. Ovakav nacin pruza jednostavnu implementaciju
sigurnosti kod ku¢nih korisnika ili malih tvrtki budu¢i da ne zahtjeva autentikacijski
posluZitelj.

e Ako se koristi autentikacijski posluzitelj onda se PMK stvara iz 802.1X autentikacijskog
MK.

PMK se nikada ne koristi za kripitiranje nego se iz njega stvaraju privremeni kljucevi
ograni¢enog vremenskog trajanja. Za jednoodredi$ni (eng. unicast) promet taj klju¢ se naziva
Pairwise Transient Key (PTK). Duljina PTK kljua ovisi o koriStenom kriptografskom
protokolu. TKIP ima klju¢ duljine 512 bita, dok CCMP ima klju¢ duljine 384 bita. PTK kljuc se
sastoji od vise polja:

e Key Confirmation Key (KCK) — klju¢ duzine 128 bita namijenjen koristenju u
autentikacijskim porukama (MIC) tijekom uspostavljanja veze.
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e Key Encryption Key (KEK) — klju¢ duzine 128 bita namijenjen osiguravanju
povijerljivosti podataka tijekom uspostavljanja veze.

e Temporary Key — klju¢ duzine 128 bita kojim se kriptiraju podatci kod TKIP-a ili
CMMP-a.

e Temporal MIC Key — klju¢ duzine od dva puta po 64 bita sluZi autentikaciji podataka pri
koristenju Michael algoritma sa TKIP protokolom. Svaka krajnja tocka u komunikaciji

ima svoj kljuc.
Koristenjem uspostave veze u Cetiri koraka koju inicira pristupna tocka mogucée je:

e potvrditi znanje klijenta 0 PMK,

e stvoriti novi PTK,

e postaviti kljuceve koji osiguravaju tajnost i cjelovitost,

e zastiti prijenos GTK kljuca od Citanja i

e potvrditi odabir nacina zasStite podataka.
Tijekom uspostave sigurne komunikacije u cetiri koraka, koristi se protokol Extensible
Authentication Protocol over LAN (EAPOL). Komunikacija potrebna za uspostavu sigurne veze

sadrzi Cetiri EAPOL-Key poruke se razmjene izmedu klijenta i pristupne tocke. Taj proces je
prikazan na slici 6.

&7 Q! ¢

PMK Klijent Pristupna tocka PMK

Slucajni SNonce Slu&ajni ANonce
EaPol-Key
N ANonce + AP RSN I|E

Stvaranje GTK-a

EaPol-Key

D
SNonce + MIC + STA RSN IE

Stvaranje PTK-a,
inicijalizacija GMK-a i
izracun GTK-a

EaPol-Key
MIC + kriptirani GTK + AP RNS IE

-~

Sinkronizacija

EaPol-Key ACK o
MIC
A A
( 802.1X osigurana komunikacija (
Postavljeni Postavljeni
PTKi GTK PTKiGTK

Slika 6. Uspostavljanje komunikacije u Cetiri koraka

PTK klju¢ se stvara iz PMK-a, znakovnog niza, MAC adrese pristupne tocke, MAC adrese
klijenta i dva slucajna broja (ANonce i SNonce). Pristupna tocka stvara prvu poruku koja sadrzi
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slu¢ajno stvoreni broj ANonce kojeg Salje klijentu bez zastite. Klijent na temelju stvorenog
SNonce i primljenih podataka moze stvoriti PTK, a zatim 1 stvoriti pripadne MIC kljuceve. MIC
klju¢ zajedno sa SNonce se Salje pristupnoj tocci u poruci kodiranoj sa KCK klju¢em. Pristupna
toCka zatim iz te poruke procita SNonce broj pomocu kojeg moze stvoriti PTK 1 njegove
privremene kljuceve. Nakon $to su kljucevi stvoreni moguce je provjeriti MIC u drugoj poruci
kako bi pristupna tocka znala da li se klijent zna PMK i da li je dobro izra¢unao PTK 1
privremene kljuceve. U tre¢oj poruci koju Salje pristupna tocka sadrzan je GTK kljuc kriptiran sa
KEK klju¢em. Zadnja poruka Salje potvrdu o provedenom postupku te signalizira pristupnoj
toc¢ki da je klijent postavio potrebne kljuceve za komunikaciju. Nakon primitka te poruke
pristupna tocka postavlja svoje kljuceve za komunikaciju.

Viseodredis$ni promet je zasti¢en svojim klju¢em nazvanim Group Transient Key (GTK) koji se
stvara iz Group Master Key (GMK). GMK se stvara iz znakovnog niza stalne duljine, MAC
adrese pristupne tocke i slucajnog broja GNonce. Duzina kljuca varira izmedu 128 i 256 bita
ovisno o kriptografskom protokolu koji se koristi. Postupak razmjene kljuceva je vrlo slican kao
1 kod jednoodredisnog prometa pa nece biti dodatno razjasnjen.
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4 Ranjivosti u WPA/WPA2 zastiti

4.1 Ranjivosti u Pre-Shared Key (PSK) naéinu rada

Premda je do sada objavljen ve¢i broj potencijalnih ranjivosti u WPA/WPA2 zastiti njihovo
mogucénosti jednostavnijeg postavljanja sustava bez autentikacijskog posluzitelja. PSK je niz
znakova od 256 bita ili rije¢ od 8 do 63 slova preko kojega se izracunava kljuc.

PSK klju¢ jednak je PMK kljucu i izraCunava se uz pomo¢ PBKDF2 metode PKCS#5 standarda
koja za parametre uzima slijedece vrijednosti: lozinka, SSID, SSID duzina, 4096, 256. Pri ¢emu
je 4096 broj sazetaka, a 256 je duzina izlaza. Formula za izrac¢un je definirana na sljedeci nacin:

PSK = PMK = PBKDF2(lozinka, SSID, duzina SSID — a,4096,256)

PTK se stvara iz PMK koristenjem sigurnosnog rukovanja u 4 koraka. Sve informacije potrebne
za njegovo izraCunavanje se Salju nezasticeno. Iz toga slijedi da snaga zaStite koju pruza
WPA/WPA2 u PSK nacinu rada leZi na snazi samog kljuca. Buduéi da se klju¢ izracunava na
temelju nekoliko parametara koji ovise 0 pojedinoj pristupnoj tocci i klijentu nije moguce stvoriti
napad sa saZetcima ve¢ izracunatih lozinki.

Napad na klju¢ je mogu¢ isprobavanjem svih kombinacija, problem takvog procesa je trajanje i
vrlo Cesto prakti¢na neizvedivost u zadovoljavaju¢im vremenskim okvirima. Kako bi se znatno
ubrzao proces pogadanja lozinke potrebno je snimati promet izmedu pristupne tocke i klijenta
koji ukljucuje uspostavljanje sigurne veze u Cetiri koraka. Tocnije potrebno je imati prve dvije
poruke toga postupka kako bi se moglo poceti pogadati PSK vrijednost. U te dvije poruke kao
Sto je ve¢ opisano se nalaze vrijednosti ANonce 1 SNonce na temelju kojega se moze smanjiti
podrucje rjeSenja za PSK. Ukoliko je PSK pogoden, iz MIC polja mogucée je izracunati KCK
[3].

4.2 WPA TKIP ranjivost

Ranjivost TKIP komponente unutar WPA zastite je otkrivena 2008. godine. TKIP je stvoren
kako bi WPA bio kompatibilan sa starijim uredajima koji su podrzavali samo WEP zastitu. Kako
bi ranjivost mogla biti iskori§tena pristupna to¢ka mora ispunjavati nekoliko uvjeta:

e Najvazniji uvjet koji pristupna to¢ka mora ispuniti je podrzavanje visestruke struje (eng.
multiple streams) podataka o kvaliteti usluge (QoS). Takav nacin pra¢enja QoS je
ukljucen u IEEE 802.11e standardu kojeg implementira ve¢ina danasnjih uredaja.

e [P adrese u napadanoj mrezi moraju biti dobrim dijelom poznate napadacu

e Veliki interval izmedu obnove privremenog kljuca (npr. 3600 sekundi)

Danasnje korisnicke mreze u velikom broju ispunjavaju zadane uvjete. Napad pocinje
snimanjem prometa u mrezi dok se ne zapazi paket protokola ARP. Njih je lagano zapaziti zato
Sto izvori$na adresa nije kriptirana i karakteristicne su duljine. Sadrzaj paketa u ARP zahtjevu
vec¢inom nije kriptiran. Dijelovi koji jesu kriptirani su: zadnji bajt izvoriSne i1 odrediSne adrese, 8
bajtova MICHAEL MIC-a i 4 bajta ICV zastitne sume. Kako bi dekriptirao ostatak paketa
napadac¢ pokrecée takozvani chopchop napad. Da bi napad uspio potrebno je koristiti razli¢iti QoS
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kanal u odnosu na onaj sa kojega je primio paket. Obi¢no postoji kanal sa vrlo malo ili bez
prometa kod kojeg je TSC brojac jos uvijek manji. Ukoliko je pokuSaj pogadanja posljednjeg
bajta chopchop napada bio neuspjesan paket ¢e se odbaciti. Ukoliko je pokuSaj pogadanja bio
uspjesan, klijentu se Salje MIC okvir s izvjeS¢em o pogresci, ali se TSC broja¢ ne uvecava.
Napadac¢ mora ¢ekati barem 60sekundi nakon kako bi mogao pokusati ponovo pogoditi (slika 7.)

[4].
1. TKIP+QoS ®

Klijent Pristupna tocka

3. Probijanje

TKIP zastite
Z8s€ 5 Prisluskvanje

4. Umetanje paketa

N— —

Napadac
Slika 7. Napad na WPA-TKIP

U trenutnom obliku Steta koja se moze napraviti sa ranjivosti TKIP-a u WPA je ogranicena.
Ukoliko napad uspije napada¢ moze nesmetano umetnuti odredeni broj paketa u komunikaciju,
vecu Stetu je teSko napraviti iz nekoliko razloga:

1. Osnovni klju¢ za pristup mrezi se ne razotkriva

2. Funkcionira samo ukoliko je ukljué¢en QoS na viSestrukim kanalima

3. Napad je spor, barem 12 minuta prije nego §to je moguce umetnuti pakete. Nakon $to je
moguce umetnuti pakete, tempo umetanja je7-15 paketa svakih 4 minute.

4. Umetnuti paketi moraju biti vrlo mali, manji od 100 bajtova

5. Umetanje paketa u pristupnu to¢ku nije moguce. Moguce je umetnuti samo u klijenta.

Budu¢i da je otkrivanje sigurnosnih propusta i njihovo iskoriStavanje uglavnom evolucijski
proces, Sto se pokazalo sa WEP zaStitom, ovaj propust mogao bi posluZiti kao pocetna tocka za
opasnije napade.
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4.3 Rupa 196

Do pojave propusta poznatog pod nazivom ,,Hole 196 ili rupa 196 u WPA2 zastiti nije bilo
poznatih moguénosti napada osim pogadanjem lozinke. Na Defcon konferenciji 2010. godine je
predstavljena ranjivost i softver koji iskoriStava tu ranjivost. Pronadena ranjivost omogucuje
dekriptiranje komunikacije drugih korisnika napadacu koji se ve¢ nalazi u mrezi. Kao sto je ve¢
objasnjeno u prethodnim poglavljima u WPA2 zastiti svaki korisnik ima svoj klju¢ za
komunikaciju koji je stvoren na temelju zajedniCkog kljuca. Na taj nacin se §titi povjerljivost
komunikacije svakog korisnika. No uz pojedinacne kljuceve, svi klijenti dijele jedan zajednicki
grupni klju¢, Group Temporal Key (GTK). GTK klju¢ je potreban kako bi klijentska ra¢unala
mogla primiti viSeodredi$ne i sveodredi$ne (eng. broadcast) poruke od pristupne tocke. GTK je
jednak za sve korisnike na jednom basic service set ID (BSSID). Svaka pristupna tocka ima
jedinstveni BSSID. Prema specifikaciji 802.11-2007 samo pristupna tocka moze slati pakete koji
su zasti¢eni GTK kljucem.

Napadacko racunalo koje je ve¢ spojeno na pristupnu tocku posjeduje GTK klju¢ sa kojim moze
stvoriti sveodrediSni pakete i poslati ith drugim korisnicima mreze. Budu¢i da pristupna tocka
samo Salje podatke ona ¢e ignorirati paket, no ukoliko se kao izvorisna adresa postavi ona
pristupne tocke korisni¢ka racunala nece znati razliku i ne¢e moci provjeriti da 1i se radi o
laziranom paketu ili ne.

Ovakav propust omogucava napadacu da izvede napad laziranim Address Resolution Protocol
(ARP) paketom. Sam napad se provodi u nekoliko koraka.

1. Napada¢ Salje lazirani ARP paket. U laziranom paketu se kao izlaz iz mreze postavi
napadacko racunalo, tako da sav odlazni promet prolazi preko napadackog racunala.

2. Nakon $to klijentska ra¢unala imaju krive zapise o relaciji MAC adresa 1 IP adresa, Salju
svoje podatke napadackom racunalu preko pristupne toCke. Promet od klijenta prema
pristupnoj tocci je zasti¢en klijentskim PTK-om.

3. Zatim pristupna toCka preusmjeruje promet (zbog krivo zapisa o MAC adresama)
napadacu. Pristupna tocka dekriptira promet pomocu klijentskog PTK-a i ponovo
zasticuje sa napadackim PTK-om.

4. Sada napada¢ moze procitati sav promet klijenta. Kako Kklijent ne bi zamijetio napad,
napadac prosljeduje klijentski promet na pravu lokaciju (Slika 7.).
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Izlaz na Internet

I (B)

— ©

3. Klijentski podatci  Pristupna to¢ka ) _ _
zasti¢eni sa napadadevim PTK 2. Klijentski podatci
zasti¢eni sa klijentskim PTK

4. Klijentski podatci

1. Lazni ARP
Napadac Klijent
Slika 7. Tijek ,,hole 196* napada
Budu¢i da napadac¢ nakon uspjesno provedenog napada ima pristup prometu svih klijenata moze
snimati njihov promet kako bi doSao do povjerljivih informacija poput korisnickih imena i

lozinki, brojeva kreditnih kartica 1 slicno. Takoder napada¢ moze izvrSiti napad uskrac¢ivanjem
usluge (eng. DoS) ili umetnuti maliciozni softver [5].
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5 Zakljuéak

Sigurnost racunalne mreZe postaje sve vazniji faktor u jednakoj mjeri kod kuénih korisnika kao 1
kod poslovnih korisnika. Kako bi zastitili svoju mrezu korisnicima se preporuca postavljanje
zaStite na WPA standard sa AES kriptografskim standardom kako bi ostvarili maksimalnu
zaStitu. WEP zastita je izrazito slaba i bilo tko s malo ve¢im znanjem o ra¢unalnim mrezama ju
moze probiti, iz toga razloga se preporuca Sto prije prije¢i na neki oblik WPA zastite. Za sada je
jedini dostupni napad na WPA zastitu koji omogucava potpun pristup mrezi onaj sa pogadanjem
lozinke. Postoje nacini koji smanjuju podrucje rjesenja ali opet njihovo izvrSavanje traje. Kod
kuénih korisnika jadina zastite ovisi izravno o duzini lozinke. Kod koristenja cjelovitog WPA
sustava sa autentikacijskim posluziteljem sigurnost je jo§ veca. Sigurnosni propust pri TKIP-u je
prisutan no ima vrlo ograni¢enu primjenu. Hole 196 ranjivost je puno ozbiljnija no zahtjeva
poprili¢nu koli¢inu tehnickog znanja kako bi se iskoristila i pruza opasnost samo od unutarnjih
napada. Velike tvrtke su podlozne takvom tipu napada gdje veliki broj korisnika ima pristup
mrezi. Do pocetnog pristupa samoj mrezi u velikoj tvrtci moguée je doéi i socijalnim
inzenjeringom kao uvod u daljnji napad. Zastita od Hole 196 napada je za sada samo koriStenje
dodatnih sigurnosnih protokola poput SSL/TLS-a.
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