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: mete Stuxneta - PLC i računalo koje upravlja njime [2]
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: Stuxnetove metode širenja do krajnje mete



 

 

3.1.1 Ubacivanje crva putem USB memorije 

 

 

 

 

 

 

 

 

 

 



 

\Copy of Shortcut to.lnk

\Copy of Copy of Shortcut to.lnk

\Copy of Copy of Copy of Shortcut to.lnk

\Copy of Copy of Copy of Copy of Shortcut to.lnk

\~WTR4141.TMP

\~WTR4132.TMP

iskoristi LNK ranjivost za učitavanje 

datoteke ~WTR4141.TMP u memoriju 

i njeno pokretanje

1

iskoristi kernel32.DLL za skrivanje 

zloćudnih datoteka

2

poveži se s ntdll.DLL tako da ona 

prati određene pozive funkciji 

LoadLibrary()

pokreni funciju LoadLibrary() sa 

specifičnim imenom

\~WTR4132.TMP je učitana i poziva 

se posebna Stuxnetova funkcija 

koja preusmjerava izvršavanje toka 

na ovu DLL datoteku

3

4

5

 

3.2: procedura ubacivanja crva putem USB memorije 

 

3.1.2 LNK ranjivost 

 

 

3.1.3 Instalacija crva  

 



 

 

 

 

 

 

 

 



 

3.1.4 Povećanje privilegija 

 



 

 

 

 

 
 
 
 

 

 

 

3.3: način krivotvorenja konfiguracijske datoteke Task Managera (izvor: [3]) 

 

3.2 Udaljeno širenje i komunikacija 

 



 

3.2.1 Komunikacija sa kontrolnim poslužiteljima 

 

 

 

 

 

 

 

3.2.2 P2P komunikacija 

 

3.2.3 Širenje u lokalnoj mreži 

 

http://www.windowsupdate.com/
http://www.msn.com/


 

 

 

 

 

3.2.4 Širenje na računala sa softverom WinCC 

 



 

 

: softver Step7 

 

 

3.3.1 Inficiranje projektnih datoteka 

 

 

 

 

 



 

 

 

 

 

 

3.3.2 Modificiranje PLC-a 

 

 

 



 

zatraži blok koda sa 
PLC-a

korisniku prikaži blok 
koda sa PLC-a

        s7blk_read

        s7blk_read

Step 7

s7otbxdx.dll
PLC

s7otxbxsx.dll

blok koda blok koda

modificirani 
blok koda

 

: komunikacija s PLC-om putem zloćudne datoteke s7otbxdx.dll

 

 

 

 



 

originalni 
organizacijski 

blok OB1

zaraženi 
organizacijski 

blok OB2

 

: tehnika ubacivanja koda u organizacijski blok

 

 

 



 

 

 



 

 

 
 

 

 

 

http://www.anti-virus.by/en/index.shtml
http://www.f-secure.com/weblog/archives/00002066.html
http://af.reuters.com/article/energyOilNews/idAFLDE6AS1L120101129

