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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima, povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima.
Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana kaznenim
zakonom RH.
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1 Uvod

Racunalne igre, kao glavna zabava na rac¢unalima, uz nas su od samih pocetaka razvoja
informatike, a upravo je svjetska industrija igara ta koja je godinama nametala sve brzi i
brzi razvoj hardvera koji moze pratiti zahtjeve sve sloZenijih igara. Prve igre mogli su igrati
samo igraci na lokalnom racunalu, ali ubrzo razvojem komunikacijskih mreza, nastaju i
mrezne (multiplayer) igre u kojima istodobno sudjeluje vise igraca sa svojih udaljenih
racunala.

Paralelno s razvojem Interneta i njegovih servisa, izdavadi racunalnih igara prepoznali su
novo trziste za plasman svojih proizvoda. Naime, poceli su distribuirati igre putem web
stranica koje su registriranim korisnicima dopustali preuzimanje igara, dok su se aktivacijski
kljuCevi (tzv. cd keyevi) koji su bili potrebni za pokretanja igara (ili obi¢no samo mreznog
dijela) napladivali. Time su proizvodacima, odnosno distributerima smanjeni troskovi jer
vise nisu morali proizvoditi medije i ambalazu za pohranu igara pa su igre mogli ponuditi
po znatno manjim cijenama. Nakon prvih web stranica, koje su po prirodi zapravo bile
obi¢ne web trgovine, razvile su se platforme za digitalnu distribuciju igara. One korisnicima
nude mnogo vise mogucénosti od spomenutih klasicnih web stranica za prodaju. Te
mogucnosti ukljuc¢uju: automatsko preuzimanje nadogradniji za igre, drustvenu interakciju,
spremanje korisnickih postavki i dr.

Spomenuti sustavi za digitalnu distribuciju racunalnih igara (putem Interneta), od kojih je
najpopularniji Steam, posljednjih nekoliko godina su privukli desetke milijuna korisnika.
Osim 3to predstavljaju servise za kupnju igara, u koraku s trendom su postali i drustvene
mreZe koje okupljaju milijune igraca (,gamera”) diljem svijeta. Svojim korisnicima nude
povezivanje putem zajedni¢kih igara, prijateljstava i grupa bas kao i na klasi¢cnim
drustvenim mrezama. Obi¢no svoju publiku nalaze u ljudima koji se vole natjecati i nude
im rangiranje po razlicitih ljestvicama, ligama itd. NaZalost, skupa s velikim moguénostima i
brojem korisnika, dolaze i sigurnosni rizici koji su vrlo sli¢ni onima na drustvenim mrezama.
Zlonamjerni korisnici, odnosno napadaci pokusavaju doci do financijske koristi obi¢no
kradom korisnic¢kih racuna od spomenutih servisa za mrezno igranje. Ti korisnicki racuni
mogu imati popriliénu novéanu vrijednost, posebno kada se uzme u obzir da na njih mogu
biti vezani deseci razli¢itih igara. Napadace privlaci i ¢injenica da ukradene korisnicke
racune mogu vrlo jednostavno prodati putem web oglasa, odnosno bez ikakve potrebe za
izlaganjem svojeg identiteta.
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2 Servisi za mrezno igranje

2.1 Steam

Steam tvrtke Valve Corporation' najpopularniji je servis za mrezno igranje koji uklju¢uje
distribuciju igara te platformu za povezivanje i komunikaciju izmedu korisnika (nazvan
Steam Community, a predstavljen 2007.). U listopadu 2010. objavljeno je [1] kako ima vise
od 30 milijuna aktivnih korisnika kojima nudi ukupno 1200 racunalnih igara razlicitih
zanrova. Procjenjuje se da Steam drzi oko 80% trzista digitalne distribucije igara [2]. U
ponudi su igre velikih proizvodaca kao Sto su Electronic Arts, Activision i Ubisoft, ali i onih
malih nezavisnih. Popularnosti Steama uvelike su pridonijele stalne vikend-akcije, odnosno
velika snizenja izabranih igara tijekom vikenda. Cijene su istaknute u americkim dolarima
za SAD-e, a za ostatak svijeta u eurima. Dio prihoda, Steam ostvaruje i kroz oglase, odnosno
tzv. bannere unutar grafickog sucelja, pa ¢ak i u samim igrama (nalijepljene teksture na
zidove i sl.). Takoder, Steam je lokaliziran na 21 jeziku.

STEAM”

2.1: logotip Steama

Korisnici Steama mogu formirati prijateljstva (kao i na druStvenim mreZama poput
Facebooka), u€lanjivati se u grupe, imati uvid u kojim igrama sudjeluju i koliko vremena u
njima provode njihovi prijatelji, medusobno razmjenjivati poruke (chat) ili glasovno
komunicirati. Svaki korisnik moze urediti svoj profil i na njega dodati svoj avatar (sliku
profila) te ostale informacije kao $to su nacionalnost, mjesto prebivalista itd. MozZe i
odrediti je li mu profil javan ili mu smiju pristupiti samo prijatelji. Na slici 2.2. prikazano je
sucelje Steama.

Osim prijatelja, korisnici na svoj korisni¢ki racun dodaju igre koje kupuju. Na svaki racun
moze biti vezano vlasnistvo nad viSe igara. Sustav automatski nadograduje sve igre
(instalacijom tzv. patcheva). Korisnik tako moze svojim igrama pristupiti sa bilo kojeg
racunala na kojem je instaliran Steam klijent, a kako bi igrao dovoljno mu je preuzeti igru
putem sustava i potom je instalirati na racunalo na kojem se trenutno nalazi. Postoji i
ugradena programska zasStita od varanja u igrama, tzv. Valve Anti-Cheat (VAC), koji se
redovito nadograduje skupa s platformom i samim igrama.

! Valve je tvrtka koja je 1998. stajala iza igre Half-Life, jedne od najpopularnije racunalne igre u povijesti.
Krajem 2003. Valve je predstavio Steam zajedno s novom inac¢icom Half-Lifea, §to se pokazao kao odli¢an
potez za tvrtku.
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2.2 Battle.net

Battle.net je servis za mrezno igranje tvrtke Blizzard Entertainment, koja stoji iza naslova
kao Sto su Warcraft, Starcraft i World of Warcraft. Servis je predstavljen jos davne 1997.
godine uzigru Diablo i bio je jedan od prvih servisa te namjene koji je bio integriran unutar
neke racunalne igre. Jednostavno sucelje i nepostojanje ¢lanarine, uz naravho ogromnu
popularnost samih Blizzardovih igara, bili su glavni razlozi zasto je servis brzo postao vrlo
popularan. Do studenog 1997., servis je ve¢ okupio 1,25 milijuna korisnika [3], a do kraja
2002. ta brojka je iznosila ve¢ 12 milijuna. Blizzard je 2009. predstavio novu inacicu
Battle.net servisa, dok je stariju preimenovao u ,Battle.net classic".
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Slika 2.2: sucelje Steama

Novi servis odmah je povezan i sa igrom World of Warcraft (WoW), $to ranije nije bio slucaj.
WoW uvodi igrace u svijet fantazije u kojem upravljaju svojim likom ili vise njih. Navedena
igra donosi Blizzardu najvecu zaradu zbog ¢injenice da igraci placaju mjesecnu pretplatu
kako bi igrali, ali placaju i za virtualne predmete, magije, vjestine i zlato unutar same igre.
Kako lik kojeg igrac vodi, napreduje, raste i njegova razina (,level”), a za to su potrebni sati i
sati igranja, ali i prilicna svota novca. Battle.net racuni sa WoW likovima na oglasima se
prodaju po cijenama od cak nekoliko tisu¢a kuna. Ta vrijednost naravno privlaci
zlouporabu, odnosno napadace (prevarante) koji u neprekidnom lovu na financijsku korist,
kradu korisnicke ra¢une te ih prodaju putem web oglasa.
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2.3: sufelje servisa Battle.net classic

Novi Battle.net sastoji se od tri dijela. Prvi korisnicima omogucuje povezivanje vise ra¢una,
WoW likova i prijatelja u jedan jedinstveni racun. Drugi je zaduzen za natjecanje, odnosno
omogucuje jednostavno organiziranje meceva, ljestvica i liga izmedu igraca sa sli¢nim
vjestinama. Tredi dio sluzi za komuniciranje s prijateljima, a to uklju¢uje direktnu razmjenu
poruka (chat) izmedu igraca koji igraju istu igru, koriste isti posluzitelj ili pak istu vrstu
likova. Taj dio takoder ukljucuje i online trznicu koja sluzi za kupnju i prodaju mapa za igru.

P-__

Sarty Ot

2.4: suelje za "chat' na novom Battle.net-u
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Pocetkom 2010., je procijenjeno [4] da WoW okuplja 11 i pol milijuna igraca diljem svijeta
koji za pretplatu godidnje izdvajaju preko 2 milijarde americkih dolara. U 2009. u Hrvatskoj
je bilo oko 12 tisuca aktivnih igraca [5].

2.3 Ostali servisi

Good Old Games (www.gog.com) nudi kupnju igara uz pristupacne cijene. Jednom kada
se igra kupi, mozZe se neogranic¢en puta preuzeti i instalirati.

WeGame (www.wegame.com) je servis vrlo slican Steamu sa takoder milijunskim brojem
igraca. Korisnici preuzimaju WeGame softverski klijent i putem njega instaliraju igre i imaju
ostale funkcionalnosti. Servis nudi i integraciju sa drustvenim mrezama kao $to su
Facebook i Twitter.

XD Help Make WeGame Better: Take A Quick Survey »
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Play %34 Capture Dﬂﬁ Track Share
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2.5: web stranica servisa WeGame

ImpulseDriven (http://www.impulsedriven.com/) jo$ je jedan servis slican Steamu,
odnosno WeGameu.

Servis OnLive koristi novu paradigmu u mreznom igranju, tzv. cloud-gaming, odnosno
igranje ,u oblaku”. To znaci da servis svojim korisnicima omogucuje pokretanje igara
putem web preglednika uz koristenje posluZzitelja servisa, odnosno resursa. Time nije vazno
kakve hardverske karakteristike ima korisnikovo ra¢unalo, nego je dovoljno da on ima
broadband pristup prema Internetu. Kao platforma za igranje podrzani su i pametni
telefoni. Potencijalni korisnici takoder mogu odredeni kratki vremenski rok (obi¢no 30

Verzija 1.00 NCERT-PUBDOC-2011-05-326 stranica6/18


http://www.gog.com/
http://www.wegame.com/
http://www.impulsedriven.com/

Nacmnalnl

CERT*

minuta) besplatno isprobati neku igru. Servis radi na principu pla¢anja mjese¢na pretplate
koja iznosi 10 americkih dolara [6].
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2.6: sulelje servisa OnLine
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3 Vrste napada

Za sve napade karakteristicna je upotreba socijalnog inZenjeringa. Na taj nacin se od
korisnika pokusavaju iznuditi korisnicki podaci (phishing) ili ga se navodi na instalaciju
malvera. To je nesto sofisticiraniji oblik prevare koji ukljucuje instalaciju trojanskog konja ili
keyloggera koji onda tehnicki nacin pokusavaju do¢i do istih podataka.

3.1 Phishing

Phishing je vrsta napada u kojoj napada¢ putem socijalnog inzenjeringa i obi¢no
krivotvorene web stranice navodi potencijalnu zrtvu na izlaganje svojih povjerljivih
podataka (obi¢no korisnickih imena i lozinki). Krivotvorena web stranica u potpunosti ili
gotovo u potpunosti imitira izgled legitimnog web servisa. U ovom sluc¢aju to mogu biti
Steam, Battle.net i drugi.

LR

WiR{RAT

CRBATY AN ACCOUNT

3.1: primjeri phishing (krivotvorenih) web stranica

3.1.1 Primjeri phishing poruka

U ovom dijelu, navest éemo nekoliko primjera phishing poruka i analizirati nac¢in na koji
napadadi (prevaranti) nastoje prevariti Zrtvu kako bi im ustupila svoje povjerljive podatke.
Takve poruke su obi¢ni e-mail poruke ili poruke upucene putem chata koje zrtve navode
na posjecivanje krivotvorenih web stranica kojima upravljaju napadaci.

Primjer 1 - Steam phishing e-mail:

Hi there, this is Greg Coomer.

I'm the head of communications at Valve.

http://www.valvesoftware.com/people.html

We have recently been detecting more than 1 user IP connecting to your Steam account,
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which is illegal.

This means that we are going to block all IP's from connecting to your Steam account.

We can however, if requested by the owner, allow his or her IP only to connect to the account.
If you are the owner of the account, and would like to be able to continue connecting to it,
reply to this e-mail with the following information, in the following format:

Name:

Steam Account Name:
Steam Password:
E-Mail address:

NOTE: Ensure that the e-mail address you enter, is the e-mail address which you have
registered your Steam account with.

Details will be automatically checked with our database, If the information that you've entered
is correct, you are the proven owner of the account and your IP address will be allowed to
connect.

If no reply is recieved, all IP connections to your account will be blocked as of Monday 9th
April 2010.

Kao Sto vidimo, napadac se lazno predstavlja kao zaposlenik Valvea (voditelj odjela za
komunikaciju) i lazno obavjestava korisnika kako je vise razlicitih IP adresa koristilo njegov
korisnicki racun, sto je ilegalno. Korisnik se upozorava kako ¢e sve IP adrese biti blokirane,
osim one njegove ako odgovori na e-mail tako da posalje svoje podatke - korisnicko ime,
lozinku te e-mail adresu kojom je registriran na Steam. Ako te ne ucini do odredenog roka,
Steam racun ¢e mu bit blokiran. Ovo je klasi¢ni primjer socijalnog inZenjeringa u kojem
napadac na vrlo jednostavan nacin navodi potencijalnu zrtvu da mu direktno, putem e-
maila, u ruke preda svoj Steam racun. Vazan je i na¢in manipulacije u kojem napadac
korisniku zadaje odreden rok i ra¢una da ¢e to kod njega pobuditi strah od gubitka racuna.

Primjer 2 - World of Warcraft (WoW) phishing e-mail:
From: "WoWAccountAdmin" <WoWAccountReview@blizzardadmins.net>
Greetings,

It has come to our attention that you are trying to sell or trade your personal World of
Warcraft account. As you may or may not be aware of, these actions conflict with the EULA
and Terms of Service (TOS) of Blizzard Entertainment and World of Warcraft. If upon further
investigation you are indeed attempting to obtain monetary profit against the TOS agreement,
your account can and will be disabled. Blizzard has the right to consider legal action if
necessary, based on the severity of the action.

If you hope to avoid account suspension you should verify your personal possession of the
account in question. We at Blizzard Entertainment take infractions of the TOS quite seriously
and we must confirm the original ownership of the account. This is easily done by supplying
your account information below.

Please use the following template below to verify your account and information via email.
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- Account Email:
- Account Password:

If you ignore this communication your account can and will be closed permanently due to
suspicions of alternative ownership. We ask that during the investigation you give
approximately twenty-four hours of inactivity after sending a response email. This should
provide enough time for Blizzard to confirm your identity and that the TOS are being
followed as outlined.

Blizzard Entertainment Inc
Account Administration Team
P.O. Box 18979, Irvine, CA 92623

Regards,

Krondel

Account Recovery Team
Blizzard Entertainment Inc.

U ovoj poruci, korisnik je lazno optuZen za pokusaj prodaje svojeg WoW racuna $to se
navodno protivi Blizzardovim pravilima koriStenja servisa te se zbog toga navedeni racun
mora verificirati, odnosno utvrditi mu pravom korisnika. Naravno, dalje u poruci, napadac
trazi od korisnika da potvrdi svoje vlasnistvo nad racunom slanjem svoje e-mail adrese
vezane uz racun i pripadajuce lozinke. Ukoliko to ne ucini, racun ¢e mu biti blokiran. Vrlo
slican primjer phishinga kao i prethodni.

Primjer 3 - World of Warcraft (WoW) phishing e-mail 2:
Greetings,

An investigation of your World of Warcraft account has found strong evidence that you are
eligible for an account upgrade. You are eligible for the Wrath of the Lich King Beta. To
sign-up and get your download please visit our website at this special link:
http://worldofwarcraft.com/login This process usually last’s one week. Thank you for your
time and attention to this matter, and your continued interest in World of Warcraft.

Sincerely,

Account Administration
Blizzard Entertainment

Ovdje se korisnika se pokusava navesti na posjecivanje zlonamjernog URL-a i to tako $to
mu se nudi besplatna nadogradnja igre. Link vodi na drugadiji URL nego onaj sto je
naveden u tekstu.

Vazno je jos napomenuti da e-mail poruke obi¢no dolaze uredene (HTML formatirane) u
stilu korisnikovog servisa. Slika 3.2 prikazuje graficki izgled poruka.

Takoder, neke od otkrivenih domena koje su koristile phishing stranice su:

e steamcommuntity.com
¢ h1l.ripway.com/steamedcommunity
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blizzard-forums.com
worldofnwarcraft.com
worldofwrcraft.com
wowaccount-surveyus.com
restoreaccount.us

Vidimo da napadaci uvijek pokusavaju da njihove domene budu $to sli¢nije originalnim
tako da se one znaju razlikovati u samo jednom jedinom slovu. Postoji i opasnost od XSS
napada, odnosno koriStenja ranjivosti legitimne web stranice koja u tom slucaju zrtvu
preusmjerava na maliciozno web sjediste. Takav slucaj [7] je otkriven krajem 2009. kada se
pod udarom nasao Steam i njegova poddomena cafe.steampowered.com ¢ija je ranjivost
iskoriStena za ubacivanje malicioznog HTML iframe elementa. Prilikom posjeta navedenog
URL-a, originalna Steamova web stranica bi korisnika preusmjerila na potpuno identi¢nu
krivotvorenu web stranicu.
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¥ you wish to not get your account suspenced you should Immediately verify your accournt
This action is taken because we 2t Blgzard Erdertainment takes these sales
Quite sérous. We netd 1o confirm you are the ongingl owner of the accourt

This 1S easest done by confirming your persord Information ong with contealed Information Lot your sccount

You can confrm that you are the ofignal owner of the account by rephying 2 this émad with

Use the following tempiate below 1o verfry your account and information via email

* First and Surname

* Address

* 2I0 cooe

* Phone number Daytime
* Country

* Account e-mail

* CO-key, aRernatve 3 photograph of your CD-key that i Iocated on your manu for World of Warcran

* Account name
* Account password
* Secret Quastion and Answer

¥ you ignore this mad your account can and will be closed permanently
We ask you ta NOT change password unti the nvestigation Is fully completed

Bizzard Entertainment Europe

Account Administration Tesm

TSA 60 001

78143 VASEIzy Vikacoudlay Cedex France

AS 500N 33 we have this niormation we will be abie to progress the resolution
of this matter for you

i you wish to review our currerdt Rues and Polices, they can be found at,

Regards,

Enhrak

Account Administration Team
Bizzard Entertanment Europe
Nitp Hwow- Europe comen/
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Primjer 4 - Steam phishing putem Friends poruke:

Invite' to Chat

login {

account,

Last message received: Thursday, June 04, 2009 at 10:06 PM

3.3: phishing poruka na Steamu

Za izvodenje ovakvog napada, napadaci koriste prethodno kompromitirane korisnicke
racune, koje su prikupili na isti ili slican nacin. Naime, listi prijatelja sa ukradenog racuna
salju se poruke koje navode potencijalne Zrtve na posjecivanje malicioznih URL-ova. Na tim
URL-ovima su ili phishing stranice (krivotvorine koje imitiraju izgled legitimnog servisa) ili
one pak vode na malver zaduzen za kradu korisni¢kih racuna i daljnje Sirenje poruka.

3.2 Keyloggeri i trojanski konji

Osim krade korisni¢kih podataka isklju¢ivo putem socijalnog inZenjeringa, odnosno
prevare, napadaci u tu svrhu koriste i malver kao 5to su keyloggeri i trojanski koniji.
Keylogger je softver namijenjen tajnom pracenju i snimanju pritisnutih tipki na racunalu.
U ovom slucaju, napadaci koriste specijalizirane keyloggere zaduZene za kradu specifi¢nih
podataka, kao sto su korisni¢ko ime (e-mail adresa) i lozinka za pristup Steamu ili nekom
drugom servisu sli¢cne namjene.

Ovakav malver se obi¢no Siri putem spam poruka na servisima za igranje, poslanih sa
kompromitiranih racuna od prijatelja, odnosno rac¢unala zarazenim nekim oblikom
spomenutog malvera.

Trojanski konj je oblik malvera koji se korisniku lazno predstavlja kao neki korisni softver
kako bi ga korisnik izvrsio, odnosno dozvolio mu instalaciju. Takav malver moze omoguditi
napadacu potpunu kontrolu nad zarazenim racunalom. Time napada¢, u ovom slucaju,
moze:

e koristiti zarazeno racunalo kao dio svoje ,botnet” mreze za daljnje Sirenje spam
poruka, odnosno malvera
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e ukrasti povjerljive informacije (trojanski konj moze u sebi zadrzavati i drugi malver
poput keyloggera)
o koristiti resurse zarazenog ra¢unala za svoje zlonamjerne radnje

Oblik u kojem se trojanski konji pojavljuju povezan je sa njihovom namjenom. Na primjer,
u slucaju servisa Steam, malver moZe bit lazno predstavljen kao nadogradnja platforme
koja omogucuje besplatne igre onome koji je instalira [7], dok u slucaju igre World of
Warcraft malver moze biti predstavljen kao dodatak koji igracu daje besplatno zlato u igri.
Socijalni inZzenjering napadacima je potreban i u ovakvim slucajevima. Druga metoda
moze biti zastrasivanje korisnika kako bi ga naveli na instalaciju malvera. Takva vrsta

malvera naziva se ,scareware".

Language = Log Settngs 8ind a File Ant Debugger
vl Log Send Method [ 8nd with fie [ Ant Norman
g @ Send to fip O Send to mad [ Ants vMware
N Anti Sanbowe
Icon Settngs — O A o
P [0 Ant Anubis
keon ; Ant Regmon
: fip.somesite.com B At st
™ NY e
Fake Applicaton run
! usemame o At Ao 9
& Sedect Icon [ Run Fake Acpleation
password
Icon Hunter Log Path httodocs hayitiar
Regsty Setings
Victim Nase Test Upioad Testlogn v
Key =
Name farban Fake Error Message ‘
[] Show Fake Error Massage e ssms32 exe
Delay Sdykeyiogoer Somad.com
. [y Create Server
Defay : 100 whoShotmad.ru :
About Program
Steam Stesler Log Records a o
Buejors . 2 Froiie
oua O tone Siar
&% Cose Program
Stealth Settngs Remote Fie Downloader Logs
[ Disable Task Manager [ Dowrload fie
[ Dsable
[ Disable !
[ Desable O (o) ©
[ Desable Run O o) O
[ Set Oicer Fie Date
] Meit Server
[[] Setserver as Hidden/System O

3.4: sufelje programa za izradu keyloggera

Posebno je zabrinjavajuca ¢injenica da kriminalne grupe izraduju besplatni softver koji
obi¢nim zlonamjernim korisnicima omogucuje izradu malvera kao S$to su razliciti
keyloggeri. Takvi programi se distribuiraju po razli¢itim (,underground”) forumima na
Internetu te Cesto i sami sadrze trojanskog konja. Time zlonamjerni korisnici istovremeno
postaju i napadaci i Zrtve. Graficko sucelje jednog takvog programa za izradu keyloggera,
prikazano je na slici 3.3.

Glavni nacin Sirenje malvera su spam poruke koje se 3alju putem samog servisa za mrezno
igranje ili elektronickom postom te sadrze maliciozne URL-ove. Korisnik koji se tako zarazi
obi¢no toga i nije svjestan $to je i cilj napadaca.

Verzija 1.00 NCERT-PUBDOC-2011-05-326 stranica13/18



Nacionalni.F

CERT

4 Savjeti za zastitu

U ovom poglavlju, dajemo prakticne savjete kako se zastiti, odnosno prepoznati
potencijalnu zlouporabu. Savjeti su podijeljeni prema ,mjestu” napada. Takoder
preporucujemo uvid u sluzbene web stranice samih servisa za mreZno igranje posvecene
istoj temi.

Web stranice

Prilikom posjete web stranicama (prvenstveno onim namijenjenim za prijavu na sustav)
potrebno je pripaziti na sljedece:

¢ ime domene - phishing stranice imitiraju ime domene, laZne domene imaju obi¢no
gresku u jednom slovu ili sl.

o certifikat i protokol HTTPS - treba obratiti pozornost je li web stranica
namijenjena autentikaciji koristi protokol HTTPS (,https:” na pocetku URL-a),
odnosno vjerodostojan certifikat tvrtke koja stoji iza servisa. Takav URL je unutar
web preglednika obi¢no posebno oznacen sa lokotom, zelenom bojom ili sl.
Poznatiji servisi koriste HTTPS i ovo je vrlo dobar nacin razlikovanja legitimnog od
laznog web sjedista. Slika 4.1. prikazuje kako web preglednici prezentiraju adresu
prilikom posjeta web stranici koja koristi protokol HTTPS, odnosno SSL certifikat.

Chrome
gﬁ Add-ons for Firefox Iy CyberMet Mews a8
| = C' | & Mozilla Corporation [US]| https://addons.mozilla.org/en-US/firefox/?browse=fe
REsERT Firefox
ot Add-ons for Firefox x d'n CyberMet News X ” + |
’JG J # L https://addons.mozilla.org/en-USfirefox/ Throwse= i |
Mt —
( U Menu - DpEra
Js{%ﬂdd—onsforﬁre‘l‘ux “ LFy CyberMet News X || o= |
‘ o= > .;) ﬂ' 8 Trusted addons.mozilla.orgfen-Us/ firefox/ |;| v
| E t‘v 'v':v a - |
InternetExploren
al-. ] |:§ https://addons.mozilla.org/en-US/ ~ @ Mozilla Carporation [US] | ] | (] ‘ x | | =3

4.1: izgled adresne trake u popularnim web preglednicima prilikom pristupa HTTPS stranicama [8]

e unosenje bilo kakve kombinacije korisnickog imena i lozinke nas svejedno
prebacuje na sljedecu stranicu - ovo je ociti znak da je rije¢ o phishing stranici
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Elektronicka posta

e legitimni servis nikad nece traziti vasu lozinku putem elektronicke poste i stoga je
najsigurnije zanemariti poruke u kojima se to od vas traZi

e phishing poruke obi¢no su loSe gramaticki napisane

e ako ipak niste sigurno u identitet posiljatelja, uvijek mozete (putem elektronicke
poste) kontaktirati servis koji koristite

e ne pokredite izvrSne datoteke (EXE) i ne otvarajte dokumente (PDF, DOC i dr.) iz
privitaka e-mail poruka koje ne o¢ekujete

Maliciozne poruke na servisima

¢ ne prihvacajte zahtjeve za prijateljstva od nepoznatih ljudi
¢ ne slijedite sumnjive URL-ove koje vam 3alju prijatelji jer je lako moguée da je
njihov racun kompromitiran i Siri maliciozne URL-ove listi prijatelja

Upravljanje lozinkama

e koristiti jaku lozinku, odnosno lozinku koja se sastoji od minimalno 8 znakova i
koja sadrzi kombinaciju malih i velikih slova, znakova i brojeva. Izbjegavajte
jednostavnu izmjenu rijeci iz rje¢nika brojevima ,4” umjesto ,A”, ,0” umjesto , 0" i sl.

e ne koristite istu lozinku na servisima i na razli¢itim forumima za igrace i sl.

¢ ne dijelite racun s drugim igra¢ima pa Cak i ako ih poznate jer je moguce da se oni
nece pridrzavati svih sigurnosnih mjera

Dodaci za igre iz neprovjerenih izvora

Izbjegavajte nadogradnje i dodatke za igre koje stiZzu iz neprovjerenih izvora jer je obi¢no
rije¢ o malveru zaduzenom za kradu vasih racuna.

Redovite softverske nadogradnje
Vriite redovite nadogradnje vaseg antivirusnog softvera, vatrozida, web preglednika i
¢itaca dokumenata. To su najvaznije kategorije alata koji su vam potrebne za vedu

sigurnost ili su nuzni za rad na ra¢unalu. Takoder je pozeljno redovito skenirati tvrdi disk
koristeci antivirusni ili slican alat.

Verzija 1.00 NCERT-PUBDOC-2011-05-326 stranica 15/18



Nacionalni.F

CERT

5 Zakljuéak

Razvojem globalne mreze, razvijaju se i njezini servisi koji uklju¢uju i one namijenjene
zabavi. Ovaj dokument se fokusirao na one servise koji uklju¢uju instalaciju, odnosno
pristup klasicnim racunalnim igrama. Takvi servisi imaju na desetke milijuna korisnika, a
vecinom je rije¢ o mladoj populaciji, koja se nuzno mora informirati o opasnostima koje im
prijete. U tome je vrlo vazna i uloga roditelja. Zlouporabe, odnosno napadi na servise za
mrezno igranje ne razlikuju se od napada na druge servise. Uz to, napadi postaju sve
sofisticiraniji, a u tome im pomaze sve veca drustvena interakcija izmedu korisnika. Kao i
kod drugih aspekata koriStenja Interneta, pokazalo se da veci broj korisnika automatski
povlaci i vecu zlouporabu te je glavni nacin njene prevencije edukacija i pravodobno
informiranje.
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