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Ovaj dokument je vlasniStvo Nacionalnog CERT—a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta protivno
gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Prije nesto vise od godine dana, to¢nije krajem 2009. u svijetu racunalne sigurnosti ime Zeus
bilo je sinonim za moc¢an botnet koji se proSirio gotovo po cijelome svijetu. lako Zeus botnet
nije bio najveci ikada zabiljeZen, sigurno je bio najopasniji. Naime zeus je razvijen samo S
jednom svrhom — da svojim upraviteljima osigura veliku zaradu kroz kradu privatnih
podataka nevinih zrtvi, prvenstveno ciljaju¢i na kreditne kartice i podatke za Internet
bankarstvo. U vecoj mjeri u tome je 1 uspio buduci da se Stete od Zeusa mjere u milijunima
dolara.

Od kraja 2009. godine do trenutka pisanja ovog dokumenta (sredina 2011) situacija se iz
temelja promijenila, nazalost ne na bolje. Zeus je dobio konkurenciju u vidu novog
zlonamjernog bota naziva SpyEye. Zbivanja unutar tog razdoblja svjedoce o tempu promjena
u internetskom podzemlju a samim time i svijetu ra¢unalne sigurnosti. SpyEye je donio nove
vrste napada i tehnicki je profinjeniji od Zeusa. U pocetku se borio protiv njega, a potom su se
(pomalo neocekivano) udruzili.

Ovaj dokument u vecoj mjeri posvecen je SpyEye botu kao novoj prijetnji za korisnike i
financijske institucije na Internetu. Prijetnja koja je prisutna i u Republici Hrvatskoj buduéi da
je SpyEye globalni problem koji se prosirio po cijelom internetu.

U prvom djelu dokumenta ukratko je opisan nacin funkcioniranja internetskog podzemlja s
ciljem boljeg razumijevanja svih strana ukljucenih u funkcioniranje botneta. Drugi i tre¢i dio
dokumenta posveceni su SpyEyeu. Opisana je njegova borba s Zeusom, udruzZenje te neke
njegove znacajnije mogucénosti.
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2 Internet podzemlje i ekonomija botneta

U pocetku razvoja interneta i web-a sigurnosne prijetnje od zlonamjernih programa u
usporedbi s dana$njim prijetnjama bile su poput djecje igre. Tada je iza pojedinog crva ili
virusa stajala samo jedna osoba koja ga je iz zabave prosirila po Internetu. Najveca Steta koju
je takav crv napravio bilo je rusenje ponekog posluzitelja ili zaguSenje mrezne veze, a
posljedice su se otklanjale relativno brzo.

Kako je sve viSe ljudi Internet pocelo koristiti za kupovinu i bankarstvo, kriminalci su uocili
priliku za zaradu putem pljacke nevinih korisnika. Kako bi u tome uspjeli kriminalcima su
potrebni napredni zlonamjerni programi koji mogu krasti privatne podatke zrtava zaobilazeci
razne sigurnosne mjere. Osim toga, potrebno im je i sredstvo Sirenja zlonamjernog programa
te na kraju Citava mreza posrednika koji ¢e ukradena sredstva prebaciti na raCun kriminalca
zamecucéi trag novca $to je visSe moguce. Stoga, danas kada govorimo o botnetu ne govorimo o
pojedincu koji je odgovoran za njega veé¢ o ¢itavom sustavu internetskog podzemlja koji ima
dobro razradenu ekonomsku stranu.

Sljedeca shema ukratko prikazuje nacin funkcioniranja cijelog tog sustava. Nakon sheme
nalazi se pojasnjenje za pojedine sudionike unutar sustava.

-1

" e
': !f_p“.ﬂ‘ MPﬂGmdnid
\ Sl

Hakeri

e

Autor malwarea '
Kriminalci -’
= Spammeri

Zarazeni korisnici

Slika 2.1 - Prikaz sudionika u izgradnji botneta

U sredi$tu cijelog sustava su Kriminalci, tj. osobe koje zele zaraditi na kradi tudih osobnih
podataka. Oni ¢e pokusati uspostaviti svoj botnet koji im osigurava zaradu. Iza jednog botneta
ne mora stajati samo jedna osoba, ve¢ moze biti rijeC o €itavoj organizaciji pa u tome slucaju
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mozemo govoriti o organiziranom kriminalu. Kako bi uspjeS$no uspostavili botnet oni se
oslanjaju na druge sudionike u sustavu.

2.1 Autor zlonamjernog programa

Obicno sve po¢ne kada neki autor napravi zlonamjerni program koji moze krasti kreditne
kartice i podatke za Internet bankarstvo. Autor nece direktno koristiti svoj program da zarazi
zrtve ve¢ ¢e ga poceti prodavati onima koji to zele — kriminalcima.

Najcesce autor oglasava svoj program na prikrivenim forumima gdje se okupljaju hakeri i

kriminalci. Primjer jednog takvog oglasa dan je na sljedecoj slici. Radi se o oglasu za SpyEye
bot.

Join Date: Dec 2007
Posts: 7

magic EZED

Verified seller

';7 New bot! SpyEye v1.0 [with formgrammer and autofill CC modules]

K& Spy Eye..

My english is not very good, but, i hope you can understand me. Thnx.

New bot! SpyEye v1.0
New bot with formgrammer and autofill CC modules

I want to tell about my bot - SpyEye v1.0.

e. /e @)
(
Now, formgrabber support these browsers: FIREFOX ~ IE  MAXTHON

Bot uses technology of global hooking through splicing. Its hooked functions of these libraries: vininet.dll & nspr4.dil, Bot vill sent reports though any application, vhich uses vith these libraries (So,
Windows Messager, IE, Maxthon uses vininet.dll)

Admin panel written on PHP and its uses mySQL. I can show you screenshots:

This bot has formgrabber.

find logs ; info about bot ; stats vith hosts

Slika 2.2 - Oglas za prodaju SpyEye bota

Autor ¢e svim zainteresiranim kupcima isporuciti svoj malware za odredenu cijenu.
Zanimljivo je da sve ceS¢e autor zapravo prodaje licence i bas kao Sto je slucaj s
profesionalnim komercijalnim softverom licence imaju ogranic¢en vijek trajanja, a sam
malware brojne zastite od koriStenja neovlaStenih licenci. Osim toga, autor mozZe prodati
razliCitu funkcionalnost malware-a za razli€itu cijenu. Rije¢ je o posebnim dodacima koji
omogucuju neki dodatni napad na korisnike. Cijena se formira na trziStu i ovisi o trenutnoj
ponudi i sloZenosti pojedinih dodataka.

Autor malwarea kupcima obi¢no isporucuje dvije komponente. Prva od njih je builder za bot.
Builder kupcima omogucuje izradu primjerka malware-a koji oni moraju distribuirati.
Koriste¢i builder kupci mogu razviti vlastitu konfiguraciju bot-a, odrediti koje mogucénosti
zele koristiti 1 gdje ¢e biti komandni posluzitelji. Na slici je prikazano sucelje buildera za

SpyEye.
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K& Spy Eye..

MainCPs.txt
Collectors.txt
Enayption key Your Enc. Key
Connector interval (sec) 300
Kill Zeus: [~ Jabber Notification r
Clear cookies and sessions: [T VNC Module (with back-connect) r
Brute-force certificates: [T Auto-Spreading r
Log only important (https) URL's: [~ Auto-Update 2
Compress with Unique Stub Generator: r
Enable screenshot configuration: r
[ WeblInjects ] [ s hots ] e |
* EXE name 1 cdeansveep * Mutex nama | ISPYEYE
- Generate config & FUD an EXE file

Are you infected by SpyEye or Zeus?

Slika 2.3 - Prikaz sudelja SpyEye buildera

Izvor: [1]

Druga komponenta koja se kupcima isporucuje je C&C posluzitelj. Najéesce je to web
aplikacija koja kupcima sluzi za kontrolu svih zarazenih racunala. Putem ove aplikacije
kriminalci mogu izdavati naredbe botovima, prikupljati ukradene podatke ili ugasiti cijeli
botnet.

Na kraju, za autore je vazno naglasiti da su oni vjeSti programeri s velikim znanjem o
funkcioniranju operacijskih sustava i sigurnosnih zastitnih mjera, a buduci da svoj softver ne
koriste sami znatno manje su izloZeni progonu.

2.2 Spammeri i exploit alati

Kriminalac koji je kupio bot mora ga prosiriti kako bi skupio dovoljan broj zarazenih racunala
da mu se njegov ,,pothvat® isplati. Veéina botova za kradu osobnih podataka nema mogucnost
automatskog Sirenja — oni su programirani samo da zaraze racunalo zrtve. Zbog toga
kriminalci mogu u ,,suradnji* s spammerima dogovoriti slanje velikih koli¢ina spam poruka
u kojima se korisnike nagovara na instalaciju njihovog primjerka malware-a.

Takoder, postoje i alati posebno dizajnirani za automatsko Sirenje zlonamjernih programa.
Takvi alati iskoriStavaju ranjivost u nekom popularnom softveru (web preglednik, PDF
preglednik itd.) kako bi neprimjetno izvrsili programski kod na racunalu zrtve. Programski
kod koji se izvr$i instalira bot na rac¢unalo Zrtve.

Ovisno o tome koje programe napadaju, cijena tih alata moze znatno varirati. Za alat koji se
moze S$iriti iskoriStavajuci ranjivost unutar popularnih web preglednika (Firefox ili Internet
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Explorer) ili PDF preglednika cijene mogu biti iznimno visoke. Sljedeca slika prikazuje
osnovno sucelje jednog exploit alata.

Slika 2.4 - Osnovno sucelje Crimepack exploit alata

lzvor: [2]

Rije¢ je o crimepack alatu. Kako exploit alati nisu tema ovog dokumenta navodimo samo
imena nekih od njih: Phoenix Exploit's kit, Fragus, Yes Exploit Kit itd.

2.3 Zrtve i posrednici

Zrtve su ona radunala na koja se uspje$no instalirao bot i koja su od tog trenutka pod
kontrolom kriminalaca. Cesto se u svijetu racunalne sigurnosti takva radunala nazivaju i
zombi racunalima. Njihov vlasnik nije svjestan ¢injenice da netko drugi upravlja njegovim
ra¢unalom. Osim klasi¢nih racunala u novije vrijeme ovdje se moze govoriti i o pametnim
telefonima. Kao $to ¢e kasnije biti pokazano, SpyEye mozZe napasti i takve uredaje.

Kriminalci koji su s Zrtvinih racunala uspjeli ukrasti podatke za Internet bankarstvo 1 kreditne
kartice nece financijska sredstva direktno prebaciti na ra¢un pod svojom kontrolom. Time bi
se izlozili i povecali moguénost da budu pronadeni. Za prijenos sredstava oni koriste cijeli niz
posrednika iz razli¢itih zemalja svijeta. Posrednici imaju zadatak novac s jednog racuna, za
malu proviziju, prebaciti na drugi. Cesto ne znaju da sudjeluju u pranju novca buduéi da ih
kriminalci zaposljavaju na prijevaru, a osim u direktnom prijenosu sredstava, posrednici mogu
sudjelovati i u kupovini lazne robe. U tome slucaju kriminalci uspostavljaju on-line trgovine u
kojima se prodaje lazna roba.
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3 Zeus i SpyEye

Zeus i SpyEye nisu jedini primjerci velikih botnet mreza koje su se pojavile u svijetu internet
sigurnosti. Kao drugi primjer mozemo istaknuti botnet naziva Mariposa koji se sastojao od 8
do 12 milijuna zarazenih rac¢unala. No, Zeus i SpyEye najpoznatiji su primjerci §iroj javnosti
posebno zbog toga Sto su oni dizajnirani kao bankarski trojanci. Njihov primarni cilj nije
generiranje spam poruka ili provodenje DoS napada, njihov primarni cilj puno je opasniji i to
je vjerojatno razlog zasto su oni postali puno poznatiji.

U ovom djelu dokumenta osvréemo se na funkcioniranje SpyEye zlonamjernog programa.
Biti ¢e prikazano kako onaj tko je kupio SpyEye izraduje svoj primjerak zlonamjernog koda,
kako on inficira zrtvu te kako se kontrolira cijeli botnet. Navedeno je i nekoliko napada
kojima SpyEye zaobilazi sigurnosne zastite unutar Internet bankarstva. No, prije svega, slijedi
kratak osvrt na prilike u internetskom podzemlju — od vladavine Zeusa, preko borbe Zeusa i
SpyEyea sve do njihovog ujedinjena.

3.1 Vladavina Zeusa

Zeus je prvi puta otkriven 2007. godine kada je uspio ukrasti povjerljive podatke iz americkog
ministarstva obrane. Potjece iz Rusije, a njegov autor u internetskom podzemlju poznat je pod
nadimkom Slavik ili Monstr.

U godini svojeg pojavljivanja Zeus nije zabiljezio veéi stupanj infekcije 1 samim time nije
predstavljao vecu opasnost za korisnike interneta. No, tijekom 2008. i 2009. godine situacija
se drasticno mijenja. Zahvaljuju¢i neprestanom izdavanju novih verzija, Zeus je vrlo brzo
uspio zaraziti mnogo racunala i postao je jedan od najvecih botnetova na Internetu. To
ilustrira i podatak od 3,6 milijuna zarazenih ra¢unala u SAD-u tijekom 2009. godine. Sljedeca
slika prikazuje prostornu raspodijeljenost Zeusovih kontrolnih posluzitelja za vrijeme 2009.
godine.
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Slika 3.1 - Prostorna raspodijeljenost zeusovih posluzitelja 2009. godine
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Zeus je zaista zavladao gotovo cijelim svijetom buduéi da je bio prisutan u vise od 196
zemalja. Najvise su bile pogodene SAD, Rusija i Kina.

Ono §to je Zeus Cinilo posebno uspjesnim bila je brzina izdavanja novih verzija od kojih je
svaka donosila nova poboljSanja i nove tehnike zaobilazenja antivirusnih alata.

Zanimljiva je i sama ekonomija vezana uz Zeus botnet. Autor Zeusa prodavao je licence za
koriStenje svojeg bota, a sam bot je imao ugradenu zaStitu protiv kopiranja tako da je
dozvoljavao izvrSavanje na samo jednom racunalu (odnosi se na alat za izgradnju botova).
Cijena osnovnog paketa kretala se oko 4000 dolara, a bilo je moguce kupiti i pojedine dodatke
koji su kostali mnogo vise. Slijedi popis nekoliko dodataka s njihovim cijenama i kratkim

opisom:

Naziv modula

Backconnect

Firefox form grabber

IM notifier

VNC

Windows 7 / Vista

Verzija 1.00

Tabela 1 - Neki od dodataka za Zeus bot

Cijena
1500%

2000%

500$

10 000$

2000%

Opis
Modul omogucuje napadacu da se spoji na zarazeno
racunalo 1 s njega obavlja financijske transakcije. Time

zaobilazi provjere banke koje gledaju s koje lokacije
neki korisnik obavlja transakcije.

Modul koji omoguéuje Zeusu da ubacuje HTML kod i u
Firefox preglednik. Bez tog modula Zeus moze
izmijeniti web stranice samo kod Internet Explorer
preglednika.

Omogucéuje napadacu da dobije ukradene podatke
odmah nakon $to ih Zeus ukrade. Podaci se isporucuju
putem IM Klijenta.

Sliéno kao 1 backconnect, ali ovaj modul omogucuje
potpunu prisutnost napadaa na zarazenom racunalu.
Napada¢ dobiva pristup cijelom hardveru racunala i
svim programima. Cak mu je omoguéen pristup i
hardverskom ¢itacu smart kartica.

Modul koji omogucuje Zeusu da zarazi i racunala s
Windows Vistom ili Windows 7 operacijskim sustavom.
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3.2 Pojava SypEyeai borbas Zeusom

Krajem 2009. godine sigurnosni stru¢njaci primijetili su pojavu novog zlonamjernog koda
pod nazivom SpyEye. Rije¢ je bila o0 malwareu posebno dizajniranom za kradu podataka za
Internet bankarstvo. Iako je tada imao ne$to skromnije moguénosti od Zeusa imao je iste
ciljeve kao Zeus i bio mu je izravna konkurencija. O tome svjedoc¢i i ¢injenica da je SpyEye
imao mogucnost uklanjanja Zeusa s racunala koje je on sam inficirao. Takva rivalstva izmedu
razli¢itih skupina u internetskom podzemlju su ¢esta i SpyEye je bio odlu¢an u namjeri da
oduzme udio na trzistu od Zeusa.

Sljedeca slika prikazuje izgled starije verzije SpyEye buildera koja vlasniku nudi ukljucivanje
opcije za deinstalaciju Zeusa (Kill Zeus).

lhttp i/ /veaviyourbotnet.cn/spyeye/main/

lhttp //vwwviyourbotnet2.cn/spyeye/main/

lhttp i/ /vavi.yourbotnet.cn/spyeye/formgrabber/

Encryption key: [Your Enc. Key

Connector interval (sec): {300 J

Compress build by UPX v3.04w:

Kill Zeus:

v
l

Make config & get build J
| Get build |

Are you infected by SpyEye?

Slika 3.2 - Sucelje SpyEye buildera
Izvor: [3]

Svaki bot kojemu je ukljuena ova opcija ¢e prilikom infekcije Zrtve potraziti znakove
prisutnosti Zeusa, te ga ukloniti ukoliko te znakove i pronade.

S tehni¢ke strane, mogucnost uklanjanja Zeusa, izvedena je vrlo jednostavno. SpyEye nakon
Sto inficira racunalo Zrtve traZzi komunikacijski kanal koji je na raCunalu prisutan samo
ukoliko je ono ve¢ zarazeno Zeusom. SpyEye potom kroz komunikacijski kanal Zeusu posalje
naredbu da prekine s radom i obrise svoje izvrS$ne datoteke. Kako Zeus nije programiran tako
da raspoznaje tko Salje poruke putem komunikacijskog kanala on ¢e naredbu izvrSiti (ovo je
jedan od mehanizama kojima se koriste i antivirusni alati u uklanjanju Zeusa). Vazno je
istaknuti da SpyEye ne uklanja sve tragove koji upucuju na zaraZenost Zeusom ve¢ samo
njegove izvrsne datoteke.

Osim tehnickim trikovima, SpyEye se protiv Zeusa borio i na ekonomskom planu, nudeéi
znatno nize cijene od Zeusa. Osnovna verzija SpyEye kostala je samo 500 dolara.
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Autor SpyEyea koristio je i agresivniji marketing za svoj proizvod. Ostavljao je poruke na
brojnim hakerskim forumima. Imao je prijatelja koji mu je pomagao u reklami, buduci da sam
autor nije bio vjest s engleskim jezikom, a ¢ak je pristao i na intervju preko interneta s Benom
Koehlom — sigurnosnim stru¢njakom iz Malware Intelligence organizacije. Slijedi prikaz
nekoliko zanimljivih pitanja iz intervjua koja se ticu Zeusa i SpyEye-a, prevedenih na hrvatski
jezik (lzvor: [4]). U ovom razgovoru autor SpyEyea ima nadimak Gribodemon a jos je poznat
i pod nadimkom Harderman.

Ben: Mislis li da SpyEye mozZe postati velik i popularan kao Zeus?

Gribodemon: Da, mislim da hoce.

Ben: Da li je ekipa koja stoji iza Zeusa ljuta na tebe buduci da si dodao
mogucnost uklanjanja Zeusa s zaraZenih racunala?

Gribodemon: Ne.

Ben: Nisu ljuti jer bez obzira na to i oni zaraduju puno novaca?

Gribodemon: Da.

Ben: Mislis li da zaraduju vise od 1Kk (1 milijun) dolara godiS$nje?

Gribodemon: Zaraduju vise od 1kk =)

Ben: Kako ti se ¢ini konkurencija na trziStu za sada?

Gribodemon: Mislim da ¢e uskoro svi trojanci imati ugraden kvalitetan antivirusni
softver kako bi mogli ukloniti druge, konkurentske, trojance s zaraZenog racunala.

Ben: To bi bilo nesto veliko, ali zar to nije puno posla za implementirati jednom
autoru malwarea kao Sto si ti?

Gribodemon: Ni najmanje. Trojanac moZe samo prikupiti sve datoteke i programe koji
se pokrecu zajedno s racunalom, poslati ih na viritest.com =) Ako je neka od tih
datoteka zaraZena - trojanac Ce ju obrisati.

3.3 Spajanje

Kao s$to je ve¢ receno SpyEye se pojavio krajem 2009 godine. Dok nije prosao prvi kvartal
2010 godine. SpyEye nije imao znacajniju ulogu u internetskom podzemlju, tada je pocela
borba protiv Zeus-a. No, borba nije trajala dugo. Ve¢ na jesen 2010. godine pocele su se Siriti
glasine od ujedinjenu ova dva opasna primjerka zlonamjernog koda. Brian Krebs, novinar koji
se specijalizirao za izvjeStavanje o temama iz racunalne sigurnosti jedan je od prvih koji
donosi ove vijesti na svojem blogu.

Pocetkom listopada korisnici na forumima internetskog podzemlja poceli su se Zaliti kako ne
mogu kontaktirati Hardermana (autora SpyEyea) za podrSku. Nakon toga, 11. listopada
Harderman je poslao poruku na jedan hakerski forum u kojem pojasnjava da ¢e od toga dana
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on biti zaduzen za odrzavanje Zeus-a budué¢i da mu je autor Zeusa predao izvorni kod i
zamolio ga da on nastavi dalje. Istaknuo je da ¢e svi klijenti koji posjeduju Zeusa dobiti 30%
popusta na SpyEye i da ¢e uskoro oba malwera biti ujedinjena u jedan mocniji i kompletniji
malware.

U isto vrijeme Harderman je na svim forumima na kojima je reklamirao SpyEye mijenjao
svoje kontakt podatke 1 brisao stare poruke s reklamama za SpyEye. Sljedeca slika prikazuje
obrisane postove na jednom hakerskom forumu.

B 14

harderman « SpyEve sl -4

Slika 3.3 - Autor SpyEyea uklanja starije postove
Izvor: [5]

Proslo je jo$ neko vrijeme dok nisu zabiljezeni prvi primjerci novog malwarea — koji se
sastojao od Zeusa i SpyEyea. No, u sije¢nju 2011. godine postalo je jasno da vijest 0
udruZenju nije samo glasina. Antivirusna Kuca TrendMicro prva je izvijestila i donijela slike
nove verzije SpyEyea na svome blogu. U zakljucku posta stoji kako je Harderman imao
pomoc¢ u izradi ove verzije SpyEyea (lzvor: [6]).

Ovakva nagla promjena u samo godinu dana svjedo¢i o tome koliko su Internet kriminalci
prilagodljivi 1 nepredvidljivi. To stavlja veliki stres na antivirusne kuée i1 sigurnosne
stru¢njake koji moraju pronaci rjeSenja za sve nove prijetnje i zastiti svoje korisnike. Pri tome
se ne smiju iz vida ispustiti ni starije prijetnje. Sam Zeus je jos i danas aktivan. lako ne u istoj
mjeri kao prije dvije godine, jo§ uvijek moZze biti opasan budu¢i da Internet kriminalci mogu
koristiti starije verzije kako bi zarazili nespremne Zrtve.

Verzija 1.00 NCERT-PUBDOC-2011-07-328 stranica 12/ 25



Nacmnalnl

CERT*

4 Moguénosti SpyEyea
Ovaj dio dokumenta ukratko opisuje neke mogucnosti SpyEye malwarea. lako je termin
jedan, uvijek se misli na tri komponente:
e Bot builder — alat koji sluzi za izradu konfiguracije bota
e Bot malware — program koji inficira zrtvina racunala i krade podatke
o C&C posluzitelj — posluzitelj koji kontrolira sve zarazene botove.

Svaka od ovih komponenti biti ¢e ukratko opisana zajedno s nekim zanimljivim napadima
koje SpyEye provodi. Nisu navedeni svi napadi budu¢i da njih ima mnogo, ve¢ je kriterij bio
izdvojiti one napade koji ciljaju na kompromitaciju sustava Internet bankarstva i online
placanja.

4.1 Bot builder

Autor SpyEye malwarea svojim kupcima ne distribuira pripremljenu izvrsnu datoteku ve¢ im
daje poseban program nazva builder koji ima moguénost izrade izvr$ne datoteke koja moze
inficirati racunala korisnika. Builder je nuzan. On omogucuje izradu razliitih izvr$nih
datoteka ovisno o parametrima koje kupac unese.

Parametri se odnose na osnovni izgled i funkcioniranje izvrSne datoteke. Kombinacijom
razli¢itih parametara kupac moze izraditi razlicite verzije SpyEye malwarea 1 stvoriti razlicite
botnet mreze. Sljedeca slika prikazuje izgled buildera za SpyEye verziju 1.3.34.

&> Spy Eye..

Spytye Builder v1.3.34 [ ]

Encryption key (for config) smthrandomkey
- PR anu-Rapport: 7
lea T ] startup
“J” vebi N -
ete non-exp abla certif r;
Oﬂ;wrl' rmgrabbaer W
n end htt f_

e Chrome tormgeat

wrs bulld by UPX v3.07w v

Make bulld without ZLIB suppot

SpyEye may wze 2hd for anpaciusg g2ip or Jaliate

adent ¥t FF wabinjacts 30, tlis option can sava I—

16 K8)
Make LITE-config
(without wedinjects, plugins & sosenshots) i
EXE name | [Recyde, Bin * Mutex name | SystemService
- | Make config & gat builld

Slika 4.1 - 1zgled SpyEye buildera za verziju 1.3.34
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Iz samog sucelja moze se iscCitati koje parametre kupac SpyEyea proizvoljno odreduje. Mora
se upisati klju€ za kriptiranje konfiguracijskih datoteka. Kupac moze izabrati koje preglednike
zeli napasti s SpyEyeom. Takoder, moguce je odrediti ime izvrSne datoteke i1 ukljuciti ili
iskljuciti podrsku za kompresiju.

Vazno je razumjeti da se builder ne koristi za upravljanje botnetom. Postoji poseban set
softvera (najceS¢e u obliku web aplikacije) koji omogucuje uspostavu C&C posluzitelja i
kontrolu nad ¢itavom mrezom botova putem konfiguracijskih datoteka. Zadaca buildera
relativno je jednostavna. On omogucuje kupcima izradu osnovne verzije izvrSne datoteke s
kojom treba zaraziti racunalo Zrtve.

4.2 Man in the browser napad

Man in the browser (MITB) napad posebno je opasan oblik napada na korisnike Internet
bankarstva kojim malware (kao Sto je SpyEye) moze ukrasti povjerljive podatke ili
financijska sredstva s raCuna korisnika.

Ulaz u Internet bankarstvo obi¢no je zastiCen kriptografskim protokolima koji osiguravaju
tajnost. Banke imaju valjanje certifikate Sto korisnicima sluzi kao dokaz identiteta, a koristi se
I dvostruka autentikacija gdje se korisnik autenticira s bankom putem neke informacije koju
samo on zna i onoga §to samo on ima (npr. token uredaj). Sve ove mjere onemogucuju
kriminalcima da kompromitiraju tude raCune budué¢i da im ne mogu ukrasti lozinke ili
prisluskivati promet.

Zbog toga je razvijen MITB napad koji zaobilazi sve ove mjere zastite. Napad se temelji na
umetanju zlonamjernog koda u web preglednik koji korisnik Koristi za pristup Internet
bankarstvu. Zlonamjerni kod se moze umetnuti putem dodataka ili ekstenzija koje podrzavaju
svi moderni preglednici. Budu¢i da je zlonamjerni kod umetnut unutar preglednika on ¢e
imati pristup svim informacijama koje korisnik izmjenjuje s bankom i to nakon autentikacije.
Takoder, kriptiranje ne¢e pomo¢i u zastiti budu¢i da zlonamjerni kod moze vidjeti podatke
prije kriptiranja 1 nakon dekriptiranja. Sljedeca slika pokazuje Sto se u tome slucaju moze
dogoditi s Internet bankarstvom korisnika.

Kako korisnik vidi uplatu Kako banka vidi uplatu
T
| B
[ i
]
-

G e R ™ . . Q [ BT [T

Detalji o uplati
Upiste potrebne podatke kako bi mogli -

]
B

Detalji o uplati

izvrsiti uplatu . .
Primatelj: * Primatel:
Racun: | .i B ' Racun:
Kod od
anos: anos:

Slika 4.2 - Slikoviti prikaz MITB napada
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U ovom pojednostavljenom modelu Internet bankarstva korisnik upisuje racun na koji zeli
prebaciti nov¢ana sredstva i iznos sredstava. Kada klikne na Uplati zlonamjerni kod unutar
preglednika ¢e, bez znanja korisnika, promijeniti broj racuna primatelja i iznos te zahtjev
proslijediti banci. Zbog toga banka vidi druk¢iji zahtjev za uplatom od onoga kojeg je
korisnik izdao. Kada banka od korisnika zatrazi kona¢nu potvrdu transakcije zlonamjerni kod
¢e izmijeniti podatke o pla¢anju na one koje je korisnik na pocetku upisao 1 potom korisniku
predstaviti zahtjev.

Ovakav napad moguce je provesti protiv svih modernih web preglednika buduéi da svi
dopustaju ugradnju proizvoljnih programskih dodataka (eng. extensions, plugins).
Zlonamjerni programski kod koji provodi napad mora biti prilagoden za odredenu vrstu
Internet bankarstva, zato §to razli¢ite banke imaju razli¢ite sustave Internet bankarstva. Zbog
toga se autori koncentriraju na najpoznatije i najpopularnije banke.

Jedina ucinkovita mjera zastite protiv ovakvog napada je verifikacija transakcije nekim
drugim komunikacijskim kanalom koji ne ukljucuje web preglednik.

4.3 Man in the mobile napad

Man in the mobile napad sli¢an je prethodno opisanom napadu s zlonamjernim kodom unutar
web preglednika. No za razliku od tog napada, ovdje se radi o hapadu na one sustave Internet
bankarstva koji koriste mobilne uredaje za autentikaciju i verifikaciju pojedinacnih
transakcija. Sve veéi broj banaka svojim korisnicima omogucuje koristenje mobilnih telefona
za autentikaciju u sustavu Internet bankarstva. Procedura ukljucuje nekoliko koraka:

1. Korisnik dolazi na stranicu banke i prijavljuje se sa svojim korisnickim imenom 1i
lozinkom

2. Banka potom korisniku Salje SMS poruku koja sadrzi TAN broj

3. Kaorisnik TAN broj iz SMS poruke upisuje na stranici banke i dobiva pravo pristupa
Internet bankarstvu.

Osim za autentikaciju, mobitel se koristi 1 za verifikaciju svake transakcije. Banka ¢e prije
nego provede nalog korisnika poslati SMS poruku na njegov mobitel u kojem pisu detalji o
nalogu (iznos 1 broj racuna). Kada se korisnik uvjeri da je to ispravan nalog on ¢e ga potvrditi.
Ovakva verifikacija ¢ini man in the browser napade neucinkovitim budu¢i da korisnik putem
SMS poruke moze provjeriti koji nalog je banka zaprimila. Ukoliko se ti podaci ne slazu s
onima §to je korisnik upisao, on ¢e zaustaviti transakciju.

SpyEye (1 Zeus) imaju mogucnost infekcije mobilnih telefona korisnika s ciljem
manipuliranja SMS porukama i zaobilazenja procesa autentikacije i verifikacije. Proces
zapocne onda kada se korisnik sa zaraZzenog racunala putem web preglednika prijavljuje za
Internet bankarstvo svoje banke. U web preglednik je ubacen zlonamjerni kod koji ¢e u ovom
slucaju u web stranicu za prijavu na Internet bankarstvo ubaciti dvije dodatne forme koje
korisnik mora popuniti. Tamo ¢e korisnik morati odabrati model svojeg mobilnog telefona te
upisati IME 1 telefonski broj. Sljedec¢a slika prikazuje kako forma izgleda na slucaju jedne
Spanjolske banke.
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INFORMACION IMPORTANTE ACERCA DE LA SEGURIDAD

Por favor elija la marca y el modelo de su teléfono
[Nokia v EETT N v

¢Si el teléfono no existe en I3 lista?

Su teléfono : Nokia 5130 XpressMusic

El nimero de teléfono registrado : _

El link para la instalacién del certificado mévil digital sera enviado al nimero por SMS, recibido el SMS con el link por favor baje e instale Ia aplicacion.

Slika 4.3 - LaZna polja za unos podataka o mobitelu

Podaci se traze pod izlikom da je potrebno obaviti nadogradnju sigurnosnog certifikata na
mobitelu. Korisnik koji trazene podatke unese dobiti ¢e SMS poruku u kojoj ga se upucuje da
novi sigurnosni certifikat preuzme s web stranice. Naravno, nije rije¢ o pravom sigurnosnom
certifikatom ve¢ o verziji malwarea za mobilni uredaj korisnika. Jednom kada korisnik
prihvati instalaciju malware-a on ¢e zaraziti mobitel i u pozadini nadgledati sve SMS poruke
koje stizu.

Time malware, kao $to je slucaj bio s man in the browser napadima moze mijenjati sadrzaj
SMS poruka koje sluZe za verifikaciju transakcije ili sadrze TAN broj. Malware takoder ima
mogucénost slanja podataka s mobitela putem SMS poruke kontrolnom posluzitelju.

Vazno je naglasiti da SpyEye moze zaraziti samo tzv. pametne telefone i trenutno samo one
koji imaju BlackBerry ili Symbian operacijski sustav. Razumna je pretpostavka da ¢e u skoroj
buduénosti na meti autora SpyEye biti 1 mobitel s Android operacijskim sustavom ili ¢ak 10S
operacijskim sustavom.

4.4 Bogus billing

Jo§ jedan u nizu kreativnih napada koje SpyEye moze izvesti je i lazno naplacivanje (eng.
bogus billing). Ovaj napad orijentiran je na korisnike kreditnih Kkartica i kriminalcima
omogucuje brzu kradu financijskih sredstava s korisni¢kih racuna.

SpyEye malware ima moguénost obavljanja automatske kupovine putem interneta koristeci
brojeve ukradenih kreditnih kartica. Time on, ne samo da moZe krasti podatke o kreditnim
karticama 1 isporuciti ih svojem vlasniku, ve¢ moze obavljati uplate direktno s zaraZzenog
racunala.

Cijeli sustav funkcionira tako da kriminalac prvo nabavi robu koju zeli prodavati. Najcesce se
radi o laznom ili ukradenom softveru koji ima samo malo promijenjeno ime i izgled.
Kriminalac potom uspostavlja web shop gdje ¢e SpyEye kupovati laznu robu. Za
uspostavljanje web shopova kriminalci Cesto koriste ve¢ gotove on-line sustave koji
omogucuju lakSu prodaju softvera i prikupljanje financijskih sredstava. Neki od takvih
sustava su: ClickBank, FastSpring i SetSystems.

Kada je uspostavio web shop kriminalac se potom prijavljuje u kontrolno sucelje svojeg C&C
posluzitelja i nareduje botovima da pocinju s kupnjom njegovog softvera na web shopu na
kojem se on nalazi. Autor pri tome moze definirati razne parametre kao $to su broj botova koji
sudjeluju u kupovini, vremenski interval izmedu dvije kupovine, pocetak kupovine, kraj
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kupovine itd. Sljedeéa slika prikazuje kontrolno sucelje SpyEye malwarea u kojem su

prikazani zadaci za bogus billing.
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Slika 4.4 C&C suéelje za bogus billing napad

Izvor: [7]

| Fiddar: Disabled | *‘ S

Zanimljivo je da SpyEye nudi moguc¢nost postavljanja laznog proizvoda na vlastiti web shop
sustav ili koriStenje ve¢ gotovih webshop sustava koje je izgradio sam autor SpyEyea. Osim
toga, SpyEye zaobilazi i zaStite od neovlastenog koriStenja kreditnih kartica koje se temelje na
provjeri lokacije kupca. Zastita funkcionira tako da zabrani kupnju ukoliko se kupac trenutno
nalazi na neuobicajenoj lokaciji (daleko od svoje kuéne adrese). SpyEye razumije tu zastitu, te
¢e za svaku ukradenu kreditnu karticu pokusati osigurati da kupnja dolazi s one IP adrese koja
se fizicki nalazi blizu kuéne adrese ukradene kartice. SpyEye preusmjerava zahtjeve za

kupnjom unutar svoje mreZe botova.
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4.5 Screen capturing

SpyEye ima ugradeni keylogger koji omogucuje biljezenje svih pritisnutih tipki na zarazenom
racunalu. Time se mogu rekonstruirati sve informacije koje je korisnik unosio prilikom rada
na racunalu. To ukljucuje: korisni¢ka imena, lozinke, poruke, brojeve kreditnih kartica...

S druge strane, postoje web stranice i programi koji pruzaju zastitu od keyloggera traze¢i od
korisnika da lozinku i korisnicko ime unese pomocu misa sluze¢i se pri tome tipkovnicom
koja je prikazana na zaslonu racunala (eng. on-screen keyboard).

Kako bi i u ovom slucaju mogao ukrasti lozinke SpyEye primjenjuje tehniku snimanja
sadrzaja zaslona. Svake sekunde ¢e napraviti sliku cjelokupnog sadrzaja zaslona na kojoj je
prikazana pozicija misa, slike ¢e redom kojim su slikane poslati na komandni posluzitel;.
Slijedi prikaz jedne takve slike:

b [Herals

Usuari; =

Clau d'acces: Ll Eshorrar

%,‘/a.i

71

Slika 4.5 - Slika zaslona koju je SpyEye napravio

lzvor: [8]

Na slici se jasno vidi polozaj miSa. Niz od nekoliko ovakvih slika mozZe otkriti bilo koju
lozinku koju ili tajni podatak koji korisnik unosi putem virtualne tipkovnice.

SpyEye uzima sadrzaj zaslona samo ukoliko korisnik posjeti neku web stranicu koja koristi
ovakav nacin prijave. Drugim rije¢ima re¢eno, SpyEye ima okidafe koji pokre¢u snimanje
sadrzaja zaslona samo kada se korisnik prijavljuje na poznate stranice koriste¢i virtualnu
tipkovnicu. Ukoliko bi SpyEye stalno izradivao slike zaslona zarazenog raCunala, bilo bi
previse podataka za poslati kontrolnom posluzitelju.
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4.6 Sucelje za upravljanje botnetom

Zadnje poglavlje ovog dokumenta posveceno je kontrolnom sucelju SpyEyea. Ovdje se misli
na sucelje koje kriminalcima omogucuje kontrolu nad svojim botnetom. Prije nego Sto budu
izneseni detalji i slike sucelja vazno je napomenuti da SpyEye danas vjerojatno ima drukcije
suéelje nego ono $to je ovdje prikazano. Cestim promjenama verzija SpyEye osigurava da ga
je jako tesko pratiti te time predstaviti njegovo sucelje.

No, bez obzira §to slike nisu to¢ne do najsitnijih detalja, one pruzaju uvid u nacin rada
SpyEye botneta, njegove kontrole i osnovne ideje — da upravljanje i odrzavanje botneta bude
moguce uz nekoliko klikova misem.

Osnovno sucelje, prikazano na slici, nudi izbornik iz kojega se mogu odabrati sve opcije za
rad s SpyEye botnetom.

() Create task 1~ Modify Tasks é‘g Bots
— for Billing *-== Cards I Statistic , Monitoring
Create task Update
O e m Statistic W for Loader W %%t [V VIRTEST / J 1015
EJ Pugins birembee AN SOCKS5 %55 Settings

Hack the Planet!

g 3 D -~
$TF o D@D
Take your money!

Slika 4.6 - Osnovni izbornik SpyEye C&C posluZitelja za SpyEye

Izvor: [8]

Osim izbornika prikazan je trenutni datum u lijevom uglu i broj aktivnih te svih botova u
desnom uglu. Prva stavka na izborniku je opcija koja kriminalcima omogucuje izradu zadatka
za bougus billing napad koji je opisan ranije u dokumentu. Samo sucelje za izradu tog zadatka
prikazano je na sljedecoj slici:
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Slika 4.7 - Suéelje za izradu BogusBilling zadatka
Izvor: [8]

Upravitelj botneta moZe odabrati vrijeme pocetka i zavrSetka napada, upisati web stranicu na

kojoj bot treba obavljati lazne uplate te upisati dodatne parametre ovog zadatka (brojeve
kreditnih kartica itd.).

SpyEye omogucuje i razliCite statistiCke prikaze za svoje upravitelje. Na sljedecoj slici
prikazan je raspored operacijskih sustava unutar zaraZenih racunala. Najve¢i postotak otpada

na Windows XP rac¢unala.
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Slika 4.8 - Statistika unutar SpyEyea

Izvor: [8]
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Od ostalih opcija zanimljivo je istaknuti onu koja se krije pod nazivom Create task for
Looder. Ovo opcija upravitelju omogucuje postavljanje zadatka botnetu da stalno posjecuje
odredenu stranicu kako bi generirao profit od reklama. Njezino sucelje prikazano je na
sljedecoj slici:
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Slika 4.9 - Sucelje za izradu zadatka za stvaranje laZnih klikova

Izvor: [8]

Zanimljivo je kako je moguce izabrati i Hrvatsku kao zemlju iz koje ¢e dolaziti posjete za
zeljenu stranicu.

Gore prikazane slike odnose se na prvi dio SpyEye sucelja. On upraviteljima omogucuje
kontrolu botneta, aZuriranje, unos novih zadataka, pregled statistika itd. SpyEye ima 1 drugi
dio sucelja isklju¢ivo namijenjen pregledu ukradenih podataka (lozinke, brojevi kreditnih
kartica itd.) Kao i prvi dio i drugi ima pocetni izbornik s nekoliko stavki (prikazan na
sljedecoj slici).
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Slika 4.10 - Podetni izbornik sucelja za pregled ukradenih podataka

Izvor: [9]

Prva opcija na ovom izborniku je pretrazivanje. Ona upravitelju omogucuje pretrazivanje
cjelokupne baze. Pretrazivanje je moguce po jedinstvenoj oznaci bota, datumu, URL-u ili bilo
kojem nizu znakova.

SpyEye omoguéuje kradu FTP korisni¢kih ra¢una. Ukradeni ra¢uni mogu se pregledati pod
treCcom opcijom u prvom redu izbornika. Kada upravitelj klikne na tu opciju vidi zaslon
prikazan na sljedecoj slici.
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Slika 4.11 - Pregled ukradenih FTP podataka

Izvor: [9]
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Ovdje moze odabrati u koju datoteku Zeli spremati ukradene FTP racune, a SpyEye ¢e takoder
prikazati koliko korisni¢kih rac¢una je ukrao na koji dan.

Pod stavkom settings SpyEye upravitelju omoguéuje odabir postavki za izradu redovitih
kopija cijele svoje baze. Slika prikazuje kako izgleda sucelje.

& Spy Eye..
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default
1
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Save |

Slika 4.12 - Postavke SpyEyea za izradu sigurnosnih kopija baze
Izvor: [9]

Upravitelj mozZe upisati adresu na koju zeli dobivati redovite sigurnosne kopije baze,
ucestalost izrade sigurnosne kopije, a takoder moze podesiti SpyEye da izbriSe cijelu bazu
kako je nitko ne bi mogao pronaci.

U drugom redu postoji opcija za pregled ukradenih brojeva kreditnih Kartica, certifikate te
slika zaslona koje je SpyEye napravio. Klikom na opciju Screen Shoots SpyEye upravitelju
nudi pregled svih slika zaslona koje je bot prikupio. Upravitelj prvo mora odabrati od kojeg
bota zeli pogledati slike. Potom dobiva sve slike zaslona koje je bot prikupio. Primjer takve
slike ve¢ je dan u proslom poglavlju, rije¢ je o slici na stranici 18.

Sliéno je 1 s ukradenim brojevima kreditnih kartica i certifikatima. SpyEye upravitelju
omogucuje pretragu baze po Kriterijima kao $to su jedinstvena oznaka bota, vrijeme kada su
podaci ukradeni, vrsti kreditne kartice itd.
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5 Zakljuéak

Bankarski trojanci i botnet mreze veliki su problem informacijske sigurnosti. Sigurno je da ih
razvijaju dobro organizirani programeri koji na njima ostvaruju veliki profit. Kriminalci koji
ih koriste za izgradnju velikih botnet mreza takoder su dobro organizirani. Tesko ih je otkriti i
koriste sporost pravnog sustava i Cinjenicu da je za onesposobljavanje botneta potreba
medunarodna suradnja.

SpyEye trenutno je najmoderniji primjerak bankarskih trojanaca. UspjeSno zaobilazi veliki
broj zastitnih mjera ugradenih u sustave Internet bankarstva, a Cinjenica da moze zaraziti i
neke mobilne telefone nagovijesta jos$ jedan neugodan trend u kojem ¢e se bitka za sigurnost
korisnika preseliti i na mobitele.

Samo podizanjem svijesti o racunalnoj sigurnosti i zajednickom suradnjom svih ukljuc¢enih
strana se ovakve prijetnje mogu svesti na minimum.
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