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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Proces autentikacije, odnosno provjere korisnickog identiteta, iznimno je vazan element informacijske
sigurnosti. Budu¢i da predstavlja prvi korak prijave korisnika u sustav, sigurnosni zahtjevi koji se pred
njega postavljaju prilicno su visoki. Takoder, osim visoke razine sigurnosti, da bi bio upotrebljiv u
praksi, proces autentikacije mora zadovoljavati i brojne druge zahtjeve (npr. prakti¢nost, financijska
isplativost, jednostavnost odrzavanja i upravljanja i sl.). Kao primjer mogu se navesti biometrijski
uredaji koji, usprkos visokoj razini sigurnosti koju nude, jos uvijek nisu Sire prihvaceni kao mehanizam
autentikacije.

Kerberos protokol jedan je od najpoznatijih protokola za autentikaciju korisnika. Protokol se odlikuje
brojnim funkcionalnostima i prednostima, a jedna od najznacajnijih je svakako Single Sign On (SSO)
funkcionalnost, koja korisnicima omogucuje da se samo jednom prijave u sustav i da nakon toga, u
skladu sa svojim ovlastima, imaju pristup svim resursima u sustavu. Na taj nacin, koristenjem Kerberos
protokola, uklanja se potreba za upravljanjem velikim brojem korisnickih racuna i zaporki, a takoder se
smanjuje i vrijeme potrebno za pristup pojedinim servisima. Dodatna prednost sa sigurnosne strane je
ta Sto Kerberos protokol korisnicke zaporke nikad ne Salje mrezom u Cistom tekstualnom obliku, Sto ga
¢ini otpornim na napade pracenjem i analizom mreznog prometa (engl. sniffing).

Buduéi da novije inacice Windows operacijskih sustava Kerberos protokol koriste kao primarni
protokol za autentikaciju korisnika, Kerberos se ¢esto pogresno smatra Microsoftovim proizvodom. Kao
Sto je detaljnije opisano u poglavlju 2.1, Kerberos protokol razvijen je jos davne 1980 godine na
Massachusetts Institute for Technology (MIT) institutu u sklopu poznatog Athena istrazivackog
projekta. Iako je najvecu popularnost protokol stekao nakon implementacije u Windows operacijskim
sustavima, postoje implementacije Kerberos protokola i za druge operacijske sustave.

Dokument opisuje osnovne karakteristike i nacin rada Kerberos protokola, a detaljno je opisana i
konkretna implementacija sustava u Linux okruZenjima. Kao testna platforma koristen je Linux Debian
operacijski sustav, iako se sli¢ni koncepti mogu primijeniti i na ve¢inu drugih Linux/Unix operacijskih
sustava.
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2. Kerberos protokol

2.1. Povijest Kerberos protokola

Kerberos autentikacijski protokol razvijen je osamdesetih godina proslog stolje¢a na MIT
(Massachusetts Institute of Technology) institutu u okviru projekta pod nazivom Athena. Osim MIT-a,
na projektu su sudjelovali i brojni strucnjaci iz DEC-a i IBM-a, koji su ujedno bili i glavni sponzori.
Tako su primarni ciljevi ovog projekta bili daleko opsezniji i kompleksniji od samog Kerberos protokola,
danas se slobodno moze reéi kako je Kerberos zasigurno jedan od znacajnijih njegovih rezultata u
tehnickom smislu. Osim Kerberos protokola u sklopu Athena projekta razvijene su i druge danas
poznate tehnologije kao $to je npr. X Window sustav za Linux/Unix operacijske sustave, a osim
tehnickih dostignuca Athena projekt rezultirao je i velikim uspjehom u pogledu upotrebe rac¢unalnih
sustava u akademskim zajednicama.

Prve tri inacice protokola bile su razvojne i koristile su se isklju¢ivo unutar MIT instituta. Sa inacicom
v4 protokol je 24. sijecnja 1989. godine dan u javnu uporabu, a uskoro se pojavila i inacica v5 s kojom
su bili uklonjeni brojni nedostatci primijeceni kod ranijih inaica. Obzirom na brojne kvalitete i
prednosti Kerberos protokola, isti je bio brzo prihvacen u svijetu informacijskih tehnologija i danas je
jedan od najpoznatijih protokola za mreZznu autentikaciju. Dodatnu popularnost Kerberos je stekao
nakon Sto ga je Microsoft odluc¢io implementirati kao primarni autentikacijski mehanizam kod novijih
inacica Windows operacijskih sustava, iako su poznati i brojni drugi proizvodi koji su djelomicno ili u
potpunosti bazirani na konceptima Kerberos protokola (SESAME, DCE i sL.).

2.2. Osnovne karakteristike

Kerberos se definira kao siguran, single-sign-on autentikacijski protokol baziran na centralnom
autentikacijskom entitetu kojem svi drugi entiteti u informacijskom sustavu u potpunosti vjeruju
(engl. trusted entity). Centralni autentikacijski entitet u Kerberos sustavu naziva se KDC posluzitelj
(eng. Key Distribution Center), i predstavlja centralni repozitorij u kojem su pohranjeni
autentikacijski parametri svih entiteta u Kerberos sustavu. Ulogu KDC posluZzitelja moze obavljati i
vise posluzitelja, kako bi se osigurala funkcionalnost sustava u slu¢aju nedostupnosti jednog od njih.
Kerberos protokol naziva se sigurnim zato jer zaporke racunalnom mrezom nikad ne Salje u Cistom
tekstualnom obliku, ve¢ u tu svrhu koristi specijalne kriptirane poruke ograni¢enog perioda
valjanosti- tickets (valjanost poruka tipicno je od 8-24h). Ove poruke generira KDC posluZitelj na
zahtjev korisnika koji Zeli pristupiti odredenom resursu u Kerberos sustavu. Ovakav nacin rada
Kerberos protokol ¢ini idealnim autentikacijskim mehanizmom za racunalne sustave u kojima se ne
moZe vjerovati svim korisnicima. Buduéi da se autentikacijski parametri mreZzom Salju kriptirani,
protokol je zasti¢en od napada pracenjem i analizom mreznog prometa (eng. sniffing).

Singl-sign-on funkcionalnost podrazumijeva proces u kojem se korisnik samo jednom prijavljuje u
sustav, nakon ¢ega mu se omogucuje pristup svim mreznim servisima koji podrzavaju Kerberos
protokol. Nakon inicijalne prijave u sustav, pristup svim mreznim resursima za korisnika je u
potpunosti transparentan, Sto znatno olak$ava rad u distribuiranim mreznim okruZenjima. Takoder,
iako je Kerberos prvenstveno autentikacijski protokol za autentikaciju, njegovom implementacijom
znatno se olakSavaju i ostala dva procesa koja zajedno Cine poznati tzv. "AAA (Authentication,
Authorization, Auditing) koncept. Iz svih navedenih karakteristika moZe se zaklju¢iti da Kerberos
protokol osim svojih sigurnosnih svojstava donosi i druge pogodnosti, $to je jedan od osnovnih
razloga njegove iznimne popularnosti.

U nastavku poglavlja ukratko je opisan nacin rada Kerberos protokola. Opisane su osnovne
komponente sustava, njihov znacaj te postupak autentikacije korisnika.

2.3. Osnovni pojmovi

Uz Kerberos protokol vezani su brojni pojmovi i koncepti koji su specifi¢ni za ovaj sustav i kljucni za
njegovo razumijevanje. U nastavku ¢e ukratko biti pojasnjeni neki od vaznijih pojmova kako bi se
olaksalo razumijevanje konkretne implementacije Kerberos sustava.
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2.3.1. Kerberos realm i principali

Svaki entitet Kerberos sustava, bez obzira da li se radi o korisniku, ra¢unalu, mreznom servisu,
posluzitelju ili necem trecem, opisan je sa odgovarajuéim imenom u bazi KDC posluzitelja, koji se
naziva principal. Svaki principal jedinstveno opisuje entitet u Kerberos sustavu i ima odgovarajucu
strukturu definiranu specifikacijom protokola. Takoder, svaki principal u Kerberos sustavu posjeduje i
odgovarajuéi tajni klju¢ koji je poznat samo KDC posluzitelju i entitetu o ¢ijem se kljucu radi. Ovaj
tajni kljuc koristi se za enkripciju poruka koje se razmjenjuju u postupku autentikacije.
Opcenita struktura Kerberos principala je sljedeéa:

identity/instance@realm
Znacaj pojedinih elemenata je:

e jdentity - polje koje opisuje ime Kerberos entiteta (korisnicko ime, mrezni servis, ra¢unalo i
sl.). Ovo polje je obavezno za svaki principal objekt.

e jnstance - polje instance pobliZe opisuje Kerberos entitet i moze se shvatiti kao opis grupe
kojoj entitet pripada. Za korisnicke racune ovo polje moZe oznacavati grupu kojoj korisnik
pripada, ili namjenu korisnickog racuna kako bi se olaksala administracija sustava (slicno kao
i koncept grupa na operacijskim sustavima). Kod principala koji opisuju mreZne servise,
instance dio sadrzi ime racunala na kojem je servis pokrenut. Na taj nacin razlikuju se
identicni servisi pokrenuti na razli¢itim racunalima. Ovo polje nije obavezno.

e realm - svaka zasebna instalacija Kerberos sustava definira jedinstveni realm koji opisuje
sustav i koji se razlikuje od bilo kojeg drugog Kerberos okruzenja. Prema konvenciji, Kerberos
realm najcesce odgovara DNS imenu domene organizacije, s jedinom razlikom S$to se
oznacava velikim slovima (npr. Kerberos realm za domenu example.hr oznacavao bi se kao
EXAMPLE.HR)

Slijedi nekoliko konkretnih primjera Kerberos principala kako bi se dodatno pojasnili opisani koncepti:

e SJjusic@EXAMPLE.HR. - korisnik sjusic u Kerberos realmu EXAMPLE .HR.

e sjusic/admin@EXAMPLE_HR - korisnik sjusic u realmu EXAMPLE.HR koji spada u
administratorsku grupu.

e ssh/ssh.example.hr@EXAMPLE_HR - principal koji opisuje ssh servis na rac¢unalu
ssh._example.hr u Kerberos realmu EXAMPLE .HR.

e host/test.example hr@EXAMPLE.HR - principal koji  opisuje racunalo
test.example._hr u Kerberos realmu EXAMPLE . HR .

Ovakav nacin kreiranja principala u Kerberos sustavu omogucuje jednoznacno definiranje i koristenje
svih entiteta u Kerberos okruzenju.

2.3.2. Key Distribution Center (KDC)

Kao Sto je vec ranije spomenuto, KDC posluZitelj predstavija jezgru Kerberos sustava i njegova
dostupnost neophodna je za funkcionalnost cijelog sustava. Iako se KDC posluzitelj sastoji od tri
razlicite komponente, sve su one najcesce integrirane u jedan program koji je pokrenut na
odgovaraju¢em mreznom posluzitelju. Tri komponente koje ¢ine KDC posluzitelj su:

e Baza sa svim principalima unutar definiranog Kerberos realma s pripadajuéim tajnim
klju¢evima. Nacin na koji je implementirana baza sa ovim podacima ovisi o implementaciji
sustava. Kod Microsoft sustava ovi se podaci cuvaju unutar Active Directory imenika, dok se
kod Linux implementacija u tu svrhu koriste specijalizirane LDAP (eng. Lightweight Directory
Access Protocol) baze.

e Authentication Server (AS).

e  Ticket Granting Server (TGS).

Buduéi da KDC posluzitelj sadrzi tajne kljuceve svih korisnika sustava, posebnu je paznju potrebno
posvetiti njegovoj zastiti. Kompromitiranje KDC posluzitelja u potpunosti ugroZava sigurnost cijelog
Kerberos sustava, Sto predstavlja iznimno visok sigurnosni rizik. Buduéi da jedan Kerberos realm
najcescée sadrzi vise KDC posluzitelja koji osiguravaju funkcionalnost sustava u slu¢aja pada jednog od
njih, visoku razinu sigurnosti potrebo je odrzavati na svim posluziteljima sustava. Takoder, vrlo je
vazna i medusobna sinkronizacija KDC posluZitelja kako bi se na svakom od njih nalazili najsvjeziji
podaci.

Revizija v1.1 CCERT-PUBDOC-2005-10-136 Stranica 6 / 22



R CERT.. 5001 s 4S8.S

U nastavku poglavlja ukratko je opisana funkcija ranije spomenutih Authentication Server (AS) i
Ticket Granting Server (TGS) posluZitelja.

e Authentication Server
Uloga autentikacijskog posluZitelja je da klijentima koji se Zele prijaviti u Kerberos sustav izda
odgovarajuu TGT (7icket Granting Ticket) kartu. TGT karta generira se prilikom inicijalne prijave u
sustav, nakon ¢ega je klijenti lokalno pohranjuju i dalje koriste za pristup svim ostalim mreZnim
resursima bez potrebe za ponovnim unosom korisnicke zaporke.
Ukratko, postupak je sljedeéi. Prilikom inicijalne prijave korisnika u sustav, AS posluzitelj generira
odgovarajucu TGT kartu te je kriptira tajnim klju¢em (zaporkom), koji je poznat samo KDC posluzitelju
i krajnjem korisniku. Ukoliko proces autentikacije uspjesno dekriptira dobivenu kartu zaporkom koju
je korisnik unio, proces autentikacije je uspjeSan i dobivena karta lokalno se pohranjuje kako bi se
kasnije mogla iskoristiti za pristup ostalim mreznim resursima. Vise rije¢i o TGT karti i njezinoj ulozi u
Kerberos sustavu biti e u nastavku dokumenta, zajedno s odgovarajuéim prakti¢nim primjerima.

e  Ticket Granting Server
Za razliku od AS posluzitelja, koji klijentima generira inicijalnu TGT kartu prilikom prijave u sustav, TGS
posluZitelj zaduzen je za izdavanje dodatnih karata za pristup ostalim mreZnim resursima. Za
dobivanje odgovarajuée karte za pristup trazenom resursu, klijent TGS posluzitelju prosljeduje TGT
kartu dobivenu od AS posluZitelja te ime resursa kojem Zeli pristupiti. Nakon Sto TGS provjeri da li je
dobivena TGT karta valjana, klijentu se prosljeduje TGS karta kojom je moguce ostvariti pristup
zatrazenom mreznom resursu. Takoder, u nastavku dokumenta biti ée detaljnije opisan koncept
razlicitih Kerberos karata i nacina njihove upotrebe.

2.3.3. Kerberos karte

Koncept karata na kojem se bazira Kerberos sustav jedinstven je za racunalne sustave. No, usprkos
ovom jedinstvenom konceptu, ideja karata vrlo je jednostavna i slicna konceptu koji se cesto
primjenjuje u svakodnevnom Zivotu. Npr. Kerberos karta moZe se usporediti s vozackom dozvolom.
Centralni autoritet (MUP) izdaje odgovarajucu kartu (vozacku dozvolu) koja sadrzi osnovne podatke o
korisniku i samoj dozvoli (ime i prezime, vrijeme trajanja, identifikator i sl.). Kod Kerberos sustava
centralni autoritet predstavlja KDC posluzitelj, dok je vozacka dozvola identicna Kerberos karti koju
KDC izdaje. Svaka karta je jedinstvena na svoj nacin i korisniku omogucuje pristup ostalim mreznim
resursima, kao $to vozacka dozvola omoguéuje upravljanje motornim vozilima. Ukoliko je karta
valjana, korisniku se omogucuje pristup zatraZzenom resursu i obrnuto. Podaci koje sadrzi svaka
Kerberos karta navedeni su u nastavku:

e ime principala koji zahtjeva pristup,

e ime principala kojem se zahtjeva pristup,

e vremenska oznaka (engl. timestamp),

e vrijeme trajanja karte (engl. lifetime),

e lista IP adresa s kojih je moguca upotreba karte,

e tajni sjednicki klju¢ za komunikaciju sa zatrazenim resursom.

Kerberos karte imaju dvije osnovne funkcije, da se potvrdi identitet entiteta koji zahtjeva pristup
odredenom resursu, te da se uspostavi tajni sjednicki klju¢ koji ¢e se koristiti za enkripciju podataka
tijekom komunikacije. Ovi pojmovi i koncepti e biti detaljnije opisani u nastavku dokumenta te
pojasnjeni na konkretnim primjerima Kerberos autentikacije.

Vremenska oznaka i vrijeme trajanja karte takoder su bitni parametri Kerberos komunikacije. Njihovom
upotrebom sustav se §titi od tzv. replay napada u kojem neovlasteni korisnik reproducira ranije
zabiljezeni mrezni promet s ciljem neovlastenog pristupa sustavu. Za zastitu od ovih napada Kerberos
koristi dva mehanizma:

e Svaki zahtjev klijenta sadrZi vremensku oznaku koju generira klijentsko racunalo prilikom
formiranja zahtjeva. Pri primanju zahtjeva KDC posluZitelj usporeduje lokalno vrijeme sa
vremenskom oznakom u primljenom zahtjevu i provjerava da li je vremenska razlika u skladu
sa maksimalnim dozvoljenim odstupanjem (inicijalno 5 minuta). Ukoliko nije, zahtjev se
odbija. Zbog toga je sinkronizacija sistemskih satova na svim sustavima vrlo vazna za
ispravno funkcioniranje Kerberos protokola.
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e  Sve Kerberos karte izdane od strane KDC posluZitelja sadrze vrijeme trajanja karte u kojem se

ista moze iskoristiti. Nakon $to ovo vrijeme istekne karta vise nije valjana i biti e generirana
pogreska.

2.4. Kerberos komunikacija

Kerberos protokol najvecim se dijelom bazira na Needham-Schroeder autentikacisjkom protokolu koji
je objavljen jos davne 1978. godine. Iako su osnovni koncepti vrlo sli¢ni, kod Kerberos 4, a nakon toga
i Kerberos 5 inacice, dodane su brojne napredne funkcionalnosti koje uklanjaju nedostatke
spomenutog Needham-Schroeder protokola. Opis Kerberos komunikacije koji slijedi, vezan je uz
Kerberos 5, posljednju inacicu protokola, iako su svi opisani koraci identicni i kod inacice 4. Razlike
izmedu inacica 4 i 5, uglavnom su vezane uz proSirenje funkcionalnosti koje dodatno olakSavaju i
prosiruju mogucénosti primjene Kerberos protokola (Forwardable Proxiable, Renewable Postdated
tickets, koristenje ASN.1 tehnologije za opis protokola, modifikaciju formata Kerberos ticketa i sl.).

Na sljedecoj slici prikazana je razmjena poruka u Kerberos komunikaciji (Slika 1).

KDC posluZitelj (AS, TGS)

MreZni posluZitelj (S5H,
FTP, ..)

Slika 1: Razmjena Kerberos poruka

e (1) KRB_AS_REQ zahtjev
Postupak autentikacije korisnik inicira slanjem KRB_AS_REQ zahtjeva KDC (AS) posluZitelju. Ova
poruka 3alje se u ¢istom tekstualnom obliku (eng. plain text) i sadrzi sljedece elemente:

- ime principala Kerberos klijenta koji inicira zahtjev,

- vremensku oznaku (eng. timestamp) - lokalno vrijeme na strani klijenta,

- ime principala TGS posluzitelja (krbtgt),

- traZeno vrijeme trajanja karte.
Izgled KRB_AS_REQ zahtjeva klijenta prikazan je u nastavku (Slika 2).
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KDC posluZitelj (AS)

klijent

ime principala
cliant timestamp >
krbgt ime principala

vrijemea trajanja

KRB_AS_REQ
Slika 2: KRB_AS_REQ zahtjev

e (2) KRB_AS_REP odgovor
Pri primanju zahtjeva klijenta, AS posluzitelj u lokalnoj bazi provjerava postojanje navedenog
klijentskog principala i ukoliko isti postoji vra¢a mu odgovor koji je kriptiran tajnim kljuc¢em koji KDC
posluzitelj dijeli s istim korisnikom. Na ovaj nacin dobiveni odgovor moze dekriptirati samo korisnik
koji posjeduje odgovarajuéi tajni klju¢, cime se poruka stiti od sniffing napada. Osim postojanja
klijentskog principala, KDC posluzitelj takoder provjerava i vrijeme navedeno u dobivenom zahtjevu i
usporeduje ga sa lokalnim vremenom kako bi se sustav zastitio od moguénosti provodenja replay
napada. Ukoliko je ova vremenska razlika veca od dozvoljene (oko 5 minuta), korisniku se vraca poruka
0 pogresci.
KRB_AS_REP odgovor sastoji se od dva dijela. Prvi dio kriptiran je tajnim kljuéem korisnika (engl.
client key) i sadrzi sljedece elemente:
- sjednicki kljuc koji e klijent u nastavku komunikacije koristiti za razmjenu poruka s TGS
posluziteljem (engl. client-TGS session key),
- ime principala TGS posluzitelja (krbtgt),
- vrijeme trajanja karte.
Dekriptiranjem prvog dijela poruke klijent dolazi do sjednickog kljuca kojeg ée koristiti za enkripciju
buduéih poruka koje razmjenjuje s TGS posluziteljem (npr. prilikom generiranja zahtjeva za pristupom
odredenom mreZnom resursu).
Drugi dio poruke sadrZi ranije spomenutu TGT kartu koja je kriptirana tajnim kljuc¢em koji KDC
posluzitelj dijeli s TGS posluziteljem (engl. 7GS key). To znaéi da ovaj dio poruke klijent nije u
mogucnosti dekriptirati. Kriptiranu TGT kartu klijent ¢e pohraniti u svoju lokalnu cache memoriju i
iskoristit je prilikom sljedecih zahtjeva za pristupom ostalim mreznim resursima u Kerberos sustavu.
TGT karta generira se prilikom inicijalne prijave korisnika u sustav i uz pomocu nje moguce je zatraziti
pristup bilo kojem mreznom resursu. Cijelo vrijeme dok je TGT karta valjana, klijent ne mora unositi
korisnicku zaporku za pristup ostalim mreznim resursima unutar Kerberos sustava. Nakon $to TGT karta
istekne, klijent ponovo od AS posluZitelja mora zatraziti novu TGT kartu generiranjem novog
KRB_AS_REQ zahtjeva.
SadrZaj kriptirane TGT karte je sljedeci:
- sjednicki klju¢ koji ée klijent koristiti za razmjenu poruka s TGS posluziteljem (client-7GS
session key),
- ime principala Kerberos klijenta,
- vrijeme trajanja karte,
- vremensku oznaku KDC posluZitelja,
IP adresa klijenta (dobivena iz inicijalnog AS_REQ zahtjeva).
Struktura opisanog KRB_AS_REP paketa prikazana je na sljedecoj slici (Slika 3).
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K S
klijent client-TGS session key DC posluzitelj {A5)

krbgt ime principala
vrijeme trajanja

client key ]

TGT
[ Tostey |
KRB_AS_REP
Slika 3: KRB_AS_REP odgovor

e (3) KRB_TGS_REQ
Nakon primanja KRB_AS_REP poruke, klijent svojim tajnim kljuc¢em (zaporkom koju je korisnik unio)
pokusava dekriptirati prvi dio poruke koji sadrzi sjednicki klju¢ za komunikaciju s TGS posluZiteljem.
Ukoliko je dekripcija uspjesna, klijent u cache memoriju pohranjuje sjednicki klju¢ i dobivenu TGT
kartu. Treba napomenuti da u ovom trenutku klijent jos uvijek nema pristup niti jednom mreznom
resursu unutar Kerberos sustava. On samo posjeduje TGT kartu i odgovarajucu sjednicki kijuc koji e
mu omoguditi da od TGS posluZitelja zatrazi pristup Zeljenom resursu. Upravo je to zadatak
KRB_TGS_REQ upita koji je opisan u koraku 3.
Zahtjev za pristup resursu sastoji se od tri dijela (Slika 4):

- ime principala resursa kojem klijent Zeli pristupiti (npr. SSH servis na udaljenom

posluzitelju),

- traZeno vrijeme trajanja karte,

- TGT karte pohranjene u prethodnom koraku,

- autentikatora.
Autentikator osigurava da je svaki zahtjev za pristup resursu jedinstven i potvrduje da korisnik
posjeduje tajni sjednicki klju¢ dogovoren u ranijim fazama komunikacije.

Klijent KDC posluzitelj (TGS)

ime servisa
TGT
 E— E
autentikator
Q vrijemne trajanja
KRB_TGS_REQ
Slika 4: KRB_TGS_REQ zahtjev

o (4) KRB_TGS_REP
Slicno kao i u drugom koraku, pri primanju zahtjeva klijenta KDC posluzitelj formira odgovor koji ¢e
sadrZavati novi sjednicki kjuc (engl. client-service session key) koji ¢e klijent koristiti za razmjenu
poruka sa resursom (posluZiteljem) kojem se zahtjeva pristup. Format ovog odgovora identic¢an je
onome u koraku 2, samo §to su vrijednosti unutar poruke razli¢ite. Dok je poruka 2 sadrzavala TGT
kartu i kljuc koji klijent koristi za razmjenu poruka s KDC posluziteljem, ova poruka sadrzava sjednicki
klju¢ za razmjenu poruka sa zahtijevanim resursom (posluziteljem) te TGS kartu za pristup istome.
Poruka se takoder sastoji od dva dijela. Prvi dio kriptiran je sjednickim kljucem dogovorenim u
koracima 11 2 izmedu klijenta i KDC (AS) posluzitelja, i sastoji se od sljedecih elemenata:
- ime principala resursa kojem klijent Zeli pristupiti (npr. SSH servis na udaljenom
posluzitelju),
- vrijeme trajanja karte,
- sjednicki klju¢ za razmjenu poruka sa resursom kojem se zahtjeva pristup (client - service
session key),
Ovaj dio poruke mogu dekriptirati samo KDC (AS) posluZzitelj i klijent, buduéi da su oni jedini koji
poznaju klju¢ dogovoren u koracima 11 2.
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Drugi dio poruke je TGS karta za pristup zatrazenom resursu. Sli¢no kao i TGT karta, ova ja karta
kriptirana tajnim kljucem koji dijele KDC posluZitelj i resurs (posluzitelj) (engl. service key) kojem je
zatrazen pristup. TGS karta sadrzi sljedece elemente:

- sjednicki klju¢ za razmjenu poruka sa resursom kojem se zahtjeva pristup (client - service

session key),

- ime principala klijenta,

- vrijeme trajanja karte,

- vremenska oznaka KDC posluZitelja,

- IP adresa klijenta.
Struktura opisanog KRB_TGS_REP zahtjeva prikazana je na sljedecoj slici (Slika 5).
KDC posluzitelj (TGS)

klijent client-service session key
ime principala resursa

vrijeme trajanja

| client-TGS session key 1

TGT

[ service key
KRB_TGS_REP
Slika 5: KRB_TGS_REP odgovor

Nakon $to klijent dekriptira primljenu poruku sjednickim klju¢em iz 1 i 2 koraka, dobivenu TGS kartu i
novi sjednicki kljuc takoder pohranjuje u cache memoriju. Pohranjene parametre klijent ée koristiti u
sljede¢em koraku prilikom pristupa trazenom resursu.

2.5. Sekundarni KDC posluzitelji

Osim primarnog KDC posluzitelja (eng. master KDC), u produkcijskim okruzenjima svakako je
preporucljivo koristenje jednog ili vise sekundarnih KDC posluzitelja (eng. slave KDC), koji ¢e preuzeti
ulogu u slucaju nedostupnosti primarnog posluZitelja. Na ovaj nacin podiZe se razina raspolozivosti
sustava, buduéi da u Kerberos sustavu primarni KDC posluzitelj predstavlja tzv. single point of failure
komponentu. Kada ne bi postojali sekundarni posluzitelji, nedostupnost primarnog KDC posluzitelja
rezultirala bi nemoguénoscu prijavljivanja u sustav svih korisnika, odnosno nemoguénos$éu uporabe
mreznih servisa u Kerberos sustavu.

Kod MIT implementacije Kerberos protokola specificno je da sekundarni posluzitelji mogu izdavati
karte korisnicima, odnosno omoguéiti im prijavu u sustav te pristup pojedinim servisima, medutim oni
nisu u moguénosti mijenjati podatke u Kerberos bazi. To znaci da sekundarni KDC posluzitelji sadrze
read-only kopiju podataka sa primarnog KDC posluZitelja te je sve promjene na bazi moguce raditi
iskljucivo na primarnom posluzitelju.

3. Implementacija Kerberos protokola na Linux operacijskom sustavu

Implementacija Kerberos sustava, neovisno o kojem se okruzenju i platformi radi, zahtjeva kvalitetno i
detaljno planiranje. Planiranje sustava podrazumijeva korake kao $to su odredivanje opsega sustava,
definiranje osnovnih parametara Kerberos protokola, odredivanje kriticnih posluzitelja i njihove
lokacije, odredivanje servisa i aplikacija koji ce koristiti Kerberos protokol, sigurnosne rizike i prijetnje
sustavu i sl.

Posebnu pozornost treba posvetiti raspoloZivosti Kerberos sustava, buduéi da o njemu ovisi velik broj
korisnika i servisa. Nadzor i pracenje rada sustava takoder mora biti temeljito i redovito, a u slucaju
problema sa radom moraju biti spremna rjeSenja koja ¢e u kratkom vremenu omoguditi vracanje
sustava u funkcionalno stanje. Takoder, u obzir treba uzeti i zastarjele sustave koji mogu imati
problema s koristenjem Kerberos protokola.

U nastavku dokumenta biti ¢e opisan postupak implementacije i uspostave Kerberos v5 sustava na
Linux operacijskom sustavu. Opisani su osnovni postupci instalacije sustava na Linux Debian
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platformi, a na konkretnom primjeru opisan je i postupak podesavanja KDC posluzitelja te klijentskih
racunala unutar Kerberos okruzenja.

3.1. Testno okruzenje

U svrhu testiranja implementacije Kerberos sustava u Linux okruzenju, implementiran je testni sustav
prikazan na sljedecoj slici (Slika 6).
KDC posluizitelj
kdec.test.hr
FTP posluzitelj
ftp.test.hr

KERBEROS REALM
TEST.HR

client.test.hr

(1)- zahtjev klifenta za TGT kartam

@ - klijent prima TGT kartu od KDC posluZitelja
@ - zahtjev za TGS kartom za pristup FTP servisu
@ - klijent prima TGS kartu za pristup FTP servisu
@ - zahtjev za pristup FTP servisu

(&) - FTP servis autenticira Klijenta

Slika 6: Testno okruZenje

3.2. Vremenske postavke

Buduéi da je vremenska sinkronizacija izmedu rac¢unala u Kerberos okruZenju neophodna za uspjesan
rad sustava, preporucljivo je da se prije instalacije potrebnih programskih paketa na svim racunalima
podesi vrijeme koristenjem NTP servisa.

To je moguce postié¢i koristenjem ntpdate programa kako je prikazano u nastavku:
# ntpdate -v zgl.ntp.carnet.hr
13 Oct 19:13:05 ntpdate[1014]: ntpdate 4.2.0a@l:4.2.0at+stable-2-r Sun Jan 9
16:13:28 CET 2005 (1)
14 Oct 09:45:52 ntpdate[1014]: step time server 161.53.160.4 offset
52366.767944 sec
Istu naredbu preporucljivo je redovito pokretati putem crond posluzitelja, kako bi se osigurala stalna
uskladenost vremenskih postavki na sustavu. Takoder, na taj nacin izbjeci ¢e se brojni problemi i

pogreske koje mogu nastati zbog vremenske razlike na pojedinim racunalima u Kerberos sustavu.
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3.3. Instalacija KDC posluzitelja

Postupak instalacije KDC posluZitelja na Debian operacijskim sustavima vrlo je jednostavan.
Koristenjem apt-get naredbe potrebno je instalirati minimalno sljedeée pakete: krb5-admin-

server i krb5-kdc. Postupak je sljedeci:
# apt-get install krb5-kdc
Reading Package Lists... Done
Building Dependency Tree... Done
krb5-kdc is already the newest version.
0 upgraded, O newly installed, O to remove and 5 not upgraded.
marlena:~# apt-get remove --purge krb5-kdc
Reading Package Lists... Done
Building Dependency Tree... Done
The following packages will be REMOVED:
krb5-kdc*
0 upgraded, O newly installed, 1 to remove and 5 not upgraded.
Need to get OB of archives.
After unpacking 315kB disk space will be freed.
Do you want to continue? [Y/n] Y
(Reading database ... 21463 files and directories currently installed.)
Removing krb5-kdc ...
Purging configuration files for krb5-kdc ...
dpkg - warning: while removing krb5-kdc, directory ~/etc/krb5kdc® not empty
so not removed.
marlena:~# apt-get install krb5-kdc
Reading Package Lists... Done
Building Dependency Tree... Done
Suggested packages:
krb5-admin-server
The following NEW packages will be installed:
krb5-kdc
0 upgraded, 1 newly installed, O to remove and 5 not upgraded.
Need to get OB/117kB of archives.
After unpacking 315kB of additional disk space will be used.

Preconfiguring packages ...
Debian Configuration

1 Configuring krb5-kdc |

By default, Kerberos4 requests are allowed from principals that do wot
require preauthentication. This allows Kerberos4 services to exist
while requiring most users to use KerberosS clients to get their initial
tickets. These tickets can then be converted to Kerberos4 tickets.
filternatively, the mode can be set to full, allowing Kerberos4 to get
initial tickets even when preauthentication would wormally be required,
or to disable, which will disable all Kerberos4 support.

Kerberos4 compatibility mode to use:
disable

full
nopreauth
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Debian Configuration

1 Configuring krb5-kdc |

By default, purging this package will not delete the KDC database in
svars1libskrbSkdcsprincipal since this database cannot be recovered once
it is deleted. If you wish to delete your KDC database when this
package is purged. knowing that purging this package will then mean
deleting all of the user accounts and passwords in the KDC, say yes.

Should the data be purged as well as the package files?

o>

Selecting previously deselected package krb5-kdc.
(Reading database ... 21440 files and directories currently installed.)
Unpacking krb5-kdc (from .../krb5-kdc_1.3.6-3_i386.deb) ...

Setting up krb5-kdc (1.3.6-3) ...

#

Tijekom postupka instalacije krb5-kdc programskog paketa od korisnika se zahtjeva da definira
potrebu za kompatibilno$éu v4 verzije Kerberos protokola te da li je potrebno brisanje baze Kerberos
korisnika ukoliko je ista prisutna na sustavu. Nakon odgovora na ova pitanja, postupak instalacije se
nastavlja.

Slican postupak potrebno je ponoviti i za krb5-admin-server programski paket:
# apt-get remove --purge krb5-admin-server
Reading Package Lists... Done
Building Dependency Tree... Done
The following packages will be REMOVED:
krb5-admin-server*
0 upgraded, O newly installed, 1 to remove and 5 not upgraded.
Need to get OB of archives.
After unpacking 274kB disk space will be freed.
Do you want to continue? [Y/n] Y
(Reading database ... 21480 files and directories currently installed.)
Removing krb5-admin-server ...
Stopping Kerberos Administration Servers: kadmind.
Purging configuration files for krb5-admin-server ...
marlena:~# apt-get install krb5-admin-server
Reading Package Lists... Done
Building Dependency Tree... Done
The following NEW packages will be installed:
krb5-admin-server
0 upgraded, 1 newly installed, O to remove and 5 not upgraded.
Need to get OB/95.2kB of archives.
After unpacking 274kB of additional disk space will be used.

Preconfiguring packages ...
Debian Configuration

Configuring krb5-admin-server
Setting up a Kerberos Realm

This package contains the administrative tools necessary to run on the
Kerberos master server. However, installing this package does not
automatically =et up a Kerberos realm. Doing so requires entering
passwords and as such is not well-suited for package installation. To
create the realm, run the krb5_newrealm command. You may also wish to
read -usrsshare/doc/krb5-kdc/README.KDC and the administration guide
found in the krb5-doc package.

Don’t forget to set up DNS information so your clients can find your KDC
and admin servers. Doing so is documented in the administration guide.

Selecting previously deselected package krb5-admin-server.
(Reading database ... 21463 files and directories currently installed.)
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Unpacking krb5-admin-server (from .../krb5-admin-server_1.3.6-3_i386.deb) ...
Setting up krb5-admin-server (1.3.6-3) ...

Nakon instalacije KDC posluzitelja i pripadajucih paketa moguce je krenuti sa podesavanjem

3.4. Podesavanje KDC posluzitelja

3.4.1. Uredivanje konfiguracijskih datoteka

Prvi korak podesavanja KDC posluzitelja je definiranje osnovnih parametara sustava, $to je moguce
postici uredivanjem Zetc/krb5.conf i Zetc/krb5kdc/kdc. conf konfiguracijskih datoteka.
U nastavku je prikazan primjer ovih datoteka za testno okruzenje opisano u ovom dokumentu. Sadrzaj

/etc/krb5. conf datoteke na KDC posluzitelju kdc. test.hr prikazan je u nastavku:
#
# krb5.conf
#
# globalne postavke sustava
[libdefaults]
default_realm = TEST.HR

# Parametri Kerberos realma

[realms]

TEST.-HR = {
kdc = kdc.test.hr
admin_server = kdc.test.hr
default_domain = test.hr

3

# Parametri koji opisuju vezu izmedu naziva domena i Kerberos realma
[domain_realm]

test.hr = TEST.HR

.test.hr = TEST.HR

# Biljezenje log zapisa

[logging]
kdc = FILE:/var/log/krb5kdc. log
admin_server = FILE:/var/log/kadmin.log
default = FILE:/var/log/krb5lib.log

Navedeni parametri definiraju ime Kerebros realm okruzenja, imena vaznijih posluZitelja u sustavu,
povezanost realma s nazivom domene, te lokacije na tvrdom disku na kojoj ¢e se biljeZiti log zapisi.
Slijedi uredivanje /etc/krb5kdc/kdc.conT datoteke (lokacija ove datoteke moZe varirati od

sustava do sustava, ovisno o nacinu instalacije paketa i distribuciji koja se koristi).
#
# kdc .conf
#
[kdcdefaults]
kdc_ports = 750,88

[realms]

TEST-HR = {
database_name = /var/lib/krb5kdc/principal
admin_keytab = FILE:/etc/krb5kdc/kadm5.keytab
acl_file = /etc/krb5kdc/kadm5.acl
key_stash_file = /etc/krb5kdc/stash
kdc_ports = 750,88
max_life = 10h Om Os
max_renewable_life = 7d Oh Om Os
master_key_type = des3-hmac-shal
supported_enctypes = des3-hmac-shal:normal des-cbc-crc:normal

des:normal des:v4 des:norealm des:onlyrealm des:afs3
default_principal_flags = +preauth

}

Navedenim postavkama definiraju se mrezni portovi koje e KDC posluzitelj koristiti, lokacije vaznijih
datoteka na tvrdom disku te neki dodatni parametri sustava. Detaljnije informacije o parametrima
kdc . conf datoteke moguce je naéi unutar pripadajucih man stranica.
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3.4.2. Inicijalizacija Kerberos baze

Nakon podesavanje osnovnih konfiguracijskih datoteka, moguce je pokrenuti postupak inicijalizacije
Kerberos baze u kojoj ¢e se nalaziti informacije o svim subjektima definiranog Kerberos realma.
Postupak je sljedeci:

# kdb5_util create -s

Loading random data

Initializing database "/var/lib/krb5kdc/principal®™ for realm "TEST.HR",

master key name “K/M@TEST.HR®

You will be prompted for the database Master Password.

It is important that you NOT FORGET this password.

Enter KDC database master key: ****x**x*

Re-enter KDC database master key to verify: *****ixx

Izvriavanje navedene naredbe rezultirati ce inicijalizacijom Kerberos baze
(/var/l1ib/krb5kdc/principal), pri ¢emu se od korisnika traze da navede tajni kljuc kojim se
kriptira Kerberos baza. Enkripcija Kerberos baze vrlo je vazan korak, buduéi da ona sadrzi podatke o
svim principalima sustava i njezino kompromitiranje ugrozilo bi cijeli Kerberos sustav.

Opcija —s rezultirati ¢e kreiranjem tzv. stash datoteke u kojoj ¢e biti pohranjen tajni klju¢ kojim je
baza kriptirana. Na ovaj nacin omogucuje se nesmetano pokretanje Kerberos posluzitelja prilikom
ponovnog pokretanja sustava (eng. reboot), bez intervencije sistem administratora. Ukoliko ova
datoteka ne bi postojala, prilikom svakog pokretanja sustava korisnik bi morao ruéno unijeti
odgovarajuci tajni kljuc sto bi bilo vrlo neprakticno.

Sadrzaj /var/1ib/krb5kdc direktorija sa kreiranim datotekama prikazan je u nastavku (kao $to je
ranije spomenuto sadrZaj navedenih datoteka je kriptiran tako da ih nije moguce pregledavati obi¢nim

uredivacem teksta).

# Is -al /var/lib/krb5kdc/

total 24

drwx------ 2 root root 4096 Sep 21 15:03 .

drwxr-xr-x 14 root root 4096 Sep 21 14:14 ..
1 root root 8192 Sep 21 15:03 principal

—rW-—————= 1 root root 8192 Sep 21 15:03 principal.kadm5
1 root root 0 Sep 21 15:03 principal.kadm5. lock
1 root root 0 Sep 21 15:03 principal.ok

3.4.3. Dodavanje Kerberos principala

Sljedeéi vazan korak nakon inicijalnog kreiranja Kerberos baze je njeno popunjavanje principalima,
odnosno subjektima koji e koristiti Kerberos sustav. U tu svrhu uobicajeno se koristi kadmin
program, koji predstavlja sucelje prema KDC administracijskom posluzitelju. Medutim, spomenuti
program odmah nakon inicijalizacije baze nije mogucée koristiti buduéi da u bazu nisu dodani
odgovarajuéi korisnicki racuni potrebni za administraciju sustava. Naime, za autentikaciju na KDC
administracijski posluzitelj kadmin program koristi autentikacijske parametre iz Kerberos baze koji
u ovom trenutku jos nisu definirani. Kako bi se uklonio ovaj problem, na KDC posluzitelju dostupan je
kadmin.local program koji izravno pristupa bazi bez potrebe za autentikacijom. Kako bi se
omogucilo koristenje kadmin programa, potrebno je pomoéu kadmin.local naredbe u Kerberos

bazu dodati odgovarajuéi korisnicki racun za administraciju Kerberos baze. Postupak je sljedeci:
#kadmin.local
Authenticating as principal root/admin@TEST.HR with password.

kadmin.local: addprinc admin/admin

WARNING: no policy specified for admin/admin@TEST.HR; defaulting to no policy
Enter password for principal "admin/admin@TEST.HR™":

Re-enter password for principal "admin/admin@TEST.HR™":

Principal "admin/admin@TEST.HR" created.

Nakon ovog koraka u bazu je dodan principal pod nazivom admin/admin putem kojeg ¢e se moci
pristupiti KDC administarcijskom posluzitelju koristenjem kadmin programa. Takoder, unutar
/etc/krb5kdc/kadm5.acl konfiguracijske datoteke potrebno je definirati ovlasti koje ¢e ovaj

korisnicki racun imati. Bududi da se radi o administratorskom racunu, dane su mu potpune ovlasti.
*/admin@TEST.HR =

Na slican nacin moguce je precizno definirati ovlasti za sve korisnike Kerberos sustava.Za detaljnije
informacije o sintaksi i nacinu uredivanja kadm.acl konfiguracijske datoteke korisnici se upucuju
na dokumentaciju Kerberos MIT programskog paketa [2].
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Nakon S$to je dodan administratorski korisnicki racun, administraciju Kerberos sustava moguce je

provoditi koristenjem kadmin programa s bilo kojeg racunala u Kerberos sustavu. Primjer:
# kadmin -p admin/admin

Authenticating as principal admin/admin with password.

Password for admin/admin@TEST.HR: *****

kadmin: ?

Available kadmin requests:

add_principal, addprinc, ank

Add principal
delete_principal, delprinc

Delete principal
modify_principal, modprinc

Modify principal
change_password, cpw Change password
get_principal, getprinc Get principal
list_principals, listprincs, get_principals, getprincs

List principals
add_policy, addpol Add policy
modify_policy, modpol Modify policy
delete_policy, delpol Delete policy
get_policy, getpol Get policy
list _policies, listpols, get policies, getpols

List policies

get_privs, getprivs Get privileges

ktadd, xst Add entry(s) to a keytab

ktremove, ktrem Remove entry(s) from a keytab

lock Lock database exclusively (use with extreme
caution!)

unlock Release exclusive database lock

list_requests, Ir, ? List available requests.

quit, exit, q Exit program.

Nakon uspjesne autentikacije, aktivira se konzola kadmin programa putem koje je moguéa daljnja
administracija Kerberos sustava. Listu dostupnih naredbi moguée je dobiti unosom znaka upitnika (?),
kao Sto je prikazano u prethodnom primjeru. U nastavku je prikazan primjer koristenja nekih od
vaznijih naredbi. Npr. listu svih korisnika u bazi moguce je dobiti zadavanjem naredbe
list_principals (skraceno listprincs), a nove principale (korisnike, racunala, servise i

sl.) moguce je dodati koristenjem naredbe add_principal (skraceno addprinc).

kadmin: listprincs

K/M@TEST .HR

admin/admin@TEST.HR

kadmin/admin@TEST .HR

kadmin/changepw@TEST - HR

kadmin/history@TEST.HR

krbtgt/TEST.HR@TEST -HR

kadmin: addprinc sjusic

WARNING: no policy specified for sjusic@TEST.HR; defaulting to no policy
Enter password for principal "sjusic@TEST.HR'": *****

Re-enter password for principal "SjJusic@TEST.HR™: *****

Principal "sjusic@TEST.HR" created.

kadmin: addprinc test

WARNING: no policy specified for test@TEST.HR; defaulting to no policy
Enter password for principal "test@TEST.HR": *****

Re-enter password for principal "test@TEST.HR™: *****

Principal "test@TEST.HR" created.

kadmin: listprincs
K/M@TEST -HR
admin/admin@TEST.HR
kadmin/admin@TEST.HR
kadmin/changepw@TEST -HR
kadmin/history@TEST -HR
krbtgt/TEST.HR@TEST - HR
SJuUsic@TEST.HR
test@TEST.HR

kadmin:

Revizija v1.1 CCERT-PUBDOC-2005-10-136 Stranica 17 / 22



ClRck CERT . s5005 U588

Na danom primjeru prikazan je postupak dodavanja dva korisnika u Kerberos sustav (korisnici test i
sjusic). Takoder, prilikom dodavanja svakog od korisnika potrebno je definirati i zaporku koja ¢e se
koristiti za generiranje tajnog kljuca koji e korisnik dijeliti s KDC posluziteljem.

Na sli¢an nacin potrebno je u bazu KDC posluzitelja dodati i ostale principale Kerberos sustava. U
nasem primjeru radi se o klijentu koji e koristi Kerberos servise (client.test._hr) te posluzitelju
na kojem je pokrenut FTP posluZitelj sa Kerberos podrskom (Ftp.test.hr). Naravno, u stvarnim
informacijskim sustavima, isti postupak potrebno je provesti za sve entitete koji ée biti dio Kerberos

sustava.
kadmin: addprinc -randkey host/ftp.test.hr
WARNING: no policy specified for host/ftp.test_.hr@TEST.HR; defaulting to no
policy
Principal "host/ftp.test.hr@TEST.HR" created.

kadmin: addprinc -randkey host/kdc.test.hr

WARNING: no policy specified for host/kdc.test.hr@TEST.HR; defaulting to no
policy

Principal "host/kdc.test.hr@TEST.HR" created.

kadmin: addprinc -randkey host/client.test.hr

WARNING: no policy specified for host/client.test.hr@TEST.HR; defaulting to
no policy

Principal "host/client.test.hr@TEST.HR" created.

kadmin: listprincs
K/M@TEST .HR
admin/admin@TEST.HR
host/client.test_hr@TEST.HR
host/ftp.test.hr@TEST.HR
host/kdc.test.hr@TEST.HR
kadmin/admin@TEST.HR
kadmin/changepw@TEST -HR
kadmin/history@TEST -HR
krbtgt/TEST.HR@TEST -HR
SJuUsic@TEST.HR
test@TEST.HR

kadmin:

Prilikom dodavanja principala koji opisuju rac¢unala i servise (npr. host/ftp.test_hr ili
ftp/ftp.test._hr) potrebno je koristiti parametar randkey koji ¢e omoguéiti automatsko
definiranje tajnog klju¢a bez potrebe za unosom zaporke. Buduéi da se o ovom slucaju radi o
principalima koji se nece interaktivno prijavljivati u sustav, koristenje zaporke prilikom generiranja
Kerberos karti bilo bi vrlo neprakti¢no.
Osim pojedinacnih racunala i posluZitelja, u Kerberos bazu potrebno je dodati i sve principale koji
opisuju servise koji ¢e se koristiti unutar Kerberos sustava (npr. ssh, ftp i sl.). Za razliku od host
principala koji imaju format host/<ime racunala> (npr. host/ftp.test.hr), principali za
servise  imaju oblik  servis/<ime racunala> (npr. ftp/ftp.test.hr,
ssh/ftp.test_hrisl).
U nastavku je prikazan primjer dodavanja principala za FTP servis pokrenut na posluzitelju
ftp.test.hr.

kadmin: addprinc -randkey ftp/ftp.test.hr

WARNING: no policy specified for ftp/ftp.test.hr@TEST.HR; defaulting to no

E?:;g¥pal "ftp/ftp.test.hr@TEST.HR" created.
Tajni kljuéevi koji su generirani za pojedina rac¢unala i servise u ovome su trenutku pohranjeni u
Kerberos bazi na KDC posluzitelju. Buduéi da se radi o tajnom parametru koji KDC posluzitelj dijeli sa
pojedinim principalima u Kerberos okruzenju, iste kljuceve biti ¢e potrebno prebaciti na odgovarajuca
racunala. Konkretno, u ovom primjeru potrebno je na racunalo Ftp.test.hr prebaciti kljuceva za
principale ftp/ftp.test.hr i host/ftp.test.hr. Na racunalo client.test.hr
potrebno je prebaciti samo klju¢ za principal host/client.test_hr, buduéi da njemu nije

pokrenut niti jedan servis.
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3.5. Podesavanje klijentskih racunala

Svi klijenti i aplikacijski posluZzitelji sa podrskom za Kerberos protokol mogu se smatrati Kerberos
klijentima. Osim ranije opisanog podesavanja KDC posluZitelja, za uspjeSno prijavljivanje u sustav i
koristenje pojedinih servisa potrebna su odredena podesavanja na svim klijentima u Kerberos sustavu.
Potrebno je instalirati odredene programske biblioteke, kreirati potrebne konfiguracijske datoteke te
ucitati potrebne kljuceve u keytab datoteke o kojima Ce vise rije¢i biti u nastavku dokumenta.
Naravno, u Kerberos bazu na KDC posluzitelju potrebno je dodati odgovarajucée principale koji opisuju
svako klijentsko rac¢unalo i servis u Kerberos okruzenju. Dodavanje principala u bazu moguce je obaviti
ili lokalno na KDC posluzitelju koristenjem kadmin. local ili kadmin programa, ili udaljeno sa
nekog od klijenata koristenjem kadmin aplikacije. U primjeru koji je koristen u svrhu izrade ovog
dokumenta, principali za Kerberos klijentska racunala i servise veé su dodani u Kerberos bazu na KDC
posluzitelju.

3.6. Instalacija klijentskih programskih paketa

Instalacija programskih paketa na Kerberos klijentima ovisi o funkciji koju pojedino rac¢unalo obavlja.
Na rac¢unalu koje se iskljucivo koristi kao klijent za pristup ostalim servisima u Kerberos okruzenju
dovoljno je instalirati osnovne programske pakete koji ¢e osigurati Kerberos podrsku. Na Linux Debian
sustavu koji je koristen kao testna platforma za izradu ovog dokumenta instalirani su sljededi
programski paketi krb5-user, libkrb53 i krb5-config. Dodatno, na posluzitelju
ftp.test.hr koji ujedno obavlja i funkciju FTP posluzitelja instaliran je i krb5-Ftpd programski
paket, dok je na klijentskom rac¢unalu instaliran paket krb5-clients koji sadrzi razlicite klijentske
aplikacije za pristup servisima sa ugradenom Kerberos podrskom. Za prijavljivanje klijenata u sustav
vazna je biblioteka Bibkrb53 te programski paket krb5-user koji sadrzi programe kao $to su
kinit, klist, kdestroy, ktutil i sl.

Naravno, imena navedenih programskih paketa razlikuju se izmedu pojedinih Linux distribucija.
Takoder, na klijentskim racunalima moguce je instalirati i PAM modul za Kerberos autentikaciju, kako
bi se omogudilo koristenje Kerberos protokola za razlicite se servise na sustavu. PAM modul za
Kerberos autentikaciju na Linux Debian sustavu dolazi u paketu pod nazivom libpam-krbb5, i

moguce ga je jednostavno instalirati koriStenjem apt.-get naredbe.
# apt-get install libpam-krb5

3.7. Podesavanje klijentskih racunala

Podesavanje klijentskih racunala prilicno je jednostavno i svodi se na uredivanje krb5.conf
konfiguracijske datoteke te ucitavanje potrebnih kljuceva u lokalnu krb5.keytab datoteku s KDC
posluzitelja. Krb5.conf konfiguracijsku datoteku najjednostavnije je kopirati s KDC posluzitelja,
buduéi da su u njoj navedeni svi potrebni parametri. Postupak prebacivanja i ucitavanja kljuceva
nesto je sloZeniji i opisan je u nastavku.

Prebacivanje kljuceva iz Kerberos baze na ostala racunala u sustavu provodi se putem ranije
spomenutih keytab datoteka. Keytab datoteka sadrzi jedan ili viSe kljuceva koji se koriste za
komunikaciju s KDC posluZiteljem i mora biti prisutna na svim posluZiteljima u Kerberos sustavu.
Razlog tome jasan je sam po sebi ukoliko se uzme u obzir sam nacin na koji radi Kerberos protokol. U
opisu rada protokola navedeno je kako svaki principal u Kerberos sustavu s KDC posluziteljem dijeli
tajnu, odnosno tajni klju¢, koji se koristi za enkripciju paketa koji se razmjenjuju s KDC posluziteljem.
U sluéaju principala koji opisuju korisnicke racune, ova "tajna" predstavljena je u obliku Aash
vrijednosti zaporke koju korisnik upisuje kada se Zeli prijaviti u sustav. Buduéi da principali koji
opisuju pojedina racunala i servise u Kerberos sustavu ne mogu interaktivno unositi zaporke prilikom
komunikacije s KDC posluziteljem, u tu svrhu se koriste keytab datoteke koje sadrze tajni kljuc koji
pojedini principal dijeli s KDC posluziteljem. Upravo je zato na svim posluZiteljima koji sudjeluju u
Kerberos komunikaciji potrebno podesiti odgovarajuée keytab datoteke koje ée sadrzavati tajne
kljuceve potrebne za komunikaciju s KDC posluziteljem.

Bududéi da keytab datoteke imaju specifican format i strukturu, s Kerberos programskim paketom dolazi
specijalizirani ktutil program za njihovo uredivanje. U nastavku dokumenta prikazan je postupak
prebacivanja kljuceva iz Kerberos baze na KDC posluzitelju na pojedina ra¢unala u Kerberos sustavu.
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U prvom koraku potrebno je iz Kerberos baze izvesti (engl. export) zeljene kljuceve u privremene
keytab datoteke koje ¢e se kasnije sigurnim putem prebaciti na drugo rac¢unala. Pojam "sigurnim

putem" vrlo je vazan, buduéi da keytab datoteke sadrze tajne kljuceve kljucne za Kerberos
komunikaciju te ih je kao takve potrebno i tretirati. U sljedeéem primjeru iz baze su izvuceni kljucevi

za principale host/ftp.test.hr, host/client.test_hri ftp/ftp.test.hr.
kadmin.local: ktadd -k /tmp/host.ftp.keytab host/ftp.test.hr

kadmin.local: ktadd -k /tmp/host.client.keytab host/client.test.hr
kadmin.local: ktadd -k /tmp/ftp.ftp.keytab ftp/ftp.test.hr

Iz prikazanog primjera, moze se vidjeti da se izvoZenje tajnog kljuca u keytab datoteku provodi
koristenjem ktadd naredbe unutar kadmin programa. IzvrSavanje prikazanih naredbi rezultirati e
trima datotekama u tmp direktoriju koje sadrze tajne kljuceve principala host/ftp.test.hr,
host/client.test.hriftp/ftp.test._hr.

# Is —al

total 20

drwxrwxrwt 2 root root 4096 Oct 3 16:06 .
drwxr-xr-x 21 root root 4096 Jun 18 17:54 ..

—-rW-——————— 1 root root 150 Oct 3 15:59 ftp.ftp.keytab
—rW——————— 1 root root 152 Oct 3 15:59 host.client.keytab
—rW-————=—= 1 root root 152 Oct 3 15:59 host.ftp.keytab

Navedene datoteke potrebno je "sigurnim putem" prenijeti na odgovarajua racunala. Tijekom
testiranja u ovu je svrhu koristen Secure Copy (scp) protokol (sam postupak prebacivanja datoteka
nije prikazan s obzirom da nije direktno vezan uz sam Kerberos protokol).

Nakon sto su datoteke prebacene na pojedina racunala, potrebno je iz njih izvesti kljuceve te ih
ucitati u globalnu keytab datoteku sustava (/etc/krb5.keytab), koja e se koristiti prilikom
komunikacije s KDC posluziteljem. Postupak dodavanja klju¢a u navedenu datoteku provodi se

koristenjem ranije spomenutog ktuti I programa.
ktutil: rkt host.ftp.keytab

ktutil: rkt ftp.ftp.keytab

ktutil: 1

slot KVNO Principal

host/ftp.test.hr@TEST.HR
host/ftp.test.hr@TEST.HR
ftp/ftp.test_hr@TEST.HR
ftp/ftp.test.hr@TEST.HR
ktutil: wkt /etc/krb5

Naredbom rkt prvo su ucitani kljucevi iz keytab datoteka host.ftp.keytab i
ftp.ftp._keytab datoteka, nakon cega su isti naredbom wkt zapisani u /etc/krb5 _keytab
datoteku. Naredbom 1 (list) moguce je vidjeti kljuceve koji su ucitani unutar ktutil programa.
Kl ist naredbom moguce je provjeriti sadrZaj datoteke Zetc/krb5.keytab datoteke, odnosno da
li su u njoj sadrzani svi potrebni kljucevi.

# klist -k

Keytab name: FILE:/etc/krb5.keytab

KVNO Principal

9
9
3
3

A WN P

9 host/ftp.test_hr@TEST.HR
9 host/ftp.test_hr@TEST.HR
3 ftp/ftp.test_hr@TEST.HR
3 ftp/ftp.test.hr@TEST.HR

Identican postupak potrebno je ponoviti i na svim ostalim racunalima u Kerberos sustavu. U ovom
primjeru  potrebno je na racunalo klijent.test_hr prebaciti keytab datoteku
host/klijent.test._hr te ktutil programom ucitati odgovarajuée kljuceve u lokalnu
/etc/krb5.keytab datoteku. Nakon $to su u Kerberos bazu dodani svi potrebni principali i nakon
$to su na klijentskim racunalima podeseni svi parametri i u¢itani odgovarajuci kljuevi unutar keytab
datoteka, moguée je koristiti Kerberos autentikaciju za pristup servisima sa ugradenom Kerberos
podrskom.
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3.7.1. Prijavljivanje u sustav

U nastavku poglavlja opisan je proces prijavljivanja u sustav koristenjem Kerberos protokola. Opisane
su naredbe koje se pritom koriste te log zapisi sa KDC posluzitelja koji dodatno pojasnjavaju cijeli
proces.

Postupak prijavljivanja u sustav inicira se koristenjem Kinit naredbe. Nakon zadavanja kinit
naredbe, od korisnika se traze da unese odgovarajuéu korisnicku zaporku.

client$ kinit sjusic

Password for sjusic@TEST.HR: *****

Ukoliko opisani korak prode bez greske, korisnik se uspjesSno autenticirao kod KDC posluzitelja i od
njega dobio TGT kartu koju e kasnije koristiti za pristup ostalim servisima. Korisnicke karte

uobicajeno su pohranjene u tmp direktoriju i moguce ih je pregledati koristenjem k1 i st naredbe.
client$ klist

Ticket cache: FILE:/tmp/krb5cc_1003

Default principal: sjusic@TEST.HR

Valid starting Expires Service principal
10/13/05 11:03:24 10/13/05 21:03:24 Kkrbtgt/TEST.HR@TEST.HR

Kerberos 4 ticket cache: /tmp/tktl1003
klist: You have no tickets cached

Dobiveni ispis prikazuje da je TGT karta za korisnika sjusic pohranjena u datoteci

/tmp/krb5cc_1003. Log zapis na KDC posluzitelju takoder potvrduje proces izdavanja TGT karte.
Oct 13 11:08:40 kdc krb5kdc[854](info): AS_REQ (7 etypes {18 17 16 23 1 3 2})
161.53.64.12: ISSUE: authtime 1129194520, etypes {rep=16 tkt=16 ses=16},
SJusic@TEST.HR for krbtgt/TEST.HR@TEST.HR

Nakon sto korisnik posjeduje TGT kartu, moguc je pristup ostalim servisima u Kerberos okruzenju. U
nasem primjeru prikazan je primjer autentikacije prema FTP posluzitelju sa ugradenom Kerberos
podrskom.

Koristenjem FTP klijentskog programa prikazan je postupak prijave na FTP posluZitelj na adresi
ftp.test.hr.

client~$ ftp ftp.test.hr

Connected to ftp.test.hr.

220 ftp FTP server (Version 5.60) ready.

334 Using authentication type GSSAPI; ADAT must follow

KERBEROS_V4 accepted as authentication type

Kerberos V4 krb_mk_req failed: You have no tickets cached

Remote system type is UNIX.

Using binary mode to transfer files

ftp>
Postupak autentikacije uspje$no je izvrSen, pri ¢emu od FTP servis od korisnika nije traZio unos
korisnickog imena niti zaporke. Cijeli proces za korisnika je potpuno transparentan, a autentikacija je
provedena koristenjem Kerberos karata. Ponovno zadavanje klist naredbe pokazuje da je na

klijentskom racunalu osim ranije dobivene TGT karte, pohranjena i nova karta za pristup FTP servisu.
client~$ klist

Ticket cache: FILE:/tmp/krb5cc_1003

Default principal: sjusic@TEST.HR

Valid starting Expires Service principal
10/13/05 11:08:40 10/13/05 21:08:40 krbtgt/TEST.HR@TEST.HR
10/13/05 11:12:01 10/13/05 21:08:40 ftp/ftp.test .hr@TEST.HR
10/13/705 11:12:01 10/13/05 21:08:40 host/ftp.test_hr@TEST.HR

Kerberos 4 ticket cache: /tmp/tktl1003

klist: You have no tickets cached
Log zapisi na KDC posluzitelju potvrduju i ovaj postupak.

Oct 13 11:12:01 kdc krb5kdc[854](info): TGS_REQ (7 etypes {18 17 16 23 1 3
2}) 161.53.64.12: ISSUE: authtime 1129194520, etypes {rep=16 tkt=16 ses=16},
SJusic@TEST.HR for ftp/ftp.test.hr@TEST.HR

Oct 13 11:12:01 kdc krb5kdc[854](info): TGS_REQ (7 etypes {18 17 16 23 1 3

2}) 161.53.64.12: ISSUE: authtime 1129194520, etypes {rep=16 tkt=16 ses=16},
SJusic@TEST.HR for host/ftp.test.hr@TEST.HR
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Na slican nacin moguce je pristupiti i svim drugim servisima u Kerberos sustavu, za koji postoje
odgovarajuéi principali u Kerberos bazi i na kojima su pokrenuti servisi sa ugradenom Kerberos
podrskom.

Kerberos autentikaciju moguce je podesiti i koristenjem PAM modula, ranije spomenutog u poglavlju

3.6. U tom slucaju potrebno je u Zetc/pam.d/common-auth datoteci unijeti sljedece parametre.
auth sufficient pam_krb5.so
auth required pam_unix.so nullok_secure try_ first_pass

Navedene linije omoguditi ¢e da razlicite aplikacije na sustavu koriste Kerberos autentikaciju
koristenjem pam_krb5.so PAM modula. Nakon prikazanih izmjena, interaktivno prijavljivanje u

sustav putem login programa izgledati ce:
Debian GNU/Linux testing/unstable ftp ttyl

ftp login: sjusic

Password for sjusic@ZESOIl.FER.HR: ******

# id

uid=1001(sjusic) gid=1001(sjusic) groups=1001(sjusic)

4. Zakljucak

U dokumentu je dan detaljan pregled osnovnih znacajki Kerberos protokola te postupak njegove
implementacije u Linux okruZenjima. Za razliku od novijih generacija Windows operacijskih sustava,
gdje se Kerberos protokol koristi kao primarni autentikacijski mehanizam ugraden u jezgru sustava i
kao takav je potpuno transparentan za vecinu korisnika, postupak implementacije u Linux okruZenjima
nesto je slozeniji. UspjeSna implementacija od sistem administratora zahtjeva odredeno poznavanje
nacina rada Kerberos protokola, te iskustvo u radu s Linux/Unix operacijskim sustavima. Pritom treba
napomenuti da je kao testna platforma koristen Linux Debian operacijski sustav te da su sva
podesavanja sustava bila provedena rucno u skladu s dokumentacijom programskog paketa. Kod nekih
komercijalnih Linux operacijskih sustava kao $to su Linux Red Hat i Linux Novell, moguce je ocekivati
da je postupak implementacije sustava olakSan specijaliziranim alatima koji korisnika vode kroz
proces instalacije i podeSavanja sustava. No, usprkos nesto kompleksnijem procesu instalacije, nakon
Sto je sustav uspjesno uspostavljen, sve prednosti Kerberos protokola vrlo brzo dolaze do izrazaja.
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