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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediSte za sigurnost

racunalnih mreza i sustava.

LS&S , www.lss.hr - laboratorij za sustave 1 signale pri Zavodu za
elektronicke sustave 1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Jedan od vaznih aspekata zastite digitalnih podataka pohranjenih na tvrdim diskovima racunala od
neovlastenog pristupa je enkripcija datote¢nog sustava. Ovom metodom moguce je zastititi povjerljive
podatke pohranjene na tvrdom disku u slucaju gubitka ili krade prijenosnog racunala, kao i u slucaju
pristupa povjerljivim podacima od strane neovlastenog napadaca koji je ostvario fizicki pristup
racunalu. Moderni operacijski sustavi dolaze s ve¢ ugradenim mehanizmima za enkripciju podataka
pohranjenih na tvrdim diskovima, ali se u tu svrhu mogu koristiti i dodatna aplikacijska rjeSenja i
sustavi kao funkcionalna nadogradnja na mehanizme samog operacijskog sustava. Time je moguce
poboljsati ve¢ postojecu funkcionalnost operacijskog sustava ili dodati posve novu funkcionalnost.
Glavni zahtjevi prilikom koriStenja mehanizama za enkripciju podataka na tvrdim diskovima su
dovoljna razina zastite podataka i jednostavnost koristenja. Neki od osnovnih zahtjeva koje sustav za
enkripciju podataka mora zadovoljiti su:

e  Zastita sadrZaja kriptiranih datoteka — osim Sto sadrzaj kriptiranih datoteka mora biti
nerazumljiv korisniku koji nema odgovarajuéi pristupni klju¢, sama metoda enkripcije
podataka mora biti otporna na moguce napade i otkrivanje kljuca korisnika.

e Zastita osjetljivih meta podataka —uz sami sadrzaj datoteke, potrebno je zastititi i meta
podatke vezane uz samu datoteku koji neovlastenom korisniku mogu otkriti povjerljive
informacije. Poseban naglasak je na onemogucavanju Citanje imena kriptiranih datoteka, bez
odgovarajuceg kljuca.

e Transparentan pristup datotekama — kriptirane datoteke ne bi se smjele razlikovati od
obicnih datoteka pohranjenih na disku (jednom kada korisnik unese ispravan kljuc), tj.
pristup tim datotekama od strane aplikacija mora biti transparentan za krajnjeg korisnika.

e Transparentne performanse — brzina pisanja i Citanja podatka na kriptiranom datote¢nom
sustavu neizbjezno je manja od one na uobicajenim datote¢nim sustavima. Unato¢ tome,
kriptirani sustav morao bi biti izveden tako da se ne naruSi normalan rad korisnika na
racunalu i na taj nacin obeshrabri korisnika da koristi enkripciju datotecnog sustava.

e Istovremeni pristup — sustav mora omogucavati istovremeni pristup kriptiranim datotekama
svim korisnicima i procesima koji posjeduju ovlasti pristupa tj. pristupne kljuceve.

e Zastita mreZnog prometa — prilikom koriStenja distribuiranih datote¢nih sustava, postoji
moguénost prisluskivanja mreznog prometa od strane napadaca, u svrhu prikupljanja
osjetljivih informacija. Ukoliko su podaci na distribuiranom datote¢nom sustavu kriptirani,
neophodno je da se u takvom obliku prenose i putem racunalne mreze.

e Jednostavno upravljanje kljuéevima — pristup zasti¢enim podacima ostvaruje se pomocu
korisni¢kih klju€eva. Sustav mora biti izveden tako da od korisnika ne zahtijeva unoSenje
kljuceva prilikom svake operacije Citanja i pisanja po datotecnom sustavu, ve¢ da se jednom
unesen klju¢ smatra pouzdanim sve dok traje korisnicka sjednica.

TrueCrypt je softversko rjeSenje za uspostavu i odrzavanje on-the-fly enkripcije Windows datotecnih
sustava. On-the-fly enkripcija podataka znaci da se podaci automatski enkriptiraju ili dekriptiraju
prilikom pohrane ili dohvata podataka s diska bez ikakve intervencije korisnika. Podaci pohranjeni
unutar kriptiranog datotecnog sustava ne mogu se proCitati (dekriptirati) bez poznavanja ispravne
zaporke ili posjedovanja ispravnog klju¢a. TrueCrypt, uz kriptiranje samog sadrzaja datoteka
pohranjenih unutar kriptiranog datote¢nog sustava, kriptira i meta podatke vezane uz datoteke (kao Sto
su imena datoteka). Podatke koje dekriptira TrueCrypt niti u jednom trenutku ne pohranjuje u
permanentnu memoriju racunala, ve¢ se dekriptirani ¢uvaju isklju¢ivo u RAM-u racunala.
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2.  Moguénosti TrueCrypt alata

TrueCrypt programski alat sluzi za kriptiranje Windows FAT i NTFS datotecnih sustava. Pomoc¢u
TrueCrypt-a moguce je:

e  kriptirati kompletne Windows particije,

e  kriptirati samo dio ve¢ postojece Windows particije, u ovom slucaju TrueCrypt stvara novu
kriptiranu virtualnu Windows particiju kojoj se pristupa posve jednako kao i normalnoj
Windows particiji.

Dodatna moguénost TrueCrypt alata je stvaranje skrivenih particija. Osim $to su kriptirane, ove
particije su i nevidljive korisnicima koji ne znaju za njih (nije ih moguée vidjeti iz programskih alata
kao $to je npr. Windows Explorer). Isklju¢ivo oni korisnici koji znaju da postoji skrivena particija
mogu joj 1 pristupiti.

Za kriptiranje datote¢nog sustava TrueCrypt moze koristiti sljedece kriptografske algoritme:

e AES - TrueCrypt koristi AES s 14 iteracija uz primjenu 256 bitnog kljuca (AES-256) u
LRW nadinu rada.

e Blowfish — koristi se 16 iteracija i 448 bitni klju¢ u LRW nacinu rada.

e CASTS5 — koristi se 128 bitni klju¢, za kriptiranje se koriste 64 bitni blokovi podataka i
LRW nacin rada.

e Serpent — koristi se veli¢ina kljua od 256 bita, kriptiraju se blokovi od 128 bita uz
primjenu LRW nacina rada.

e Triple DES — za kriptiranje se koriste tri nezavisna kljuca veli¢ine 56 bita u LRW nacinu
rada. Ovaj algoritam za kriptiranje je dosta sporiji u odnosu na ostale algoritme koje
TrueCrypt podrzava.

e  Twofish — kriptiranje je izvedeno 256 bitnim klju¢em u LRW nacinu rada, kriptiraju se 128
bitni blokovi podataka.

e AES-Twofish — u ovom nacinu rada se za kriptiranje podataka koriste dva algoritma u
kaskadi (podaci se prvo kriptiraju jednim algoritmom (AES) a odmah nakon toga drugim
algoritmom (Twofish)). Kljucevi obaju algoritama su medusobno razli¢iti i nezavisni.

e AES-Twofish-Serpent — za kriptiranje se koriste tri algoritma u kaskadi. Algoritmi imaju
razli¢ite i medusobno nezavisne kljuceve.

e Serpent-AES — za kriptiranje se koriste dva algoritma u kaskadi. Algoritmi imaju razlicite i
medusobno nezavisne kljuceve.

e Serpent-Twofish-AES - za kriptiranje se koriste tri algoritma u kaskadi. Algoritmi imaju
razli¢ite i medusobno nezavisne kljuceve.

e Twofish-Serpent - za kriptiranje se koriste dva algoritma u kaskadi. Algoritmi imaju
razli¢ite i medusobno nezavisne kljuceve.

TrueCrypt koristi nekoliko razlicitih hash algoritama u svrhu generiranja pseudo slucajnih brojeva.
Sljedec¢i hash algoritmi su podrZani:

e  Whirlpool — generira hash velic¢ine 512 bita,

e SHA-1 — generira hash veli¢ina 160 bita.

e RIPEMD-160 — generira hash velic¢ine 160 bita.

Operativni sustavi koje trenutno podrzava TrueCrypt su:
Windows XP
Windows XP x64 Edition
Windows 2000
Windows Server 2003
Windows Server 2003 x64 Edition
Linux (jezgra 2.6.5 ili novija)
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3. Kreiranje kriptirane Windows particije

Kako bi se kreirala nova kriptirana Windows particija, u glavnom prozoru TruCrypt alata (prikazan na
slici Slika 1) potrebno je odabrati opciju Create Volume.

E TrueCrypt _
File Volumes Eeyfiles Tools Settings Help Homepage

Drive | Yolume Size | Encryption Algorkhen | Type | &
g F:
G 5]
e H:
e [
g ]z
G
Gl || -
M
S M
i O
G P
)
e R
g S V

| & Select Fle... |
[ Mevar save history Youme Tools... | Select Device... |
P [ T |

Slika 1: Glavni prozor TrueCrypt alata

Nakon odabira ove opcije otvara se novi prozor prikazan na slici Slika 2 u kojem je potrebno odabrati
da li ¢e se kreirati standardna Truecrypt particija ili skrivena TrueCrypt particija.

E' TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

(¥ Craate a standard TrusCrypt volume
" Create a hiddsn TrueCrypt volums

Thiss wizard will hetlp vou bo create a new TrueCrypt volme.

Impartant: Collection of randam data has begun. The data wil be
used in generating the master key, the secondary key (LRW mode),
and salt, for the rew volume, The collected data include your
fouse movements within this window, keyvstrokes, and other data
obtained from the system, The data should be as random as
possible, so the meore randomby and the longer you mave the
miolse, the bather,

What i & hidden volume? |

|Ha|p| | hets Cancel

Slika 2: Odabir vrste particije
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Nakon odabira vrste particije otvara se prozor (Slika 3) u kojem je potrebno odrediti fizicku lokaciju
novokreirane particije. Fizicka lokacija moze biti datoteka (ova opcija se koristi u sluc¢aju da se Zeli
kriptirati samo dio ve¢ postojece particije) ili neka ve¢ postojeca Windows particija.

E' TrueCrypt Volume Creation Wizard

Volume Location
| Di\tmoibest v|  SelectFie...
[+ Mever save history Select Device. .,

You can create file-hosted wolumes or encrypt antire hard disk.
partitions, foppy disks, LISE memory sticks, and other storage
devices. Chek “Select File... to specify the name and path of the
Filx bo be created to host the new volume, or click ‘Salect Denvdce.. '
to choose & partition or device ko encrypt,

Warring: IF you encrypt a partition or & device, & data currently
stored on the partition ce the devios will be erased,

Hep | <prev Cancel

Slika 3: Odabir fizicke lokacije novokreirane particije

Nakon $to je odabrana fizicka lokacija mogucée je podesiti koji ¢e algoritam za kriptiranje i hash
algoritam biti koriSteni za enkripciju nove particije (Slika 4).

E' TrueCrypt Volume Creation Wizard
Encryption Options

Encryption Algarithm

| Triphe €S ~| Tast

Triple DES, published in 1978, is 3 Rerations of the DES cpher
designed by TEM and NSA {1976), It operates in LRW mode and
uses 3 independent 56-bit kays (1 per beration) and 64-bit

Block. Mate that this cpher is very slow,
Hash Algorkthn
| RIPEMD-160 -
Hep | <erev | met> | Cancel

Slika 4: Odabir algoritma za kriptiranje.

Isto tako, odabirom opcije Benchmark u ovom prozoru, moguée je dobiti usporedni prikaz
performansi pojedinih algoritama za kriptiranje na racunalu na kojem je TrueCrypt instaliran (Slika 5).
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Buffer Size: |1 ME -

TrueCrypt - Encryption Algorithm Benchmark

Sort Method: [Mean Speed (Descending)  + |

Algovithm

Twafish

CASTS

Blowfish

SETpENL

AES-Trofish

BES

Twfish-Serpent
Serpent-AES
Serpent-Twofish-AES
BES-Twifish-Gerpent
Triple DES

Encryption
7.2 MBjs
30,8 MB/s
17.1 MBjs
4.7 MBJ:
21,2 MBJs
18.6 MB/s
156 MBjs
14,2 Mijs
11.5 ME)s
10.6 MB/s

8.4 MBfs

Decryption
I79Mafs
31,8 MBfs
36,0 MBjs
24,4 MB/s
17.7 MBJs
16,4 MB/s
14,4 MBfs
14,6 MBfs
10.7 MB/J=

&.1 MB/s
B.7 MBIs

Mean

37.5 ME)s
31.3 MBjs
27,0 MBjs
24.6 MBjz
19.4 MB/s
17.5 MBfs
15.0 MBj's
14.4 M85
1L.1 MBfs

9.4 ME s

B.6 M5

|Baenchmark|
_ G|

Speed is affecked
by CPU load and
shorage device
charackeristics,

These becks baks
place in FLAM.

Slika 5: Usporedba performansi pojedinih algoritama za kriptiranje

E' TrueCrypt Volume Creation Wizard

Help

Volume Size

Lo " KB

Free space on drive D¢ is 8069.28 MB.

I < Prey | Next =

* MB

Please specfy the sive of the volume o create, The minimum
possible size of & FAT volumes is 19 KB. The mininum possibls sze
of an NTFS volume is 2526 KB, The maximum possible size of &
file=hosted volume is imitad by the hosting fle system. Any
file-tuosted wolume to be stored on FATSZ file system cannat be
larger than 4 GB.

Cancel

Nakon odabira algoritma za kriptiranje potrebno je odrediti veli¢inu nove particije (Slika 6) i odabrati
zaporku za pristup particiji (Slika 7).

Slika 6: Odabir veli€ine particije

CCERT-PUBDOC-2005-12-142
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E' TrueCrypt Volume Creation Wizard

Volume Password

S

| e ——

Confirm;
[ Display password

[T Use keyfiles g

It & wery important that you choose a good pesswond, You should

avioid chooging one that containg only & singe word that can be

Found in a dctionaey (or & combination of 2, 3, or 4 such words). It

should not contain sy names or dates of birth, It should not be easy

ba guess. A good password is a random combination of upper and

_h#e;tcase letters, nurmbers, and special characters, such s @~ = 4§
+ eic.

We recammend choosing & passwerd corsisting of more than 20
characters (the longer, the betber), The maximum password length is
&4 charackers.

Cancel

< Prey | Ne:':l::l

b |

Slika 7: Podesavanje zaporke za pristup particiji

Na kraju je potrebno odabrati vrstu datote¢nog sustava (FAT ili NTFS) i pokrenuti formatiranje nove

particije (Slika 8).

E' TrueCrypt Volume Creation Wizard

Volume Format
Crpkiars

Filesystem |FAT = | Cluster (ST «| [~

Random Pool: S288000CF3E2009183C6E433DEDAEDDD W

Header Key:
Master Key:
Ciome Spead Left

Here you can set sddiional options that wil sffect the farmat of the

new volume, Fiaase refer bo the documentation for more information.

‘When done, click Format” bo create your neve volume. There will be a
shart pause whils your system is being polled For extra randam data,

{Pm.rlFuMI

Hep | Cancel

Slika 8: Odabir datote¢nog sustava

Nakon §to je nova particija kreirana, potrebno joj je omoguditi pristup. U glavnom prozoru
TruCrypt-a potrebno je izabrati slovo pod kojim ¢e se pristupati novoj particiji, datoteku u kojoj je
pohranjena novokreirana particija (u slucaju da je kriptirana kompletna Windows particija, potrebno
je odabrati tu particiju) i zatim izabrati opciju Mount. Iza toga potrebno je unijeti zaporku za
pristup odabranoj particiji. Nakon $to je unesena ispravna zaporka, TrueCrypt omogucéava pristup

kriptiranoj particiji (Slika 9).
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E TrueCrypt
File Volumes Eeyfiles Tools Settings Help

F:  Deitmpliest 10,0MB  Triple DES
S i)
St H;
e H
g ]z
e
e
it M
e
D
e P
)
e R
Gt S

Create Yolume Yolume Properties. .. |

Mormal

Wokume

Selact File...

| Deipmpitest -]
- ivar s e vohume Toos... |

Salect Device..,

Dismount - Aubo-Mount Devices Dismount All |

Eait

Slika 9: Omogucavanje pristupa kriptiranoj particiji
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4. Kreiranje skrivene particije

Skrivena particija moze biti kreirana isklju¢ivo ako mati¢na particija koristi FAT datotecni sustav.
NTFS datote¢ni sustav pohranjuje podatke po cijeloj particiji, ostavljaju¢i vrlo malo mjesta za
stvaranje skrivene particije. Skrivena particija moze koristiti bilo koji datotecni sustav (i FAT i
NTES).

Skrivena TrueCrypt particija uvijek se kreira unutar neke ve¢ postojece kriptirane particije (za
stvaranje nove particije unutar ve¢ postojeCe koristi se preostali prazni prostor unutar postojece
kriptirane particije). Budu¢i da u kriptiranoj TrueCrypt particiji i prazni prostor (prostor u particiji u
kojem nisu pohranjene stvarne datoteke) sadrzi neke slucajne podatke, korisnici koji ne znaju da se
tamo nalazi jo§ jedna skrivena particija, ne mogu razlikovati da li se radi o skrivenoj particiji ili samo
o slucajnim podatcima maticne particije. Ovaj princip prikazan je na slici Slika 10.

Satndardna TrueCrypt particija

Prostor zauzet
datotekama

Zaglavlje particije

Skrivena TrueCrypt particija

Prostor zauzet
datotekama

i

Zaglavlje particije Zaglavlje skrivene particije
Slika 10: Kreiranje skrivene particije

Zaporka pomocu koje se pristupa skrivenoj particiji mora biti drugacija od one pomocu koje se
pristupa mati¢noj particiji (particija unutar koje se nalazi skrivena particija).
Pristup skrivenoj particiji omogucava se na isti nacin kao i standardnoj TrueCrypt particiji. U glavnom
prozoru TrueCrypt potrebno je odabrati mati¢nu particiju, ali prilikkom unosa zaporke za
omogucavanje pristupa particiji potrebno je unijeti zaporku za skrivenu particiju. Naime, TrueCrypt
odreduje koju ¢e particiju omoguditi na temelju zaporke koja je unesena. Ako je unesena zaporka za
pristup maticnoj particiji, TrueCrypt omogucava pristup mati¢noj particiji. U sluc¢aju da je unesena
zaporka za omogucavanje pristupa skrivenoj particiji, TrueCrypt ¢e omoguéiti pristup skrivenoj
particiji koja se nalazi unutar selektirane mati¢ne particije.
Skrivena TrueCrypt particija kreira se posve jednako kao i standardna TrueCrypt particija. Jedina
razlika je u tome §to prilikom odabira vrste particije treba odabrati opciju Create hidden TrueCrypt
volume (Slika 2).

4.1. Zastita skrivene particije od oStecenja

Podaci pohranjeni unutar maticne particije se mogu ¢itati bez ikakvog utjecaja na skrivenu particiju
pohranjenu unutar maticne. Ali prilikom zapisivanja podataka u mati¢nu particiju postoji opasnost da
se novi podaci prepisu preko dijelova skrivene particije i tako je oStete. Kako bi se izbjegla oStecenja
skrivene particije potrebno je primijeniti sljedecu proceduru.

Prilikom omogucavanja pristupa mati¢noj particiji potrebno je odabrati opciju Mount Options (Slika
11).
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Enter password for D:vmpitest

Pmd:i O
I Cadhe passwords and keyvfiles in memory Cancel

I Display password

I Use keyfies i | [mount cptions.... |

Slika 11: Podesavanje opcija prilikom omoguéavanja pristupa particiji

U novootvorenom prozoru (Slika 12) potrebno je selektirati opciju Protect hidden volume against
damage caused by writing to outer volume i unijeti zaporku za skrivenu particiju.

TrueCrypt - Hount Options

[ Mount volume a5 read-onty
[ Mount volume as removable medium Cancel I

Hidden Yolume Protection
¥ Protect hidden volume against damage caused by writing bo ouber wolume:

Password bo hidden volume: |
(if empky, cache is usad)

[T Cisplay password

[ Use keyfiles

Slika 12: Zastita od ostecenja skrivene particije
Obje zaporke, i zaporka za mati¢nu particiju, i zaporka za skrivenu particiju, moraju biti ispravno
unesene. U protivnom pristup mati¢noj particiji nece biti omogucen.
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5. Zakljudak

TrueCrypt alat moze se koristiti za kriptiranje Windows datote¢nih sustava i stoga je pogodan za
zastitu podataka pohranjenih na tvrdom disku od neovlastenog pristupa. Ovo se posebice odnosi na
radne stanice i prijenosna racunala.

Alat je jednostavan za koristenje, dobro se integrira u Windows okolinu i vrlo je transparentan za
koristenje. Proces kriptiranja i dekriptiranja podataka ne utjece pretjerano na performanse sustava i ne
usporava svakodnevni rad korisnika.

Opcija stvaranja skrivenih particija pruza dodatnu razinu sigurnosti pohrane povjerljivih podataka.

6. Reference

[1] TrueCrypt Users Guide,
http://www.truecrypt.org/
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