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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a 1
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediSte za sigurnost

rac¢unalnih mreza i sustava.

l’&.’: www.lIss.hr - laboratorij za sustave 1 signale pri Zavodu za

elektronicke sustave 1 obradbu informacija Fakulteta elektrotehnike i
raCunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Sustavi upravljani dogadajima (eng. event-driven system), kao $to je Windows graficko korisnicko
sucelje, svoj rad temelje na jedinici informacije koja se naziva dogadaj (eng. event). Svaka korisnicka
interakcija s operacijskim sustavom (unos znakova s tipkovnice, koristenje misa i sl.), kao i zahtjevi
samog operacijskog sustava (iscrtavanje prozora, gaSenje aplikacije i sl.), predstavlja jedan dogadaj.
Kod Windows obitelji operacijskih sustava, dogadaji se nazivaju porukama (eng. window messages).
Prozor pojedine aplikacije asociran je s odgovaraju¢om ,,window* procedurom, zaduzenom za
primanje i obradu poruka. Operacijski sustav veéinu takvih procedura unaprijed definira, najéesée u
obliku DLL (Dynamic Link Library) datoteka.

Ovaj dokument opisuje rad Windows sustava poruka[1], analizira izvorni Shatter napad|2] te ocjenjuje
trenutnu situaciju glede opisane ranjivosti.
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2. Windows sustav poruka

Korisnicko graficko sucelje omoguc¢ava interakciju korisnika i aplikacija. Komunikacija se izvodi
putem jednog ili viSe prozora koji pripadaju odgovarajucoj aplikaciji, a nalaze se na korisnickom
grafickom sucelju. Operacijski sustav prozorima $alje informacije u obliku poruka koje generira sami
sustav (npr. interakcijom korisnika), aplikacija kojoj prozor pripada ili druga aplikacija. Poruka se
Salje odgovarajucoj ,,window* procedura, a sadrzi Cetiri parametra: identifikator prozora kojemu je
poruka namijenjena, identifikator poruke koji odreduje njenu namjenu te dva posebna parametra koji
odreduju podatke ili lokaciju podataka koji se koriste prilikom obrade poruke. Vrijednost i zna¢enje
tih parametara ovisi o vrsti poruke, tako da mogu sadrzavati cjelobrojnu vrijednost, pokazivace na
strukture i sl. U slucaju kada se parametar ne koristi, on ima NULL vrijednost. Opéenito, poruke se
prema vrsti mogu podijeliti u dvije glavne kategorije: one koje su definirane na razini operacijskog
sustava i pojedinacne aplikacije.

2.1. Poruke definirane na razini operacijskog sustava

Poruke definirane na razini operacijskog sustava koriste se za komunikaciju izmedu operacijskog
sustava i aplikacije, pri ¢emu valja napomenuti kako i aplikacije mogu generirati sistemski definirane
poruke. Kategorija kojoj odredena poruka pripada definirana je simbolickom konstantom, pri ¢emu
prefiks znakovnog niza odreduje kojoj je vrsti prozora poruku namijenjena. Za analizu ,,Shatter*
napada od posebne su vaznosti prefiksi ,,EM“ (,Edit control) te ,,WM* (,,General window"
kategorija), koji pokrivaju velik broj razli¢itih poruka, izmedu ostalog poruke o korisnickim
interakcijama, podacima unesenim putem izbornika, stvaranju i upravljanju prozorima te DDE
(Dynamic Data Exchange) poruke.

2.2.  Poruke definirane na razini aplikacije

Aplikacije mogu stvarati poruke namijenjene komunikaciji s vlastitim prozorima ili s prozorima koji
pripadaju drugim procesima (aplikacijama). Identifikatore poruka iz intervala 0XO000 do OXO3FF
operacijski sustav rezervira za sistemski definirane poruke, pa te vrijednosti aplikacije ne mogu
koristiti za privatne poruke (poruke namijenjene vlastitim prozorima). Za privatne poruke koristi se
interval od 0x0400 (identifikator WM_USER poruke) do OX7FFF. Ako aplikacija zeli stvoriti novu
poruku, pozvat ¢e RegisterWindowMessage funkciju za registriranje poruke. Operacijski sustav
¢e generirati jedinstveni identifikator poruke iz intervala OXCOO do OXFFFF, koji osigurava da
razlicite aplikacije ne koriste iste identifikatore poruka za razliCite svrhe.

2.3. Sustav usmjeravanja poruka

Prilikom usmjeravanja poruka Windows operacijski sustav koristi dvije metode. Prva se metoda
temelji na slanju poruka u poseban red, koji se naziva red poruka (eng. Message Queue), a predstavlja
memorijski objekt koji privremeno sprema poruke. Druga se metoda temelji na slanju poruka izravno
odgovarajué¢im ,,window* procedurama.

Poruke koje se $alju u red nazivaju se poredanim porukama (eng. queued messages), a najéesce sadrze
informaciju o interakcijama korisnika putem miSa ili tipkovnice (npr. WM_MOUSEMOVE,
WM_LBUTTONDOWN, WM_KEYDOWN, WM_CHAR). Operacijski sustav odrzava jedan jedinstveni red
poruka te po jedan red poruka za svaku dretvu (eng. thread) kojoj odgovara jedan prozor grafickog
korisni¢kog sucelja. Tijekom interakcije korisnika, upravljacki program (eng. driver) neke ulazno-
izlazne jedinice generira poruke te ih smjesta u globalni red poruka. Operacijski sustav potom uzima
jednu po jednu poruku iz reda, provjerava odrediste poruke te smjesta istu u red poruka povezan uz
odgovarajucu dretvu. Dretva potom skida poruku iz vlastitog reda te upucuje operacijski sustav na
»window* proceduru zaduzenu za njenu obradu. Aplikacija dohvaca poruke pozivom funkcije
GetMessage dok se pregledavanje poruke bez skidanja iz reda izvodi PeekMessage funkcijom.
Nakon skidanja poruke iz reda, aplikacija poziva funkciju DispatchMessage koja upucuje
operacijski sustav na ,,window* proceduru zaduzenu za obradu poruke.

Poruke koje se izravno $alju odgovarajucoj ,,window* proceduri nazivaju se neporedane poruke (eng.
nonqueued messages) i vaznije su za analizu ovog napada. Takve poruke zaobilaze globalni red
poruka i red poruka pojedine dretve. Prilikom pokretanja aplikacije, operacijski sustav joj Salje

Revizija v1.1 CCERT-PUBDOC-2005-11-140 Stranica 5/ 10



O BN, - 4535

nekolicinu takvih poruka (WM_ACTIVATE, WM_SETFOCUS, WM_SETCURSOR) koje aplikaciju
obavjestavaju da ju je pokrenuo korisnik. Takve se poruke $alju i tijekom rada aplikacije, primjerice u
sluéaju da aplikacija koristi funkciju SetWindowPos za pomicanje prozora.

2.4. Nedostaci Windows sustava poruka

Windows sustav poruka razvijen je u vremenu kada svijest o racunalnoj sigurnosti nije bila na
danasnjoj razini. Sama cinjenica da bilo koji prozor u korisnickom grafickom sucelju moze poslati
proizvoljnu poruku bilo kojem drugom prozoru predstavlja sigurnosni nedostatak. Nedostatak je jo$
ozbiljniji u sluc¢aju da na istom grafickom sucelju postoje aplikacije koje su na razli¢itim razinama
ovlasti, uzevsi u obzir da je njihova medusobna komunikacija omogucena. lako je korisnik na sustav
prijavljen s ograni¢enim ovlastima, postoji velika vjerojatnost da na istom korisnickom grafickom
sucelju postoji aplikacija koja je pokrenuta s najvisSim mogucim ovlastima (primjerice antivirusni alat,

3. Shatter napad

Shatter napad se zasniva na ¢injenici navedenoj u prethodnom poglavlju — moguénosti komunikacije s
bilo kojom aplikacijom koja se nalazi na korisnickom grafickom sucelju. Izvorni se napad generalno
moze podijeliti u Cetiri osnovne faze: odabir odgovarajuceg prozora, uklanjanje odredenih restrikcija,
ubacivanje proizvoljnog programskog koda te njegovo izvodenje. Prilikom analize napada,
pretpostaviti ¢e se da je napadac prijavljen na operacijski sustav kao guest korisnik te da na njegovom
grafickom korisni¢kom sucelju postoji aplikacija koja je pokrenuta uz LocalSystem ovlasti i posjeduje
prozor koji sadrzi edit box element za unos znakova. Napad je omguce izvesti i s udaljene lokacije, u
slu¢aju da ranjivi Windows operacijski sustav koristi ,,Remote Desktop” funkcionalnost te ima
otvoreni guest korisnicki racun putem kojeg se napadac prijavljuje na sustav.

U prvoj fazi napada, napadac¢ odabire odgovarajuéi prozor koji sadrzi kontrolu u koju je moguce
upisati neke vrijednosti (bilo koja vrsta edit kontrole). Poznavanje naziva prozora koji u sebi sadrzi
navedenu kontrolu dovoljno je da se od Windows operacijskog sustava zatrazi referenca na istu (eng.
handle). Postupak je moguce obaviti koriste¢i alat (Shatter) koji je Chris Paget razvio i priloZio uz
izvorni dokument o napadu (Slika 1).
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Shatter

E nurmerate windaws et curzar windaw |

Handle [DwWORD]: WRARAM [DWORD): LPARAM [DWORD):

Mezzage:

EM_SETLIMITTEKT' WM_F‘ﬁ.ETEl wiM_TIMER, EM_GETLINEl

0682 - ﬂ
1004a -
a0670 -
BOBEC -
BOBBe -
90632 - Internet E xplorer
90683 -
Fl67e - SysFader
10060 -
1008c -
10064 - Start Menu
10066 -
10072 - Adminiztrator
10074 -
10076 -
1007a -
1007c -
1007e - All &Programs

10080 - hd|

Slika 1: Shatter alat

Nakon §to napada¢ posjeduje handle na prozor, komunikacija s odgovaraju¢om aplikacijom moze
zapoceti. Slanjem EM_SETLIMITTEXT poruke napadac postavlja proizvoljnu vrijednost maksimalne
dopustene duljine znakovnog niza koji se smije upisati u danu kontrolu. Na taj nacin, slanjem
spomenute poruke koja kao prvi parametar sadrzi heksadekadsku vrijednost OXFFFFFFFF, napadacu
je otvorena mogucnost ubacivanja 4 GiB (teoretski) programskog kdda, $to je preduvjet za njegovo
izvrSavanje.

U treéoj fazi, napada¢ koristi WM_PASTE poruku ne bi li u kontrolu ubacio proizvoljni binarni
programski kod ljuske (eng. shellcode). Budu¢i da ¢e u sljedecoj fazi biti potrebno saznati memorijsku
adresu lokacije na kojoj je izvr$ni kdd spremljen, najjednostavnije je ubaciti veliki broj NOP (No
Operation) instrukcija, s time da se na po¢etak umetne neka prepoznatljiva sekvenca znakova.

U posljednjoj fazi, napada¢ mora saznati memorijsku adresu lokacije na kojoj se nalazi izvrs$ni kod
koji je umetnuo. To je moguce ostvariti koriStenjem bilo kojeg debugger alata (primjerice besplatni
WinDgb) pomoc¢u kojeg se pretrazuje memorijski prostor, i to trazeéi specificnu sekvencu koja
oznacava pocetak umetnutog izvr$nog koda. Nakon $to je saznao adresu zeljene memorijske lokacije,
napadac Salje poruku WM_TIMER, ¢iji je drugi parametar postavljen na vrijednost razli¢itu od nule.
WM_TIMER poruka kao drugi parametar sadrzi adresu funkcije koja se izvodi kada istekne vremenski
period zadan prvim parametrom poruke. U slucaju primitka tako oblikovane poruke, aplikacija
nastavlja izvodenje s adrese zadane drugim parametrom u poruci. Napada¢ kao adresu odabire
vrijednost nekoliko stotina okteta ve¢u od adrese pronadene debugger alatom. Iako su pomaci u
memorijskom adresnom prostoru moguci, veliki broj umetnutih NOP instrukcija osigurava da ée se
izvodenje programskog koda nastaviti od prve ,,smislene* napadaceve instrukcije.

Navedeni primjer napada ne predstavlja jedinu mogucnost iskoriStavanja nedostataka Windows
sustava poruka. Modifikacijom napada moguce je izvesti prepisivanje proizvoljnih dijelova radne
memorije koriste¢i EM_GETLINE poruku, izvesti DoS (eng. Denial of Service) napad rusenjem
aplikacije (u sluéaju da rad aplikacije ovisi o koli¢ini podataka dohvacenih iz edit kontrole, ¢&ija je
svojstva moguce promijeniti naéinom prikazanim u izvornom napadu) odnosno izazvati prepisivanje
spremnika koji se nalazi na programskoj gomili (eng. heap) ili stogu (eng. stack).
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3.1.  Microsoft-ova sigurnosna zakrpa

Microsoft je po objavi izvornog dokumenta o Shatter napadu potvrdio navedeni propust kod
Microsoft Windows NT 4.0, Windows NT 4.0 Terminal Server Edition, Windows 2000 i Windows
XP operacijskih sustava, objavio sigurnosno upozorenje[3] i odgovarajuce zakrpe. Nedostatak je s
njihove strane klasificiran kao visoko rizian pa razvijena zakrpa modificira svojstva WM_T IMER
poruke na nacin da memorijska adresa koja se Salje porukom mora prethodno biti registrirana od
strane aplikacije koristenjem SetTimer() API funkcije. Zakrpa je osim navedene, djelomi¢no
promijenila i funkcionalnost odredenog broja Microsoft-ovih procesa koji su pokrenuti kao
interaktivni servisi, a sastavni su dio operacijskog sustava.

4. Ranjivost ,,zakrpanih* operacijskih sustava

Iako je Microsoft promptno potvrdio i reagirao na ranjivost, zakrpa koju je objavio uklanja isklju¢ivo
jedan aspekt nedostatka — onaj uzrokovan WM_TIMER porukom. U periodu nakon objave sluzbene
Microsoft-ove zakrpe, u javnost je izaSao velik broj novih primjera iskoriStavanja propusta u
funkcionalnosti Windows sustava poruka[4]. Neki od njih napadacu koji ima moguénost prijavljivanja
i rada na lokalnom korisnickom racunu omogucavaju izvodenje programskog kdda po volji dok mu
drugi omogucavaju prepisivanje proizvoljnih memorijskih lokacija. U nastavku slijedi prikaz i kratki
opis nekih od njih.

Nekolicina Windows poruka kao parametar Send_Message () funkcije primaju povratnu adresu na
funkciju. U tu skupinu spadaju poruke: LVM_SORTITEMS, LVM_SORTITEMSEX te
EM_SETWORDBREAKPROC. Navedene je poruke moguce iskoristiti za izvodenje programskog kdda
po volji te potencijalno neovlasteno stjecanje povisenih korisnic¢kih ovlasti.

Poruka LVM_SORTITEMS

Opis Koriste¢i funkciju usporedbe koju definira pozivajuca aplikacija,
izvodi sortiranje objekata View kontrole.

Nacin poziva Send_Message ((HWND)hwndControl,

(UINT)LVM_SORTITEMS,

wParam = (WPARAM) (LPARAM) IParamSort,

IParam (LPARAM) (PFNLVCOMPARE)pfnCompare) ;
Parametri IParamSort — Vrijednost koju definira aplikacija, predaje se
funkciji usporedivanja.

pfnCompare — Memorijska adresa funkcije usporedivanja koju
definira aplikacija. Funkcija se poziva prilikom operacije sortiranja.

Veliki broj Windows poruka kao jedan od parametara prima pokaziva¢ (eng. pointer) na strukturu tipa
POINT ili RECT, koji se potom koristi za dohvac¢anje GD 1 (Graphics Device Interface) informacija o
odredenom prozoru. Na taj nacin primljeni pokazivaci ne prolaze nikakav proces provjere. U tu
skupinu, izmedu ostalog, spadaju sljede¢e poruke: HDM_GETITEMRECT, HDM_GETORDERARRAY,
LVM_GETITEM, LVM_GETITEMPOSITION, PBM_GETRANGE, TVM_GETITEM.

Poruka HDM_GETITEMRECT

Opis Odreduje pravokutnik koji omeduje trazeni objekt iz zaglavlja
kontrole.

Nacin poziva Send_Message ((HWND)hwndControl,

(UINT) HDM_GETITEMRECT,

(WPARAM)wParam,

(LPARAM) IParam) ;

Parametri wParam — Indeks objekta za kojeg se trazi informacija o
omedujué¢em pravokutniku.

IParam — Pokaziva¢ na RECT strukturu u koju se sprema
informacija o omedujué¢em pravokutniku.

Slanjem proizvoljne vrijednosti kao 1Param parametar, proces koji prima poruku izvodi prepisivanje
zadane memorijske lokacije, bez ikakve prethodne provjere.
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Revizija v1.1

Nekolicina poruka napada¢u omogucava zapisivanje proizvoljnih vrijednosti u memorijski prostor
gomile (eng. heap) namijenjene procesu koji prima poruku. U tu skupinu poruka spadaju:
WM_SETTEXT, SB_SETTEXT te SB_GETTEXTLENGTH.

Poruka
Opis

Nacin poziva

Parametri

WM_SETTEXT

Aplikacija $alje ovu poruku za postavljanje vrijednosti znakovnog

niza koji predstavlja ime prozora.

Send_Message ((HWND)hWndControl,
(UINT)WM_SETTEXT,
wParam = O,

IParam = (LPARAM)(LPCTSTR)Ipsz);

Ipsz — pokazivac na znakovni niz koji zavrSava NULL znakom.
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5. Zakljuéak

Iako se izvorni Shatter napad temelji na poruci WM_TIMER, ovaj dokument pokazuje da nije bilo
dovoljno izdavanje zakrpe koja uvodi ograni¢enje na navedenu poruku te na taj nacin onemogucava
izvorni napad. U javnost je u proteklih nekoliko godina izasao velik broj napada koji iskori§tavaju
arhitekturu Windows sustava poruka na isti ili sliCan naéin. Kao posljedica, lokalnom se
zlonamjernom korisniku otvara moguénost izvodenja programskog kdda po volji u sigurnosnom
kontekstu ranjive aplikacije, §to spada u red najkriti¢nijih sigurnosnih propusta.

Ipak, Windows sustav poruka nije isklju¢ivi krivac za ranjivost operacijskog sustava na Shatter
napade. Sama situacija da korisnik s ograni¢enim ovlastima ima pristup grafickim suceljima procesa
koji su pokrenuti s najve¢im moguéim ovlastima predstavlja sigurnosni propust. Shatter napad samo
iskoriS§tava navedenu Einjenicu te &injenicu da Windows sustav poruka omoguéava komunikaciju
procesa s razliCitim razinama ovlasti. Upravo zbog toga, Microsoft kao proizvoda¢ ranjivih
operacijskih sustava nije jedini odgovoran za Shatter ranjivost — ostali proizvodaci programskih
paketa, pogotovo onih koji pristupaju osjetljivim resursima (poput antivirusnih alata), moraju jezgru
funkcionalnosti odvojiti od komponente namijenjene interakciji s korisnikom. Iako je ta Cinjenica
oduvijek poznata, Shatter napad uvelike je podigao stupanj svijesti o navedenom problemu tako da
danas, nekoliko godina nakon prve pojave napada, veéina takvih aplikacija na siguran nacin provodi
komunikaciju s korisnikom.
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