4 ' ) i
(' (] /
/. ‘
— ]
HRVATSKA AKADEMSKA I ISTRAZIVACKA MREZA
CROATIAN ACADEMIC AND RESEARCH NETWORK

Analiza Core Force
alata

CCERT-PUBDOC-2005-12-144

T




sk CERT ., 31 s US55

Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a 1
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediSte za sigurnost

rac¢unalnih mreza i sustava.

l’&.’: www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave 1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

CORE FORCE alat sluzi zastiti osobnih ra¢unala s Windows 2000 ili Windows XP inadicom

operacijskih sustava. Ovaj besplatan alat istovremeno je sustav za prevenciju incidenata (engl. host-

based Intrusion Prevention System, H-IPS) i osobni vatrozid.

Ovaj se alat moze koristiti za:

1. zaStitu racunala od crva, virusa i zlonamjernog koda,

2. sprecavanje napada na racunalo,

3. sprecavanje iskoriStavanja rupa u operacijskom sustavu i ostalim aplikacijama koje su instalirane
na racunalu,

4. spreCavanje iskoriStavanja nepoznatih rupa u operacijskom sustavu i ostalim aplikacijama koje su
instalirane na racunalu (eng. zero-days),

5. otkrivanje i spreCavanje izvrSavanja adware, spyware programa, trojanskih konja i ostalog
zlonamjernog koda na racunalu.

Alat omogucuje ulazno i izlazno filtriranje paketa TCP/IP protokola, granularnu kontrolu pristupa

datote¢nom sustavu i postavkama registry-a te provjeru integriteta programskih proizvoda. Alat se

moze podesiti da §titi sustav ili/i pojedinaénu aplikaciju ili/i skupine aplikacija kao §to su npr. web

pretrazivaci, klijenti za elektronicku postu, i sl.

Daljnji opis alata i njegova podesavanja sluze upravo za navedene aktivnosti.

2. Instalacija i pokretanje

Za instalaciju alata Core Force potrebno je dohvatiti izvrSnu datoteku s adrese
http://force.coresecurity.com/index.php?module=base&page=download i spremiti ju unutar
proizvoljne mape na racunalu. Datoteka je dostupna u .exe formatu pod imenom
CoreForceSetup0.80.120.exe i velicine je 10,156 MB. Posljednja dostupna verzija alata je
iz sijeCnja 2006. godine. Pokretanjem izvrSne datoteke zapocCinje instalacijski postupak koji ¢ée
instalirati program unutar mape Program Files na racunalu.

Kod instalacije na ra¢unalima s Windows XP inaicom operacijskog sustava korisnik treba dozvoliti
instalaciju novih nepotpisanih upravljackih programa (engl. new unsigned drivers). Tijekom
instalacije, privremeno ¢e do¢i do prekida mrezne povezanosti ratunala pa se preporuca zatvaranje
svih mreznih aplikacija, a po zavrSetku instalacije, racunalo treba ponovno pokrenuti (eng. restart).
Core Force ¢e biti aktivan tek nakon ponovnog pokretanja operacijskog sustava.

3. Pocetno podeSavanje alata

Prilikom prvog pokretanja, alat treba podesiti. Podesavanje se izvodi neovisno o konfiguracijskim
postavkama operacijskog sustava. Za podeSavanje koristi se sucelje koje omoguéuje spremanje
postavki u datoteku, u - xml obliku . Korisnici mogu razmjenjivati datoteke s postavkama. PodeSavati
se moZe na dva nacina. Prvi naéin jest podeSavanje na razini sustava (engl. system permissions) koje
sadrzi postavke unutar operacijskog sustava. Drugi nacin je podesavanje za aplikacije koje mogu biti
grupirane prema profilima (engl. program permissions).

Pocetno podeSavanje odnosi se na postavljanje zeljene sigurnosne razine. Prva kartica carobnjaka za
podesavanje alata nudi izbor izmedu srednje (engl. medium) i visoke (engl. high) razine sigurnosti.
Odabirom razine sigurnosti korisnik definira skupinu dozvola koje ¢e se primjenjivati tijekom
aktivnog djelovanja alata. Preporucena razina za pocetnike je srednja razina sigurnosti koja se kasnije
moze promijeniti i na visoku razinu. Izbor razina prikazan je na slici Slika 1.

Revizija v1.0 CCERT-PUBDOC-2005-12-144 Stranica 4 / 15



e CERT 517 LS55

Configuration Setup Wizard

Initial Security Level
You can choose the security level that will be enforced by CORE FORCE

® Medium (Recommended for beginners)

This option increases compatibility, but atthe expense of less security.

" High

Some applications might experience problems while Force is running on high security.
Choose this option if you intend to fine tune the rights ofthese applications in order to
make them work.

MNOTE: The security level for the system configuration and individual programs can be
changed after this wizard is finished.

< Back | Mext > | | Cancel |

Slika 1: Podesavanje inicijalne razine sigurnosti alata

Na slijede¢im karticama nazvanima Automatic Discovery of Network Settings on the Setup Wizard
(Basic settings) i Automatic Discovery of Network Settings on the Setup Wizard (Common servers)
podesavaju se mrezne postavke racunala (Slika 2 i Slika 3). Alat ¢e pretraziti mrezne postavke
racunala i prikupiti potrebne podatke. Ukoliko alat ne pronade potrebne vrijednosti automatski, mora

ih unijeti korisnik.

Na prvoj kartici upisuju se vrijednosti:
- local network,

- broadcast,

- DNS Server #1,

- DNS Server #2.

Configuration Setup Wizard

Automatic discovery of network settings
Basic settings for networking are configured at this step.

[v Local Network |193.198.138.188|
[+ Broadcast |255255255255
[v DNS Server#1 |'|ﬁ'|.53.'|14.145
v DNS Server #2 [16153.114.135

servers in the next step.

<Back | Mext = |

MNOTE: DNS Server configuration is required for resolving network names for network

Cancel

Slika 2: Automatsko otkrivanje mreznih postavki (osnovno podesavanje)
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Na drugoj kartici upisuju se vrijednosti za najcéesce koristene posluzitelje:
- Incoming Mail Server,

- Outgoing Mail Server,

- News Server,

-  Web Proxy Server,

- Domain Controller,

- port za svaki posluzitelj.

Configuration Setup Wizard
Automatic discovery of network settings E

Network addresses for commonly used servers are configured at this step.

[v Incoming Mail Server |mai|.carn9t.hr Port [110
[+ Outgoing Mail Server mail.camet hr Port ,25—
[v' News Server |news.camet.hr| Port 1119
[~ Web Proxy Server | Port ,—

[~ Domain Controller |

NOTE: Network names are resolved to IP address when you move to the next page. This
action can take some time.

< Back | MNext = | | Cancel |

Slika 3: Automatsko otkrivanje mreznih postavki (uobicajeni posluzitelji)

Kartica Find Installed Programs prikazuje listu svih programskih proizvoda ¢ije su sigurnosne
postavke ve¢ predvidene u Core Force. Svaku od tih aplikacija, alat pokusava naéi na racunalu. Ako
je nade, u stupcu Found bit ¢e oznaéena. U slucaju da je program pronaden, ali njegov digitalni potpis
nije u skladu s potpisom spremljenim u profilu, u stupcu Found javit ¢e se poruka ,,Yes, but signature
is invalid*“. To znadi da je instalirana drugadija inacica programa od navedene, da je instalirana
sigurnosna zakrpa ili je neki zlonamjerni program modificirao aplikaciju. Popis pronadenih aplikacija
prikazan je na slici Slika 4.

Configuration Setup Wizard

Find installed programs
The list contains programs found on your computer that can be configured individually.

FORCE can install custom profiles for the following installed programs. Please select the profiles
that you wantto install. You can install new profiles or remove existing profiles at any ime (go to
Tools - Setup Wizard in the menu.)

Program Name | Found ~
[ Adobe Reader 6.0 No

[JAdobe Reader 7.0 No

[J Gmail Notifier No

Oicq No

[“linternet Explorer Yes, but signatur...

[CIMicrosoft ActiveSync No

[CIMicrosoft Outlook 2000 No v

[v' Update unrecognized signatures to match those found on your computer

< Back | MNext = | Cancel

Slika 4: Popis programskih proizvoda sukladnih s alatom Core Force
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Samo oznacene aplikacije su sukladne s podacima o njima koje ima alat. Medutim, naknadno se mogu
dodati te ukloniti aplikacije po Zelji korisnika.

Nakon pritiska na gumb Next, profili ¢e biti instalirani §to moze potrajati dulje vrijeme. Po zavrSetku
ovog procesa, zavrseno je i poc¢etno podesavanje alata.

4. Sucelje

Sucelje alata Core Force sluzi daljnjem podeSavanju alata, promjeni postavki, pregledu zapisa i
nadgledanju aktivnosti aplikacija u stvarnom vremenu, a prikazano je na slici Slika 5.

Revizija v1.0

CORE FORCE - Enabled

Workspace View Community Tools Help

s
[#% General ]EQ Shared Policies | i
g Start General
= A System Information
Permissions
f@ Aliases CORE FORCE is a host-based Intrusion Prevention System (H-IPS)
@ ACtiVitY Monitor combined with a personal firewall for Windows operating systems. It
. provides security features to protect against malware, trojan horses and
+ é SECUrItY Levels external attacks that exploit and leverage security vulnerabilities in the
v 8 Policies operating system and software applications running on the workstations.
= =1 Programs

- Read the U 's Guid
# [ Internet Explorer =ad the Hsers Suide

= [=1 MSN Messenger
+ [ Qutlook Express 6.0
= =1 Windows Installer

- Check the Frequently Asked Questions

Tasks

- Deactivate CORE FORCE

- Add new program

- Check for updates

- Go to CORE FORCE Community website

Ready

Slika 5: Sucelje alata Core Force

Na Kkartici General nalazi se radno sucelje koje omogucuje pristup sistemskom profilu te globalnim
postavkama alata. Na kartici Shared Policies nalaze se grupirane dozvole pristupa koje omogucavaju
konstrukciju profila za aplikacije.

Za podesavanje profila sustava i pojedinacnih aplikacija postoje definirani elementi koji su prikazani
na slici Slika 5:

Launch control - element je dostupan samo za pojedinacne aplikacije, a omogucuje
odredivanje lokacije izvr$ne datoteke aplikacije i dodavanje digitalnog potpisa,

Permissions - prikazuje skup pravila definiranih za aplikaciju, uklju¢ujuéi sustav datoteka i
pravila vatrozida,

Aliases - clement u kojem se definiraju mrezne postavke koje se Koriste pri pode$avanju
pravila,

Activity Monitor —omogucava praenje aplikacija u realnom vremenu,

Security Levels - prikazuje politike, lokalne i dijeljene, raspodijeljene po svakoj
sigurnosnoj razini,

Security leves - sadrZi podelemente koji predstavljaju razine sigurnosti. Trenutno
odabrana razina oznacena je ikonom kvacice, dok su ostale razine osjencane.

Policies — omogucava promjene pravila pristupa definiranih za svaku lokalnu politiku te
kreiranje novih.

CCERT-PUBDOC-2005-12-144 Stranica 7/ 15
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5. Korisnicko podeSavanje alata

Osnovu rada ovog alata ¢ini dodavanje novih aplikacija, odnosno stvaranje novog sigurnosnog profila.
Postupak zapocinje desnim klikom na element Programs te odabirom naredbe Add new program.
Odabirom navedene naredbe otvara se dijaloski okvir Add new program u kojem treba odabrati
izvr$nu datoteku zeljene aplikacije, prikazan na slici Slika 6.

Add new program

Add new program
You can define a security configuration for any program in your computer.

Specify the executable file that is used to launch the program to be secured.

< Back Next > Cancel

Slika 6: Izbor izvr$ne datoteke nove aplikacije

Slijede¢im korakom korisnik odabire nacin stvaranja profila aplikacije izmedu dvije ponudene

mogucnosti (Slika 7):

- Search iIn Core Force Community (recommended) - traZi aplikaciju unutar
postojecih profila alata koje su stvorili i pregledali ostali korisnici alata, a koje se mogu preuzeti s
adrese http://force.coresecurity.com/index.php?module=forcecommunity.

- Add new program configuration — stvara potpuno novi profil.

Add new program

Add new program
You can define a security configuration for any program in your computer.

Microsoft Office Outlook
LIJ Version: 11.0.5510.0
Path: | C:\Program Files\Microsoft Office\OFFICE11\OUTLOOK.EXI

The wizard can search for a suitable configuration for this program in CORE
FORCE Community, or you can create a new security configuration for this
program.

‘What do you want the wizard to do?
(@ Search in CORE FORCE Community (recommended)

(" Add new program configuration

< Back | MNext = | Cancel

Slika 7: Izbor kreiranja sigurnosnog profila
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Revizija v1.0

Ako je izabran prvi naCin stvaranja profila, alat pretrazuje dijeljene profile. Ukoliko alat pronade
profil medu dijeljenima prikazuje dijaloski okvir prikazan na slici Slika 8.

Add new program

Add new program
You can define a security configuration for any program in your computer.

Microsoft Office Qutlook
Q Version: 11.0.5510.0
Path: | C:\Program Files\Microsoft Office\OFFICE11\OUTLOOK.EXE

CORE FORCE Community found the following configurations which are suitable
for this program. To install one of these configurations select it from the list and
click Next.

To view more info right-click on a configuration and select "View in website".

Program Name Contributor | Rating

Microsoft Outlook 2000 force

< Back | Mext > | Cancel

Slika 8: Prijedlog profila koji odgovara aplikaciji
Odabrani profil, koji ne mora biti potpuno odgovarajuci, se instalira nakon ¢ega je omogucena daljna
prilagodba profila. U gore ilustriranom primjeru dodavanja nove aplikacije, dodavao se Microsoft
Outlook 2003, a predlozen je profil za Microsoft Outlook 2000. Zavrsetkom postupka dodavanja, pod
elementom Program pojavljuje se nova stavka Microsoft Outlook 2000.
Za dodatno podesavanje novog profila treba podesiti njegove podelemente.
Opcija Launch Control, prikazana na slikama Slika 9 i Slika 10, omogucava pronalazenje putanje
na racunalu do Zeljene aplikacije i omogucava dodavanje digitalnog potpisa te izvrSne datoteke.
Putanja se bira izborom naredbe Browse u polju Application Path. Digitalni potpis dodaje se
naredbom Add Signature te izborom iste izvr$ne datoteke kao i kod izbora putanje.

=1 [ Microsoft Outlook 2000

l;
Permissions
@ fliases
Activity Manitor
+ g Security Levels
+ (@ policies

Slika 9: Launch Control opcija novo dodane aplikacije

CCERT-PUBDOC-2005-12-144 Stranica 9/ 15
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Launch Control I

Application Path:
| [Program Files]iMicrosoft OFficel OFFICE 1 1VQUTLOOK EXE j

Actual Value in your computer:

|E:\F‘mgram FilegiMicrozoft Office\OFFICET1W0UTLOOK, EXE

Allowed Sighatures:

Filename | Yersion Signature &dd Signature
CUTLOOK, EXE Unknown EZ59F53572F3
CUTLOOK, EXE 9,0.6604 4BiC1 69SFAGSE
QUTLOOK . EXE (... 11.0,5510.0 GO CZDO0EL 1E
<] 2]

Slika 10: Detalji Launch Control kartice
Za preimenovanje aplikacije potrebno je desnom tipkom miSa odabrati trenutni naziv aplikacije i
naredbu Rename. Upozorenje prikazano na slici Slika 11 upozorava korisnika da ¢e se ponistiti
sigurnosne postavke koje su dohvacene putem dijeljenog profila.
CORE FORCE

A Renaming this program will dissociate this security configuration with the one in CORE FORCE Community. You will no longer be able
s to download updates for this security configuration.

Are you sure you want to rename it?

Yes No ‘

Slika 11: Upozorenje prilikom preimenovanja profila preuzetog s Interneta

Prikazani naCin preuzimanja gotovog profila koji ne zadovoljava potrebe aplikacije koju korisnik Zeli
dodati nije preporucljiv upravo zbog toga Sto prilikom promjena profila moze do¢i do poniStenja
sigurnosnih mjera koje je postavio izvorni tvorac profila.

U slucaju da se medu dijeljenim profilima ne nalazi identican profil onome koji korisnik zeli
primijeniti, preporucuje se drugi nacin izrade profila.

Ako se odabere Add new program configuration, na slijede¢em dijaloskom okviru treba
upisati naziv aplikacije koji ¢e se prikazivati u elementu Programs. Time dodavanje nove aplikacije
zavrsava, a zapocinje podesavanje pravila tj. sigurnosnog profila.

6. PodeSavanje korisnickog sigurnosnog profila

Core Force alat ima dvije skupine pravila koja se primjenjuju na aplikacije koje $titi. Prvu skupinu
¢ine sistemska predefinirana sigurnosna pravila (engl. system default security permissions) koja se
primjenjuju ukoliko aplikacija nema posebno definirana pravila. Drugu skupinu cine upravo
specifi¢na sigurnosna pravila primjenjiva na odredenu aplikaciju, pa se ona primjenjuju jer imaju visu
razinu od sistemskih pravila (engl. configuration for specific programs).

Za podesavanje profila korisnicke aplikacije (u ovom primjeru Microsoft Outlook 2003) pozeljno je
da korisnik dobro poznaje namjenu aplikacije i resurse koje aplikacija koristi pri svome radu.

6.1.  Carobnjak za snimanje aktivnosti aplikacije

Prije definiranja dozvola za korisnic¢ku aplikaciju, preporucljivo je uéi u trag aktivnostima aplikacije.
Za to se koristi ¢arobnjak ovog alata, jednostavnog imena Learning Wizard, koji ¢e pomo¢i korisniku
da snimi aktivnosti aplikacije u dnevnik (engl.log files) i na temelju tih aktivnosti postavi sigurnosna
pravila za aplikaciju.

Carobnjak se pokreée odabirom desne tipke mi$a na nazivu korisni¢ke aplikacije koja se Zeli snimati
te odabirom naredbe Learning Wizard. Prije pokretanja snimanja aktivnosti, aplikacija koja se
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snima mora biti zatvorena. Korisniku se otvara dijaloski okvir, prikazan na slici Slika 12, u kojem se
izabire jedan od tri moguca stupanja istrazivanja aplikacijskih aktivnosti.

Learning Wizard

Configure the Leaming Wizard survey level
Selectwhat operations performed by the program will be surveyed.

Selectthe operations that are going to be surveyed by the Leaming Wizard to define a
security configuration for this program.

(" High Surveys all network connections and complete access to the file
system and registry.”

i» Medium Surveys all network connections and write/delete/execute access to
the file system and registry.

i Low Surveys all network connections and write/delete/execute access to

the file system.

* This level can make the program run slowly while the Learning Wizard is running.

< Back | MNext = | Cancel

Slika 12: Izbor razine ispitivanja aplikacijskih aktivnosti

U slijedecem koraku pokrece se program cije ¢e se aktivnosti pratiti. To je najjednostavnije pokrenuti
odabirom na gumb Run, jer je izvr$na datoteka aplikacije ve¢ ponudena. Nakon pokretanja aplikacije
korisnik treba $§to raznovrsnije koristiti razne moguénosti aplikacije kako bi se snimilo §to je moguce
viSe aktivnosti. Medutim, treba se zadrzati na standardnim moguénostima alata, a ne provoditi akcije
koje nisu svakodnevne ili uobicajene (npr. instalacija dodatnih moguénosti aplikacije). Nakon
nekoliko provedenih akcija, korisnik se vraca alatu Core Force, odnosno dijaloskom okviru Learning
Wizard i pritiskom na gumbe Next i Finish zavr$ava proces snimanja aktivnosti.

Zavr$avanjem procesa aktivnosti na kartici Firewall vidljiva su pravila koja su kreirana za one
aktivnosti koje je korisnik izvodio tijekom snimanja. Pravila inace ¢ine osnovu podeSavanja ovog
alata. Ona su osnovna konfiguracijska jedinica i mogu se definirati za mrezni resurs, datoteku ili
objekt u registry datoteci.

Rezultat snimanja pravila za Microsoft Outook 2003 aplikaciju prikazan je na slici Slika 13.
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CORE FORCE - Enabled
Workspace View Community Tools Help

& - = | Firewall & i
% General ]@ Shared Policies | =] |
+ Start Firewall |File System | Registry |
2 srt)em_ . Direction | Proto | Iface | Source | Destination Cl b |
= Fermissions X' Both Al Any Any Any
@ Aliases o
W Activity Monitor o
# & Security Levels (1)
+ [@ Polides [+ ] 5
= [ Programs @ Outgoing TCP if0  Any 161.53.64.10:windows-
= 1 Internet Explorer o

Launch Control
) Permissions
@ Aliases =
W Activity Monitor
= & Security Levels
= (@ Policies
= 1 Microsoft Outlook 2000
Launch Control
E) Permissions
@ Aliases
Wy Activity Monitor
= B Security Levels
= (8 Policies
= 1 MSN Messenger
= [ Outlook Express 6.0
+ 1 Windows Installer

Ready

Slika 13: Kreirana pravila aplikacije nakon snimanja stanja

6.2. Dodavanje aktivnosti tijekom rada aplikacije

Ukoliko korisnik ne zeli koristiti ¢arobnjak za snimanje aktivnosti aplikacije, drugi nacin dodavanja
pravila jest dozvoljavanje aktivnosti u vrijeme njihova izvrSavanja. Prilikom pokretanja korisnicke
aplikacije, a uz uvjet da je alat Core Force aktivan, javljaju se dijaloski okviri koji traZze odobrenje za
svaku aktivnost. Primjer jednog takvog okvira prikazan je na slici Slika 14.

Alert - Attempting to start a connect... |

Your computer is trying to connect to a remote computer
You can allow or deny it, and create a permanent rule

=

Your Computer (193.198.130.57) 161.53.114.135 - domain - Port 53
Application:

[+ Add a permanent rule in "System"

More Info == Allows ‘ Deny |

Slika 14: Dijaloski okvir za odobrenje aktivnosti u realnom vremenu

Da bi se pravilo dodalo u profil ove aplikacije potrebno je ukljuéiti opciju Add a permanent rule in
,,Microsoft Office Outlook 2003** te kliknuti gumb Al low.
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7. Definiranje sigurnosnih razina i politika

7.1.  Predefinirane politike

Ve¢ je spomenuto da osnovu podesavanja alata ¢ini pravilo koje se moze definirati za mrezni resurs,
datoteku ili objekt u registry datoteci. Ova razina definiranja pravila omogucuje vrlo detaljan okvir
ostvarivanja sigurnosti aplikacija. Medutim, detaljno podeSavanje pravila nije uvijek pogodno. 1z tog
razloga mogucée je definirati skupinu pravila koji se nazivaju politike (engl. policies).

Svaki sigurnosni profil moze imati vlastitu kolekciju definiranih politika. Slika 15 prikazuje politike
za aplikaciju Internet Explorer, a koje dolaze s alatom.

- E Programs
= [ tnternet Explarer
Launch Contral

Permissions
@l pliases
Ackivity Monitar
- g Security Levels
+ nﬁg High
- % Medium
[C® ceneral. Standard environment For Internet Explorer
@ Metwork, Web access to local netwiork,
@ Metwaork, Web access to Inkernet with procey
L8 Plugins. Execute any plugin
@ Local HTML conkent, Can access HTML pages
@ Downloads, Open aktachments, except programs (confirmation required)
@ Downloads, Save ko any data folder {(confirmation required)
@ Uploads, Read from any Folder
+ ,123} Mediurn-Low
+ ,123} Low
,123} Cuskom

Slika 15: Politike definirane za aplikaciju Internet Explorer

7.2.  Sigurnosne razine

Za svaku aplikacija odreduje se sigurnosna razina. To mozZe biti:
- High,
- Medium,
- Medium-Ilow,
- Lowi
- Custom.
Kod korisni¢kog dodavanja aplikacija sigurnosne razine nisu korisni¢ki definirane. Pregledom bilo
koje od navedenih sigurnosnih razina, vidljivo je da nisu definirana pravila.
Prilagodavanje sigurnosnih razina odvija se u slijede¢im koracima:
1. Odabrati aplikaciju za koju se zele definirati sigurnosne razine.
2. Odabrati podelement Security Levels te odabrati sigurnosnu razinu koja se zeli
modificirati.
3. Odabrati naredbu Add policy kako bi se dodala nova politika pri ¢emu ée se pojaviti
dijaloski okvir Add policies Wizard.
4. U okviru je potrebno odabrati dijeljene politike (engl. shared policies) kako bi se politike
dodale pripadajucoj razini sigurnosti.
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Add Policy

Add policy
You can assign previously created policies to define a new security configuration.

&8 Dawnloads. Save to Dawnload folder ~
L8 Downloads. Save to any data falder

L@ General. Don't modify the Operating System

L8 General. Read and Yyrite Documents

£8 Local HTML content. Can sawve HTML pages

L8 Metwork. Post and read newsgroups

and re 5

L8 Metwork. Web access to any computer (confirmatian required)
L8 Metwork. Web access to any computer

£ Plugins. Execute approved plugins

L8 Uploads. Read from Upload folder

This policy allows TCP connections to the configured the configured SMTP/FPOP3/IMAP servers to the
corresponding ports.
MOTE: For POF3 also access to the POP3-55L port is granted.

oK | Cancel

Slika 16: Dodavanje politika sigurnosnoj razini korisnicke aplikacije

Rezultat dodanih politika vidljiv je na slici Slika 17.

- T Micrascft Office Cutlogk 2003;
Launch Contral

Permissions
. Aliases

Ackivity Monibar
- Security Levels
| % High
@ Downloads, Cannot open
- ') Medium
@ Metwork, Send and receive mails
@ Metwork, Post and read newsgroups
@ Downloads, Cannot open
5 Medium-Low
ﬁff} L
i Cuskam
@ Policies
Slika 17: Novo dodane politike za aplikaciju Microsoft Outlook 2003
Trenutno aktivna sigurnosna razina aplikacije vidljiva je u podelementu Security Levels. Kva¢icom
oznacena razina je aktivna, a ostale razine su zasjenCane. Promjena sigurnosne razine provodi se u
slijede¢im koracima:
1. Odabrati desnom tipkom miSa aplikaciju kojoj se mijenja aktivna sigurnosna razina te
odabrati naredbu Change Security Level. Otvara se dijaloski okvir prikazan na
slici Slika 18.
2. Pomocu klizne trake odabrati Zeljenu razinu i pritisnuti gumb OK.
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Medium

= A Security Level defines a configuration for using instances of a progr

Policies

- General. Locked down Envirorment for Internet Explorer -~
- Network. Web access to local network

- Network. Web access to Internet with proxy

- Local HTML content. Can access HTML pages

- Downloads. Open attachments, except programs (confirmation requ

- - Downloads. Save to any data folder (confirmation required)

- Uploads. Read from any folder e

oK | Cancel

Slika 18: Promjena sigurnosne razine

U primjeru su dodana pravila za sigurnosnu razinu Medium u kojem su definirane politike za primanje
i slanje poruka elektronicke poste, Citanje i slanje poruka na grupe te zabrana otvaranja prilozenih
datoteka.

Svaka od dodanih politika moze se jednostavno obrisati tako da se desnom tipkom miSa odabere
politika, a zatim naredba Remove Policy. Ukoliko se politika Zeli zadrzati u sigurnosnoj razini, ali
se privremeno zeli deaktivirati tada je potrebno desnom tipkom mi$a odabrati politiku i zatim naredbu
Disable. Ponovno aktiviranje provodi se na identi¢an nacin, ali koriStenjem naredbe Enable.

8. Zakljucdak

Alat Core Force izuzetno je dobar za primjenu na osobnim racunalima. Iako je podeSavanje alata
dugotrajno te iziskuje srednje ili napredno poznavanje korisnickih aplikacija, nakon zavrSetka tog
postupka korisnik ima alat koji mu omoguéava odgovarajucu razinu zastite. U ovom dokumentu
opisane su osnovne moguénosti programa. Korisnicima je na raspolaganju i korisnicki priru¢nik koji
vrlo detaljno opisuje i ostale mogucénosti alata.

9. Reference

1. Core Force alat
http://force.coresecurity.com/index.php?module=base&page=download

2. Upute za korisnike
http://force.coresecurity.com/download/CoreForceUserGuide.pdf

3. Postojeci profili aplikacija
http://force.coresecurity.com/index.php?module=forcecommunity
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