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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a 1
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediSte za sigurnost

rac¢unalnih mreza i sustava.

l’&.’: www.lIss.hr - laboratorij za sustave 1 signale pri Zavodu za

elektronicke sustave 1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveucilisSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.

Revizija v1.1 CCERT-PUBDOC-2006-01-145 Stranica 2 / 10



Gk CERT 51 s US8.S

4 °

Sadrzaj
1. UVOD 4
2. IDS-PRETECA I OSNOVICA IPS ALATA 5
3. POTREBA ZA IPS ALATIMA 6
4. IPS IMPLEMENTACIJE 6
4.1. HIPS - IPS ZA ZASTITU POJEDINIH RACUNALA ......uututieeiieeieiittteeeeeeeeeeitteeeeeeeeessasareeseeeeessaaseesesssessasresesesssennraeeees 7
4.2, NIPS - IPS ZA ZASTITU MREZE.........uutiieiueieeieeeeeeeeeeeeeeeeeeeeteeesesssessesaesesatesesansaessaeaseessseeesansreessssssesssseeesaseeesannees 7
5. ZAHTJEVINA IPS ALATE 8
6. TIPS ALATI 9
7.  ZAKLJUCAK 10
8. LITERATURA 10

Revizija v1.1 CCERT-PUBDOC-2006-01-145 Stranica 3 / 10



sk CERT. . 1 s US55

1. Uvod

Sprec¢avanje neovlaStenih aktivnosti (eng. Intrusion prevention) predstavlja jednu od tehnologija koja
omogucava podizanje sigurnosti sustava. Razvojem i uporabom sve naprednijih metoda napada na
racunalne sustave, pojavljuje se potreba za kombinacijom razli¢itih sustava i alata, koji ispravno
podeseni i odrzavani omoguéavaju odrzavanje potrebne razine sigurnosti. Naime, postoje¢i mrezni
vatrozidi (eng. Network Firewalls) i sustavi za detekciju neovlastenih aktivnosti — IDS (eng. Intrusion
Detection Systems) mogu razdvajati mrezni promet na dozvoljeni i nedozvoljeni. Medutim, oni
uglavnom postaju nemoéni u slu¢aju kriptiranog mreznog prometa, buduc¢i da ne mogu analizirati
sadrzaj mreznih paketa i na osnovi provedene analize sprecavati zlonamjerne aktivnosti u stvarnom
vremenu. Sljede¢i problem javlja se kod preklapanih mreza (eng. switched networks) gdje bi trebalo
postaviti veliki broj agenata koji bi omogucili prac¢enje mreznog prometa na svim njenim segmentima.
I na kraju, IDS alati javljaju veliki broj laznih napada na sustav, ¢cime otezavaju pracenje i nadgledanje
prometa i aktivnosti.

Sustavi za spreavanje neovlastenih aktivnosti — IPS (eng. Intrusion Prevention Systems) mogu se
realizirati kao samostalan program ili u kombinaciji sa specijaliziranim sklopovljem. Takvi programi
sposobni su prepoznati poznate, ali i odredene nepoznate napade te onemoguditi iste prije nego dodu
do racunala prema kojima su bili usmjereni. Sustavi za spreCavanje neovlastenih napada mogu biti
namijenjeni zastiti pojedinih racunala i/ili zastiti cjelokupnih mreza.

Ovaj dokument opisuje razvoj IPS alata iz alata za detekciju neovlastenih aktivnosti, vrste i nacin
koriStenja sustava za sprecavanje neovlaStenih aktivnosti te zahtjeve koji se postavljaju pred IPS alate.
Na kraju dokumenta dan je i popis ¢eSce koristenih IPS alata.
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2. IDS — preteca i osnovica IPS alata

U vedini slucajeva se za zastitu racunalnih resursa koriste antivirusni programi i vatrozidi namijenjeni
blokiranju neovlastenih aktivnosti, kao i specijalizirani sustavi za detekciju neovlastenih aktivnosti -
IDS. Takva kombinacija sigurnosnih mehanizama sprecava velik broj neovlastenih aktivnosti.
Ponekad je medutim potrebno koristiti i druge tehnologije zastite. Vatrozidi npr. mogu blokirati
razli¢ite portove i protokole pa ¢ak i pratiti stanje pojedinih veza (eng. stateful inspection), ali oni ipak
ne mogu uciniti mnogo ukoliko se napad izvrSava preko dozvoljenih protokola i portova. U takvim
sluajevima mogu jedino pruziti zastitu od napada velikim koli¢inama paketa (eng. Denial of Service).
Nedovoljnu zastitu pruzaju i sustavi za detekciju neovlastenih aktivnosti. Njihov rad zasniva se na
prikupljanju informacija sa Citavog niza mreznih i racunalnih izvora i analiziranju tih informacija sa
ciljem otkrivanja eventualnih nedozvoljenih aktivnosti i zlouporaba. Oni prate i analiziraju mrezni
promet, ali ne Cine nista da bi sprijecili neZeljeni promet. Ukoliko se on uoc€i, najces¢e se samo
obavjestavaju nadlezne osobe.

IDS alati dijele se u dvije grupe:

- Racunalno bazirani IDS sustavi (eng. Host IDS) - sustavi namijenjeni analiziranju mreznog
prometa koji je usmjeren prema samom rac¢unalu na kojem je postavljen IDS.

- Mrezni IDS sustavi (eng. Networks IDS) — sustavi namijenjeni prikupljanju i analiziranju
mreznog prometa koji nije nuzno proizveden ili usmjeren prema raCunalu na kojem je
postavljen IDS.

Rad IDS alata zasniva se na pregledavanju razli¢itih dnevni¢kih zapisa (eng. log) te sadrzaja mreznih
paketa. Obje vrste podataka sadrze informacije o aktivnostima korisnika pa je na temelju analize
njihovog sadrzaja moguce identificirati neovlastene aktivnosti. Za to se uobiCajene koriste dvije
metode koje se u novije vrijeme i kombiniraju:

- Prepoznavanje potpisima — sadrzaj dnevnickih zapisa i/ili mreznih paketa Salje se u
pretrazivacki program gdje se usporeduje s unaprijed definiranim potpisima napada.

- Prepoznavanje statistickim anomalijama — na temelju profila uobic¢ajenog rada sustava koji se
dobiva prikupljanjem i statistickom obradom tih podataka prepoznaju se anomalije koje se
prijavljuju kao napad na sustav.

Prednost koristenja IDS-a je u tome $to oni ne usporavaju mrezni promet. Analizu mreznog prometa
moguce je obavljati na racunalu posebno namijenjeno samo svrsi prepoznavanja i pracenja napada na
odredeno rac¢unalo, odnosno aplikaciju.

Uz brojne prednosti, postoje i odredeni nedostaci IDS-ova:

- Detekcija bez spre¢avanja — IDS-ovi uglavnom ne mogu zaustaviti ili usporiti aktivne mrezne
napade. Naime, zbog mogucih dojava o laznim napadima na sustav, nije niti pozeljno da
IDS-ovi prekidaju uspostavljene veze, $to bi rezultiralo velikim brojem prekida u radu.

- Vremenski raskorak izmedu napada i detekcije — zbog velikog broja zapisa koje IDS treba
analizirati te moguce potrebe za naknadnom provjerom dojave o napadu od strane
administratora, [DS-ovi pruzaju spor odgovor na napade na racunalne i mrezne resurse.

- Lazne dojave — IDS-ovi pregledavajuci sadrzaj mreznih paketa i dnevnickih zapisa Cesto
krivo okarakteriziraju dozvoljeni promet kao nedozvoljeni, odnosno nedozvoljeni promet kao
dozvoljeni, do ¢ega dolazi uslijed previse opéenitih definicija potpisa pojedinih napada.

- Velike koli¢ine dnevnickih zapisa o napadima — zbog ¢injenice da IDS nije u moguénosti
prekinuti napade, IDS generira onoliko upozorenja koliko ima dnevnickih zapisa o samim
napadima. Posto se ponekad i legitimni promet neopravdano prepoznaje kao napad, koli¢ina
upozorenja za administratore se time dodatno povecava.

- Izostanak detekcije novih vrsta napada — kako IDS-ovi uglavnom usporeduju sadrzaje
dnevnickih zapisa i mreznih paketa s definiranim potpisima za napade, novi napadi nisu
sadrzani u bazi potpisa pa ih IDS ne prepoznaje. Detekcija nepoznatih napada moguéa je
samo ukoliko je IDS zasnovan ili kombiniran s metodom prepoznavanja statistiCkih
anomalija.

Zbog spomenutih nedostataka nuzno je razinu sigurnosti pomaknuti s detekcije zlonamjernih
aktivnosti na njihovo sprecavanje, pa je tako i doslo do razvoja sustava za sprecavanje neovlastenih
aktivnosti koji omogucavaju preventivno djelovanje glede racunalnih napada i izbjegavanje nastajanja
Stete koja bi bila prouzrocena tim napadima.
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3. Potreba za IPS alatima

Zbog porasta zlonamjernih aktivnosti u racunalnim mreZzama, potrebno je kontinuirano odrzavati
sigurnost racunalnih i mreznih resursa na odgovaraju¢oj razini. Implementacijom razliitih
sigurnosnih alata ne uspijevaju se medutim, u potpunosti zastititi mreze i racunala od razli¢itih
napada. Prijetnju pri tome ne predstavljaju samo vanjski napadaci koji mogu ostvariti svoje
zlonamjerne aktivnosti oslanjaju¢i se na propuste u programskim paketima i operacijskim sustavima,
ve¢ i lokalni zlonamjerni korisnici koji mogu poznavanje svoje mrezne organizacije takoder iskoristiti
za razne zlonamjerne aktivnosti. Ukoliko se takve aktivnosti ne otkriju na vrijeme, one mogu
prouzrociti veliku financijske Stete zbog npr. nedostupnosti nekog racunalnog ili mreznog resursa.
Sustavi za spre¢avanje neovlastenih aktivnosti smatraju se ,,nasljednicima“ sustava za prepoznavanje
neovlaStenih aktivnosti. Njihova sposobnost zastite racunala od definiranih, ali i nedefiniranih
zlonamjernih aktivnosti. NajceS¢e nije dovoljno samo prepoznavanje izvedenih napada S§to
omogucavaju IDS-ovi, jer naknadno mijenjanje sigurnosne politike ne sprecava vec¢ nastalu Stetu.
Stoga je za odrzavanje sigurnosti u raunalnom i mreznom okruzenju vrlo cesto potrebno
implementirati i sustave za spre¢avanje neovlasStenih aktivnosti.

4. IPS implementacije

IPS alati namijenjeni su zatiti mreZa (eng. NIPS — Network IPS) ili zastiti klijentskih i posluziteljskih
racunala (eng. HIPS - Host IPS). Vrlo Cesto potrebno je kombinirati IPS alate za zaStitu mreza i
sustave za spreavanje neovlastenih aktivnosti na klijentskim ra¢unalima. Na slici Slika 1 prikazan je
jedan od primjera moguéeg koriStenja kombinacije NIPS i HIPS alata.

Wt

Slika 1: Primjer koriStenja NIPS i HIPS alata koji omogucava potpuniju zastitu ra¢unalnih resursa

NIPS i HIPS alati prikupljaju podatke o aktivnostima unutar sustava i analiziraju ih te prepoznaju
neovlastene aktivnosti. Na slici Slika 2 prikazani su osnovni izvori informacija od kojih NIPS i HIPS
alati prikupljaju potrebne podatke o aktivnostima.
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Slika 2: Osnovni izvori informacija NIPS i HIPS alata

4.1. HIPS - IPS za zaStitu pojedinih racunala

Uslijed rastuce kolicine razli¢itih zlonamjernih programa poput virusa, crva, trojanaca, programa koji
otvaraju razliGite nepozeljne reklame (eng. adware) te programa koji neovlasteno prate aktivnosti
korisnika (eng. spyware), zastita samog racunala na razini operacijskog sustava postaje sve vaznije
podrucje racunalne sigurnosti. Zbog opasnosti koje su prisutne na internetu, jedno od prijasnjih
rjeSenja odrzavanja potrebne razine sigurnosti sustava predlagalo je da se pristup na internet omoguci
samo pouzdanim zaposlenicima. Takav nacin rada danas nije prihvatljiv. Korisnici moraju imati
siguran pristup razli¢itim mreznim resursima. Jedna od moguénosti da se to osigura jest koristenje
HIPS alata za sprecavanje neovlastenih aktivnosti.

HIPS se realizira kao aplikacija koja je instalirana na racunalu (klijent ili posluzitelj) i ta aplikacija
radi kao agent koji obraduje razlicite sigurnosne politike procitane iz konfiguracijske datoteke koja
moze biti smjestena na srediSnjem upravljackom posluzitelju. Koristenjem srediSnjeg upravljackog
posluzitelja olakSava se odrzavanje i pracenje cijelog sustava.

Metode koje se koriste za implementaciju HIPS-a mogu varirati. Na primjer, HIPS moZe nakon
instalacije neko vrijeme pratiti rad svih procesa na racunalu te ih spremati u svoju bazu uobicajenih
aktivnosti racunala. Nakon S§to je ,,naucio uobiCajeni aktivnosti u radu racunala, HIPS moze
prepoznati sve procese koji se ponasSaju drugacije od uobiCajenog ponaSanja pa te procese moze
prepoznati i dojaviti da se radi o nedopustenim aktivnostima ili ih ukloniti. Takoder, u ekstremnim
uvjetima moguce je s mreze ukloniti i ugrozeno racunalo, kako se ne bi zarazila ostala racunala. Pod
pretpostavkom da je svaka promjena nepozeljna, racunala u mrezi ¢e se uspjes$no S§tititi od svih
nepoznatih napada koji predstavljaju promjenu u uobi¢ajenom nacéinu rada racunala.

Drugi koncepti rada HIPS-a ukljucuju integraciju s vatrozidom instaliranim na istom rac¢unalu. Time
se ostvaruje zaStita racunala na mreznoj razini pa se potencijalni zlonamjerni paket odbacuje prije
nego $to uopce dospije do aplikacije kojoj je usmjeren. Takoder, moguée su i izvedbe zasnovane na
trazenju razliCitih zlonamjernih kombinacija asemblerskih naredbi koje bi mogle uzrokovati
prepisivanje spremnika (eng. buffer overflow) i sli¢no.

4.2. NIPS - IPS za zaStitu mreze

NIPS kombinira odlike standardnih IDS-ova i vatrozida s dodatnim metodama sprecavanja
zlonamjernih aktivnosti. Kao i tipi¢ni vatrozid, tako i NIPS ima dvije mrezne kartice, jednu
namijenjenu unutarnjoj mrezi, a drugu namijenjenu vanjskoj mrezi. Po pojavi paketa na bilo kojem
mreznom sucelju, IPS ih analizira i odlu¢uje da li predstavljaju prijetnju. Ukoliko je paket, koji moze
biti i dio dozvoljene veze, prepoznat kao zlonamjeran — paket se odbacuje i ne propusta na drugu
mrezu. Ostali paketi koji su povezani s tim paketom i dijele istu sjednicu, automatski se odbacuju.
Opisani nacin rada IPS-a je preventivan za razliku od IDS-a koji prosljeduje pakete pa tek onda
kontrolira da li paket predstavlja prijetnju.

Pojedini IDS-ovi, nakon $to ustanove da je uspostavljena veza nelegitimna, tu vezu mogu i prekinuti,
ali paketi koji su stigli prije spoznaje o nelegitimnosti veze ipak bivaju proslijedeni na svoja odredista
gdje mogu uzrokovati probleme u radu.
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Sve funkcionalnosti vatrozida zadrzane su i u NIPS-u. Glavna zadrzana funkcionalnost je stateful
inspection tehnologija koja se zasniva na kontinuiranom pracenju i analizi pojedinih segmenata veze
koji prolaze kroz vatrozid, kako bi se na temelju njih u stvarnom vremenu mogle donositi pravilne
odluke o filtriranju paketa.

Glavno poboljsanje koje je dodano kod NIPS-a je dubinska analiza sadrzaja paketa (eng. Deep Packet
Inspection) u stvarnom vremenu. Dubinska analiza sadrzaja paketa u stvarnom vremenu oznacava
razlic¢ite metode pomocu kojih NIPS moze pretrazivati sadrzaj pojedinih paketa ili skupine paketa koji
su elementi iste veze. Pretraga se obavlja u potrazi za zlonamjernim kodom ili sliénim programskim
anomalijama. Pri tomu se registrira, analizira i filtrira sadrzaj paketa koji su povezani s IP baziranim
aplikacijama.

Dubinska analiza sadrzaja paketa u stvarnom vremenu omoguéava NIPS-u da uo¢i prikrivene napade
prvenstveno usmjerene na Web, e-mail i DNS posluzitelje. Posto se unutar jednog mreznog paketa ne
moze otkriti zlonamjerni sadrzaj, NIPS prikuplja vece koli¢ine mreznih paketa te ih skupno obraduje.
Paketi se analiziraju, nanovo sastavljaju i u slu¢aju nepronalazenja sumnjivog zlonamjernog sadrzaja
prosljeduju na odrediste (lokalna aplikacija ili mrezno sucelje) na koje su paketi i usmjereni. Takvim
radom NIPS moze dobiti potpunu sliku o podacima koji su primljeni te primijeniti proceduru koju
definira korisnik. Prilikom ponovnog slaganja paketa NIPS mozZe ispraviti nepravilnosti u poretku
paketa koje su eventualno nastale u prijenosu ili koje su namjerno izazvane od strane napadaca.

5. Zahtjevi na IPS alate

Pred IPS alate postavljaju se brojni zahtjevi koje oni trebaju ispuniti kako bi se omoguéilo da
funkcionalno odraduju svoj zadatak u stvarnom vremenu. Najvazniji su sljedeci zahtjevi:

- Slijedno postavljanje — IPS mora biti postavljen na takvu poziciju u mrezi koja osigurava da
ga paketi ne zaobilaze. Jedino na takav nain IPS moze provoditi potpunu kontrolu svih
dolaznih paketa te automatski odbacivati pakete koji se prepoznaju kao zlonamjerni, kao i
one pakete koji slijede prethodno odbacéene pakete.

- Pouzdanost i dostupnost — IPS ne smije uzrokovati nedostupnost resursa (eng. Denial of
Service) na mrezi. Korisniku je dozvoljeno definiranje pravila prema kojem se u slucaju
prestanka rada IPS-a sav promet preusmjerava na neki drugi kontrolni mehanizam. Ukoliko
rezervni kontrolni mehanizam nije dostupan ili dovoljno pouzdan, korisniku je dozvoljeno
definiranje pravila koje omogucava da se sav promet propusta ili zabranjuje, ovisno o tome
kako je propisano sigurnosnom politikom. Dostupnost mora biti takva da IPS moze izvrsiti
nadogradnju s novo definiranim pravilima i potpisima bez ponovnog podizanja sustava.

- Visoka ucinkovitost obrade — IPS mora obradivati pakete brzinom koja minimalno utjece na
brzinu prijenosa. Brzina obrade paketa prakticki mora biti jednaka brzini koju podrzavaju
preklopnici, a svakako veca od brzine koju pruzaju mrezni vatrozidi.

— Neupitna preciznost — kvalitetna obrada paketa je imperativ koji IPS mora posti¢i. Svaki
pogresno odbaceni paket uzrokovao bi nedostupnost resursa, Sto zahtjeva redovit unos novih
potpisa za detekciju zlonamjernih aktivnosti. Za aktivnosti za koje se sa sigurnos¢u ne moze
utvrditi da su zlonamjerne, IPS treba generirati upozorenja pomocu kojih ¢e se daljnjom
analizom definirati nova pravila.

- Napredne metode upozoravanja — svako pristiglo upozorenje na sredi$njoj se konzoli
analizira i ukoliko je moguée povezuje s ostalim upozorenjima. Ovim postupkom smanjuje
se potreba za ru¢nom obradom te se na taj nacin izbjegavaju eventualne greske koje mogu
nastati ruénom obradom upozorenja.

- Otpornost na nove napade — IPS treba posjedovati metode obrade podataka koje
omogucavaju prepoznavanje zlonamjernih aktivnosti koje nisu definirane u potpisima.
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6. IPS alati

Iako brojni proizvodaci uz svoje alate stavljaju naznaku da je rije¢ o IPS alatima, nije ih moguce sve
takvima i smatrati. Primjerice, alati koji prosljeduju potencijalno zlonamjerne pakete na odrediste pa
tek naknadno prepoznaju da ta veza sadrzi odredenu zlonamjernu aktivnost, nisu pravi IPS alati iako
ih proizvodaci takvima predstavljaju.
U nastavku su navedeni neki od poznatijih i ¢e$c¢e koristenih NIPS i HIPS alata.
NIPS alati:
- Sentivist IPS
http://www.nfr.com/solutions/sentivist-ips.php
DefensePro
http://www.radware.com/content/products/dp/default.asp
—  UnityOne
http://www.tippingpoint.com/products.html
- Border Guard
http://www.stillsecure.com/index.jsp?sector=products&sub_sector=bg&cur_page=bg_gate
way
- Hogwash
http://hogwash.sourceforge.net
- StoneGate IPS
http://www.stonesoft.com/products/IPS/
- IntruShield
http://www.mcafeesecurity.com/us/products/mcafee/network ips/category.htm?cid=10355
- iP Enforcer
http://www.ipolicynet.com/solutions/e_ipenforcer.html

- Magnia 2000Ri
http://cn.toshiba.co.jp/prod/iaserver/magnia/2000ri/anti/
- Netscreen

http://www.juniper.net/products/intrusion/

— RealSecure Guard
http://www.iss.net/products_services/enterprise_protection/rsnetwork/guard.php

HIPS alati:

- DefenseWall HIPS
http://www.softsphere.com

—  McAfee Host Intrusion Prevention
http://www.mcafee.com

- Cisco Security Agent
http://www.cisco.com

— Host Intrusion Prevention Service
http://www.secureworks.com

- Third Brigade Deep Security
http://www.thirdbrigade.com

- Symantec Critical System Protection
http://www.symantec.com

—  SecureHost
http://www.intrusion.com

- ThreatSentry
http://www.privacyware.com

- Proventia Desktop
http://www.iss.net

- WehnTrust
http://www.wehnus.com

- AppDefend
http://www.ghostsecurity.com
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7. Zakljuéak

Sustavi za sprecavanje neovlastenih aktivnosti Stite racunalne mreze i/ili pojedina racunala podizuci
sigurnosnu zastitu na viSu razinu. Grupiranje mreznih paketa te analiziranje cjelokupnog sadrzaja
namijenjenog odredenim aplikacijama prije nego S$to stignu do same aplikacije, omogucava
pravovremenu detekciju i sprecavanje zlonamjernih aktivnosti. Prilagodeno upozoravanje bez
ponavljanja istih upozorenja olakSava administratorima nadzor i upravljanje sustavom. Mogucnost
detekcije nedefiniranih zlonamjernih aktivnosti olakSava rad i smanjuje ukupne financijske troskove
uslijed vece dostupnosti mreznih i racunalnih resursa.

Ipak, pred sustave za spreavanje neovlaStenih aktivnosti postavljaju se veliki zahtjevi. Jedan od
osnovnih zahtjeva je zahtjev za odrzavanjem visokih performansi sustava koji je vrlo teSko ostvariti,
budu¢i da sustavi za sprecavanje neovlastenih aktivnosti analiziraju ne samo oznake mreznih paketa,
kao Sto to rade vatrozidi, ve¢ i sadrzaj pa time usporavaju protok prometa. Takoder, za implementaciju
sustava koji bi zadovoljio sve postavljene zahtjeve trebalo bi osigurati visoka financijska sredstva,
stoga prilikom planiranja ovakvih sustava treba usporediti troskove realizacije sustava s troSkovima za
slucaj nedostupnosti mreznih i racunalnih resursa uslijed neovlastenih aktivnosti.
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