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Sigurnosni problemi u ra€unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a 1
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediSte za sigurnost

racunalnih mreza i sustava.

LS &S, www.lIss.hr - laboratorij za sustave 1 signale pri Zavodu za

elektronicke sustave i1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasni§tvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Podinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

GSM (eng. Global System for Mobile Communications) razvijen je kao europski standard za digitalnu
mobilnu telefoniju. U javnosti se prvi put pojavio 1992. godine, a sada ga koristi vrlo veliki postotak
populacije Sirom svijeta.

Iako se za GSM od pocetaka znalo da posjeduje veliki potencijal u podru¢ju lociranja osoba, tek se s
inicijativom Federalne komisije za komunikacije (eng. Federal Comunication Commision - FCC)
Sjedinjenih Ameri¢kih Drzava taj potencijal pocCeo iskoristavati. FCC je organizacija koja se bavi
propisivanjem standarda telekomunikacijskih sustava i koja je zaduZena za osiguranje njihovog
provodenja u SAD-u. Ona je svim davateljima mobilnih usluga propisala obaveznu podrsku za
lociranje svojih korisnika. Ovu uslugu su svi operateri trebali implementirati do 2005., a podrzana
preciznost trebala je imati dimenziju pogreske od maksimalno tri stotine metara.

Cilj inicijative bio je ostvarivanje podrske za lociranje korisnika koji su zatrazili hitnu pomo¢ putem
telefonskog broja 911. Taj broj je u Europi 112. Kasnije se podrucje primjene prosirilo, a svi dijelovi
su objedinjeni pod nazivom ,,Usluge temeljene na lokaciji* (eng. Location Based Services — LBS).

U ovom dokumentu razmatraju se tehnologije primijenjene u postupku lociranja GSM korisnika,
moguénosti koriStenja tako dobivenih informacija te rizici njihove zlouporabe.
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2. Klasifikacija sustava za lociranje

Prema mjestu na kome se odreduje lokacija mobilne jedinice, sustave za lociranje mozemo podijeliti u
tri skupine:

e samolocirajuci sustavi,

e sustavi s udaljenim odredivanjem lokacije i

e sustavi s indirektnim odredivanjem lokacije.
U samolociraju¢em sustavu prijemnik radi potrebna mjerenja na signalima dobivenim iz predajnika
rasporedenih u prostoru i izmjerene vrijednosti koristi za odredivanje svog polozaja. NajraSireniji
ovakav sustav trenutno je GPS (eng. Global Positioning System). Samolocirajuéi prijemnik je jedini u
sustavu "svjestan" svoje pozicije i aplikacije koje se nalaze na istom mjestu mogu tu informaciju
koristiti za donoSenje odredenih odluka (primjerice, za odredivanje potrebnog smjera kretanja u
navigaciji vozila).
U sustavu s udaljenim odredivanjem lokacije prijemnici rasporedeni u prostoru mjere signal koji
dolazi iz (ili se odbija od) izvora kome se Zeli odrediti polozaj. Izmjerene vrijednosti se Salju u
centralnu jedinicu sustava, gdje se pomocu njih izracunava lokacija ciljnog objekta. Klju¢na razlika u
odnosu na samolocirajuce sustave je u tome $to je cjelokupna mreza koja sudjeluje u odredivanju
lokacije ,,svjesna‘“ pozicije mobilnog uredaja.
Poziciju samolocirajuceg prijemnika moze se, koriStenjem odredenog komunikacijskog kanala, poslati
na udaljenu lokaciju. Jednako tako, u sustavu s udaljenim odredivanjem lokacije, izracunatu poziciju
moze se proslijediti lociranom objektu. U oba slucaja radi se o sustavima s indirektnim odredivanjem
lokacije.

3. Metode odredivanja lokacije mobilnih GSM uredaja

Postoji nekoliko metoda koje se primjenjuju za lociranje mobilnog radio odasSiljaca. Vecina njih
primjenjiva je i u lociranju mobilnih GSM uredaja.

Sto se tie opisane klasifikacije sustava za lociranje, u GSM-lociranju samolocirajuéi sustavi se jos
nazivaju i sustavima oslonjenim na mobilni uredaj (eng. handset-based). Za razliku od toga, sustavi s
udaljenim odredivanjem pozicije opisuju se kao sustavi temeljeni na mrezi (eng. network-based).
Vazno je primijetiti da sustavi temeljeni na mobilnom uredaju nisu usko povezani s osnovnim GSM
standardom ve¢ su posljedica dodatnih funkcionalnosti samih uredaja. S druge strane, sustavi
temeljeni na mrezi dobrim su dijelom integrirani u GSM pa su oni u ovom dokumentu detaljnije
obradeni.

U nastavku poglavlja razmatrat ¢e se princip lateracije koji se ¢esto koristi u lociranju radio odasiljaca.
Nakon toga bit ¢e napravljen kratak pregled dostupnih i najéeSée koriStenih tehnika lociranja
mobilnog GSM uredaja. Sve zasebno opisane tehnike pripadaju u skupinu sustava temeljenih na
mrezi, a sustavi temeljeni na mobilnom uredaju ukratko su opisani u poglavlju 3.5 (Ostale metode).

3.1.  Princip lateracije

Princip lateracije (eng. lateration) neophodan je za razumijevanje metoda opisanih u nastavku
dokumenta. Ovaj princip zasnovan je na koristenju fizikalnog svojstva elektromagnetskih valova.
Valovi koji se krecu kroz odredeni medij imaju kona¢nu brzinu te im je za prolazak potreban jako
malen, ali ipak izmjerljiv odsje¢ak vremena. To vrijeme proporcionalno je s duljinom prevaljenog
puta te se, uz poznavanje brzine Sirenja valova, iz izmjerenog vremena prolaska moze izracunati
duljina prijedenog puta.

Razmotrimo sustav prikazan na slici Slika 1:

Revizija v1.0 CCERT-PUBDOC-2006-02-150 Stranica 5/ 12



Slika 1: Pozicioniranje mobilnog uredaja koriStenjem lateracije u 2D sustavu

Slika prikazuje sustav od tri odasiljaca i jednog prijemnika koji su smjeSteni u istoj ravnini. Ukoliko
prijemnik moze izmjeriti vrijeme potrebno za dolazak signala sa svakog od odaSiljaca i ukoliko
poznaje njihove geografske koordinate, jednostavnim geometrijskim postupkom moze odrediti i svoj
polozaj. Poznata udaljenost od bazne stanice A locirani objekt smjeSta na kruznicu polumjera d,, a
poznavanje udaljenosti od bazne stanice B na kruznicu polumjera dg. Ove kruznice sijeku se
(najcesce) u dvije tocke, tako da je za potpuno odredivanje polozaja potrebna udaljenost od jo§ jedne
bazne stanice.

Opisani ,,algoritam™ vrijedi za 2D sustav, odnosno uz pretpostavku da se svi odasiljaci i locirani
uredaj nalaze u istoj ravnini. Ta je pretpostavka, uz odredena zanemarenja, uglavnom tocna u cijeloj
GSM mrezi pa se tu Cesto i primjenjuje. Medutim, postoje sustavi za odredivanje polozaja kod kojih
takva pretpostavka nije odrziva. Tada je potrebno sustav promatrati u 3D prostoru pa sada poznata
udaljenost od odasiljaca viSe ne smjesSta trazeni objekt na kruznicu, ve¢ na sferu. Zbog toga potpuno
odredivanje polozaja zahtjeva uvodenje jos jednog odasiljaca.

Opisani princip lateracije, unato¢ svojoj jednostavnosti nije nasao izravnu primjenu u GSM mrezama.
Ipak, koristi se u vrlo rasirenom GPS sustavu (eng. Global Positioning System) koji je detaljnije
opisan u jednom od slijede¢ih poglavlja.

3.2. Metoda identificiranja celije
GSM mreza rasporeduje radijski signal koriste¢i se principom ¢elija (eng. cellular). Celija je podrugje
koje pokriva jedna bazna stanica. Ovakva struktura je pogodna jer omoguéuje dobru iskoristivost
raspolozivih frekvencija pa se u susjednim ¢elijama koriste razli¢ite frekvencije dok je u udaljenim
¢elijama moguce koristiti i iste frekvencije.
Mobilni uredaj koji se nalazi unutar jedne ¢elije "svjestan" je njenog identifikacijskog broja (eng. cell
ID). Pomocu tog broja iz mrezne infrastrukture moze dobiti informaciju o geografskim koordinatama
centroida (sredis$nje tocke) celije. Te koordinate u ovoj se metodi koriste kao koordinate mobilnog
uredaja.
Buduc¢i da uredaj moze biti u bilo kojem dijelu ¢elije, to¢nost metode ovisi o veli¢ini pojedine Celije.
Generalno govoreéi, pozicioniranje je znatno preciznije u urbanim podru¢jima s gustom mrezom
manjih celija, nego u ruralnim s rjede rasporedenim celijama veéih dimenzija. Tipicne preciznosti
metode identificiranja ¢elije prikazane su tablicom Tablica 1:

Podrucje Preciznost
Urbano | 100 — 400 metara
Suburbano | 400 — 2000 metara
Ruralno | 1000 — 20000 metara

Tablica 1: Tipi¢ne preciznosti metode identificiranja celije

3.3. Razlika u vremenu dolaska signala

U prethodnom poglavlju ukratko je opisana organizacija GSM mreze koja se temelji na ¢elijama. Za
tu metodu vazno je napomenuti da mobilni GSM uredaj u jednom trenutku pripada najvise jednoj
¢eliji 1 posluzuje ga njena bazna stanica (u daljnjem tekstu bit ¢e referencirana kao primarna bazna
stanica). Bazne stanice susjednih ¢elija takoder se nalaze u njegovom dometu i unato¢ tome $to ga ne
posluzuju, primaju njegov signal.

Ovdje opisana metoda temelji se na mjerenju razlike izmedu vremena dolaska signala poslanog iz
mobilne stanice u primarnu baznu stanicu i vremena dolaska istog signala u neku od susjednih baznih
stanica (eng. Time Differernce of Arival - TDOA).
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Izmjerena vremenska razlika, zbog principa lateracije, proporcionalna je razlici udaljenosti izmedu
mobilne stanice i odgovarajuc¢ih baznih stanica. Zbog toga svaka izmjerena vremenska razlika u
prostoru definira hiperbolu na kojoj se zasigurno nalazi trazeni objekt. Sjeciste dviju takvih hiperbola
odreduje polozaj mobilnog uredaja.

Princip rada metode mjerenja vremenske razlike dolaska signala demonstriran je na slici Slika 2. Slika
prikazuje primarnu baznu stanicu A i mobilni uredaj koji se nalazi u njenoj ¢eliji. Za izracun pozicije,
odreduje se razlika u vremenu dolaska signala u baznu stanicu A i u susjednu baznu stanicu B.
Izmjerena vrijednost definira hiperbolu TDOAg 4. Isto se ponavlja s parom baznih stanica A i C, ¢ime
je dobivena krivulja TDOAC._5. Sjeciste dviju krivulja to¢no odreduje poziciju mobilnog uredaja.

U odredenim okolnostima dvije se hiperbole mogu presje¢i u viSe od jedne tocke. Nastala
nejednoznacnost rjeSava se mjerenjem vremenske razlike dolaska signala u odnosu na jo$ jednu
susjednu baznu stanicu ili (sloZenije) stalnim praéenjem promjene polozaja mobilnog uredaja.

Slika 2: Pozicioniranje GSM uredaja mjerenjem razlike u vremenu dolaska signala

3.4. Kut dolaska signala

Metoda se temelji na odredivanju kutova dolaska signala (eng. Angle of Arrival — AOA) koji putuje od
trazene mobilne stanice do barem dvije bazne stanice. Izmjereni kut, zajedno s poznatom pozicijom
bazne stanice, jednozna¢no odreduje pravac na kome se nalazi odasilja¢. Dva takva pravca imaju
to¢no jednu tocku presjeka. Ona jednoznacno odreduje poziciju trazene mobilne stanice.

Slika 3: Pozicioniranje GSM uredaja mjerenjem kuta dolaska signala

3.5. Ostale metode
Osim opisanih metoda lociranja mobilnih odasiljaca koje pripadaju skupini metoda oslonjenih na
GSM mrezu, razvijene su jo$ neke metode koje se oslanjaju na dodatne moguénosti samih mobilnih
uredaja i koje ne pripadaju izvornom GSM standardu. Iako one formalno nemaju nikakvu poveznicu s
GSM-om, njihov znacaj u podru¢ju odredivanja pozicije mobilnih telefona je vrlo znacajan.
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3.5.1. Sustav za globalno pozicioniranje

Sustav za globalno pozicioniranje (eng. Global Positioning System — GPS) je sustav satelita koje se
nalaze u zemljinoj orbiti. Svaki od njih Zemlju obide dva puta u jednom danu i tijekom svog
putovanja neprestano odasilje informaciju o svojoj elevaciji i tocnoj poziciji. GPS prijemnik (mobilni
uredaj) istovremeno prima signale s najmanje Cetiri satelita i mjeri vrijeme koje je proslo dok su
signali putovali od svakog od satelita do njega. Ovi podaci se, principom lateracije, transformiraju u
geografske koordinate prijemnika.

Nazalost, koriStenje GPS-a u mobilnim GSM telefonima zahtjeva dodatno opremanje telefona GPS
prijemnikom, $to znatno poskupljuje cijelo rjesenje.

3.5.2. Suradujuéi sustav GSM i GPS mreza

Glavni nedostatak primjene GPS-a je potreba za tzv. ,,Cistom linijjom pogleda®. Ukoliko se signalu na
putu izmedu GPS satelita i prijemnika nade neka prepreka, signal ne¢e moci do¢i do prijemnika i
prijemnik ne¢e moc¢i odrediti svoju tocnu lokaciju. Opisani scenarij vrlo je ¢est u gusto naseljenim
urbanim podrucjima, gdje liniju pogleda Cesto zatvaraju drveée i okolne zgrade.

Rjesenje ovog nedostatka pronadeno je u tehnologiji koja se naziva A-GPS (eng. Assisted GPS). Ona,
osim GPS odasiljaca i prijemnika ukljucuje i GSM mreZu, donekle nadogradenih baznih stanica.
Samostalni GPS prijemnik mora tragati za signalima satelita i dekodirati navigacijske poruke
dobivene od njih te tek nakon toga moze pristupiti odredivanju vlastite pozicije. Ovaj dodatni posao
zahtjeva 1 dodatno procesorsko vrijeme, ali i snazan signal, $to u urbanim podru¢jima cesto nije
moguce ostvariti. Sustav A-GPS ovaj problem rjesava tako da mreza baznih stanica ,,pomogne“ GPS
prijemniku. Ona mu daje procjenu njegove pocetne pozicije i dio dekodiranih podataka dobivenih sa
satelita. Na taj nain prijemnik moze iskoristiti slabije signale i brze odrediti vlastiti polozaj.

Smatra se da je A-GPS trenutno najbolje rjeSenje za pozicioniranje mobilnih uredaja. Razlozi takvog
razmisljanja kriju se u dvjema ¢injenicama. Prva je, za mobilne uredaje, vrlo velika preciznost A-
GPS-a koja varira izmedu Cetiri i dvadeset metara, a druga je dostupnost koja je daleko veéa od
dostupnosti klasicnog GPS sustava.

3.5.3. Metoda naprednog uocavanja vremenske razlike

Metoda naprednog uo¢avanja vremenske razlike (eng. Enhanced Observed Time Difference — EOTD)
zasniva se na ideji koja je posve jednaka metodi opisanoj u poglavlju 3.3 (Razlika u vremenu dolaska
signala). Jedina je razlika u Cinjenici da su zamijenjene uloge GSM mreze i mobilne stanice. U ovom
slucaju vise baznih stanica sinkronizirano Salje signale, a mobilna stanica mjeri razliku u vremenu
njihova dolaska te na temelju izmjerenih podataka izraCunava svoju geografsku poziciju u odnosu na
poznate pozicije baznih stanica.

4. Primjene odredivanja poloZzaja GSM uredaja

Vecina primjena pozicioniranja moze se svesti u tzv. podrucje ,,usluga temeljenih na lokaciji* (eng.
Location Based Service — LBS). LBS se definira kao usluga koja koristi geografske informacije za
posluzivanje mobilnog korisnika. Drugim rije¢ima, LBS je svaka aplikacija koja u svom radu koristi
informaciju o trenutnoj poziciji mobilnog terminala.
Ovim pojmom pokriveno je veliko podru¢je koje, medu ostalim, obuhvaca slijedeée sadrzaje:
navigacija,
informiranje,
pracenje,
pozivi u pomoc,
promidzba,
naplacivanje usluga i

e upravljanje
Buduéi da neki od navedenih sadrzaja zahtijevaju precizno odredivanje lokacije kako bi uopée imali
smisla, a preciznost najpreciznijeg GSM sustava za lokaciju ima pogresku od oko pedeset metara,
primjene GSM pozicioniranja predstavljaju odredeni podskup LBS usluga.
U slijede¢im odlomcima opisane su najzanimljivije medu njima.
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4.1. Napladivanje usluga ovisno o trenutnom poloZaju

Naplacivanje usluga prema trenutnom polozaju korisnika (eng. Location Sensitive Billing) omogucava
pruzateljima usluga napla¢ivanje usluga ovisno o lokaciji korisnika prilikom njenog koristenja.

4.2. Povecana sigurnost pretplatnika
Znacajan je i sve veci broj hitnih (u SAD-u 911, u Europskoj Uniji 112) poziva koji dolaze s mobilnih
telefonskih uredaja. U mnogim sluCajevima osoba koja zove nije u stanju dati tocne i precizne
informacije o svom trenutnom polozaju. Automatsko odredivanje polozaja, sli¢no sustavu koji veé¢
postoji za fiksnu telefonsku mrezu, osigurava dolazak pomoc¢i izravno na potrebnu lokaciju. Prednost
je dvostruka: vrijeme potrebno za odgovor na poziv u pomoc¢ se smanjuje, a koriSteni resursi se bolje
rasporeduju.

4.3. Inteligentni transportni sustavi

Inteligentni transportni sustavi (eng. Intelligent Transportation Systems - ITS) oznaCavaju svjetsku
inicijativu za dodavanje informacijske tehnologije u vozila i transportnu infrastrukturu. Cilj projekta je
bolji nadzor nad vozilima, teretom i njihovim putanjama, $to vodi na poboljSanje sigurnosti,
smanjenje vremena potrebnog za transport dobara, kao i smanjenje ukupnih troskova prijevoza.
Mnoge usluge koje su sastavni dio ITS-a zahtijevaju informaciju o trenutnoj lokaciji. Sposobnost
odredivanja lokacije mobilnog uredaja omogucéuje npr. dostavljanje informacija o prometnim
nesre¢ama 1 zaguSenjima, Cime je omoguceno racionalnije razmjeStanje vozila po razli¢itim
transportnim pravcima.

4.4. PoboljSanje performansi mobilne mreZe

Tocéan nadzor nad kretanjem mobilnih uredaja GSM mrezi omogucuje racionalnije rasporedivanje
korisnika po ¢elijama (eng. cell). Osim toga, dugoro¢an nadzor davatelju usluga daje smjernice o
budu¢em razvoju mobilne mreZe.

4.5. Promidzba

Poznavanje pozicije korisnika davatelju usluga omogucuje ostvarivanje dodatne zarade putem prodaje
promidzbenog prostora. Pri tome on naruciteljima moze ponuditi ciljanu distribuciju promidzbenih
poruka korisnicima koji se nalaze u odredenom podrucju.

4.6. Informacijske usluge

Pronalazenje najbliZze usluge, saznavanje informacija o prometu, dobivanje pomoci oko snalazenja u
nepoznatom gradu i dobivanje informacija o turistickim znamenitostima tek su neki od primjera koje
LSB znatno olak$ava i koji se mogu svrstati u skupinu LSB-ovih informacijskih usluga. Pod ovim
pojmom obi¢no se podrazumijeva digitalna distribucija informacija, pri ¢emu je trenutna lokacija
korisnika usluge jedan od parametara njihovog izbora.

4.7. Pracenje djece i nemoc¢nih osoba

Postoje sustavi koji su zasnovani na metodama pozicioniranja GSM uredaja, a namijenjeni su nadzoru
nad polozajem odredenih mobilnih stanica. Oni, primjerice, omoguéuju roditeljima da koristenjem
Interneta imaju stalan nadzor nad kretanjem vlastite djece.

5. Zlouporabe postupka odredivanja polozaja

Odredivanje polozaja, kao i svaka druga nova tehnologija, sa sobom nosi i neke negativne nuspojave.
Kako je pozicioniranje u GSM-u izradeno kao dodatak na postojeéi standard, pri ¢emu se nastojalo §to
manje mijenjati postojeCu infrastrukturu, postoji nekoliko moguénosti zlouporabe sustava
pozicioniranja.

5.1. Kloniranje uredaja

Zbog propusta u sigurnosti izvornog GSM standarda, udaljeni napada¢ moze prisluskivati promet
izmedu mobilnog uredaja i bazne stanice te na taj nacin razotkriti osjetljive podatke. Njihovom
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zlouporabom baznoj se stanici moze predstaviti kao mobilni uredaj ¢iji je promet prisluskivao. Ova
vrsta prijevare naziva se kloniranje uredaja (eng. cellular cloning). Posljedica uspjesne zlouporabe je
krivo obraCunavanje troSkova, jer se svi troSkovi tada pripisuju racunu prevarenog korisnika, a
napadac ima moguénost "besplatnog" koristenja usluge.

Osim navedenog, zlouporaba moze ukljucivati i krivo navodenje. Npr. u situaciji u kojoj je
koristenjem kloniranog mobilnog uredaja izvrSena neka ilegalna radnja, nakon izvrSenja pocinitelj

iskljucuje svoj uredaj, i time policiju navodi na krivi trag, tj. na osobu ¢iji je uredaj klonirao.

5.2.  Preostale mogucnosti zlouporabe

Iako nisu javno dostupni dokumenti koji to potvrduju, postoji mogucnost neovlastenog ili ovlaStenog,
ali tajnog koriStenja podataka prikupljenih u postupku odredivanja polozaja u svrhe za koje oni nisu
predvideni. Time se u odredenoj mjeri narusava privatnost korisnika, o ¢emu ¢e vise rijeci biti u
slijedecem poglavlju.

6. Kako poznavanje pozicije utjeCe na privatnost korisnika

Federalna komisija za komunikacije Sjedinjenih Americkih Drzava propisala je da do 2005. godine
svi pruzatelji mobilnih usluga u SAD-u moraju biti sposobni odrediti polozaj mobilnih uredaja svojih
korisnika s precizno$éu od oko 300 metara. Ovo svojstvo nazvano je E-911 i namijenjeno je
prvenstveno odredivanju §to toc¢nijeg polozaja osoba koje su pozvale pomoc¢.

Zahtjev da mobilni telefoni budu opremljeni sustavima za nadzor polozaja potakao je razvoj nove, tzv.
LBS industrije ¢ije su osnovne znacajke navedene u prethodnom poglavlju.

Unato¢ tome S$to neki odobravaju ovu promjenu, jer donosi mnogo novih mogucnosti, postoji i
odredena zabrinutost vezana uz utjecaj nove tehnologije na privatnost korisnika. Uzmimo za primjer
promidzbu putem LBS-a. Tvrtka koja se time bavi mora od pruzatelja mobilnih usluga dobiti
informaciju o lokaciji njegovog korisnika. Vodenjem evidencije o promjeni lokacije pojedinog
korisnika, moze se naciniti njegov temeljit profil koji kasnije moze biti koriSten za marketing, ali i za
razli¢ite vrste nadzora. Slikoviti prikaz interakcije izmedu davatelja i konzumenata usluge temeljene
na lokaciji prikazan je na slici Slika 4. "Tre¢i" korisnik na slici moze, primjerice, predstavljati
roditelja koji prima informacije o lokaciji svoga djeteta.

Operateri mobilnih sustava su obi¢no u cijelom sustavu najsigurnija karika. Medutim, pruzatelj usluga
temeljenih na lokaciji predstavlja sigurnosni problem, jer ima pristup informacijama, a ne mora ih
uvijek i nuzno dovoljno dobro osigurati. Zbog toga "tre¢i" neovlasteni korisnici potencijalno mogu
pristupiti tim informacijama.

Pruzatelj usluga
temeljenih na
lokaciji

Teleoperater
A

Telekomunikacijske Usluge odredivanja Naplacivanje
usluge polozaja ostvarenih usluga

@
-
\ A /
\ s \ A
Korisnik "Tredi" korisnik

Slika 4: Prikaz interakcije izmedu davatelja i konzumenata usluge temeljene na lokaciji

A
Y
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Sadasnje metode zastite od opisane vrste zlouporabe ukljucuju potpisivanje odredene vrste ugovora
prije nego se poc¢ne koristiti odgovarajuc¢a usluga. Ugovorom su tocno specificirane dozvoljene
primjene svih privatnih podataka dobivenih od korisnika. Razvijeni su ¢ak i formalni modeli zastite
privatnosti u podru¢ju bezi¢nih usluga. Jedan takav model izradila je neprofitna organizacija TRUSTe
[9], a njegovu primjenu podupire i znacajan broj velikih tvrtki koje svoje poslovanje jednim dijelom
temelje na bezicnim uslugama. Taj model se sastoji od niza preporuka kojih bi se proizvodaci i
davatelji usluga trebali pridrzavati kako bi osigurali privatnost i sacuvali povjerenje svojih klijenata.
Organizacije koje se bave zaStitom privatnosti korisnicima preporucuju temeljiti pregled stavki
ugovora prije nego $to pristanu na njegove odrednice, jer je to jedini na¢in osiguranja zastite vlastite
privatnosti.

Europska unija, za razliku od SAD-a, odlucila je i zakonski formalizirati opisani sustav osiguranja
privatnosti i to je ucinila svojom direktivom 2002/58/EC. Njome se uspostavlja zajednicki okvir za
zastitu podataka u podrucju telekomunikacijskih usluga i mreza, neovisno o tehnologiji koja se koristi
za njihovo ostvarivanje. U kontekstu ove direktive promet se definira kao svaki podatak obraden sa
ciljem ostvarivanja komunikacije ili njenog naplacivanja u elektronickoj komunikacijskoj mrezi.
Takoder se stvara jasna razlika izmedu podataka o lokaciji koji su sastavni dio prometa i koji nose
nepreciznu informaciju o lokaciji mobilnog objekta te podataka o lokaciji koji to¢no odreduju polozaj
mobilnog objekta i koji nisu dio prometa.

Pri tome se za korisStenje podataka koji su sastavni dio prometa zahtjeva pristanak korisnika samo u
slucajevima kada se isti koriste za LBS, tj. kada se koriste za usluge koje nisu ostvarivanje
komunikacije ili njena naplata. Za razliku od toga, u slucajevima kada mobilni operater koristi tocne
podatke o poziciji, on mora, neovisno o namjeni podataka, dobiti pristanak korisnika ili uciniti te
podatke anonimnim. Ukoliko dobije pristanak korisnika, operater korisniku mora omoguciti
privremeno isklju¢ivanje dogovorene usluge.

Korisnik koji je jednom pristao na uslugu u svakom trenutku ima pravo potpuno povuci svoj
pristanak. Osim toga, prije samog pristanka, korisnik mora biti obavijeSten o tome koja vrsta
informacije o njegovoj poziciji ¢e biti koristena, koliko dugo i zasto ¢e biti koristena, te imaju li trece
strane pristup toj informaciji.

Revizija v1.0 CCERT-PUBDOC-2006-02-150 Stranica 11/ 12



W’@&u\«r dnji s 4S&S

7. Zakljucak

Tehnologija vezana uz lociranje mobilnih GSM uredaja jo§ uvijek je relativno mlada, te stoga ima
razli¢ite sigurnosne nedostatke. Najveci od njih zasigurno je problem osiguranja privatnosti korisnika,
tj. osiguravanja informacija dobivenih procesom lociranja.

Iako on jo$ uvijek nije rijeSen na odgovarajuci nacin, ipak postoje odredeni mehanizmi zastite, ali i
teznja njihovom stalnom poboljSavanju. Razvoj tehnologije mobilnog komuniciranja zadnjih je godina
toliko brz da koriStenje usluga temeljenih na lokaciji (LBS) postaje neizbjezno. UnatoC tome, svaki bi
korisnik prije koriStenja takve usluge trebao dobro prouciti uvjete pod kojima je prihvaca jer je to
jedini nacin na koji moZze zastititi svoju privatnost.
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