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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a 1
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediSte za sigurnost

rac¢unalnih mreza i sustava.

LS &S, www.lss.hr - laboratorij za sustave 1 signale pri Zavodu za

elektronicke sustave 1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Virtualne lokalne racunalne mreze (eng. Virtual Local Area Networks -VLANs) su nacin logicke
segmentacije mreZze koja se moze dinamicki mijenjati i nije ovisna o fizickoj topologiji. Kod
segmentiranje mreze na tradicionalni nacin racunala zaposlenika fizicki se grupiraju prema opisu
radnog mjesta zaposlenika. Grupe raCunala se medusobno povezuju uz pomo¢ preklopnika ili
koncentratora, a koncentratori i preklopnici se povezuju medusobno uz pomo¢ usmjerivaca. Nasuprot
tome, VLAN predstavlja grupu racunala koji mogu biti na jednoj ili viSe odvojenih ra¢unalnih mreza,
a koje su konfigurirane na takav nacin koji im omoguc¢ava medusobnu komunikaciju kao da se nalaze
u istoj fizi¢koj mrezi iako se zapravo nalaze u viSe odvojenih racunalnih mreza. Povezivanje tih
udaljenih racunala obavlja se koriStenjem posebno konfiguriranih preklopnika.

Ovaj dokument opisuje osnovne principe VLAN tehnologije, IEEE 802.1Q protokol, glavne vrste
VLAN-ova, vezu s IEEE 802.1P protokolom te glavne prednosti i nedostatke koristenja VLAN-ova.

L3 preklopnik

Slika 1: VLAN koncepcija
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2. VLAN tehnologija

Lokale ra¢unalne mreze (eng. Local Area Networks — LANs) su prvotno organizirane kao mreze
racunala locirane fizicki na istoj poziciji. Danasnji LAN-ovi su definirani kao jedna logicka domena
razaSiljanja (eng. single broadcast domain). To znac¢i da ukoliko korisnik razasilje informacije na
svom LAN-u, informacije ¢e biti poslane svim ra¢unalima na tom LAN-u. Paketi koji su poslani svim
raéunalima u LAN-u nece se prosiriti na ostale LAN-ove zahvaljujuéi preklopnicima (eng. switch)
koji odvajaju LAN-ove.

Mrezna okosnica
3 Ef &
by

File Print Email Web
posluzitelj posluZitelj posluZitelj posluZitelj

Slika 2: Izvedba mrezne arhitekture bez primjene VLAN-ova

Da bi se otklonili negativni ucinci razasiljanja velikih koli¢ina paketa unutar LAN-ova, u upotrebu je
uveden koncept virtualnih LAN-ova. Virtualni LAN-ovi nude metodu segmentiranja fizicke mreze na
viSestruke domene razaSiljanja. VLAN-ovi predstavljaju logicku segmentaciju fizickih mreza koja se
moze dinamicki mijenjati i nije ovisna o fizickoj topologiji. Sastoje se od ¢vorova i racunala koji su
spojeni u jednu LAN domenu razasiljanja grupiranu po funkciji (npr. racunovodstvo, uprava, projekti,
gosti, ...), koji medusobno komuniciraju bez obzira na fizi¢ku lokaciju korisnika.

Podloga za ostvarivanje VLAN mreza je preklapanje veza i tzv. ravna (eng. flat) mrezna arhitektura, u
kojoj ne postoji fizicka segmentacija mreze veé¢ se sve podjele provode logicki te se stoga lako
mijenjaju prema potrebi.

Revizija v1.1 CCERT-PUBDOC-2006-03-153 Stranica 5/ 13



ol ©
oo b b ®

L3 preklopnik

S TV

File Print Email Web
posluzitelj posluZitelj posluzitelj posluzitelj

Slika 3: Izvedba mrezne arhitekture primjenom VLAN-ova

2.1. IEEE 802.1Q protokol

Skupina proizvodaca mrezne opreme koji su na projektu lokalne mreze bili ujedinjeni pod nazivom
DIX (Digital, Intel and Xerox) prva je definirala standard Ethernet. Ethernet je specifikacija lokalne
mreze koja koristi pristupnu metodu CSMA/CD (eng. Carrier Sense Multiple Access with Collision
Detection). DIX je objavio dva standarda, poznata pod nazivom Ethernet | i Ethernet I, a odbor IEEE
802.3 je nastavio rad koji je DIX zapoceo. Iako standardi Ethernet i IEEE 802.3 nisu identi¢ni, danas
se u svijetu za obje vrste lokalnih mrezZa koristi uvrijeZeni naziv Ethernet.

VLAN predstavlja nadogradnju na Ethernet i IEEE 802.3 standarde. Temelj za primjenu VLAN-ova
predstavlja preporuka IEEE 802.1Q “Virtual Bridged Local Area Networks“. Unutar preporuke
opisano je oznaCavanje okvira (eng. frame tagging). Svakom VLAN-u unutar mreZe pridodan
jedinstveni broj koji ga jednoznac¢no odreduje. Prije slanja na okosnicu preklopnik u zaglavlju paketa
postavlja jedinstveni identifikator veli¢ine 4 okteta koji oznacava VLAN kojemu taj paket pripada. Po
primitku paketa, a prije slanja krajnjim uredajima okvir se modificira - dodani identifikator se brise.

Ethernet Il okvir

Preambula DA SA ET LLC PDU FCS
8 (okteta) 6 6 2 0 do 1500 4

46 do 1500 okteta
IEEE 802.3 (MAC) okvir

Preambula | SFD DA SA
1

LLC PDU FCS
7 (okteta) 4

L
2 0 do 1500

46 do 1500 okteta
Slika 4: Struktura Ethernet 11 i IEEE 802.3 okvira
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Na prethodnoj slici vidljiva je struktura Ethernet Il i IEEE 802.3 okvira koja se sastoji od sljedecih
elemenata:

e Preambula (eng. preambule) — sastoji se od sedam okteta kod IEEE 802.3 okvira, tj od osam
okteta kod Ethernet Il okvira. Svaki oktet sadrzi isti slijed bita: 10101010. Jedino osmi oktet
kod Ethernet Il okvira sadrzi zadnji bit postavljen na 1 — 10101011 kako bi oznacio kraj
sinkronizacijskog dijela. Preambula je namijenjena sinkronizaciji na razini bita. Prijemnik
koristi ovaj slijed jedinica i nula kako bi detektirao novi poslani okvir. Na taj se nacin postize
uskladenost takta izmedu predajnika i prijemnika. Preambula ima znacenje samo na fizickom
sloju (pri slanju okvira se kreira na fizickom sloju, a kod prijema fizicki sloj ju ukida).

e Oznaka pocetka okvira (eng. Start Frame Delimiter — SFD) — definiran unutar IEEE 802.3
standarda, a sastoji se od jednog okteta i koristi se samo za odredivanje pocetka okvira
(sinkronizacija na razini okvira). Taj oktet jednak je osmom oktetu preambule Ethernet Il
okvira (10101011) te stoga Ethernet 1l i IEEE 802.3 imaju razli¢ite nazive, ali isti zapis za
prvih osam okteta.

e Polje odredi$ne adrese (eng. Destination Address — DA) - sastoji se od Sest okteta i odreduje
MAC adresu krajnjeg uredaja kojem se doti¢ni okvir $alje.

e Polje izvori$ne adrese (eng. Source Address — SA) - sastoji se od Sest okteta i odreduje MAC
(Medium Access Control) adresu krajnjeg uredaja koji $alje taj okvir.

e Polje IEEE 802.3 standarda L (eng. Length) odreduje duljinu korisni¢kog polja (na slici
oznaceno kao LLC PDU). Maksimalna dozvoljena duljina korisnickog polja iznosi 1500
okteta.

e Zarazliku od IEEE 802.3 okvira, na mjestu polja L u Ethernet II okvirima nalazi se polje ET
(eng. EtherType). To polje odreduje protokol mreznog sloja &iji se podaci pakiraju u
korisni¢ko polje Ethernet okvira (npr. prilikom slanja IP datagrama Ethernet-om, sadrzaj
polja ET je x'0800). S obzirom da je osnovna ideja bila da se istim fizickim LAN-om zajedno
mogu prenositi Ethernet Il i IEEE 802.3 okviri, sadrZaj polja ET poprima iznose koji su veéi
od najve¢e dozvoljene duljine korisnickog polja. Istovremeno, zbog toga Sto je trajanje
fiksnog vremenskog odsjecka jednako trajanju 512 bita, najmanja dozvoljena duljina
Ethernet paketa iznosi 64 okteta.

e Ako nema dovoljno korisni¢kih okteta za popunjavanje korisnickog polja, koristi se polje za
popunjavanje (eng. Padding — PAD). Duljina polja PAD kre¢e se u rasponu od 0 do 46
okteta.

e Na kraju okvira nalazi se polje nazvano slijed za provjeru ispravnosti okvira (eng. Frame
Check Sequence — FCS). Sadrzaj tog polja kreira se u predajniku pomo¢u metode cikli¢kog
kodiranja (eng. Cyclic Redundancy Check — CRC). U prijemu se istom metodom na MAC
podsloju, namijenjenog upravljanju pristupa prijenosnom mediju, na temelju primljenog
okvira proracunava slijed od Cetiri okteta koji se zatim usporeduje s primljenim FCS-om.
Ako je podudarnost potpuna, to je znak da je primljeni okvir ispravan (iako to ne mora biti
potpuno tocno jer postoji moguénost da CRC ne otkrije neke viSestruke pogreske). Ako
otkrije da je neki okvir neispravan, MAC podsloj ga odbacuje. U LAN-ovima se ponovno
slanje (retransmisija) okvira primljenih s pogreskom implementira najeS¢e na viSim
protokolnim slojevima (npr. na transportnom sloju), a rjede na podsloju upravljanja logi¢kim
linkom (eng. Logical Link Control — LLC), i to je opcija koju po potrebi odabire korisnik.
Dakle, ako transportni sloj ili podsloj LLC u prijemnom entitetu krajnjeg uredaja otkrije da
neki okvir nedostaje, tada ravnopravnom protokolnom sloju, odnosno podsloju u predajniku
na drugom kraju linka Salje zahtjev za retransmisijom okvira.

IEEE 802.1Q preporuka donosi standardnu metodu oznacavanja MAC i Ethernet okvira s VLAN
pripadajuéom informacijom o ¢lanstvu. U standardni okvir, izmedu SA i L/ET polja, dodaju se 4
okteta kao Sto je vidljivo na sljedecoj slici.
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Ethernet Il okvir s 802.1Q oznakom

Preambula DA SA TPID ET LLC PDU FCS
8 (okteta) ] 6 2 2 0 do 1500 4

IEEE 802.3 (MAC) okvir s 802.1Q oznakom

Preambula | SFD DA SA TPID I8 LLC PDU FCS
7 (okteta) | 1 6 6 2 2 0 do 1500 4
- ~
- s
-7 S -y

-

-
-
-
-
-
-

o
L
Korisnieki prioritet [ .\
1. oktet 802.1P 1 bit
3 bita !

Slika 5: Struktura Ethernet Il i IEEE 802.3 okvira s VLAN oznakom

Oznaku VLAN-a Cine Cetiri okteta ugradena u tradicionalni okvir koji povecavaju maksimalnu duljinu
okvira s 1518 na 1522 okteta: polje TPID (eng. Tag Protocol ID) i upravljacko polje (eng. Tag
Control Information), svako duljine dva okteta. U polje TPID upisuje se heksadekadski broj
vrijednosti 8100 koji oznacava da se radio o IEE 802.1Q paketu.. Prva tri bita upravljackog polja
namijenjena su dodjeli prioriteta prometnim tokovima u LAN-u, definiranoj preporukom IEEE
802.1P. Nadalje, ako je bit CFI (eng. Canonical Format Indicator) jednak jedinici, moguce je dodatno
povecanje duljine MAC okvira za 2 okteta koji slijede odmah iza polja L/ET. Ta dva okteta Cine polje
E-RIF (eng. Extra Embeded Routing Information), koje pokazuje da je okvir promijenjen iz Token
Ring/FDDI formata u Ethernet format. Sama oznaka VLAN-a, duljine 12 bita, omogucuje
jednoznacno oznacavanje virtualnih LAN-ova.

0Od 4096 raspolozivih VLAN ID-a (od 0 do 4095), neki su identifikatori rezervirani. ID koji je jednak
nuli (tzv. null VLAN ID) u oznafenom okviru signalizira da niti jedan VLAN ID nije pridijeljen
nekom VLAN-u. VLAN ID koji je jednak 4095 takoder je rezerviran za posebne namjene. Dakle,
VLAN-ovima je moguce dodijeliti VLAN ID u rasponu od 1 do 4094.

Oznacavanje okvira ne mijenja sadrzaj polja ET, odnosno polja duljine LLC PDU-a. Prilikom svakog
dodavanja ili skidanja oznake potrebno je ponovno proracunati vrijednost polja FCS.

2.2. Vrste VLAN-ova

Pridjeljivanje racunala odnosno korisnika VLAN-ovima moze se izvesti na nekoliko nacina koji su
opisani u nastavku ovog poglavlja.

2.2.1. VLAN-ovi bazirani na priklju¢cima preklopnika

VLAN-ovi bazirani na priklju¢cima preklopnika (eng. port based), tzv. staticki ili Layer 1 VLAN-ovi,
obicno se koriste u organizacijama kako bi omogucili smanjivanje prometa razaSiljanja te za
povecanje sigurnost racunalne mreze. Pripadnost pojedinog racunala odredenom VLAN-u odredena je
dodjelom prikljucka preklopnika, na koji je to racunalo spojeno, tom definiranom VLAN-u. Time,
uredaj postaje ¢lan odredenog VLAN-a na osnovu pripadnosti prikljucka na preklopniku tom
definiranom VLAN-u.

Implementacija VLAN-ova baziranih na priklju¢cima preklopnika je relativno jednostavna posto nije
potrebna implementacija nikakvog protokola da bi se krajnji uredaj smjestio u odgovaraju¢i VLAN.
Tijekom svog rada, krajnji uredaji ne znaju za postojanje VLAN-a, a grupa mreznih korisnika
dodijeljena jednom VLAN-u formira zasebnu domenu razasiljanja koja je odvojena od ostalih VLAN-
ova konfiguriranih na mrezi. Paketi se prosljeduju samo izmedu prikljucaka preklopnika koji prenose
promet za konkretni VLAN. Promet razaSiljanja izmedu pojedinih VLAN-ova je eliminiran na
preklopnicima (osim ako se ne intervenira koriStenjem Layer 3 uredaja) i Sirina propusnog sloja je
sacuvana tako §to se dopusta preplavljivanje paketa na samo odredene prikljucke preklopnika.
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Prikljucci na preklopniku se u odgovarajuéi VLAN smjestaju stati¢ki i administrator mora za svaki
priklju¢ak odrediti pripadnost odredenom VLAN-u. Na osnovu pripadnosti pojedinom VLAN-u,
prikljuéci dobivaju Port VLAN ID (PVID) koji pokazuje njihovu pripadnost odgovaraju¢éem VLAN-
u. Time je omoguéena brza i jednostavna dodjela VLAN-a krajnjem uredaju i ukoliko se korisnik
preseli na drugi prikljucak, a zeli imati isti VLAN kao i prije, tada se mora obaviti pridjeljivanje
prikljucka u odgovaraju¢i VLAN, tzv. port-to-VLAN dodjeljivanje.

Prikljuéal.( na VLAN ID
preklopniku

1 1

2 1

3 2

4 3

5 4

6 3

7 4

8 1

Tablica 1: Primjer pripadnosti priklju¢aka preklopnika pojedinim VLAN-ovima

2.2.2. VLAN:-ovi bazirani na tipu protokola

Mrezni promet se moze razdvajati u pojedine VLAN-ove na temelju protokola koji se koriste. Time
pojedini protokoli bivaju smjesSteni u definirani VLAN. Preklopnici pri tome koriste liste tipova
protokola kako bi dodjeljivali korisnike u definirane VLAN-ove.

Ovo je jedan vrlo fleksibilan nacin povezivanja koji se bazira na programskoj konfiguraciji racunala.
Promjenom konfiguracije i koriStenih protokola korisnik sam mijenja pripadnost VLAN mrezi. U
nekim je okolnostima ova osobina pozeljna zbog svoje jednostavnosti, ali negdje moze biti i
nepozeljna zbog sigurnosnih razloga.

Protokol VLAN ID
1P 1
PBX 2
VolIP 3

Tablica 2: Primjer pripadnosti protokola pojedinim VLAN-ovima

2.2.3. VLAN-ovi bazirani na MAC adresama

Kod VLAN-ova baziranih na MAC adresama mreznih kartica, tzv. dinamicki ili Layer 2 VLAN-ovi,
preklopnici se konfiguriraju s pristupnim listama (eng. access lists) koje povezuju individualne MAC
adrese krajnjih uredaja s definiranim VLAN-ovima. Time je pripadnost odredenom VLAN-u odredena
MAC adresom krajnjeg uredaja. Kada se krajnji uredaj spoji na preklopnik, preklopnik mora
pregledati bazu kako bi krajnji uredaj smjestio u odgovaraju¢i VLAN. Administrator mora u tu bazu
unijeti MAC adrese i VLAN-ove u koje te MAC adrese treba smjestiti. Buduci da su MAC adrese dio
mrezne kartice, kada se uredaj premjesti na neku drugu lokaciju nije potrebna nikakva nova
konfiguracija da bi korisnik ostao na istom VLAN-u. Ovakav nacin daje vecu fleksibilnost.

MAC adresa VLAN ID
080007A92BFC 1
090007A9B2EB 4
09104AB9E2A4 4
006008C499A A 2
08000935C99D 4
009027A79DDA 3

Tablica 3: Primjer pripadnosti MAC adresa pojedinim VLAN-ovima
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2.2.4. Korisnicki definirano povezivanje
Najfleksibilniji nac¢in povezivanja, ali ga podrzava mali broj opreme. Pripadnost VLAN mrezi je
definirana kroz identifikaciju korisnika, aplikacije koje korisnik trenutno upotrebljava i sl. Potrebno je
izgraditi centraliziranu bazu podataka o korisnicima i njihovim pravima pristupa, $to je znatan posao
pri izgradnji mreze, ali znatno olakSava kasnije odrzavanje i nadzor.

2.2.5. VLAN-ovi bazirani na definiranim pravilima

Odredeni proizvoda¢i omogucili su u svojim uredajima koriStenje VLAN-ova baziranih na
definiranim pravilima (eng. rule based) koji omoguéavaju administratorima kreiranje takvih VLAN-
ova gdje se pripadnost odredenom VLAN-u odreduje na informacijama koje se nalaze u mreznom
paketu koji se prosljeduje preko preklopnika. lako ova metoda pruza veliku fleksibilnost, postavljanje
i odrzavanje ovakve mreze moze biti kompleksno. Primjer definiranog pravila za pripadnost jednom
VLAN-u:

Svi uredaji s IP adresama 100.100.10.x
Osim uredaja s IP adresama 100.100.10.10 1 100.100.10.11
Osim uredaja s MAC adresom 06-1A-0A-05-3C-02-04

2.3. Sprega IEEE 802.1Q protokola s IEEE 802.1P protokolom

IEEE 802.1P protokol omogucava Layer 2 preklopnicima da prioritiziraju mrezni promet pri ¢emu se
izvodi dinamicko filtriranje prometa prema vaznosti. Sama prioritizacija se obavlja na MAC sloju.
Drugi naziv za prioritiziranje prometa je CoS (eng. Class of Service) jer se promet dijeli u klase
prioriteta zavisno o protokolima koji se koriste. Pri tome se e-mail i http prometu ¢esto pridjeljuju
najnizi prioriteti. CoS predstavlja samo dio QoS-a (eng. Quality of Service) standarda o¢uvanja
kvalitete usluge.

IEEE 802.1P protokol predstavlja nadopunu na IEEE 802.1Q protokol i oni rade u tandemu. IEEE-
ovo 802.1Q zaglavlje u mreznom paketu ukljucuje 802.1P polje koje se sastoji od 3 bita §to
omoguéava grupiranje mreznih paketa u 8§ razlicitih klasa prioriteta. lako mrezni administratori mogu
definirati Zeljeni poredak prioriteta, IEEE je preporucio da se u najvisi prioritet 7 stavlja mrezni
promet visokog prioriteta kao $to su RIP (eng. Routing Information Protocol) i OSPF (eng. Open
Shortest Path First) protokoli za definiranje usmjeravanja mreznog prometa. Vrijednosti 6 i 5 imaju
nizi prioritet i preporuca se njihovo koristenje za mrezne pakete koji nose promet koji bi trebao biti
isporucen u stvarnom vremenu — npr. interaktivni video prikaz ili glas. Vrijednosti od 4 do 1
preporuca se koristiti za aplikacije koje posjeduju poslovnu vaznost kao S§to su npr. razmjene
poslovnih podataka pa sve do prometa koji se moze i izgubiti. Razina 0 je predefinirana vrijednost
koja ¢e biti automatski postavljena ukoliko se ne definira niti jedna druga vrijednost.

Odredivanje razina za pojedini promet obavlja se na preklopnicima te ukoliko odredeni preklopnik
postane zagusen mreznim paketima, preklopnik pocinje odbacivati mrezne pakete pocevsi s onima
koji su najnizeg prioriteta.

3. Prednosti i nedostaci VLAN mreza

3.1. Glavne prednosti upotrebe VLAN-ova

U nastavku ovog poglavlja navedene su neke od glavnih prednosti upotrebe VLAN-ova u racunalnim
mrezama.

3.1.1. Povecanje performansi mreze

U preklapanim mrezama grupiranje korisnika u VLAN-ove rezultira povecanjem performansi mreze
limitiranjem prometa na korisnike koji provode sliéne funkcije ili se nalaze unutar individualnih
grupa. Isto tako bududi da se kreira manje prometa, to znaci da se i manje prometa usmjerava prema
drugim mrezama §to rezultira s manjenom latencijom koju uzrokuju usmjerivaci.
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3.1.2. OlakSana administracija mreza

Uporabom virtualnih LAN-ova mreza s preklapanjem se logicki segmentira (dijeli) prema nekoj
funkciji: organizacijskoj strukturi, radu na projektu ili prema tome koju aplikaciju neki korisnik rabi, a
ne prema fizickoj odnosno zemljopisnoj lokaciji. Tako VLAN-ovi pruzaju jednostavniji, fleksibilniji i
jeftiniji nac¢in administriranja mreza u okolinama koje se konstantno i ucestalo mijenjaju. Takoder,
VLAN-ovi kod administriranja i odrzavanja velikih mreza dopustaju centraliziranu konfiguraciju
krajnjih uredaja koji su fizicki dislocirani jedni od drugih.

3.1.3. Neovisnost o fizickoj topologiji mreza
VLAN-ovi omoguc¢avaju neovisnost o fizickoj topologiji mreze dopustaju¢i grupiranje korisnika na
razli¢itim lokacijama, pri ¢emu su oni logicki spojeni u iste domene razasiljanja. Ujedno ako se
mijenja lokacija korisnika i krajnjih uredaja, jednostavnim dodjeljivanjem prikljucaka na preklopniku
pojedinom VLAN-u korisnik ostaje u svom VLAN-u.

3.1.4. Ogranicenje razasiljanja prometa na VLAN-u

VLAN-ovi promet razaSiljanja (eng. broadcast) zadrZavaju samo unutar sebe. lako na jedan
preklopnik moZe biti spojeno vise krajnjih uredaja, ako oni ne pripadaju istom VLAN-u, pakete koje
jedno od racunala posalje nece dobiti sva ostala racunala spojena na isti preklopnik, ve¢ samo ona
koja se nalaze u istom VLAN-u.

Racunala koja su spojena na jedan preklopnik, a pripadaju razli¢itim VLAN-ovima medusobno ne
mogu komunicirati, osim ako je to dozvoljeno. Da bi paketi mogli prolaziti izmedu razli¢itih VLAN-
ova potrebno je imati L3 preklopnik ili usmjerivac koji ¢e znati usmjeravati pakete s jedne mreze na
drugu.

3.1.5. Zastita od malicioznih korisnika

Posto su u VLAN-ovima svi korisnici na jednoj podmrezi, ako se jedan od njih zarazi virusom ili
nekim drugim malicioznim programom postoji velika mogucnost da se i ostali korisnici tog VLAN-a
isto zaraze. Ali u mrezama gdje nisu implementirani VLAN-ovi svi korisnici na mrezi mogu biti
zarazeni malicioznim kodom, dok je kod mreza izvedenih pomoéu VLAN-ova prijetnja ograni¢ena
samo na doti¢ni VLAN.

3.1.6. Povecéana sigurnost mreze

Na usmjerivacima ili L3 preklopnicima se moze implementirati kontrola prometa izmedu VLAN-ova.
Na taj nacin je moguce ve¢ na mreznom nivou zastititi odredene dijelove mreze (npr. raCunovodstvo,
dekanat,...). Primjer takve povecane sigurnosti je Blaster crv koji tokom svog rada generira ogromnu
koli¢inu broadcast-a, koja je u ovom slu¢aju ograni¢ena samo na pripadaju¢i VLAN. Racunala koja
su spojena na jedan preklopnik, a pripadaju razli¢itim VLAN-ovima medusobno ne mogu
komunicirati. Da bi paketi mogli prolaziti izmedu VLAN-ova potrebno je imati usmjeriva¢ koji ¢e
znati usmjeravati pakete s jedne mreze na drugu.

Ukoliko postoji nekoliko medusobno spojenih preklopnika te na njima definirano nekoliko istih
VLAN-ova potrebno je omoguditi promet izmedu dva rac¢unala koja se nalaze u istom VLAN-u, ali su
spojena na razli¢ite preklopnike. Za to je potrebno koristiti VLAN Trunking Protocol (VTP). Ovaj
protokol omogucava da se preko jednog sucelja prenosi promet svih VLAN-ova. Na Cisco uredajima
u istu svrhu se moze koristiti i ISL (eng. Inter- Switch Link Protocol).

3.1.7. Prioritiziranje mreZnog prometa

IEEE 802.1Q posjeduje moguc¢nost rada u tandemu s IEEE 802.1P standardom koji omogucava
prioritiziranje mreznog prometa. Time je moguée povecati kvalitetu usluge prijenosa mreznog
prometa. Svaki put kad se unutar preklopnika spremnici koji ¢uvaju primljene mrezne pakete prepune,
preklopnik moze na temelju prioriteta koji su dodijeljeni pojedinim mreznim paketima, odrediti koje
pakete treba poceti prvo uklanjati. Takvim nacinom rada mrezni promet viSeg prioriteta ima vecu
mogucnost dolaska na cilj.
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3.2.  Glavi nedostaci upotrebe VLAN-ova

Iako se 0 VLAN-ovima prvenstveno razmislja kao o unaprjedenju postoje¢ih mreza, VLAN-ovi ipak
imaju i svoje nedostatke od kojih su glavni razloZeni u nastavku ovog poglavlja.

3.2.1. Komunikacija izmedu VLAN-ova

Racunala koja se nalaze u kreiranim VLAN-ovima medusobno nisu vidljiva te ukoliko se zeli
omogucéiti medusobna komunikacija, potrebno je koristiti usmjeriva¢. Ukoliko je potrebno da
usmjeriva¢ preusmjerava pakete iz jednog VLAN-a u drugi, mrezno sucelje usmjerivaca treba
podijeliti na onoliko podsucelja koliko postoji VLAN-ova. Svakom od tih virtualnih sucelja se
dodjeljuje IP adresa iz raspona pojedinog VLAN-a i tu je ujedno adresa predefiniranog izlaza (eng.
default gateway) za taj VLAN. Osim adrese, na podsucelju je potrebno definirati kojem VLAN-u
pripada te koji trunking protokol podrzava.

3.2.2. Kompleksnost VLAN-ova

S povecavanjem racunalne mreze bazirane na VLAN-ovima poveéava se proporcionalno i broj
VLAN-ova te broj pripadnika pojedinih VLAN-ova. Takoder potrebno je definirati i nove politike
propustanja prometa izmedu VLAN-ova te modificirati postojee. Svime time raste ukupna
kompleksnost konfiguracije i implementacije VLAN-ova.

3.2.3. Nose¢éi kapacitet usmjerivaca

Ukoliko se usmjerivaéi koriste za usmjeravanje prometa izmedu razli¢itih VLAN-ova tada se moze
pojaviti problem propusnosti usmjerivaca. Kod velikih mreza koje imaju mnogo VLAN-ova nije
dobro da se za usmjeravanje koristi jedan usmjeriva¢ zbog nemogucnosti obrade velikih koli¢ina
paketa.

3.2.4. Neovlasteno ukljucivanje u pojedini VLAN
Ukoliko lokalni korisnici imaju moguénost pristupa preklopniku koji odreduje pripadnost pojedinim
VLAN-ovima, tada su oni u mogucnosti neovlasteno se ukljuciti u VLAN u koji ne pripadaju. Ovaj
sluc¢aj mogu¢ je kod VLAN-ova baziranih na prikljuc¢cima preklopnika koji su ujedno i najcesci oblik,
a rjeSenje za to je koriStenje nekog drugog sustava VLAN-ova kao Sto je npr. sustav VLAN-ova
baziranih na MAC adresama.
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4. Zakljuéak

Koristenje VLAN-ova u ra¢unalnim mrezama posjeduje brojne prednosti koje se o¢ituju u prvom redu
u mogucnosti kontrole i smanjena negativnih utjecaja razasiljanja. Razdvajanjem mreZe na manje
dijelove, VLAN-ove, povetava se koli¢ina raspoloZivog propusnog linka (eng. bandwith).
Administratori koriStenjem VLAN-ova mogu na jednostavan nacin grupirati uredaje u logicke grupe,
a da pri tome pojedina racunala koja spadaju u istu grupu ne moraju biti na istoj fizickoj lokaciji.
Grupiranje uredaja u VLAN-ova ne mora se nuzno obavljati na temelju pripadnosti prikljucaka
preklopnika pojedinim VLAN-ovima §to je ujedno i najée$éi slucaj. Administratori mogu VLAN-ove
formirati i na drugim principima (IP adrese, MAC adrese, protokoli,...). Ipak, za implementaciju svih
oblika VLAN-ova potrebno je posjedovati opremu koja ¢e to podrzavati.

lIako se koriStenjem VLAN-ova smanjuju troskovi na opremu koja bi se trebala koristiti kako bi se
mreza segmentirala u Zzeljene podmreze, za povezivanje razlicitth VLAN-ova potrebno je koristiti
Layer 3 uredaje Sto povecava troSkove i promet preko tih uredaja.
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