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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediSte za sigurnost

racunalnih mreza i sustava.

LS &S, www.lss.hr - laboratorij za sustave 1 signale pri Zavodu za
elektronicke sustave i1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Tema ovog dokumenta su metode autentikacije koje se koriste za identifikaciju i autentikaciju
korisnika i web klijenata koji pristupaju web posluziteljima. Autentikacija je proces kojim se
potvrduje identitet korisnika prilikom pristupanja nekom servisu, u ovom sluc¢aju web posluzitelju.
Ukoliko je autentikacijom potvrden identitet onda obi¢no slijedi proces autorizacije kojim se
korisniku na osnovu njegovog identiteta, daju odredene ovlasti nad resursima web posluzitelja. 1z
ovog je o€ita vaznost tocnog utvrdivanja i potvrdivanja identiteta, tj. vaznost sigurnosnog aspekta
procesa autentikacije.

Sigurnosna praksa definira 3 osnovne vrste autentikacije kojima korisnik potvrduje svoj identitet:
pomocu neceg Sto korisnik zna (zaporka), neceg sto korisnik posjeduje (kreditna kartica, ID token) ili
neeg $to korisnik jest (biometrijski podaci korisnika). Zbog prakti¢nosti i jednostavnosti, za
autentikaciju prilikom pristupa web posluziteljima najcesce se koristi autentikacija pomocu zaporke.
Implementacija takve autentikacije tema je ovog dokumenta kao i rizici kojima je takva autentikacija
izloZena. Za izbjegavanje takvih rizika moguce je implementirati i napredne metode autentikacije koje
¢e takoder biti opisane u nastavku dokumenta.
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2. Osnove autentikacije

Kao §to je navedeno u uvodu, 3 osnovna sredstva autentikacije su:

e nesto Sto korisnik zna (zaporka),

e nesto Sto korisnik posjeduje (kreditna kartica, ID token) i

e nesto Sto korisnik jest (biometrijski podaci korisnika).
Razlicita sredstva autentikacije daju razli¢ite nivoe sigurnosti i praktic¢nosti u realizaciji Sto je opisano
u sljede¢im poglavljima.

2.1. Zaporka

Najcesce koriSteno sredstvo autentikacije u informacijskim sustavima je neSto Sto korisnik zna, tj.
zaporka (eng. password) iz jednostavnog razloga §to je taj naCin autentikacije jednostavan za
korisnika i za administratora sustava koji ga autenticira, a istovremeno garantira razuman nivo
sigurnosti.

Ali ova metoda ima i svojih nedostataka, od toga $to korisnici ¢esto zaboravljaju svoje zaporke ili
biraju prejednostavne odnosno odite zaporke pa do toga da koriste iste zaporke za viSe razlicitih
sustava ili ¢ak za sve sustave kojima pristupaju. Osim toga, zaporka kao takva mora biti unesena u
cijelosti od strane korisnika te nakon toga i prenesena od korisnika do sustava koji ga autenticira ¢ime
je izlozena riziku da bude uocena i otkrivena, Sto zlonamjernom korisniku omoguéava preuzimanje
potpune kontrole nad sustavom.

Problem prejednostavnih zaporki moze se donekle rijesiti prisiljavanjem korisnika u vezi koriStenja
kompleksnih zaporki koje se sastoje od brojeva, slova i interpunkcijskih znakova, ali problem
koriStenja identi¢nih zaporki na razli¢itim sustavima ostaje. Vecina pruzatelja web usluga je savrseno
svjesna kako bi uvidom u svoje baze podataka u kojima pohranjuju korisnicke adrese elektronicke
poste 1 zaporke, vrlo lako mogla s istim korisnickim podacima zlorabiti servise koje taj korisnik
koristi kod nekih drugih posluzitelja. Jedino rjeSenje ovog problema je izdavanje slucajnih zaporki
korisnicima pri ¢emu im se ne daje mogucénost mijenjanja. Medutim, takve zaporke su u veéini
slucajeva tesko pamtljive za korisnike pa se ovakvo rjeSenje preporuc¢a samo za sigurnosno izrazito
osjetljive usluge.

Problem mogucnosti otkrivanja zaporke prilikom njenog transporta moguce je do odredene mjere
rijesiti enkripcijom zaporke (npr. pomocu SSL protokola), ali to jos uvijek ostavlja moguénost njenog
otkrivanja na mjestu njenog unosa ili na mjestu njenog koristenja za autentikaciju, prije ¢ega ona mora
biti dekriptirana. Otkrivanje na mjestu unosa je daleko vjerojatnije, npr. prilikom unosa zaporke u
Internet cafe-u — zlonamjerni vlasnik cafe-a uvijek moze instalirati neki alat za pamcenje unesenih
zaporki. Smanjenje ovog rizika moze se posti¢i upotrebom tzv. ,password challenge* metode
autentikacije gdje se od korisnika ne trazi unos cijele zaporke ve¢ samo nekih njenih znakova biranih
slu¢ajno kod svakog novog unosa. Na taj nacin cak ako napadaC i uspije presresti podatke koje
korisnik unese, ne¢e ih imati dovoljno za iskoriStavanje. Ovo rjeSenje se Cesto koristi za pristup
bankarskim uslugama jer je jednostavno za korisnika, a opet garantira znacajno veci nivo sigurnosti.

2.2.  Phishing

Phishing je termin koji se koristi za opis razli¢itih metoda kojima se korisnika navodi na otkrivanje
svoje zaporke, bez da je korisnik toga svjestan. Ova pojava postaje sve ucestalija posebno u podrucju
financijskih usluga gdje je registriran poprili¢an broj ovakvih napada na sigurnost i podaci govore o
5% korisnika koji su na ovaj nacin bili navedeni na otkrivanje sadrzaja svoje zaporke.

Osnovni nacin zastite od ovakvih napada je edukacija korisnika — korisnici moraju biti upozoreni da
ne odaju svoje osobne podatke te da ih ne Salju elektronickom postom kao odgovor na neprovjereni
zahtjev. Pruzatelji web usluga bi takoder morali voditi brigu o tome te sami ne traziti od korisnika da
im osobne podatke Salju putem elektronicke poste.

Moguce je, bar do odredene mijere, i tehnicko rjeSenje ovog problema. Jedna opcija bi bila da
administratori mreze blokiraju sve poznate phishing web posluzitelje. Druga moguénost pruza se
upotrebom raznih traka (eng. bar) upozorenja koje su dostupne u nekim web klijentima, npr. Mozilla
TrustBar koja korisniku prikazuje stvarnu domenu web stranice na nacin koji je gotovo nemoguce
lazirati. Na taj nacin provjerene domene mogu biti konfigurirane tako da se prikazuju na specifi¢an
nacin te bi korisnik lako uocio promjenu prilikom prelaska na laznu.
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2.3. Metoda jedinstvene autentikacije

Ideja za rjeSenje mnogih problema vezanih uz autentikaciju zaporkom je implementacija mehanizma
jedinstvene autentikacije (eng. Single Sign-On). ldeja je zasnovana na tome da se korisnik ne
autenticira na svaki web posluzitelj posebno, ve¢ se on autenticira samo jednom i to na centralnom
autorizacijskom sustavu ¢ijoj autentikaciji onda vjeruju svi ostali web posluzitelji. Mnogo je
potencijalnih prednosti ovakve autentikacije ukljuCuju¢i smanjenu potrebu za administracijom web
posluzitelja kao i manji broj zaporki koje korisnik mora zapamtiti. Metoda jedinstvene autentikacije
ne mora nuzno biti zasnovana na zaporki, ali obi¢no jest.

Metoda jedinstvene autentikacije moze biti implementirana na razli¢ite nacine — Windows Domain
Controller je jedan od njih gdje se autentikacija web posluzitelja moze integrirati s autentikacijom
domene koriStenjem Kerberos protokola. Ali ovakvo rjeSenje je uglavnom korisno u intranet
okruzenjima jer nisu svi korisnici Interneta i korisnici iste domene. Postoje i Internet varijante metode
jedinstvene autentikacije od kojih je najrasirenija Microsoft Passport.

Medutim nijedno od postojecih rjesenja nije ni blizu doseglo razinu od upotrijebljenosti od 100% pa
web posluzitelji i dalje moraju omogucavati pristup i korisnicima koji nemaju Single Sign-On
identitet. Naravno, postoji opcija gdje se korisnike prisiljava na kreiranje Single Sign-On identiteta, ali
to se kao dodatni zahtjev korisnicima ne mora nuzno svidjeti i moze ih potpuno odvratiti od koriStenja
usluge pa kao najbolja opcija ostaje kombiniranje metode jedinstvene autentikacije i klasicne
autentikacije putem zaporke.

2.4. SSL Kklijentski certifikati

Malo koriStena funkcionalnost SSL protokola nalazi se u moguénosti koristenja klijentskih certifikata
kao alternative autentikacije pomocu neceg Sto korisnik zna. U takvoj situaciji klijent odgovara na
zahtjev za autentikaciju prezentiranjem certifikata i odgovorom na kriptiranu poruku ¢ime se rjesavaju
neki od mnogih problema koje donosi autentikacija zaporkom.

Klijent u ovom slucaju ne otkriva sadrzaj svoje zaporke ve¢ koristi svoj privatni klju¢ za dekriptiranje
poruke i slanje odgovora, dok sam klju¢ nikad ne Salje web posluzitelju. Na taj nacin korisnik moze
koristiti isti certifikat za autentikaciju prema raznim posluziteljima i tako potpuno rjeSava problem
koriStenja iste zaporke za vise posluzitelja. Takoder, time je rijeSen i problem phishing-a jer se
privatni klju¢ nikad ne $alje izvan korisnikovog racunala.

S druge strane postavlja se problem paméenja privatnog kljuca — obi¢no je to slucajan niz binarnih
podataka koji korisnik ne moze zapamtiti pa ga mora pohraniti na svom racunalu. Time se ograniava
kretanje korisnika jer se on moZe autenticirati samo sa svog racunala i to predstavlja glavno
ogranicenje ove metode autentikacije dok god se korisniku ne omoguéi nosenje privatnog kljuca.
Takvo rjeSenje danas postaje sasvim moguce upotrebom pametnih kartica koje su dovoljno male i
prakti¢ne dok istovremeno osiguravaju dovoljan nivo sigurnosti.

2.5. Autentikacija pomocu neceg Sto korisnik posjeduje

Ovakva autentikacija moze biti koriStena i u on-line svijetu i neka rjeSenja ve¢ postoje iako ne daju
uvijek zadovoljavajuéi nivo sigurnosti. Najjednostavniji primjer je pohranjivanje slucajno generirane
zaporke na USB memorijski prikljucak koji se onda koristi kao fizicki token za autentikaciju. Ipak,
nitko ne sprecava ovlastenog korisnika ili ¢ak zlonamjernog, kod neovlastenog kopiranja podataka s
prikljucka.

Sigurniji nacin implementacije ove metode autentikacije je koristenje RSA Secure ID tokena, male
naprave s LCD ekranom s kojeg se ocitava sluCajan niz brojeva koji se mijenja svake minute i
predstavlja jednokratnu zaporku ¢ime se efektivno dobiva autentikacija pomoc¢u neceg Sto korisnik
ima i neCeg §to korisnik zna. Ipak, osim S$to je neprakti¢no, ovo rjeSenje nije ni jeftino pa se
upotrebljava samo u situacijama gdje je sigurnost od vitalnog znacaja.

Jednostavnija implementacija ovakve autentikacije koristi se Cesto za on-line bankarske usluge — npr.
izdavanje lista s mrezom sluc¢ajno generiranih znakova gdje je za autentikaciju potrebno unijeti
znakove s odredenih pozicija u mrezi ili pak izdavanje lista s 50 jednokratnih zaporki gdje korisnik
mora izgrepsti zastitni sloj sa svake zaporke kako bi je procitao i koristio.
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2.6. Autentikacija pomocu biometrije

Autentikacija pomoc¢u biometrije nije nova metoda — primjer takve autentikacije je koriStenje
fotografije ili otiska prsta. Nazalost postoji velik problem koji sprecava koriStenje ove metode za
autentikaciju na web posluziteljima — kako bi se korisnik autenticirao ovom metodom on mora
skenirati svoj otisak i poslati sliku web posluzitelju. Ali web posluzitelj koji prima samo sliku ne
moze znati ukoliko je slika stigla sa skenera ili s nekog drugog uredaja pa je tako vrlo lako lazirati
ovaj oblik autentikacije pri ¢emu mora biti ispunjen uvjet prema kojem napada¢ posjeduje sliku
otiska. To dovodi do drugog problema biometrijske autentikacije — ako napada¢ dode do slike
korisnikovog otiska prsta, korisnik ga ne mozZe promijeniti te se viSe ne moze autenticirati pomocu te
metode.

Moguce rjeSenje za taj problem je kombiniranje dvije metode, npr. korisnik tek nakon autentikacije
pomocu otiska prsta dobiva uvid u jednokratnu zaporku. Iako ovo izgleda kao dovoljno sigurna
metoda, ipak se opet postavlja pitanje uredaja koji skenira — kako skener koji je elektroni¢ka naprava
zna da je skenirao otisak prsta, a da nije umjesto toga primio elektronicku simulaciju istog. Zbog
ovakvih problema biometrijska autentikacija je pogodna za koriStenje samo u kontroliranim uvjetima
gdje ljudi osiguravaju ispravno koristenje uredaja za biometrijsku autentikaciju.

3. Osnovne metode autentikacije na web posluziteljima

Sljede¢a poglavlja daju kratak prikaz implementacije razli¢itih metoda autentikacija koje se
uobicajeno koriste za autentikaciju na web posluziteljima.

3.1. HTTP autentikacija

HTTP autentikacija ili osnovna autentikacija je Cesto koriStena implementacija autentikacije putem
zaporke koja je sastavni dio HTTP protokola te je podrzana od vecéine postojecih web posluzitelja i
web klijenata. Sa strane klijenta to se manifestira kao pojavljivanje posebnog prozora koji iskace (eng.
pop-up), a kroz njega se od korisnika trazi unos korisnickog imena i zaporke.

Secure Admiristration Zons
Uiser narmes: ﬂ W
Password:

Dﬂ.-en'ﬂ'rbﬂ' iy passvecrd

—E;]':r:-afmpml'ﬂl-- %d {ocal intranet
Slika 1: Izgled pop-up prozora za dijalog kod HTTP autentikacije

Nakon §to korisnik, tj. web klijent poSalje trazene podatke koriStenjem pop-up prozora za dijalog, oni
su putem HTTP zahtjeva poslani web posluzitelju koji ih verificira te potom odobrava ili ne odobrava
pristup trazenim resursima ili uslugama. PoSto HTTP protokol ne podrzava razlicita stanja
komunikacije, web klijent mora poslati podatke za autentikaciju prilikom svakog sljedeceg zahtjeva,
ali to za korisnika odraduje klijentska aplikacija koja za vrijeme jedne sesije privremeno pohranjuje
korisnikove podatke te ih potom po potrebi automatski Salje web posluzitelju.
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Posto je HTTP autentikacija u vecini slucajeva ve¢ implementirana kao dio aplikacije web
posluzitelja, dizajner web aplikacija nema puno moguénosti za eventualne izmjene njene
implementacije. To znaci da web dizajner ne moze mijenjati izgled pop-up prozora, lokaciju njegovog
pojavljivanja ili njegov sadrzaj pa tako na primjer nije moguce u sadrzaj pop-up prozora dodati vezu
kojom bi se kreirao novi korisnicki racun.

3.1.1. HTTP autentikacija na Apache web posluzitelju

HTTP autentikaciju, kao najjednostavniji oblik autentikacije na web posluziteljima, je vrlo
jednostavno implementirati jer to uglavnom zahtijeva unosenje odredenih konfiguracijskih parametara
prilikom konfiguracije web posluzitelja. Primjer koji slijjedi prikazuje konfiguraciju HTTP
autentikacije na Apache web posluzitelju.

Prvi korak je specificiranje resursa na web posluzitelju kojima se Zeli ograniciti pristup, tj. za koje ¢e
se traziti autentikacija korisnika. To se postize smjeStanjem svih sadrzaja kojima se zeli ograniciti
pristup u zaseban direktorij unutar posluziteljevog osnovnog direktorija. Zastita nad tim direktorijem
se zatim konfigurira dodavanjem direktiva u . htaccess datoteku koja se nalazi u tom direktoriju ili
dodavanjem istih direktiva u odgovarajuéi <Directory> dio unutar globalne konfiguracijske
datoteke httpd.conf web posluzitelja. Direktive su identiéne u oba slucaja i sadrze minimalno
sljedece podatke:

e autentikacijska domena (Authentication Realm Name),

e naziv datoteke ili baze podataka s korisnickim podacima (eng. User Database Name) — ime i
lokacija datoteke ili baze podataka u kojoj su pohranjena vazeca korisnicka imena i pripadne
zaporke (napomena: lokacija ove datoteke ili baze podataka ne smije biti osnovni direktorij
web posluzitelja jer je on dostupan svima, a sama datoteka ili baza podataka dakako ne smije
biti dostupna nikom osim administratoru sustava) i

e ogranicene operacije — popis HTTP transakcija za koje je potrebna autentikacija.

Nakon ovakve konfiguracije, ukoliko klijent pokusSa pristupiti web stranici ili CGI skripti pohranjenoj
u zaSti¢enom direktoriju, dogada se sljedec¢i niz dogadaja:

1. Web klijent Salje HTTP zahtjev posluzitelju za pristup stranici.

2. Pokre¢e se HTTP proces na posluzitelju i uocava se trazenje pristupa stranici u zasticenom
direktoriju. Potom HTTP proces provjerava konfiguraciju tog direktorija i uoc¢ava da pristup
tom direktoriju zahtijeva autentikaciju. PoSto u zahtjevu nema autentikacijskih podataka,
HTTP proces odbija pristup traZenoj stranici i Salje odgovor u kojem se traze autentikacijski
podaci za pristup autentikacijskoj domeni prema podatku upisanom kao Authentication
Realm Name unutar .htaccess datoteke ili <Directory> dijela konfiguracijske
datoteke.

3. Korisnikov web klijent prima poruku o odbijenom zahtjevu i pretrazuje ukoliko u lokalnoj
memoriji ima pohranjene autentikacijske podatke za trazenu autentikacijsku domenu i web
posluzitelj. Ukoliko ne nade potrebne podatke prikazuje pop-up prozor za dijalog u koji
korisnik upisuje autentikacijske podatke te ih potom pohranjuje u lokalnu memoriju.

4. Nakon dobivanja autentikacijskih podataka korisnikov web klijent Salje ponovljeni zahtjev
(opisan u koraku 1), ali ovaj put s autentikacijskim podacima.

5. HTTP proces na web posluzitelju obraduje zaprimljeni zahtjev kao u koraku 2. Ponovno
provjerava .htaccess datoteku ili <Directory> dio konfiguracijske datoteke i otkriva
kako je za pristup potrebna autentikacija, ali ovaj put u zahtjevu nalazi autentikacijske
podatke.

6. HTTP proces provjerava da li autentikacijski podaci odgovaraju onima pohranjenim u bazi
podataka. Ukoliko dani korisni¢ki ratun ne postoji u bazi ili je za dani raCun upisana
pogresna zaporka, HTTP proces odgovara s odbijanjem zahtjeva, Sto obi¢no rezultira
ponovnim pojavljivanjem autentikacijskog pop-up prozora na strani korisnika.

7. Ako dani podaci odgovaraju onima u bazi podataka, HTTP proces provjerava ako postoje
ikakva dodatna ogranicenja (da li je pristup nekim dokumentima dozvoljen samo
pripadnicima odredene grupe). Ako postoje dodatna ograni¢enja, HTTP proces jo$ uvijek
moze odbiti zahtjev za pristupom.

8. Ako su sve provjere zadovoljene, a traZeni sadrZaj je web stranica, web posluzitelj Salje
stranicu, a ako je trazeni sadrzaj CGI skripta, web posluzitelj pokrece skriptu uzimajuci
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korisni¢ko ime dobiveno u zahtjevu kao vrijednost REMOTE USER konfiguracijske varijable
(zaporka se ne koristi) — time obavjestava CGI skriptu tko ju koristi.
Teoretski cijeli ovaj proces bi se trebao ponoviti za svaki sljede¢i zahtjev, ali zbog inteligencije i
lokalne memorije web klijenta koji automatski pronalazi autentikacijske podatke procedura je
skrac¢ena. Moguca je pojava pogresne autentikacije ukoliko za jedan web posluzitelj postoji vise
definiranih autentikacijskih domena $to bi mozda moglo zbuniti neke web klijente, ali vjerojatnost za
to je minimalna.
Direktive kojima se aktivira HTTP autentikacija na Apache web posluzitelju su:
e AuthType —sluzi za podeSavanje tipa autentikacije,
e AuthName - sluzi za podeSavanje imena autentikacijske domene,
e AuthUserFile - sluzi za podeSavanje lokacije password datoteke koja sadrzi
autentikacijske podatke,
e AuthGroupFile — sluzi za podeSavanje lokacije group datoteke (opcionalno) i

e require —sluzi za podeSavanje zahtjeva koje treba zadovoljiti.
Primjer takve direktive je:

AuthType Basic

AuthName “Samo lokalni korisnici”

AuthUserFile /direktoriji/password

require user korisnikl korisnik2 //dozvoljen je pristup samo za 2

korisnika

=illi=

require valid-user // svim autenticiranim korisnicima se dozvoljava
// pristup

U prikazanom primjeru klijentima ¢e biti prikazan tekst ,,Samo lokalni korisnici“ unutar pop-up
prozora kao ime autentikacijske domene. Prikazane direktive mogu biti ili dio .htaccess datoteke
ili Apache-ove konfiguracijske datoteke httpd.conf. Ako se direktive ubace u .htaccess
datoteku onda nije potrebno ponovo pokretati posluzitelj nakon modificiranja datoteke. Takoder ako
se tijekom rada direktoriji ograni¢enog pristupa premjestaju, .htaccess datoteka premjesta se s
njima. S druge strane ako se direktive ubacuju u Apache konfiguracijsku datoteku httpd.conf
onda se sve kontrole pristupa nalaze na jednom mjestu i web posluzitelj mora biti ponovno pokrenut
kako bi izmjene postale aktivne.

Sami autentikacijski podaci na web posluzitelju nalaze se u password datoteci. Prilikom konfiguracije
autentikacije na web posluzitelju, uz ve¢ opisano, potrebno je i kreirati ili modificirati password
datoteku, a kada je to potrebno, isto uciniti i za group datoteku kojom se definiraju grupe klijenata.
Kreiranje password datoteke obavlja se koriStenjem pomoé¢nog programa htpasswd koji dolazi kao
dio Apache web posluzitelja i nalazi se u Apache-ovom bin direktoriju. Password datoteka sadrzi
listu vaze¢ih korisni¢kih imena i zaporki gdje su zaporke pohranjene u kriptiranom obliku. Ova
datoteka nikako ne smije biti pohranjena u direktoriju gdje se nalaze i podaci nad kojima ona
ograni¢ava pristup.

Ukoliko ne postoji password datoteka potrebno ju je kreirati koriStenjem htpasswd naredbe i
dodati u nju jednog korisnika. Primjer kreiranja password datoteke unutar security direktorijau
4 koraka izgleda ovako:

cd /direktorij

mkdir security

htpasswd -c /direktorij/security/password korisnikl

//slijedi dvostruki unos odabrane zaporke za korisnika korisnikl

Nakon ova 4 koraka kreirana je password datoteka unutar security direktorija koja sadrzi
jednog korisnika. Za dodavanje korisnika u veé postoje¢u password datoteku potrebno je napraviti

sljedece:

cd /direktorij/security
htpasswd /direktorij/security/password korisnik2
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//slijedi dvostruki unos odabrane zaporke za korisnika korisnik2

Rezultat ovih naredbi je datoteka password koja na dnu ima dodanog jo§ jednog korisnika
,.korisnik2*.

Iako su same zaporke unutar datoteke kriptirane, sama datoteka bi trebala biti maksimalno zasticena
promjenom ovlasti nad datotekom. Vlasnik datoteke (root) treba imati ovlasti za pisanje, dok proces
web posluzitelja (HTTP proces) mora imati samo ovlasti za Citanje. Za promjenu ovlasti nad
password datotekom gdje je root vlasnik, a apache grupa, potrebno je koristiti sljedeé¢i niz
naredbi.

chown root /direktorij/security/password
chgrp apache /direktorij/security/password
chmod 640 /direktorij/security/password

Ukoliko se zeli dozvoliti istovrstan pristup za viSe korisnika, to se moZze uciniti njihovim grupiranjem
pomocu group datoteke. Ta datoteka mora biti smjeStena na istom mjestu gdje se nalazi i password
datoteka. Dodavanje i brisanje korisnika iz grupe se radi modificiranjem group datoteke, a kako bi
promjene postale efektivne nije potrebno ponovo pokretati Apache web posluzitelj. Format group
datoteke je jednostavan — prvo se navodi ime grupe, a zatim imena njenih ¢lanova odvojena znakom
razmaka. Sljede¢im primjerom kreira se datoteka imena grupal unutar grupa direktorija koji se
pak nalazi u security direktoriju:

mkdir /direktorij/security/grupa

cd /direktorij/security/grupa

vi grupal

// unos sljedeteg teksta:

// grupal: korisnik5 korisnik6 korisnik7

Da bi se grupa aktivirala potrebno je dodati sljedece direktive unutar .htaccess datoteke ili
globalne konfiguracijske datoteke httpd.conf.

AuthType Basic

AuthName “Samo lokalni korisnici”
AuthUserFile /direktoriji/password
AuthGroupFile /direktoriji/grupa
require group grupal
AuthAuthoritative on

U ovakvoj situaciji, kad web posluzitelj primi zahtjev za resursom, prvo provjerava ukoliko se dano
korisnicko ime nalazi u definiranoj grupi prema group datoteci, a tek onda provjerava da li zaporka
odgovara onoj pohranjenoj u password datoteci.

Vazno je primijetiti u gornjem primjeru kako je AuthAuthoritative opcija postavljena na On
¢ime su autorizacijske direktive proglasene ,,autoritativnim* Sto znaci da u slucaju u kojem iz nekog
razloga password datoteka ili group datoteka postanu nedostupne, web klijentu ¢e biti onemoguéen
pristup resursima. Ako je ova opcija postavljena na Off, onda klijent moze koristiti neku drugu
direktivu ukoliko takva postoji unutar Apache konfiguracijske datoteke httpd.conf i na osnovu
nje ostvariti pristup.

HTTP autentikacija nije dovoljno sigurna jer iako su korisnicka imena i zaporke pohranjene u
zaSticenom direktoriju na samom posluzitelju, oni se svejedno prenose preko mreze u obliku
nekriptiranog teksta prilikom slanja svakog HTTP zahtjeva. To znaci da svako tko moze pratiti promet
mreze (npr. nekim alatom za pracenje mreznog prometa), moze vrlo lako doznati korisnicko ime i
zaporku koje bi mu omoguéile pristup web posluzitelju.

3.2.  Digest autentikacija

Digest autentikacija je u osnovi gotovo identicna HTTP autentikaciji i kao takva je takoder dio HTTP
standarda. Glavni razlog uvodenja Digest autentikacije je glavni nedostatak HTTP autentikacije —
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prijenos korisnickog imena i zaporke preko mreze u obliku nekriptiranog teksta. Kod Digest
autentikacije, autentikacijski podaci su prilikom transfera od klijenta do posluzitelja kriptirani.
Procedura Digest autentikacije ukratko se moze opisati ovim koracima:

1. Klijent zatrazi pristup posluzitelju i biva odbijen, a povratna poruka o odbijanju zahtjeva
sadrzi obavijest kako je potrebna Digest autentikacija i sadrzi niz znakova koji se naziva
honce 1 obiCno se zasniva na trenutnom vremenu i [P adresi podnositelja zahtjeva te je
razli¢it za svaki novi zahtjev.

2. Kao i kod HTTP autentikacije korisnik unosi korisni¢ko ime i zaporku (ili ih klijent dohvaca
iz lokalne memorije), klijent ih konkatenira zajedno s nazivom autentikacijske domene i
izraCunava MD5 sumu za taj konkatenirani niz znakova.

3. Klijent konkatenira trazeni URL i metodu zahtjeva te racuna MDS5 sumu tog konkateniranog
niza znakova.

4. Konkatenira dvije dobivene MD5 sume i konkatenira ih s ,,nonce* nizom znakova te racuna
MDS sumu tog konkateniranog niza znakova

5. Klijent salje HTTP zahtjev za novom stranicom, a unutar zahtjeva nalazi se MD5 suma
izraunata u koraku 4, kao i ¢isti tekst korisnickog imena i ,,nonce’ niza znakova

MDS je algoritam koji uzima niz znakova te neovisno o njegovoj duzini generira 16 bitnu MD5 sumu.
Algoritam je dizajniran tako da je iz same MD5 sume gotovo nemogucée deSifrirati originalni niz
znakova iz kojeg je nastao pa u biti predstavlja jednosmjerni algoritam za enkripciju.

Kad web posluzitelj zaprimi novi zahtjev s autentikacijskim podacima, uzima korisnicko ime i
pronalazi mu pridruZzenu zaporku te racuna iste MD5 sume koje je rac¢unao klijent. Ako se krajnji
rezultat poklapa, znaci da je klijent koristio istu zaporku i pristup mu je odobren. Druga moguénost je
da je netko lazirao zaporku, ali na taj nacin je vrlo tesko dobiti istu krajnju MDS5 sumu za §to su Sanse
1 nasuprot 340*10%°. U osnovi je bolje kada posluZitelj pohranjuje prvu MD5 sumu (korisni¢ko ime +
autentikacijska domena + zaporka) umjesto Cistog teksta zaporke i tako osigura dodatnu zastitu i
ujedno skrati vrijeme racunanja, ali to ovisi o implementaciji.

mogucénost zastite, a ta je izraunavanje MDS5 sume cjelokupnog zahtjeva ili odgovora koja moze biti
ukljucena u zahtjev/odgovor. Time se omogucava objema stranama (klijent i posluzitelj)
provjeravanje ukoliko je primljeni zahtjev/odgovor bio izmijenjen prilikom prijenosa.

lako je Digest autentikacija nesto sigurnija od HTTP autentikacije, ona ima i svojih nedostataka.
Naime, iako potencijalni napada¢ ne moze pra¢enjem prometa dobiti uvid u korisnikovu zaporku, on
svejedno moze vidjeti cijeli zahtjev te ga takvog u cijelosti ponovo poslati i dobiti pristup trazenom
resursu. Ovaj problem bi se mogao rijesiti pomocu ,,nonce’ niza znakova provjerom broja njegovog
koristenja (jednostruko koriStenje) ili njegovim rokom trajanja (,,nonce* sadrzi oznaku vremena, a
posluzitelj provjerava da li je istekao), ali obje ove metode su komplekse i uglavnom se ne koriste.
Takoder problem je sigurnost password datoteke koja kod Digest autentikacije sadrzi MDS5 sumu
korisni¢kog imena, zaporke i autentikacijske domene. Iako napada¢ nema direktan uvid u samu
zaporku on moze iskoristiti pohranjenu MDS5 sumu direktno za izracunavanje krajnje MDS5 sume i
tako si omoguciti neovlasten pristup resursima.

Zbog svega ovog, iako je znatno sigurnija od HTTP autentikacije, Digest autentikacija nikad nije
dobila na popularnosti, ve¢ se cesce koriste druge metode. Kao posljedica toga, a mozda i kao uzrok,
Digest autentikacija nije podrzana od strane svih web klijenata — za sada je podrzavaju sljedece
inacice klijenata: Opera 4.0 ili novija, Microsoft Internet Explorer 5.0 ili noviji, Mozilla 1.0.1 ili
novija, Netscape 7 ili noviji.

3.2.1. Digest autentikacija na Apache web posluZitelju

Apache web posluzitelj takoder podrzava Digest autentikaciju i ona se aktivira u 3 osnovna koraka:

1. kreiranje password datoteke,

2. konfiguriranje posluzitelja da koristi password datoteku i

3. kreiranje group datoteke ako je potrebno.
Kreiranje password datoteke je identino kao kod HTTP autentikacije s razlikom $to se umjesto
htpasswd koristi alat htdigest. U primjeru to izgleda ovako:

htdigest —-c /direktorij/security/digest password realm korisnikl

Direktive za aktiviranje Digest autentikacije su takoder identi¢ne s razlikom koristenja jednog modula:
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AuthType Digest

AuthName “Samo lokalni korisnici”

AuthDigestFile /direktorij/security/digest password
require user korisnikl

AuthAuthoritative on

Razlika u odnosu na HTTP autentikaciju je u tome Sto htdigest ne kreira visestruke zapise ako je
definiran isti korisnik za viSe razli¢itih autentikacijskih domena. RjeSenje tog problema je u
pohranjivanju korisnickih imena i pripadnih zaporki u odvojene datoteke za razlicite autentikacijske
domene.

3.3. Autentikacija pomocu baze podataka

Obje prethodno opisane metode autentikacije koriste datoteke za pohranjivanje korisnic¢kih imena i
zaporki. To ne samo da nije siguran nacin rada, nego moze i znacajno usporiti rad web posluzitelja
posebno u slucaju velikog broja korisnika. Stovise, korisniku koji posjeduje vazeée korisnicko ime i
zaporku, moguce je odbijanje dozvole pristupa zbog ograni¢enog vremenskog roka za odgovor,
konfiguriranog na web posluzitelju.

Kako bi se rijesilo ovo pitanje, ve¢ina danasnjih web posluzitelja, ukljucujuéi i Apache, ima
moguénost pohrane autentikacijskih podataka u bazu podataka. Kako se takva autentikacija
konfigurira na Apache web posluzitelju opisano je u sljede¢em poglavlju.

3.3.1. Autentikacija pomocu baze podataka na Apache web posluzitelju

Apache web posluzitelj sadrzi dva modula za omogucavanje ovog tipa autentikacije, auth db i
mod-auth dbm za podrsku za dva tipa baza podataka (DB i DBM baza podataka). Za oba tipa baza
kreiraju se iste Database datoteke dok o platformi ovisi koja ¢e baza biti dostupna. Naredbe za
konfiguraciju su identi¢ne.

Nijedan od potrebnih modula auth_db i auth_dbm nisu konfigurirani po standardnim podeSenjima
pa ih je prije koriStenja potrebno konfigurirati upotrebom sljede¢ih naredbi unutar Apache-ovog
osnovnog direktorija:

./configure --enable-module=auth dbm
./configure --enable-module=auth db

Nakon toga potrebno je kreirati datoteku s autentikacijskim podacima i konfigurirati posluzitelj da je
koristi. Database datoteka se kreira korisStenjem dbmmanage alata, npr za kreiranje datoteke imena
dbmpasswds i dodavanje korisnika korisnik3:

dbmmanage dbmpasswds adduser korisnik3

Nakon unosa naredbe od korisnika se trazi dvostruko unoSenje svoje zaporke koja je potom
pohranjena u dbompasswds bazu podataka. Za sve operacije administriranja korisnicima takoder se
koristi dbmmanage alat koji ima vrlo jednostavnu sintaksu:

dbmmanage bazaPodataka naredba korisnik zaporka

dbmmanage alat podrzava sljede¢ih 7 naredbi od kojih samo add naredba koristi parametar
zaporka:

e add — dodaje novog korisnika i njegovu kriptiranu zaporku u bazu,

e adduser — dodaje novog korisnika u bazu te pita za njegovu zaporku,

e check — trazi zaporku i provjerava da li korisnik postoji u bazi i da li je unesena zaporka

ispravna,

e  delete — uklanja korisnika iz baze,

e import —unosi kombinacije korisnickog imena i zaporke u bazu,

e update — isto kao i adduser, ali pri tome provjerava da korisnik ve¢ postoji u bazi,te
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e view — prikazuje sve zapise iz baze ili samo zapis za specifi¢nog korisnika.
Ukoliko se na primjer zeli prije¢i s HTTP autentikacije na autentikaciju pomocu baze podataka
moguce je ve¢ postoje¢u pasword datoteku jednostavno ukrcati u bazu podataka za autentikaciju:

dbmmanage dbmpasswds import < password

Direktive za konfiguriranje web posluzitelja u vezi koristenja ove vrste autentikacije su sljedece:

AuthName “Samo korisnici baze podataka”
AuthType Basic

AuthDBMUserFile /direktorij/security/dbmpasswds
require user korisnik3

Kao §to se moze vidjeti administracija autentikacije pomoc¢u baze podataka je nesto kompleksnija od

HTTP autentikacije i to je njena glavna zamjerka, ali za obucenog administratora to ne predstavlja
problem.

3.4. Anonimna autentikacija

Apache web posluzitelj podrzava i anonimnu autentikaciju koja se zasniva samo na korisnickom
imenu koje Salje korisnikov web klijent. Za anonimnu autentikaciju kod Apache web posluzitelja
koristi se auth_anon modul dok se njegovu konfiguraciju mogu koristiti sljedece direktive:

AuthName

AuthType

require

Anonymous_Authoritative

Anonymous <list of users> (No Default)

Anonymous MustGiveEmail on / off (On is the Default)
Anonymous_VerifyEmail on/off (Off is the Default)
Anonymous LogEmail on/off (Off is the Default)
Anonymous NoUserID on/off (Off is the Default)

AuthName, AuthType i require se koriste na isti nac¢in kao i kod HTTP autentikacije, dok
Anonymous Authoritative oznaCava koriStenje 1ili nekoriStenje metode anonimne
autentikacije. User, password i group datoteke se ne koriste kod anonimne autentikacije. Anonymous
direktiva sadrzi listu korisnickih imena kojima je dozvoljen pristup resursima posluzitelja i ona se
moZe iskljuciti podeSavanjem opcije Anonymous NoUserID na of f (iskljuceno).

Anonymous MustGiveEmail direktiva specificira ukoliko zaporka mora biti u obliku adrese
elektronicke poSte dok Anonymous VerifyEmail provodi provjeru da li uneSena zaporka
formatom odgovara adresi elektronic¢ke poste, ali ne provjerava ukoliko je adresa nevazeca.
Informacija o koristenim korisni¢kim imenima pohranjuje se u posluziteljevoj log datoteci, uobicajeno
u access_log datoteci, pri ¢emu mora biti direktiva Anonymous_VerifyEmail podeSena na
on (ukljuéeno)..

Primjer konfiguracije anonimne autentikacije koji dozvoljava pristup web klijentima korisnikl i
korisnik2 uz korisStenje adrese elektronicke poste kao zaporke prikazan je u nastavku:

AuthName “Za anonimne goste”
AuthType Basic

Anonymous korisnikl korisnik2
require valid-user
Anonymous_Authoritative on
Anonymous MustGiveEmail on
Anonymous VerifyEmail on
Anonymous_LogEmail on
Anonymous NoUserID off
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Glavna zamjerka ove autentikacije je nedostatak provjeravanja ukoliko je unesena adresa elektronicke
poste vazeca ili ne, te pamcéenje samo uspjesnih pristupa. Takoder zbog vjerojatno velikog broja
korisnika koji bi morali biti navedeni u direktivi kao guest korisnici, u veéini slucajeva zahtjev za
unosenjem bilo kakvih podataka nece biti ukljucen $to samo po sebi predstavlja sigurnosni problem.

4. Autentikacija pomoc¢u web forme

Posto osnovne metode autentikacije nekim korisnicima nisu zadovoljavajuce, dizajnerima web
posluziteljskih aplikacija ostavljena je sloboda vlastite implementacije. Jedna od takvih
implementacija je autentikacija putem web formi opisana u sljede¢im poglavljima.

Web forme su genericki mehanizam za unos podataka preko web stranica i podrzane su od gotovo
svih web klijenata. Uobicajeno web klijenti ne obraduju unesene podatke ve¢ ih samo prosljeduju web
aplikaciji. Web forme podrzavaju password tip unosa koji maskira zaporku prilikom unosa pa ista nije
vidljiva na korisnikovom zaslonu kao na primjeru na slici.

File Edit View Favorites Tools Help ;"
. — il ke
1 1 ¥ ) o - i
& 2 \ﬂ |EL| Ny Search &_\.::’ Favorites QE\{
Address | C:\autentikadia_formom. himl v Eee ks

Primjer autentikacije kroz web formu

Molimo unesite svoje identifikacijske podatke:

Konsnik: | korisnik1
Zapotka: (esssess|

:El Daone j My Computer

Slika 2: Autentikacija pomoc¢u web forme na strani klijenta

Prednost ove metode je fleksibilnost — web dizajnerima je ostavljena potpuna sloboda prilikom izbora
izgleda forme i dodatnih funkcionalnosti koje ona pruza. Nedostatak je u tome $to web dizajner mora
sam voditi brigu i o provedbi autentikacije jer web posluzitelj u ovom slucaju ne pruza nikakvu
podrsku. Obicno se autentikacija provodi unutar CGI skripte Cija izrada je podlozna i unosu pogreski
koje pak mogu predstavljati prijetnje po sigurnost sustava.

4.1. Implementacija autentikacije pomoc¢u web formi

HTML kod za implementaciju autentikacije pomoc¢u web formi moze biti prilicno jednostavan kao §to
je vidljivo iz sljedeceg primjera:

<form>

<input type=“text” name=“korisnicko ime”>
<input type=“password” name=“zaporka”>
<input type=“submit” value=“Prijava”>
</form>

Uobicajeno se za unos korisnickog imena specificira ,.fext” kao tip polja za unos, dok se za unos
zaporke koristi ,password“ tip polja za unos. Sigurnost se moze povecati ako se za naziv polja ne
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upotrijebe rijeci tipa ,,username* i ,,password* jer ¢e potencijalni napadaci najcesce traziti bas te rijeci
prilikom praéenja Internet prometa.
Osim toga potrebno je voditi brigu i o jo$ nekoliko parametara web forme:
e ACTION parametar forme za autentikaciju mora sadrzavati ime CGI skripte koja ¢e provesti
provjeru autentikacijskih parametara,
e METHOD parametar forme mora obavezno biti postavljen kao POST. Ako nije bit ¢e koriStena
standardna metoda GET §to ima za posljedicu sljedece:

o Mnogi web posluzitelji ¢e zapisivati argumente GET formi, ali nefe zapisivati
argumente POST formi. Bilo bi vrlo lose kad bi se u log zapisima web posluzitelja
nasle korisnicke zaporke (zapisane u tekstualnom obliku) svih korisnika
autenticiranih putem web forme.

o Argumenti GET forme prenose se u CGI skriptu za autentikaciju kao
QUERY STRING varijabla. Na ve¢ini Unix sustava bilo koji korisnik moZe vidjeti
sadrzaj QUERY STRING varijable za bilo koji aktivni proces jednostavnom
upotrebom naredbe kao §to je ,,ps —auxwwwe® Cak i ako su svi korisnici Unix
sustava povjerljive osobe nije nikako pozeljna situacija u kojoj su korisnicke
zaporke tako lako vidljive. Upotrebom POST forme argumenti se prenose u CGI
skriptu kroz cjevovod (eng. pipe) koji je znatno zasticeniji.

o Argumenti GET forme ¢e biti vidljivi unutar ,,Location* dijela zaslona prilikom
prikaza sljedece web stranice na korisnikovom web klijentu §to definitivho nije
pozeljno.

Takoder, vazno je osigurati da korisnikov web klijent ne pohrani web stranicu s autentikacijskim
podacima u svoju privremenu memoriju jer se time omogucava nekom sljede¢em korisniku koji
koristi isti web klijent, iskoriStavanje pohranjene stranice za pristup web posluzitelju koriStenjem
opcije povratka (eng. back) web klijenta. Kako bi se sprijecilo pohranjivanje stranice u privremenu
memoriju web klijenta, potrebno je upotrijebiti sljedeca HTML zaglavlja prilikom odgovora na web
formu:

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Pragma: no-cache
Cache-Control: no-cache

Nijedna od ove 3 opcije koriStena samostalno ne sprjecava pohranjivanje podataka u privremenu
memoriju, ali sve 3 zajedno uglavnom to osiguravaju kod veéine web klijenata. Isto se moze postici i
upotrecbom HTML META oznaka (npr. <META  HTTP-EQUIV="Cache-Control"
CONTENT="no-cache">), ali razli¢iti web klijenti ¢e ih razli¢ito interpretirati, a neki ¢ak i potpuno
ignorirati.

Pozeljno je da stranica koja sadrzi formu bude Sto jednostavnija kako bi se skratilo vrijeme njenog
ponovnog ucitavanja, a ako se ve¢ zeli staviti vise informacija na istu stranicu za autentikaciju s web
formom, onda je potrebno formu odvojiti u poseban okvir i podesiti za samo taj okvir, ali ne i za cijelu
stranicu, nepohranjivanje u privremenu memoriju.

Noviji web klijenti takoder omogucavaju autocomplete funkcionalnost kako korisnik ne bi morao
svaki put upisivati autentikacijske podatke kod ponovljenog posjeta stranici. Ovo predstavlja
pogodnost za korisnika, ali takoder i sigurnosni rizik pa se zbog toga preporuca specificiranje
autocomplete=off opcije za web formu:

<form action="login.cgi" method="post" autocomplete="off">

Ovo ¢e onemoguciti autocomplete funkcionalnost kod veéine web klijenata, a povrh toga to se moze
sprijeciti variranjem URL-a stranice koja sadrzi web formu (npr. dodavanjem dodatne informacije o
poziciji stranice - path) ili variranjem imena polja za autentikaciju (korisni¢ko ime moze biti sluc¢ajno
generirana rije¢ koja pocinje slovom ,.k“ a zaporka slucajno generirana rije¢ koja pocinje slovom
WZ).
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4.1.1. Identifikator sesije

Nakon unosa autentikacijskih podataka u web formu, oni se prenose na validaciju na web posluzitelj i
to u obliku nekriptiranog teksta bas kao kod HTTP autentikacije. Na strani posluzitelja CGI skripta
verificira ukoliko su podaci ispravni i ako jesu korisniku se Salje odgovor kojim ga se preusmjerava na
glavnu/sljedecu stranicu. Tu se pojavljuje problem — ako korisnik sad pokusa ponovo ucitati stranicu
na kojoj se nalazi, neée uspjeti jer njen URL vise ne sadrzi autentikacijske podatke i operacija odabira
tog URL-a nije identi¢na operaciji prijave. U tom trenutku korisnikov web klijent viSe ne zna
autentikacijske podatke i ne Salje ih web posluzitelju. To je posljedica HTTP protokola koji je
protokol bez stanja (eng. stateless) i koji ne omogucava klijentu pamcenje ¢injenice o tome kako je
ve¢ autenticiran s odredenim autentikacijskim podacima. Web klijent nema moguénosti povezivanja
jedne web stranice s drugom — to mora odraditi web posluziteljska aplikacija.

Jedan nacin za povezivanje web stranica je ukljucivanje korisni¢kog imena u URL stranice, $to znaci
da se URL-ovi moraju generirati dinamicki kao u sljede¢em primjeru:

<a href=“transakcije.html?korisnik=pero”>Transakcije</a>
<a href=“detalji.html?korisnik=pero”>0Osobni podaci</a>

Na taj nac¢in URL svake stranice ukljucuje i korisni¢ko ime i time daje do znanja web posluzitelju da
je korisnik autenticiran. Ipak, ovakva implementacija ima veliki nedostatak — svakom korisniku je
vidljiv URL stranice i korisni¢ko ime unutar URL-a. To znaci da bilo koji korisnik moze ru¢no
promijeniti URL i umjesto svog korisnickog imena ubaciti neko drugo i tako ostvariti neovlasteni
pristup.
Da bi se izbjegli ovakvi problemi umjesto korisnickog imena kao veza izmedu web stranica moze se
koristiti neki drugi identifikator korisnika i to u kriptiranom obliku. Preporuka je da se kao
identifikator koristi niz znakova dobiven konkatenacijom sljedec¢ih parametara:

e naziv usluge i posluzitelja kojem se pristupa,

e  Kkorisni¢ko ime,

e [P adresa web klijenta i

e trenutno vrijeme i datum.
Dobiveni niz znakove se jo§ potom enkriptira pomocu tajnog klju¢a pohranjenog na web posluzitelju i
to onda postaje korisnikov certifikat ili identifikator sesije (eng. session ID) koji mu se Salje kao dio
URL-a sljedece stranice.

transactions.html?sid=9c4d81a96351ab84e5c637£349%9a324ca

Kad web posluzitelj primi zahtjev s novim URL-om on moze dekriptirati identifikator sesije i utvrditi
da li on sadrzi ispravne podatke ili ne, te na taj nacin ocuvati sigurnost sustava. Ako se joS uz to
ugradi 1 vremenska provjera nad vrijednos¢u identifikatora sesije, sprecava se i neovlastena upotreba
isteklih identifikatora sesija, npr. korisnik koji izgubi pravo pristupa ne moze Kkoristiti stari
identifikator sesije.
Problemi ovakve implementacije veza izmedu stranica mogu biti sljedeci:

e sigurnost ovisi o tajnom kljucu koji je pohranjen na web posluzitelju i ako se netko domogne

kljuca sigurnost je ugrozena i

e upotreba jednosmjerne enkripcije koja nije svugdje zakonom dozvoljena za upotrebu.
Rjesenje je u upotrebi dvosmjerne enkripcije gdje se konkateniraju sljede¢i parametri:

e naziv usluge i posluzitelja kojem se pristupa,
korisnicko ime,
IP adresa web klijenta,
trenutno vrijeme i datum i
tajni klju¢ posluzitelja.
Od dobivenog niza znakova racuna se MDS5 suma i ona se zajedno s tekstualnim zapisom korisnickog
imena i trenutnog vremena ukljucuje u URL web stranice kao identifikator sesije.
Kad web posluzitelj primi sljede¢i zahtjev on iz dobivenih podataka moze ponovo izracunati MD5
sumu i usporediti je s onom koju je generirao — ako se poklapaju radi se o autenticiranom korisniku i
pristup je omogucen. Kako bi cijela ova operacija bila brza, generirane MD5 sume autenticiranih
korisnika se pohranjuju u bazu podataka na web posluzitelju radi brzeg pristupa.
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4.1.2. Web kolaci¢i

Web kolaci¢i (eng. cookies) su alternativa za pohranjivanje identifikatora sesije na strani klijenta.
Naime, nije dobra praksa pohranjivati identifikator sesije u neSto $to je svima vidljivo kao URL
stranice pa se on pohranjuje na strani klijenta unutar web kolaci¢a. Prvo web posluzitelj podesi web
kolaci¢ za trenutnu sesiju i putem Set-Coookie zaglavlja prenese ga klijentu koji ga pohranjuje. Web
kolaci¢ se sastoji od imena i sluajno generiranog niza znakova, a opcionalno moze sadrzavati jos i
naziv autentikacijske domene, relevantnu putanju i rok trajanja. Nakon toga kad god pristupa stranici
¢iji URL je dio dane autentikacijske domene i resursu identificiranom podacima o putanji, web klijent
automatski u zahtjev uklju¢uje i odgovaraju¢i web kolacic. Time se izbjegava ubacivanje
identifikatora sesije u svaki URL za koji je potrebna autentikacija te se unato¢ tome postize
zadovoljavajuci nivo sigurnosti.

Nedostatak koristenja web kolac¢ica je njihova izloZenost posto se podaci iz web kolaci¢a Salju uz
svaki HTTP zahtjev i napadaci mogu pracenjem prometa dobiti uvid u njihov sadrzaj. Ocito rjeSenje u
ovakvim slucajevima bi bilo koriStenje enkripcijskog protokola, kao na primjer SSL protokola za
komunikaciju, ali ¢ak ni to ne pruza potpunu zastitu. Naime, ako web posluzitelj uz zasti¢ene stranice
za koje koristi web kolaci¢e ima i stranice kojima se pristupa putem obicnog HTTP protokola, web
klijent ¢e prilikom pristupa nezasti¢enim stranicama u zahtjev uvrstiti nekriptirani web kolaci¢ i time
ga izloziti napadacima. U pravilu to dizajneri web posluziteljskih aplikacija ne rade, ali zato
zlonamjerni korisnici znaju simulirati web stranice kojima navede korisnike na slanje vlastitih web
kolaci¢a, npr. simuliranje originalnih web stranica s ubacenom slikom s laznim URL-om za kradu web
kolaci¢a, slanje poruke elektronicke poste s URL-om originalne web stranice, ali s http prefiksom
umjesto https, itd...

Osim navedenih problema, web kolaci¢i imaju loSu reputaciju medu korisnicima pa mnogi od njih u
svojim web klijentima onemogucavaju slanje web kolaci¢a radi vlastite zastite. Medutim, to je
prili¢no bezrazlozno jer koristenje web kolacica ili pohranjivanje identifikatora sesije u URL su u biti
razli¢ite implementacije identi¢ne zastite. Nijedna od tih metoda ne daje savrSenu zastitu, ali nijedna
od njih nije bitno losija od druge.

Revizija v1.1 CCERT-PUBDOC-2006-05-158 Stranica 17/ 18



“fﬁﬁu\«k\dﬂﬁs [X7X 3

5. Zakljucak

Autentikacija na web posluziteljima se moze implementirati na jednostavniji ili slozeniji nacin, pri
¢emu je jedino sigurno kako nijedna implementacija ne osigurava potpunu zastitu. Za web posluzitelje
koji nemaju visoke sigurnosne zahtjeve dovoljno je u veéini slucajeva implementirati HTTP
autentikaciju i osigurati kod korisnika koriStenje tzv. ,,jake* zaporke te ih obrazovati u vezi phishing
napada krade zaporki.

Za web posluzitelje s visokim sigurnosnim zahtjevima preporuca se implementacija autentikacije
pomoc¢u web formi i identifikatora sesije ili web kolacica preko kriptiranog SSL kanala. Pri tome se za
dodatno povecanje sigurnosti preporuca i sljedece:

e generirati 128 bitni kriptografski otporan identifikator sesije radi sprecavanja tzv. ,.brute
force* napada razbijanja vrijednosti identifikatora sesije,

e  Kkoristiti ,,secure” i ,,HTTPOnly“ opcije za web kolaci¢e za spreCavanje krada web kolacic¢a
kroz XSS (eng. Cross Site Scripting) napade te gubitak podataka kroz ,,non-SSL*“ zahtjeve
koji ne koriste SSL protokol,

e onesposobiti ,,TRACE/TRACK HTTP*“ metode za spreCavanje zaobilazenja ,,HTTPOnly*
opcije,

e mijenjati identifikator sesije u vrijeme autentikacije ili svaki put generirati novi za
sprecavanje ,,session fixation* napada krivotvorenja identifikatora sesije,

e osigurati kod svih zahtjeva koji uzrokuju izmjenu podataka na posluzitelju, koristenje
slucajnog autorizacijskog tokena,

e implementirati funkciju odjave s web stranica (eng. log out) kojom se ponistava identifikator
sesije na web posluzitelju,

e staviti viemensko ogranicenje na identifikatore sesije,

e razdvojiti velike web posluziteljske aplikacije na vise autentikacijskih domena,

e  osigurati upotrebu tzv. ,jakih* zaporki,

e implementirati zapisivanje neuspjesnih pokusaja autentikacije, itd...

Na kraju treba napomenuti da unato¢ svim metodama autentikacije najve¢i dio odgovornosti ipak
obi¢no lezi na samim korisnicima koji su najces¢i uzrok sigurnosnih propusta. Zbog toga puno paznje
treba uloziti na obrazovanje korisnika i uvodenje procedura kojima ¢e se osigurati da se sami korisnici
pridrzavaju pravila koja njima samima garantiraju vecu sigurnost.
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