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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

SMTP (eng. Simple Message Transfer Protocol) je komunikacijski protokol ¢ija je osnovna namjena
siguran i pouzdan prijenos poruka elektronicke poste (eng. e-majl) bez obzira na tehnologiju i sustav
koji se koristi za ostvarenje samog prijenosa. SMTP protokol je relativno jednostavan tekstualni
protokol koji se pocinje koristiti 1980. godine kada postupno zamjenjuje UUCP (eng. Unix to Unix
CoPy Protocol) protokol koji je prilagoden prijenosu poruka elektronicke poste u situacijama kada su
primatelj i poSiljatelj samo povremeno spojeni na komunikacijsku mrezu, dok se SMTP protokol
pokazao bolji u situacijama kad su primatelj i poSiljatelj konstantno povezani na komunikacijsku
mrezu.

Posto je SMTP protokol baziran na ASCII tekstualnim naredbama, ubrzo nakon pocetka njegove
primjene na vidjelo su izasla ogranicenja koja su time nametnuta pa se pristupilo definiranju
ekstenzija SMTP protokola koja su rezultirala ESMTP (eng. £xtended SMTP) protokolom koji je danas
najcéesce u primjeni. UnatoC tome, ni ESMTP standard ne definira mehanizme autentikacije kod
komunikacije ESMTP protokolom, a to ne ¢ini niti jedan drugi standard, barem ne u potpunosti. Razni
standardi definiraju razne implementacije autentikacijskih mehanizama za SMTP protokol, dok ih razni
SMTP klijenti i posluzitelji selektivno podrzavaju. Ovaj dokument uz opis SMTP protokola i njegovih
ekstenzija daje prikaz najéesce koristenih i implementiranih metoda autentikacije za SMTP protokol.
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2. Osnove SMTP protokola

Svrha SMTP protokola je pouzdan i efikasan prijenos poruka elektronicke poste neovisno o
komunikacijskom mediju koji se pritom koristi. SMTP za prijenos zahtijeva samo pouzdan, ureden
podatkovni kanal, Sto u vecini slucajeva podrazumijeva TCP komunikacijski kanal, iako je SMTP
moguce koristiti i na drugim tipovima komunikacijskih kanala.

Vazna funkcionalnost SMTP protokola je i njegova sposobnost prijenosa poruka elektronicke poste
izmedu dvije ili viSe odvojenih mreza (eng. SM7P mail relaying) gdje se svaka mreza sastoji od
posluzitelja dostupnih putem TCP protokola i Interneta te od posluzitelja dostupnih putem TCP/IP
protokola koji su odvojeni od Interneta vatrozidima i dio su odvojene unutarnje mreze. Takoder, mreza
se moze satojati i od posluzitelja dostupnih putem nekog drugog protokola osim TCP/IP protokola koji
su dio odvojenih lokalnih ili bezi¢nih mreza. Za prijenos poruka unutar mreze ili izmedu mreza SMTP
protokol koristi posredne posluzitelje koji su dostupni od strane mreza ukljucenih u komunikaciju te
na taj nacin ostvaruje prijenos poruka od posiljatelja do primatelja neovisno o tome koliko se
razli¢itih mreza nalazi izmedu njih.

2.1. SMTP model

Funkcioniranje SMTP protokola moze se prikazati sljede¢om slikom.

Y Y
Klijent -
SMTP klijent - » SMTP posluZitel
SMTP naredbe)
odgovor + poruke
Datote¢ni | . | Datotetni
sustav i i sustav

Slika 1: Funkcionalnost SMTP protokola

Kad SMTP klijent dobije zahtjev za slanje poruke elektronicke poste, on provjerava ime domene
primatelja poruke i na osnovu imena domene odreduje s kojim SMTP posluziteljem mora komunicirati
kako bi poslao poruku. Taj SMTP posluzitelj ne mora nuzno biti odredisni posluzitelj ve¢ to moze biti
SMTP posluzitelj koji ¢e nakon primitka preuzeti ulogu SMTP klijenta i proslijediti poruku do nekog
drugog SMTP posluzitelja (eng. relay) ili to pak moze biti tzv. izlazni (eng. gateway) SMTP posluzitelj
koji ce proslijediti poruku koristeci neki drugi protokol razlicit od SMTP protokola. To znaci da se
prijenos poruke moZe obaviti unutar samo jedne veze izmedu SMTP posiljatelja i SMTP primatelja ili
moze biti realiziran kao niz skokova s uspostavljanjem odredenog broja komunikacijskih kanala
izmedu posrednickih klijenata/posluzitelja. U bilo kojem od navedenih slucaja dolazi do formalne
predaje odgovornosti gdje SMTP posluzitelj prije nego zatvori komunikacijski kanal mora preuzeti
obavezu dostavljanja/prosljedivanja poruke ili izvijestiti klijenta u sluc¢aju ako to nije u stanju uciniti.
Jednom kad se uspostavi komunikacijski kanal SMTP klijent inicira prijenos poruke elektronicke poste
koji ukljucuje izmjenu naredbi izmedu klijenta i posluzitelja kojima se specificiraju poSiljatelj i
primatelj. Nakon toga uzima se poruka s datotecnog sustava i obavlja se njen prijenos pri ¢emu su u
sadrzaj ukljucena i sva zaglavlja poruke. Kod slanja poruke prema vise primatelja, SMTP protokol Salje
samo jednu kopiju poruke svim primateljima koji se nalaze na istom posluzitelju (ili kojima se poruka
prosljeduje preko istog posluzitelja) radi ustede mreznih resursa.
Posluzitelj na svaku naredbu mora odgovoriti pri ¢emu moguéi dogovori mogu biti:

e naredba prihvacena,

e ocekuje se nastavak naredbe i

e doslo je do privremene ili trajne greske na posluzitelju.
Proces izmjenjivanja naredbi namjerno je organiziran po ,1 na 1" principu (1 naredba -> 1 odgovor),
ali taj princip moZe biti izmijenjen ukoliko su izmedu SMTP klijenta i posluZzitelja uspostavljene za to
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potrebne SMTP ekstenzije. Ekstenzijama se takoder moze urediti i koristenje dodatnih SMTP naredbi
ako su one podrzane od obje strane.

Nakon uspjesnog prijenosa poruke SMTP klijent mozZe zatraziti prekid veze s posluziteljem ili nastaviti
s prijenosom drugih poruka elektronicke poste. Isto tako moze zatraZiti i druge usluge kao $to su na
primjer verifikacija adresa elektronicke poste ili dohvacanje liste adresa elektronicke poste s tog
posluzitelja.

Kao S$to je opisano prijenos poruka elektronicke poste se odvija izmedu klijenta primatelja i
posluzitelja primatelja poruke ako se i klijent i posluzitelj nalaze na istoj prijenosnoj mrezi. Ukoliko
ne postoji prijenosna mreza, tj. ne moZe se uspostaviti direktni prijenosni kanal, prijenos poruke se
odvija preko jednog ili vise relejnih (eng. relay) ili izlaznih (eng. gateway) SMTP posluzitelja.
Informaciju o tome koji relejni ili izlazni SMTP posluzitelj treba kontaktirati, SMTP klijent dobiva
koristenjem DNS (eng. Domain name service) posluzitelja i pripadnog DNS MX (eng. Mail eXchanger)
zapisa pomocu kojeg se iz adrese primatelja dobiva podatak o nazivu SMTP posluzitelja koji e poruku
proslijediti primatelju. Prije nego Sto se provjere DNS MX zapisi, SMTP klijent provjerava je li domena u
adresi primatelja vazeca i ukoliko jest tek onda pretrazuje DNS MX zapise u potrazi za imenom
odgovarajuéeg SMTP posluzitelja. Ako se pokaze da je domena u adresi nevazeca SMTP klijent javlja
pogresku i ne prosljeduje poruku elektronicke poste.

Vazno je napomenuti kako je SMTP protokol iskljucivo push protokol, tj. njime se moze slati poruka, ali
se ne moze prozvati posluzitelj i s njega dohvatiti poruka (eng. pull). Kako bi to ucinio, klijent mora
podrzavati POP3 ili IMAP protokol. Takoder, posto je SMTP protokol iskljucivo tekstualni ASCII
protokol, kao takav nije prikladan za slanje binarnih sadrzaja i datoteka. U tu svrhu, razvijeni su MIME
standardi koji specificiraju kodiranje binarnih podataka za prijenos SMTP protokolom.

Sendmail je poznat kao jedan od prvih posluzitelja elektronicke poste koji podrzava SMTP protokol, ali
danas je broj takvih posluzitelja izuzetno velik (Postfix, Qmail, Microsoft Exchange Server, itd.).

2.2. SMTP procedure i naredbe

Procedura slanja poruka elektronicke poste opisana u prethodnom poglavlju ostvaruje se izmjenom
SMTP naredbi izmedu klijenta i posluzitelja. Prvi korak u toj proceduri je uspostavljanje sesije, tj.
otvaranje prijenosnog kanala izmedu klijenta i posluzitelja. Vezu uspostavlja klijent i ako posluzitelj
prihvati vezu, onda zapocinje razmjena SMTP naredbi tocno utvrdenim poretkom. SMTP naredbe su
tekstualni nizovi znakova koji zavrSavaju sa znakom kraja retka <CRLF>, a u sebi mogu sadrzavati
parametre odvojene od same naredbe znakom <SP>. Osnovne SMTP naredbe opisane su u nastavku
dokumenta.

2.2.1. EHLO / HELO naredba

Prva u nizu naredbi je EHLO naredba kojom se klijent identificira posluzitelju i kojom obavjestava
posluzitelj kako podrzava ekstenzije SMTP protokola. Starije inacice klijenata koje ne podrzavaju SMTP
ekstenzije identificirat ¢e se naredbom HELO. Sadrzaj EHLO / HELO naredbe kojim se klijent
identificira je naziv njegove domene. Posluzitelj ¢e na primljenu EHLO naredbu odgovoriti EHLO
odgovorom ili s porukom kako naredba nije prepoznata (eng. command not recognized) ako ne
podrzava SMTP ekstenzije. U tom slucaju klijent mora pokusati ponovnu identifikaciju slanjem HELO
naredbe. Na primljenu HELO naredbu posluzitelj smije odgovoriti samo HELO odgovorom, a nikako ne
EHLO odgovorom. Primjer izmjene EHLO naredbi prikazan je u nastavku (P — posluzitelj, K - klijent).

P: 220 smtp.primjer.hr ESMTP server ready (prihvacden kom. kanal)
K: EHLO jgm.primjer.hr (EHLO identifikacija)
P: 250-smtp.primjer.hr (EHLO odgovor)

2.2.2. MAIL naredba

Prvi korak u slanju poruke elektronicke poste je MAIL naredba kojom se identificira posiljatelj poruke.
MAIL naredba sadrzi informaciju o izvorisnoj adresi elektronicke poste na koji se Salju poruke o
eventualnim pogreskama. Posluzitelj moze prihvatiti identifikaciju i poslati odgovor ,250 OK* ili
prijaviti trajnu ili privremenu gresku porukama ,, 550" ili ,553". Greska je trajna ako posluzitelj ocijeni
da je podatak o izvorisnoj adresi elektronicke posSte nevazedi, a privremena ako posluzitelj ocijeni kako
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trenutno ne moze prihvatiti takvu identifikaciju klijenta, ali je moze prihvatiti ako klijent pokusa
ponovo. Primjer izmjene MAIL naredbi prikazan je u nastavku.

EHLO pop3.primjer.hr

250 OK

MAIL FROM: Ivo <ivo@primjer.hr>

250 OK - mail from Ivo <ivo@primjer.hr>

U X U R

2.2.3. RCPT naredba

Nakon MAIL naredbe slijedi jedna ili vise RCPT naredbi kojima se specificira jedan ili vise primatelja
poruke. Argument RCPT naredbe je adresa elektronicke posSte primatelja poruke ili tzv. putanja
prosljedivanja (eng. forward-path). U slucaju kada je argument u redu i kada se poStovala prethodna
procedura, odgovor na RCPT naredbu je ,,250 OK“ nakon ¢ega posluzitelj pohranjuje vrijednost putanje
prosljedivanja. Ako posluzitelj utvrdi da je vrijednost argumenta RCPT naredbe nevazeda adresa
elektronicke poste, onda odgovara s odgovorom ,550 No such user <putanja prosljedivanja>" koji
oznaCava da ne postoji navedeni korisnik. Prema osnovnoj inacici SMTP protokola, putanja
prosljedivanja ne mora nuzno biti adresa elektronic¢ke poste ve¢ ona moZze sadrzavati i odrediSnu rutu
prema primatelju. Medutim, ta se moguénost danas ne koristi, tj. ako je argument RCPT naredbe
odredisna ruta, SMTP posluzitelji jednostavno tu vrijednost ignoriraju i ne prosljeduju takvu poruku.
Takoder ako SMTP posluzitelj utvrdi da nije postivan redoslijed SMTP naredbi u transakciji, tj. da prije
RCPT naredbe nije bilo MAIL naredbe onda odgovara s porukom ,, 503 Bad sequence of commands" koja
oznacava nevazedi redoslijed naredbi. Primjer izmjene RCPT naredbi prikazan je u nastavku.

EHLO pop3.primjer.hr

: 250 OK

MAIL FROM: Ivo <ivo@primjer.hr>

250 OK - mail from Ivo ivo@primjer.hr

RCPT TO: Maja <maja@drugi primjer.hr>

250 OK - Recipient Maja <maja@drugi primjer.hr>

o B>~ o B> N o PN

2.2.4. DATA naredba

Nakon specificiranja poSiljatelja i primatelja poruke slijedi slanje sadrzaja poruke pomocu naredbe
DATA. Nakon primitka te naredbe posluzitelj odgovara medu-odgovorom , 354 i od tog trenutka
interpretira svaki sljede¢i primljeni redak kao sadrzaj poruke dok ne primi indikator kraja poruke.
Nakon toga, ako je cjelokupan sadrzaj uspjesno zaprimljen i pohranjen, SMTP posluzitelj odgovara s
250 0K’ porukom i time potvrduje prijem.

Kao indikator kraja poruke koristi se redak teksta u kojoj je samo znak tocke "<CRLF>.<CRLF>". Kako bi
se izhjegli nesporazumi i omogudilo korisniku slanje tocki, koristi se procedura transparentnosti koja
definira sljedece:

e prije slanja retka teksta SMTP klijent provjerava prvi znak u retku - ako je to tocka onda na
pocetak tog retka ubacuje jos jednu tocku,

e SMTP posluzitelj provjerava primljene retke - ako redak sadrzi samo tocku onda to
podrazumijeva kraj poruke, a ako je pak prvi znak retka tocka i postoji jos znakova u retku
onda brise prvu tocku.

Tekst ili sadrzaj poruke moZe biti bilo koji od 128 ASCII znakova, medutim ako se u tekstu koriste neki
drugi znakovi (npr. hrvatski znakovi), onda se prije slanja taj tekst mora transformirati u oblik
pogodan za slanje putem SMTP protokola koristenjem reverzibilne transformacije kako bi se na strani
primatelja sadrzaj mogao rekonstruirati.

DATA naredba moze imati i neuspjesno izvrSenje i to u 2 situacije:

e ako naredbi nije prethodila RCPT ili MAIL naredba, SMTP posluzitelj moze vratiti ili ,503
Command out of sequence" ili ,,554 No valid recipients” poruku te ako klijent primi takvu
poruku od posluzitelja, on ne smije slati sadrzaj poruke — sadrzaj se smije slati tek nakon
primitka poruke ,, 354",

e ako je primljena poruka , 354" na strani klijenta, DATA naredba moZze biti svejedno
neuspjesna ako nije bilo primatelja (neki SMTP posluzitelji verificiraju adresu primatelja tek
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nakon primitka cijele poruke), ako su resursi posluZitelja postali nedostupni ili ako
posluzitelj zbog svojih sigurnosnih postavki ne moze prihvatiti poruku.
Primjer izmjene DATA poruke prikazan je u nastavku.

EHLO pop3.primjer.hr

250 OK

MAIL FROM: Ivo <ivo@primjer.hr>

250 OK - mail from Ivo ivo@primjer.hr

RCPT TO: Maja <maja@drugi primjer.hr>

250 OK - Recipient Maja <maja@drugi primjer.hr>
DATA

354 Send data. End with CRLF.CRLF

TO: Maja <maja@drugi primjer.hr>

FROM: Ivo <ivo@primjer.hr>

DATE: Sat 22 Jun 2006 12:11:11 -0400

SUBJECT: Osnovna SMTP poruka

X-Info: Evaluation version at pop3.primjer.hr
Message-Id: <18143885500034@primjer.hr>

Tekst poruke.

AANANAANAANARNANARAANARNTUXNTYUXNTAR

: 250 OK

2.2.5. Ostale osnovne SMTP naredbe

Minimalna implementacija SMTP protokola uz veé¢ navedene naredbe zahtijeva i implementaciju
sljedecih naredbi:

e RSET - sluzi za prekid sesije i zahtijeva od posluzitelja praznjenje svojih privremenih
spremnika i tablica kojima pohranjuje podatke o primateljima poruka,

e VRFY - zahtjev posluzitelju da verificira argument naredbe kao adresu primatelja, tj. da
provjeri da li odgovara korisnickom imenu ili adresi elektronicke poste; naredba ne utjece na
sadrzaj spremnika koji pohranjuju argumente ostalih naredbi,

e NOOP - naredba koje ne pokrece nikakvu akciju i ne utjece na ostale naredbe nego samo
zahtijeva od posluzitelj odgovor s ,,250 Ok porukom,

e QUIT - naredba kojom se od posluzitelja zahtijeva slanje ,250 OK” poruke i zatvaranje
komunikacijskog kanala; niti klijent niti posluzitelj ne smiju zatvoriti kanal bez te naredbe
¢ak ni u slucaju pojave greske, itd...

Sve ostale naredbe su pozeljne, ali ne i obavezne.

3. Ekstenzije SMTP protokola

Nakon pocetne specifikacije SMTP protokola definirane RFC821 standardom i pocetka koristenja,
uocena je potreba za nadogradnjom protokola pa je definiran model za dodavanje ekstenzija
protokola. Model definira nacin na koji klijent i posluzitelj mogu prepoznati ukoliko druga strana
podrZava ekstenzije SMTP protokola i koje su to ekstenzije.
Tako je definiran osnovni mehanizam ekstenzija koji podrazumijeva obaveznu podrsku za naredbu
EHLO c¢ak i za posluzitelje i klijente koji ne podrzavaju SMTP ekstenzije. Takoder, posluzitelji koji
podrzavaju SMTP ekstenzije moraju podrzavati i komunikaciju SMTP protokolom bez ekstenzija, tj. u
slu¢aju kada druga strana ne prepoznaje EHLO naredbu, oni moraju prijeéi na upotrebu HELO naredbe.
Osim podrske za naredbu EHLO, SMTP model ekstenzija specificira i sljedece:

e implementaciju registra SMTP ekstenzija,

e dodatne parametre SMTP, MAIL i RCPT naredbi i

e opcionalne zamjene za standardne SMTP naredbe, npr. za DATA prilikom prijenosa sadrZaja

koji nisu ASCII formata.

Za registar SMTP ekstenzija odgovorna je organizacija IANA (Internet Assigned Numbers Authority)
koja verificira i odobrava registraciju novih sluzbenih SMTP ekstenzija. Svaka ekstenzija vezana je uz
odredenu kljuénu rije¢ pridruzenu EHLO naredbi koja jednoznaéno definira tu ekstenziju.
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Definicija SMTP ekstenzije mora biti u obliku formalnog standarda i mora ukljucivati sljedece:
e tekstualni naziv SMTP ekstenzije,
e EHLO klju¢nu rijec ekstenzije,
e opis sintakse i listu parametara koji se upotrebljavaju uz ekstenziju,
e listu dodatnih SMTP naredbi na koje ekstenzija utjece,
e listu dodatnih parametara koji se koriste uz MAIL i RCPT naredbe radi implementacije
ekstenzije,
e  opis koji definira utjecaj ekstenzije na ponasanje SMTP klijenta i posluzitelja, te
e specifikaciju potrebne promjene maksimalne duzine MAIL i/ili RCPT naredbi u odnosu na
duzinu definiranu RFC2821 standardom.
Ostavljena je i moguénost upotrebe neregistriranih SMTP ekstenzija — one moraju biti definirane EHLO
kljuénim rijec¢ima koje pocinju slovom ,X“ i sluze isklju¢ivo za lokalnu primjenu koja se dogovara
bilateralnim sporazumom izmedu posluzitelja i klijenta. Zbog ovog pravila sluzbene registrirane SMTP
ekstenzije ne smiju pocinjati slovom ,X".
Tablica koja slijedi daje pregled najcesce koristenih SMTP ekstenzija.

Ekstenzija Dokumentacija Opis

8BITMIME RFC1652 Prijenos 8-bitnog teksta SMTP protokolom.

ATRN RFC2645 Dohvacanje poruka elektronicke poste s posluzitelja.

AUTH RFC2554 Opcenito sucelje za autentikaciju klijenta, podrzava

razlicite metode za autentikaciju, nije registriran od
strane IANA organizacije.

BINARYMIME RFC3030 Prijenos binarnih podataka bilo kojeg formata (8BITMIME
dozvoljava samo prijenos teksta koji nije 7-bitno kodiran);
zahtijeva upotrebu CHUNKING ekstenzije.

CHECKPOINT RFC 1845 Ekstenzija za implementaciju tocki provjera i ponovni
start.

CHUNKING RFC3030 Za segmentiranje sadrZaja poruke.

DSN RFC1891 Javljanje statusa isporuke (eng. Delivery Status
Notification).

ETRN RFC1895 Slanje medusobno ovisnih poruka; ne preporuéuje se

koristenje ove ekstenzije; preporuka je koristiti POP ili
slicne protokole.

EXPN RFC821 Otvaranje/prikazivanje liste adresa elektronicke poste.

HELP RFC821 Prikazivanje pomoc¢nih informacija u Citljivom obliku.

ONEX Slanje samo jedne poruke; ne postoji sluzbena
dokumentacija.

PIPELINING RFC2920 Vezanje naredbi.

SAML RFC821 Slanje poruke elektronicke poSte terminalu; zastarjela
nakon RFC2821.

SEND RFC821 Slanje poruke elektronicke poste udaljenom terminalu;
zastarjela nakon RFC2821.

SIZE RFC1870 Razmjena informacija o veli¢ini poruka.

SOML RFC821 Slanje poruke elektronicke terminalu; zastarjela nakon
RFC2821.

STARTTLS RFC3207 SMTP preko TLS sigurne veze.

TURN RFC821 Inicijalna ekstenzija koja se vise ne koristi - zastarjela
nakon RFC2821.

XCLIENT Simuliranje veze s klijentom.

XFORWARD Simuliranje SMTP sesije - koristi se za popunjavanje

informacija o primljenoj poruci elektronic¢ke poste, ali ne
za kontrolu pristupa.

XVERP Promjenjiva povratna ruta — koristeno od strane programa
za kreiranje lista adresa elektronicke poste.

Tablica 1: Najce3ce koristene SMTP ekstenzije
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4. SMTP autentikacija

SMTP autentikacija je ekstenzija SMTP protokola kojom se SMTP posluziteljima omogucava
implementiranje mehanizma autentikacije klijenta, obavijeStavanje klijenta o potrebi za
autentikacijom, a ukoliko klijent podrzava autentikacijski mehanizam i provedbu autentikacije
klijenta. Ekstenzija za SMTP autentikaciju definirana je RFC2554 standardom, ali samo u svojim
osnovama jer se tim standardom definira samo naredba ,,AUTH” i njezina implementacija dok se ne
specificiraju stvarni mehanizmi autentikacije koji se time mogu podrzati.

4,1, AUTH naredba

AUTH naredbu koristi posluzitelj nakon otvaranja sesije s klijentom, tj. nakon Sto primi EHLO naredbu
od klijenta posluzitelj odgovara odgovorom ,250 Ok“. Nakon toga posluzitelj obavjestava klijenta da
podrzava ekstenziju za autentikaciju te u argumentu AUTH naredbe specificira i koji mehanizam
autentikacije podrzava (jedan ili viSe — odvojeni razmakom). Argument AUTH naredbe takoder moze
specificirati i sigurnosni protokol (eng. SASL — Simple Authentication and Security Layer) koji Ce se
koristiti za zastitu komunikacije nakon uspjesne provedbe autentikacije.

Odgovor na posluziteljevu obavijest o potrebi za autentikacijom je takoder AUTH naredba kojom
klijent obavjestava posluzitelja kako podrzava jednu od navedenih mehanizama autentikacije
navodenjem tog mehanizma kao argumenta AUTH naredbe. Ako klijent ne podrzava ni jedan od
trazenih mehanizama autentikacije, tada on Salje odgovor ,, 504" i time sesija zavrsava.

Posluzitelj nakon dogovora o metodi autentikacije klijentu Salje medu-odgovor , 334" te odmah nakon
toga pocinje proces autentikacije koji se sastoji u izmjeni posluZiteljevih izazova (eng. challenge) i
klijentovih odgovora. Izazovi i odgovori su obicno BASE64 kodirani nizovi znakova kodirani prema vec
odabranom mehanizmu autentikacije. Ako odgovori klijenta odgovaraju trazenom izazovu i
autentikacija je uspjeSno provedena, posluzitelj odgovara odgovorom , 235" i sesija se nastavlja dalje
uobicajenim tokom kao §to je definirano SMTP protokolom.

Ako posluzitelj nakon slanja izazova dobije odgovor koji ne moze dekodirati, tada on Salje odgovor
»501°, a ako ga moze dekodirati pri ¢emu isti on ne odgovara poslanom izazovu, tada posluzitelj Salje
odgovor ,535" te neki od moguéih kodova greske ako su prikladni. Ako pak klijent Zeli prekinuti
proces autentikacije, kao odgovor na izazov 3alje redak koji sadrzi samo znak , * na $to posluzitelj
odgovara s ,501" i odbija autentikaciju.

Ako je autentikacijom dogovoren i sigurnosni protokol za daljnju komunikaciju, on se pocinje koristiti
odmah nakon uspjeSno zavrene autentikacije, tj. za posluzitelja odmah nakon kraja zadnjeg retka
odgovora ,, 235", a za klijenta nakon primitka tog odgovora. Nakon toga uspostavlja se dogovoreni
sigurnosni protokol SASL (gdje se specificira SMTP kao usluga koju e prenositi) i SMTP komunikacija
pocinje ispocetka tako Sto klijent Salje EHLO naredbu.

Nakon uspjesno provedene autentikacije ne smije se viSe pojaviti ni jedna AUTH naredba za vrijeme
iste sesije — ako se i pojavi, posluzitelj/klijent je mora odbiti odgovorom ,503“. Primjer procesa
autentikacije SMTP protokolom prikazan je u nastavku.

220 smtp.primjer.hr ESMTP server ready

EHLO jgm.primjer.hr

250-smtp.primjer.hr

250 AUTH CRAM-MD5 DIGEST-MD5

AUTH FOOBAR

504 Nepoznata metoda autentikacije

AUTH CRAM-MD5

: 334
PENCeUxXFREJoUONnbmhNWitOMjNGNnNdAZWx3b29kLmlubm9zb2Z0LmNvbT4=
K: ZnJ1ZCA5ZTk1YWV1IMD1iNDBhZjJiODRhMGMyYjNiYmFINzg2ZzQ==
P: 235 Autentikacija uspjesna

aoJ= N o >N o B o B> S

U gore navedenom primjeru vidljivo je koristenje CRAM MD-5 mehanizama koji je kao i DIGEST MD-5
naveden kao jedan od mogucih mehanizama koji se spominju u RFC2554 standardu. Medutim, taj
standard ne definira nijedan od ta dva navedena mehanizma ve¢ samo specificira da SMTP mora
podrZati izmjenu izazova i odgovora koji mogu biti neodredene duzine, tj. koja god duzina bila
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potrebna za implementaciju odredenog mehanizma, SMTP protokol je mora podrzati. Ove dvije metode
kao i druge cesto koristene biti ée objasnjene u nastavku dokumenta.

5. Metode SMTP autentikacije

5.1.

Iako nisu standardizirane nijednom ekstenzijom SMTP protokola, najcesce koristene metode SMTP
autentikacije su sljedece:

e AUTH LOGIN,

e AUTH PLAIN,

e (CRAM-MD5,
e  Kerberos V4,
e  GSSAPIi

e S/Key.

Kratak opis svake od ovih metoda slijedi u nastavku dokumenta.

LOGIN autentikacija

Ova jednostavna metoda autentikacije zasniva se na korisnickom imenu i zaporki i BASE64 kodiranju
niza znakova. Kod ovakve autentikacije nakon Sto posluzitelj i klijent dogovore LOGIN kao metodu
autentikacije, posluzitelj salje klijentu zahtjev za korisnickim imenom, na Sto klijent odgovara
stvarnim korisnickim imenom. Nakon toga posluzitelj zahtijeva i zaporku i nakon $to je dobije od
klijenta te je verificira, autentikacija je uspjesno zavriena. Treba napomenuti da su zahtjevi i odgovori
za korisnickim imenom i zaporkom BAE64 kodirani tako da se autentikacijski podaci ne Salju kao
Citljivi nizovi znakova. Primjer LOGIN autentikacije prikazan je u nastavku.

220 esmtp.primjer.hr ESMTP
ehlo client.primjer.hr
250-esmtp.primjer.hr
250-PIPELINING

250-8BITMIME

250-SIZE 255555555

250 AUTH LOGIN PLAIN CRAM-MD5
auth login

334 VXNlcm5hbWuU6
a29yaXNuaWs=

334 UGFzc3dvcmQo6
emFwb3JrYQ==

535 Autentikacija neuspjeSna

L B> v i v > N B v B o B o B o B> v

U gore navedenom primjeru od ponudenih metoda autentikacije (LOGIN, PLAIN, CRAM-MD5) klijent
odabire LOGIN metodu nakon cega posluzitelj $alje niz znakova ,Username:” koji kad je BASE64
kodiran izgleda kao ,vxNlcm5hbwue”. Klijent na to odgovara slanjem korisni¢kog imena (korisnik)
takoder kodiranog u BASE64 formatu ,a29yaxNuaws=". PosluZitelj nakon toga zahtijeva i zaporku za
to korisnicko ime slanjem niza znakova ,Password:” (BASE64 - ,UGFzc3dvcmQ6”) na Sto klijent
odgovara slanjem vrijednosti zaporke u BASE64 formatu ,emFwb3JryQ==". U ovom slucaju zaporka
nije ispravna i posluZitelj obavjestava klijenta kako autentikacija nije bila uspjesna.

5.1.1. BASE64 kodiranje

BASE64 kodiranje je predvideno za kodiranje slucajnog niza okteta u obliku koji nije nuzno citljiv.
Algoritmi za kodiranje i dekodiranje su jednostavni, a posljedica je da je kodirani niz znakova gotovo
uvijek 33% vedi nego originalni niz znakova.

Za zapis kodiranog niza znakova se koristi skup od 65 znakova koji je podskup US-ASCII skupa znakova
koji omogucava da 6 bitova bude zapisano kao jedan znak (2° = 64). Dodatni 65-ti znak je znak ,="
koji oznacava specijalnu procesnu funkciju.

Proces kodiranja uzima 24-bitne grupe ulaznih bitova i kodira ih kao izlazni niz od 4 kodirana znaka.
To znaci da se na ulazu iz originalnog niza znakova uzimaju 3 8-bitne grupe (3 znaka zapisana
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pomocu 8 bita) i spajaju u 24-bitni niz koji se tretira kao 4 spojene 6-bitne grupe. Svaka 6-bitna grupa
se zatim kodira kao jedan znak BASE64 abecede prema prikazanoj tablici, a dobiveni izlazni niz
znakova slaze se u retke maksimalne duzine 76 znakova. Prilikom kodiranja pretpostavlja se da su
ulazni bitovi poredani tako da im je prvi bit najteZi bit (eng. most significant bit), a osmi bit najlaksi
(eng. least significant bit). Ako se dogodi da je na kraju niza potrebno kodirati niz koji ima manje od
24 bita vrsi se dodavanje bitova do 24-0g prema specijalnoj proceduri definiranoj standardom.

Broj Znak Broj Znak Broj Znak Broj Znak
0 A 17 R 34 i 51 z
1 B 18 S 35 j 52 0
2 C 19 T 36 k 53 1
3 D 20 U 37 [ 54 2
4 E 21 % 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 0 57 5
7 H 24 Y 41 p 58 6
8 I 25 z 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
1 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v pad =
14 0] 31 f 48 w
15 P 32 g 49 X
16 Q 33 h 50 y

Tablica 2: BASE64 abeceda

Kao $to je vidljivo iz abecede u njoj nema specijalnih znakova koji se koriste u SMTP protokolu (npr.
»"CR, LF). Ako se prilikom dekodiranja naide na neki od znakova koji nije definiran BASE64 abecedom
to je vrlo vjerojatno znak pogreske u prijenosu, te je u tom slucaju potrebno poslati poruku o gresci
kao odgovor.

5.2. PLAIN autentikacija

PLAIN autentikacija gotovo je jednaka prethodno opisanoj LOGIN autentikaciji. Razlika je Sto se
PLAIN autentikacijom korisnicki podaci Salju jednom naredbom, a posluzitelj ne salje ,Username:” i
«Password:” nizove znakova. Cijeli mehanizam autentikacije se sastoji od jednog niza znakova
kodiranog po BASE64 tablici koji klijent Salje posluzitelju. Taj niz znakova sastoji se od
autorizacijskog imena, autentikacijskog korisnickog imena i zaporke pri ¢emu su ti podaci medusobno
odvojeni s NULL znakom ('\0'). Na sljedecem primjeru je niz poslan od klijenta posluzitelju kao dio
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procesa PLAIN autentikacije. U primjeru je niz ,test\Otest\Otestpass” kodiran u BASE64 niz
»dGVZdABOZXNOAHR1c3RWYXNz".

220 esmtp.primjer.hr ESMTP
ehlo client.primjer.hr
250-esmtp.primjer.hr
250-PIPELINING
250-8BITMIME

250-SIZE 255555555

250 AUTH LOGIN PLAIN CRAM-MD5
AUTH PLAIN

334
dGVzdABOZXNOAHR1c3RwYXNz
235 Autentikacija uspjesna

v B> VIS s v B v B o B o B o B> v

5.3. Anonimna autentikacija

Anonimna autentikacija se sastoji od jedne poruke od klijenta prema posluzitelju u kojoj klijent salje
opcionalnu informaciju o svom identitetu. Ta informacija moZe biti proizvoljni niz znakova koji ne
sadrzi znak ,@", a posto je slanje opcionalno klijent ju moze i ne poslati pa ovo stoga i nije prava
autentikacija iako klijent moZe poslati odredene identifikacijske podatke. Primjer ovakve
autentikacije dan je u nastavku, a u tom primjeru korisnik samo $alje poruku ,Ivo” koja je u BASE64
formatu jednaka ,sxzv".

220 esmtp.primjer.hr ESMTP
ehlo client.primjer.hr
250-esmtp.primjer.hr
250-PIPELINING
250-8BITMIME

250-SIZE 255555555

250 AUTH ANONYMOUS

auth ANONYMOUS SXZv

235 OK

o> N v B B v B o B v B> v

5.4. CRAM-MD5 autentikacija

CRAM-MD5 metoda autentikacije se zasniva na izmjeni izazova (eng. challenge) i odgovora (eng.
response) izmedu klijenta i posluzitelja pa otuda dolazi i skrac¢enica CRAM (eng. Challenge Response
Authentication Mechanism).

Ako klijent i posluzitelj dogovore primjenu ove metode autentikacije, posluzitelj salje klijentu BASE64
kodirani pseudo slucajni niz znakova koji se sastoji od slu¢ajnog niza znakova, jedinstvene
identifikacije posluzitelja koja se sastoji od oznake vremena i punog naziva posluZitelja (format
identifikacije posluzitelja definiran je RFC822 standardom).

Klijent na to odgovara BASE64 kodiranim nizom znakova koji se sastoji od korisnickog imena, razmaka
i tzv. MD5 sume (eng. MD5 digest). MD5 suma se izraCunava pomocu KEYED-MD5 algoritma
(definiranog RFC1321 standardom), a kao klju¢ algoritma se koristi zajedni¢ka tajna (eng. shared
secret) izmedu posluzitelja i klijenta. Zajednicka tajna je niz znakova koji je poznat samo klijentu i
posluzitelju prije procesa autentikacije.

220 smtp.primjer.hr ESMTP server ready

EHLO jgm.primjer.hr

250-smtp.primjer.hr

250 AUTH CRAM-MD5 DIGEST-MD5

AUTH CRAM-MD5

334

+ PDE4OTYuNjk3MTcwOTUyQHBvc3RvZmZpY2UucmVzdGOuLmljaS5uzZXQ+
dG1tIGISMTNhNjAYyYzdlZGE3YTQOSNWIOZTZ1NzMzNGQzODkw

A0001 OK CRAM Autentikacija uspjesna

WX 'T"U XYY XRT
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U ovom primjeru posluzitelj kao izazov 3alje BASE64 kodiran niz  znakova
.<1896.697170952@postoffice.reston.mci.net>" koji u BASE64 obliku izgleda kao sljedeéi niz
znakova:

PDE40TYuNjk3MTcwOTUyQHBvc3RvZmZpY2UucmVzdG9ulmljaS5uzZXQ+

Klijent dekodira primljeni niz znakova te pomocu njega i zajednicke tajne, koja je u ovom primjeru niz
znakova ,, tanstaaftanstaaf”, izracunava MD5 sumu prema sljedecoj formuli:

MD5  suma = MD5[(tanstaaftanstaaf XOR opad)  MD5((tanstaaftanstaaf XOR ipad),
<1896.697170952@postoffice.reston.mci.net>)]

gdje su ,opad” i ,ipad’ vrijednosti definirane KEYED-MD5 algoritmom. Ovim izraéunom dobiva se
sljedeci niz znakova u heksadecimalnom formatu:

b913a602c7eda7a495b4e6e7334d3890

Ispred dobivenog niza znakova dodaje se korisnicko ime:

tim b913a602c7eda7a495b4e6e7334d3890

Dobiveni niz znakova kodira se u BASE64 format i time se dobiva konacan niz znakova koji se $alje
posluzitelju kao odgovor na izazov:

dG1ltIGISMTNhNJjAyYzdlZGE3YTQS5NWIOZTZ1NzMzNGQzODkw

Treba napomenuti da se u ovom procesu zajednicka tajna, ako je krac¢a od 64 okteta (eng. byte),
produzuje nulama do duljine od 64 okteta, a ako je duza od 64 okteta onda u daljnju kalkulaciju ulazi
samo MD5 suma od 16 okteta dobivena od zajednicke tajne.

Kad posluzitelj primi odgovor na izazov verificira ga reverznim izra¢unom koristenjem zajednicke
tajne koja je i njemu poznata i ako je verifikacija uspjesna odobrava pristup SMTP uslugama.

5.5. Kerberos V4 autentikacija

Kerberos V4 autentikacijski mehanizam takoder se bazira na razmjeni izazova i odgovora izmedu
klijenta i posluzitelja. Prvi izazov Salje posluzitelj i on sadrzi 32-bitni broj u tzv. , network byte order”
formatu (uobicajeni format prijenosa podataka TCP/IP protokolom gdje je prvi oktet najznacajniji).
Klijent odgovara porukom koja sadrzi sljedece podatke:

e Kerberos karticu (eng. ticket) za pristup Kerberos autentikacijskom mehanizmu koja se
dodjeljuje klijentima od strane Kerberos centra za distribuciju kartica (eng. KDC - Key
Distribution Center) te stoga klijent posjeduje karticu prije same autentikacije.

e Autentikator klijenta - identifikator klijenta kojem je dodijeljena Kerberos kartica. Format je
specificiran sljedeé¢im nizom "service. hostname@realm" gdje je:

o  Service — naziv usluge za koju se provodi autentikacija,

o Hostname — prvi dio naziva posluzitelja na kojem se nalazi klijent; sve malim
slovima,

o Realm - domena posluzitelja na kojem se nalazi klijent.

e Kontrolna suma autentikatora - kriptirani niz znakova kreiran na osnovu autentikatora koji
sadrzi i 32 bitni broj primljen od posluZitelja.

Nakon provjere i verifikacije primljene kartice i autentikatora, posluzitelj verificira i kontrolnu sumu
autentikatora i provjerava ukoliko ona sadrzi poslani 32-bitni broj. Ako je sve uspjesno verificirano,
posluzitelj dodaje ,,1” kontrolnoj sumi i kreira 8 okteta podataka sljedeceq sadrzaja:

e prva 4 okteta sadrze uvec¢anu kontrolnu sumu autentikatora,
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e peti oktet sadrzi bit masku kojom se specificiraju sigurnosni protokoli koje posluzitelj
podrzava,
e 6,718 oktet sadrze podatke o maksimalnoj veli¢ini priviemenog spremnika za enkripciju koju
posluzitelj moZe rezervirati.
Posluzitelj kriptira navedenih 8 okteta DES ECB (eng. Data Encryption Standard Electronic Code Book)
metodom koristenjem kljuca sesije i Salje te podatke kao drugi izazov klijentu. Klijent provjerava prva
4 okteta primljenih podataka i ako odgovaraju prethodno poslanoj kontrolnoj sumi uvecanoj za 1,
smatra posluzitelj autenticiranim. Nakon toga klijent kreira poruku sljedeceqg sadrzaja:
e prva 4 okteta sadrze originalnu kontrolnu sumu,
e peti oktet sadrzi bit masku kojom se specificira sigurnosni protokol,
e 6,718 oktet sadrze podatak o maksimalnoj veli¢ini priviremenog spremnika za enkripciju koju
klijent moze rezervirati,
e ostali okteti sadrze autorizacijski identitet.
Tako kreiranu poruku potrebno je prosiriti oktetima popunjenim s nulama kako bi ukupna duzina
poruke bila visekratnik od 8 i enkriptirati DES PCBC (eng. Propagating Cipher-Block Chaining)
metodom i koristenjem kljuca sesije te takvu poslati posluzitelju. Razlika izmedu ECB i PCBC metoda je
u tome Sto ECB kriptira samo Cisti tekst, a PCBC kriptira kombinaciju Cistog teksta i prethodno
kriptiranog teksta. Posluzitelj dekriptira primljenu poruku, verificira kontrolnu sumu i provjerava
ukoliko je dani autorizacijski identitet vezan uz prethodno danu Kerberos karticu. Ako jest, onda je
klijent autenticiran i proces autentikacije je zavrsen.
Sigurnosni protokol koji se nakon toga koristi specificiran je bit maskom sa sljede¢im znacenjima:
e 1 -ne koristi se sigurnosni protokol,
e 2 —zastita integriteta (krb_mk_safe) i
e 4 —zastita privatnosti (krb_mk_priv).
Ostale bit maske se ne koriste. Primjer Kerberos V4 autenikacije prikazan je u nastavku.

P: * OK IMAP4 Server

K: A0O1 AUTHENTICATE KERBEROSi\ﬂl

P: + AmFYig==

K: BACAQUSEUkKVXLKNNVS5FRFUAOCAsho84kLN3/IJmrMG+25a4DT
+nZ2ImJJnTNHJUtxAA+00KPKfHECAFs9a3CL50ebe/ ydHIJUwWYFd
WwuQlMWiy6IesKviL5rLOW)XUbOMwT SbpObYLGOK110h

: + or//EoAADZI=

: DiAF5A4gA+00IALUBKAAMW==

P: A0O0l OK Kerberos V4 autentikacija uspjeSna

N o

5.6. GSSAPI autentikacija

GSSAPI (eng. Generic Security Services Application Programmable Interface) mehanizam autentikacije
predstavlja metodu za implementaciju mehanizma autentikacije, tj. daje standardizirano sucelje (eng.
API — Application Programmable Interface) za implementaciju autentikacijskog mehanizma,

GSSAPI sam po sebi ne osigurava sigurnost komunikacije ve¢ sigurnost daje implementacija GSSAPI-a
koju pruzaju proizvodaci sigurnosnih softvera i to najceS¢e u obliku softverskih biblioteka. Takve
biblioteke posjeduju GSSAPI kompatibilno sucelje koje neka aplikacija, u ovom slucaju SMTP
klijentska/posluziteljska aplikacija, moze iskoristiti za implementaciju autentikacije pomocu
standardiziranih poziva funkcija. U takvoj situaciji ako se Zeli promijeniti autentikacijski mehanizam,
aplikaciju ne treba mijenjati vec je potrebno samo koristiti neki drugi autentikacijski mehanizam koji
takoder podrzava GSSAPI sucelje.

Princip GSSAPI autentikacije moZe se objasniti opisom izmjene poruka izmedu posluzitelja i klijenta,
te poziva pojedinih funkcija GSSAPI sucelja na strani klijenta, odnosno posluzitelja. Pocetak
autentikacije je prazna poruka posluzitelja prema klijentu. Klijent nakon toga poziva funkciju
GSS_Init_sec_contexts argumentom ,0” i targ_name parametrom vrijednosti ,X” gdje je X prethodno
dobiven pozivom funkcije GSS Import Name s argumentom ,SERVICE:imap@hostname” pri Cemu
«hostname” predstavlja puni naziv posluzitelja na kojem se klijent nalazi.

GSS_Init_sec_context nakon ovakvog poziva vraca izlazni kod GSS_COMPLETE i generira izlazni niz
znakova koji klijent potom 3alje posluzitelju. Ako GSS_Init_sec_context vrati izlazni kod
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GSS_COMPLETE i generira prazan niz znakova onda klijent $alje praznu poruku posluzitelju. Ako pak
GSS_Init_sec_context nakon ovakvog poziva vraca izlazni kod GSS_CONTINUE_NEEDED onda klijent
ceka da mu posluzitelj posalje dio koda izazova i taj kod prosljeduje funkciji 6SS_Init_sec_context.
Nakon slanja inicijalnog niza znakova klijent ocekuje poruku od posluzitelja u kojoj se nalazi kod
izazova. Za interpretaciju primljenog koda izazova klijent koristi funkciju G55 Unseal koja iz koda
izvlaci sljedece podatke:

e  prvi oktet — bit maska koja specificira sigurnosni mehanizam koji posluzitelj podrzava,

e 2 -4 oktet — maksimalna veli¢ina poruke koju posluzitelj moze primiti.
Nakon uspjesne interpretacije koda klijent koristi funkciju GS5 Seal kojom generira izlaznu poruku
koja sadrzi sljedece podatke:

e prvi oktet — bit maska koja specificira sigurnosni mehanizam koji klijent podrzava,

e 2 -4 oktet — maksimalna veli¢ina poruke koju klijent moze primiti,

e  ostali okteti — korisnicko ime.
Takvu poruku klijent salje posluzitelju koji kad primi tu poruku od klijenta, koristi GSS_Unseal funkciju
kako bi interpretirao njen sadrzaj, verificirao primljene podatke, provjerio ukoliko za dano korisnicko
ime postoji definiran pristup trazenoj usluzi te prihvatio autentikaciju klijenta.
Implementacija navedenih GSSAPI funkcija je proizvoljna, a u velikom broju slucajeva koristi se za
implementaciju Kerberos autentikacijskog mehanizma.

5.7. S/Key autentikacija

S/Key autentikacijski mehanizam zasniva se na autentikaciji jednokratnom zaporkom. U tom slucaju
posluzitelj na osnovu inicijalnog tajnog niza znakova i kriptografske funkcije generira N zaporki koje
su medusobno povezane tako da jedna sluzi kao osnova za kreiranje sljedeée. Zaporke se nakon
generiranja daju korisniku na koristenje, a inicijalni niz znakova i sve osim zadnje generirane zaporke
se brisu s posluzitelja.

Klijent se autenticira slanjem predzadnje zaporke s liste koju je dobio s tim Sto u poruci Salje zaporku i
njen redni broj, a sve kriptirano pomocu niza znakova koji je primio u inicijalnoj poruci od
posluzitelja. Posluzitelj kad primi zaporku obavlja njenu verifikaciju upotrebom istog algoritma koji je
koristen za generiranje zaporki te za rezultat dobiva zadnju zaporku, tj. onu koja je jedina ostala
pohranjena na posluzitelju. Nakon toga posluzitelj sprema primljenu zaporku kao referentnu koju ce
koristiti za sljede¢i proces autentikacije i tako nastavlja dok se ne potrose sve generirane zaporke.
Posto se svaka zaporka koristi samo jednom, ako netko uspije presresti poruku sa zaporkom i
dekriptirati je, ipak ne moze neovlasteno dobiti vazne podatke jer tu zaporku ne moze ponovo
iskoristiti, a samo na osnovu nje je gotovo nemoguce generirati sljedeéu zaporku u nizu.

5.8. NTLM autentikacija

NTLM je autentikacijski protokol koji se koristi u raznim implementacijama Microsoft-ovih mreznih
protokola. Originalno se NTLM koristio za autentikaciju i sigurnost kod poziva udaljenih procedura
(eng. RPC — Remote Procedure (all), a danas se koristi u Microsoft-ovim sustavima kao integrirani
mehanizam za autentikaciju na jednom mjestu (eng. Single Sign On). Sama skraenica dolazi od
prvobitne namjene protokola kao sigurnosnog mreznog protokola za Windows NT operacijske sustave
(eng. NT LAN Manager).
NTLM je baziran na izmjeni poruka izazova i odgovora izmedu posluzitelja i klijenta, ali kod NTLM
autentikacije klijent dokazuje svoj identitet bez slanja zaporke posluzitelju. NTLM autentikacija se
sastoji od 3 poruke koje su oznacene tipovima:

e tip 1 (dogovor),

o tip2 (izazov)i

e  tip3 (autentikacija).
Princip rada je sljedeci:

1. Klijent Salje poruku tipa 1 koja sadrzi skup zastavica kojima klijent daje informaciju o tome

koje usluge i opcije podrzava, a koje trazi od posluzitelja.
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2. Posluzitelj odgovara porukom tipa 2 koja sadrzi slican skup zastavica kojima posluzitelj
oglasava koje usluge i opcije podrzava, a koje trazi od klijenta ¢ime se efektivno dogovaraju
parametri autentikacije. Osim toga poruka sadrzi i 8 oktalni slu¢ajno generirani izazov.

3. Klijent koristenjem dobivenog izazova i identifikacijskih podataka o korisniku izracunava
odgovor. Metoda izraCunavanja ovisi o dogovorenim parametrima autentikacije, ali se u
vecini slucajeva za izracun koristi MD4/MD5 algoritam i DES metoda enkripcije za zastitu
odgovora. Konacni rezultat klijent Salje posluzitelju u poruci tipa 3 koju posluzitelj dekriptira
i verificira te na osnovu toga autenticira klijenta/korisnika.

Kljucan dio procedure je izracun odgovora kojim klijent, iako ne Salje zaporku, uspijeva dokazati kako
zna zaporku. Klijent to moze uciniti na viSe nacina, tj. slanjem sljedec¢ih tipova odgovora:

e LM odgovor - originalni tip odgovora; $alje ga vecina klijenata,

e NTLM odgovor - 3alju ga NT bazirani klijenti (Windows 2000, Windows XP),

e NTLMv2 odgovor — noviji tip odgovora koji je uveden pojavom Windows NT Service Pack 4
nadogradnje; zamjenjuje NTLM odgovor kod sustava koji podrzavaju NTLMv2 i

e NTLM2 odgovor — odgovor koji se koristi u situaciji kada se dogovara NTLM2 sigurnosna sesija
bez NTLMv2 autentikacije ¢ime se mijenja semantika LM i NTLM odgovora.

U osnovi svi tipovi odgovora koriste zaporku ili njene dijelove koje na odredeni nacin kombiniraju
kako bi kreirali kljuceve koji se onda koriste za DES enkripciju dobivenog izazova. Zaporka se nikad ne
prenosi pa ju je nemoguce otkriti pracenjem komunikacije izmedu klijenta i posluzitelja.

6. Sigurnost SMTP protokola

Sigurnost SMTP protokola izravno je povezana s prethodno opisanim metodama autentikacije
korisnika. Naime, glavni nedostatak izvornog oblika SMTP protokola nalazi se u koristenju
nekriptiranog teksta za uspostavljanje konekcije i prijenos poruka elektronicke poste. Stoga se zbog
sve veceg broja zlonamjernih korisnika prethodno opisane metode autentikacije sve cesée koriste u
radnim okruzenjima.
SMTP autentikacija je mehanizam za autentikaciju SMTP klijenata kojim se moZe ograniciti
neovlastena upotreba SMTP protokola na osnovu identiteta klijenta. Ipak, autentikacijom se ne moze
garantirati autenticnost informacija koje se $alju u samoj poruci pa cak ni onih iz zaglavlja
(posiljatelj, primatelj), tako da je laZiranje poruka elektronicke poste moguce unato¢ provedenoj
autentikaciji. Zbog toga i postoji problem tzv. ,spam” poruka elektronicke poste. Takoder, ako je samo
autenticiranim korisnicima dozvoljeno prosljedivanje poruka elektroni¢ke poste i ako zlonamjerni
korisnik otkrije zaporku nekog vazeceg korisnika, pristup na posluzitelj mu je otvoren i on ga moze
koristiti za prosljedivanje i slanje velikih koli¢ina laznih poruka jer se njihov sadrzaj, kao ni posiljatelj
ni primatelj ne mogu verificirati. Stoga je nuzno koristenje naprednijih metoda SMTP autentikacije
kojima se bolje Stite korisnikov identitet i zaporka te se oteZava neovlasteno autoriziranje korisnika
Sto bitno povecava razinu sigurnosti sustava.
SMTP autentikacija takoder daje opciju SMTP klijentu da potvrdi kako je neki korisnik ve¢ autenticiran
te jednostavno trazi od posluZitelja prosljedivanje njegove poruke elektronicke poste, ¢ime se u biti
trazi od posluzitelja da vjeruje klijentu. Takvo ponasanje je posljedica povijesnog razvoja SMTP
protokola koji je nastao u vremenima kada su Internet i poruke elektronicke poste koristili rijetki
korisnici koji su veéinom bili stru¢njaci i koji nisu zlorabili tu novu uslugu. Medutim proSirenjem i
popularizacijom Interneta i racunalnih tehnologija, korisnici postaju svi pa tako i zlonamjerni
korisnici te se stoga pristupilo implementaciji autentikacijskih mehanizama.
Zbog svega navedenog, osim implementacije jedne od metoda SMTP autentikacije, administratorima
SMTP posluzitelja se preporucuju i sljedece mjere sigurnosti:
e provjera IP adrese klijenta koji se pokusSava povezati pomoéu DNS posluzitelja ili odbijanje
veze ako klijent nije na listi autoriziranih klijenata,
e onemogucavanje pojedinih SMTP naredbi i funkcija kao $to su prosljedivanje poruka za
neautorizirane klijente,
e ogranicenje upotrebe EXPN naredbe kako bi se onemogucilo neautoriziranim korisnicima uvid
u pojedinacne adrese skrivene iza grupe adresa,
e provjera podataka iz zaglavlja poruke prije prihvacanja slanja poruke - ukljucuje provjeru
adrese posiljatelja i primatelja - slanje se odbija ako je bilo koja nevazeca,
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e ogranicavanje veli¢ine poruka elektronicke poste ili broja poruka koje mogu biti poslane u
nekom vremenskom periodu,
e zapisivanje i praéenje svih pristupa posluzitelju kako bi se otkrile zlouporabe, itd...
Iako ni ove mjere ne garantiraju potpunu zastitu od neautorizirane upotrebe, trebale bi je bitno
smanjiti dok u Siru upotrebu ne ude neki protokol koji ¢e moéi jeftino i efikasno zamijeniti SMTP
protokol.
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7. Zakljucak

SMTP protokol je veoma popularan protokol za razmjenu poruka elektronicke poste cemu doprinose i
niski troskovi implementacije i administracije kao i jednostavna i pouzdana shema prijenosa poruka
elektronicke poste preko veéeg broja posluzitelja. Stoga ga vecina proizvodaca ugraduje u svoje
platforme. Upravo ta jednostavna shema je i glavni nedostatak SMTP protokola jer ne podrzava sve
potrebne elemente pa je potrebno koristiti ekstenzije, a unutar te jednostavnosti nalaze se i
sigurnosni problemi. Stoga se sve vazniji aspekti stavljaju upravo na sigurnost SMTP protokola pri
¢emu vaznu ulogu ima upravo SMTP autentikacija.

Trenutno su raspolozivi razli¢iti oblici SMTP autentikacijskih metoda koji otezavaju ili u potpunosti
onemogucdavaju zlonamjerne napadace u njihovim aktivnostima. Bez tih autentikacijskih metoda i bez
primjene ostalih sigurnosnih kontrolnih metoda, posluzitelji elektronicke poste bi brzo postali metom
razli¢itih oglaSivaca koji nastoje putem elektronicke poste slati Sto vece kolicine svojih oglasnih spam
poruka, ali i zlonamjernih napadaca koji se mogu neovlasteno predstavljati kao odredeni korisnici ili
onemogudavati ispravan rad posluzitelja.
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