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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Danas medu organizacijama koje posluju s kreditnim karticama postoji velika potreba za podizanjem
razine racunalne sigurnosti jer u suprotnom efekti mogu biti pogubni po organizaciju. Moguce Stete
krade kartica za organizacije koje posluju s njima su:
e gubitak ugleda,
e gubitak klijenata — kupaca te
e gubitak profita.
U pocetcima su izmedu kreditnih organizacija postojale rasprave na koji nacin se trebaju zastititi
podaci s kreditnih kartica. Razli¢ite kreditne organizacije su primjenjivale i zahtijevale razlicite
sigurnosne politike $to je uzrokovalo zbrku medu organizacijama koje su poslovale s kreditnim
karticama jer nisu znali koji standard moraju slijediti. Kako bi zadovoljili svoje ¢lanove, prodavace i
posredne pruzatelje usluga poslovanja kreditnim karticama, koji su zahtijevali jedinstveni pristup
informacijskoj sigurnosti za sve koristene kreditne kartice, vodece kreditne organizacije (Visa,
MasterCard, Japan Central Bank, American Express) su se u prosincu 2004. usuglasile u kreiranju
jedinstvenog industrijskog sigurnosnog standarda koji je poznatiji kao Payment Card Industry (PCI)
Data Security Standard. 0d tada se od svih organizacija koje pohranjuju informacije s kreditnih
kartica, obraduju ih ili ih prenose, zahtjeva uskladenost s novim standardom. Novi standard sastoji se
od dvanaest detaljno objasnjenih zahtjeva koja su podijeljena u Sest kategorija:
1.izgradnja i odrzavanje sigurne racunalne mreze,
2. zastita karti¢nih informacija,
3. odrzavanje i razvijanje sigurnosnog upravljackog programa,
4.implementiranje snaznih pristupnih kontrola,
5. konstantni nadzor i testiranje mreze i
6.odrzavanje i razvijanje sigurnosnih informacijskih politika.
Dodatno, sigurnosni zahtjevi koji se primjenjuju na organizacije, moraju se primjenjivati i na sve
sistemske komponente koje su definirane kao mrezne komponente, posluzitelji ili aplikacije, koje su
ukljucene ili sudjeluju u procesuiranju informacija s kreditnih kartica. Mrezne komponente ukljucuju
prije svih i ove uredaje: vatrozidi, preklopnici, usmjerivaci, WAP (eng. Wireless Application Protocol)
pristupne tocke, posluzitelji, itd... Posluzitelji mogu biti neki od sljedec¢ih: HTTP, baze podataka,
autentikacijski posluzitelj, DNS (eng. Domain Name Server) posluzitelj, posluzitelj za elektronicku
postu, posredni posluzitelji (eng. proxy), NTP (eng. Network Time Protocol), itd... Aplikacije na koje se
unutarnje i eksterne (web) aplikacije.
U ovom dokumentu su opisani osnovni oblici moguéih krada informacija s kreditnih kartica. Takoder,
opisani su i sigurnosni zahtjevi koje propisuje PCI DSS standard.
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2. Opasnosti krade karti¢nih podataka

Opce je poznato da se krade karticnih podataka dogadaju svakodnevno. Pri tome se krade mogu
izvriavati u dvije glavne varijante:

e krada od korisnika i

e krada od karticnih organizacija ili posrednika.

2.1. Krada karti¢nih podataka od korisnika

Krada karticnih podatka od korisnika se moze ostvariti kradom same kartice ili kradom podataka s
kartice. Krada same kartice nije toliko Cesta pojava uglavnom zato S$to korisnici brzo primijete
nestanak kartice te ona, pravovremenom reakcijom korisnika i karti¢ne organizacije, u kratkom roku
postaje nevazeda. Posljedica toga je da su Stete nastale kradom kartica uglavnom ogranicene na
manje iznose pocinjene u kratkom vremenu koje protekne od krade pa do onesposobljavanja kartice.
Uz sve vecu upotrebu autorizacije karticnih transakcija na prodajnim mjestima u stvarnom vremenu,
Steta pocinjena na ovaj nacin je minimalna.
Krada karticnih podataka bez krade kartica je nesto opasniji nacin krade jer moze proteci neko vrijeme
dok korisnik i karti¢na organizacija shvate da je do krade uopce doslo — obicno je to vrijeme od krade
pa do slanja/primitka izvje$¢a o ucinjenim troskovima koje se u veéini slucajeva Salje na mjesecnoj
bazi. Krada samih podataka se moze obaviti na viSe nacina:

e provlacenjem kartice kroz lazni uredaj (eng. skimming),

e neovlastenim uvidom u podatke nezastic¢ene kartice,

e krada karticnih podataka u elektronickom obliku,

e krada obmanom (eng. phishing), itd.

2.1.1. Krade provlacenjem kartice kroz lazni uredaj

Skimming je termin koji se upotrebljava za opis krade karticnih podataka provlacenjem kartice kroz
lazni uredaj za naplatu. Takav oblik krade uglavnom se desava na prodajnim mjestima gdje korisnik
daje svoju karticu trgovcu prilikom plac¢anja, a ovaj to zlorabi te osim Sto provuce karticu kroz vazeci
uredaj za naplatu, karticu provlaci i kroz lazni uredaj te tako dolazi u posjed podataka s kartice.
Korisnik obicno nije svjestan krade dok naknadno ne utvrdi neovlasteno koristenje kartice.

Treba spomenuti i pojavu skimming prevare na bankomatima gdje su maliciozni napadaci instalirali
lazni uredaj za citanje kartica ispred otvora za karticu na bankomatu tako da kartica prilikom
ubacivanja u bankomat prolazi i kroz lazni uredaj koji s nje ocitava podatke. Jedinstveni PIN se pri
tome detektira koristenjem minijaturnih video kamera.

Tako je ovakav oblik krade karti¢nih podataka dosta rasiren, broj krada se ipak smanjuje zbog uvodenja
pametnih kartica, tj. kartica koje uz magnetski zapis imaju i mikrocip kao dodatni sigurnosni
mehanizam. Posto podatke s mikrocipa nije jednostavno procitati, a ti podaci su nuzni za sigurnosne
provjere kartica, to ¢e u buduénosti uz povecanje broja prikladnih karti¢nih terminala znatno smanjiti
ovaj oblik krade karti¢nih podataka.

2.1.2. Neovlasteni uvid u podatke nezasticene kartice

Korisnici ¢esto smetnu s uma da napadac ne mora nuzno ukrasti karticu da bi iskoristio podatke s iste.
Dovoljno je karticu ostaviti nepokrivenu na stolu u uredu da netko s nje procita podatke i iste
iskoristi. U vecini slucajeva podaci samo s prednje strane kartice nece biti dovoljni jer se kod plaéanja
uglavnom trazi kontrolni broj otisnut na poledini kartice, ali ako se omogu¢i i uvid u drugu stranu
kartice, ta vrsta zastite nestaje. Zbog toga se preporuca korisnicima da budu pazljivi u rukovanju s
kreditnim karticama i sprijece ovakav trivijalan oblik krade.

2.1.3. Krada karticnih podataka u elektronickom obliku

S porastom upotrebe elektronickog pla¢anja putem Interneta, porasla je i kolicina krada karti¢nih
podataka u elektronickom obliku koji se izmjenjuju putem elektronickih platnih transakcija. Krada
podataka u elektronickom obliku moZe se obaviti na vise nacina i na viSe mjesta:
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e  krada praéenjem mreznog prometa,

e krada web kolacica,

e  krada upadom na korisnikovo rac¢unalo, itd.
Krada pra¢enjem mreznog prometa ostvaruje se tzv. ,sniffing’ procesom, tj. prisluskivanjem prometa
na odredenom komunikacijskom kanalu. Posebnim alatima, prisluskivani promet koji obi¢no ukljucuje
vise kanala i korisnika, moZe se razlozZiti na pojedine kanale i korisnike, te se tada moze desifrirati dio
ili cjelokupan sadrzaj komunikacije. Ovakav oblik krade je vrlo rijedak zbog ¢injenice da je koli¢ina
prometa koja se razmjenjuje komunikacijskim kanalima ogromna pa je proces razlaganja ukupnog
prometa na pojedine korisnike prakti¢ki nemogué zbog prevelikih procesorskih zahtjeva potrebnih za
takvu operaciju. Uz to, vecina danasnjih platnih transakcija obavlja se zasti¢enim kanalima (SSL ili
slicni sigurnosni protokol) Sto dodatno otezava desifriranje informacija cak i kad bi se razlaganje
prometa moglo uspjesno obaviti.
Krada web kolacica je ce$éi oblik krade karticnih podataka. Naime, web kolaci¢i se koriste za
pohranjivanje i prijenos korisnickih podataka od korisnika do web posluZzitelja, te kao takvi oni cesto
izmedu ostalih podataka sadrze i karticne podatke. Web kolaci¢i se mogu krasti pracenjem prometa, ali
je taj nacin krade iz gore navedenih razloga vrlo rijedak. Ce3¢i nacin krade je pomocu tzv. ,cross site
scripting” (XSS) napada gdje se korisnikovi web kolac¢i¢i pomoéu malicioznih skripti preusmjeravaju s
web posluzitelja za koji su predvideni na web posluzitelj malicioznog napadaca. Napad se zasniva na
izvrSavanju malicioznih skripti unutar korisnikovog web preglednika ili unutar samog web posluzitelja,
koje omogucavaju sigurnosni propusti korisnikovog web preglednika ili web posluzitelja za koji su
kolaci¢i predvideni. Za zastitu od takvih napada potrebno je na strani web preglednika podesiti
sigurnosne postavke tako da se onemogudi izvrSavanje skripti, a na strani web posluzitelja ograniciti
upotrebu skripti i obavljati validaciju unosa podataka i skripti koje se moraju koristiti.
Krada upadom na korisnikovo racunalo je takoder ¢est nacin krade karti¢nih podataka koji se obavlja
ciljanim hakerskim napadom pri ¢emu se koriste sigurnosni propusti u konfiguraciji korisnikovog
racunala koji omogucavaju neovlasteno izvrSavanje proizvoljnog koda na korisnikovom racunalu kojim
se korisnicki podaci Salju napadacu. Zastitu od takvih napada pruzaju vatrozidi, te redovito
instaliranje sigurnosnih zakrpa za aplikacije koje su na racunalu instalirane, a koje se spajaju na
Internet.

2.1.4. Krada obmanom

Krada obmanom (eng. phishing) je postao popularan nacin krade karti¢nih podataka jer ne zahtijeva
veliku tehnic¢ku strucnost ve¢ se bazira na lakovjernosti i nepaznji korisnika. Phishing napad se
ostvaruje laziranjem identiteta, tj. laznim koriStenjem identiteta povjerljive osobe ili web posluzitelja
kako bi se ponukalo korisnika da sam otkrije povjerljive podatke. Phishing napad se obicno realizira
putem poruka elektronicke poste ili tzv. trenutnim porukama (eng. instant messages) koje izgledaju
kao da su dosle od karticne organizacije, ali sadrze URL-ove koji nemaju veze s karticnom
organizacijom ili zahtijevaju od korisnika slanje poruka s karticnim podacima na neku adresu. Ukoliko
korisnik povjeruje danom zahtjevu, poruka s podacima odlazi malicioznim napadacima. Isto tako, ako
korisnik klikne na zlonamjerno prilagodeni URL, korisnikov zahtjev se preusmjerava na maliciozni web
posluzitelj putem kojeg ce se malicioznim skriptama ukrasti njegovi karticni podaci. Zastitu od
ovakvih napada u najveéem broju slucajeva mogu osigurati sami korisnici pazljivim citanjem i
provjeravanjem dobivenih poruka.

2.2. Krada karticnih podataka od karticnih organizacija ili posrednika

Krada podataka od karticnih organizacija je drugi nacin krade karti¢nih podataka koji obicno zavrsi s
tezim posljedicama jer se prilikom krade napadac domogne karticnih podataka ne jednog nego velikog
broja korisnika. Takvi se napadi uglavnom realiziraju probojem u racunalni sustav karti¢nih
organizacija ili njihovih posrednika i to iskoritavanjem nekog sigurnosnog propusta.

Da bi sprijecile takve napade, karticne organizacije inzistiraju na provodenju striktnih sigurnosnih
procedura unutar svojih podruznica, ali i svojih posrednika. Medutim, zbog velikog broja posrednika
(trgovine koje omogucavaju pla¢anje karticama) i nemoguénosti potpunog nadzora nad sigurnosnim
uvjetima na lokacijama posrednika, takvi napadi nisu rijetkost.
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Radi smanjenja takvih pojava i uspostave vece homogenosti sigurnosnih uvjeta na cijelom podruéju
mreze karti¢nog poslovanja, kartiéne organizacije usvojile su i nalazu svim podruznicama i
posrednicima primjenu standarda o sigurnosti podataka u karticnom poslovanju - Payment Card
Industry Data Security Standard. Sadrzaj tog standarda predmet je nastavka ovog dokumenta.

3. Payment Card Industry Data Security Standard

PCI DSS sigurnosni standard se primjenjuje na sve ¢lanove, trgovce i pruzatelje usluga koji su povezani
sa spremanjem, procesuiranjem i prosljedivanjem informacija s kreditnih kartica. Dodatno, ti
sigurnosni zahtjevi se primjenjuju na sve sigurnosne elemente koji su ukljuceni u elektronicko
poslovanje povezano s kreditnim karticama.
Organizacije na koje se primjenjuju definirana pravila, podijeljene su u Cetiri razlicite kategorije:
e privrednici (trgovci) prve razine — one organizacije koje ostvaruju preko 6 milijuna karticnih
transakcija godisnje,
e privrednici (trgovci) druge razine - one organizacije koje ostvaruju od 150 tisuéa do 6
milijuna karti¢nih transakcija godisnje,
e privrednici (trgovci) trece razine — one organizacije koje ostvaruju od 20 do 150 tisuca
karti¢nih transakcija godisnje,
e privrednici (trgovci) Cetvrte razine — one organizacije koje ne spadaju u prethodno navedene
kategorije.
Na prethodno navedene kategorije organizacija primjenjuju se razli¢iti oblici zahtjeva pocevsi od
obaveznih kvartalnih analiza koje provode nepristrani sigurnosni struc¢njaci, do preporucenih
godisnjih analiza koje organizacije mogu same provesti.
U nastavku ovog poglavlja opisano je dvanaest sigurnosnih zahtjeva koji su podijeljeni u Sest
kategorija.

3.1. Izgradnja i odrzavanje sigurne racunalne mreze

Prva kategorija sigurnosnih zahtjeva koji se primjenjuju na organizacije koje sudjeluju u poslovanju s
kreditnim karticama je osiguranje izgradnje i odrZzavanja sigurne racunalne mreze. Za tu svrhu
neophodni su mrezni vatrozidi. Mrezni vatrozidi su takvi uredaji koji kontroliraju mrezni promet koji
dolazi u organizaciju kao i mrezni promet koji napusta organizaciju. Pri tomu odredene komponente
unutarnje mreze mogu imati razlicite nivoe sigurnosne zastite — neki su manje, a neki vise zasticeni.
Svi sustavi trebaju biti zastieni od neautoriziranih pristupa s Interneta, kako za elektronicko
poslovanje, tako i za zaposlenicke pristupe izvana te njihove pristupe elektronickoj posti. Tu zastitu je
djelomicno tesko ostvariti posto u organizacijama znadu postojati i naizgled beznacajni putovi nais
Interneta koji mogu omoguditi nezasticeni pristup u kljuéne elemente sustava. Vatrozidi su stoga
nuzni jer predstavljaju kljucni zastitni mehanizam za svaku racunalnu mrezu.

3.1.1. Instaliranje i odrzavanje vatrozidove konfiguracije u svrhu zastite podataka

Ovo poglavlje specificira konfiguraciju vatrozida i pripadnih sigurnosnih procedura zahtijevanih
standardom. Prema standardu potrebno je sljedece:
1. Uspostaviti konfiguraciju vatrozidnih standarda sto ukljucuje:
a. formalni proces za odobravanje i testiranje svih eksternih mreznih veza i promjena u
konfiguraciji vatrozida,
b. trenutno aktivni mrezni dijagram sa svim vezama prema karticnim podacima
ukljucujudi i bezicne veze,
c. obavezu postojanja vatrozida na svakoj vezi prema Internetu i izmedu de-
militarizirane zone (DMZ) i Interneta,
opis grupa, uloga i odgovornosti za logicko upravljanje mreznim komponentama,
dokumentirani popis svih servisa i portova koji su zahtijevani za poslovanje,
f. opravdanje i dokumentaciju za sve dostupne protokole povrh HTTP, SSL, SSH, i VPN
protokola,

o o
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g. opravdanje i dokumentaciju za eventualne dozvoljene riskantne protokole (npr. FTP
protokol) Sto ukljucuje specifikaciju razloga za koristenje protokola i
implementiranih sigurnosnih mehanizama,

h. periodicne preglede svih konfiguriranih pravila na vatrozidima i usmjerivac¢ima i

i.  konfiguracijske standarde za usmjerivace.

2. Uspostaviti konfiguraciju vatrozida koja onemogucava sav promet od i prema
Lnepovjerljivim” mrezama i posluziteljima osim za:

a. web protokole - HTTP (port 80) i SSL (uobicajeno port 443),

b. protokole za sistemsku administraciju (npr. SSH ili VPN protokol),

c. ostale protokole potrebne za poslovanje (npr. za ISO 8583).

3. Uspostaviti konfiguraciju vatrozida koja ogranicava veze prema javno dostupnim
posluziteljima i komponentama sustava koje se koriste za pohranjivanje karticnih podataka
ukljucujuéi i bezi¢ne veze. Konfiguracija treba ukljucivati:

a. ogranic¢enje dolaznog Internet prometa na IP adrese unutar DMZ-a koja uobicajeno
predstavlja odvojenu mrezu posluzitelja,
ogranicenje dolaznog i odlaznog Internet prometa na HTTP i SSL portove (80 i 443),

c. zabraniti prolazak mreznih paketa koji imaju postavljenu kao izvornu IP adresu iz
unutarnje mreze, a koji su usmjereni na DMZ,

d. dinamicko filtriranje paketa (eng. stateful inspection) prema kojem se s Interneta
na unutarnju mrezu dozvoljava prolazak samo onih paketa koji su dio uspostavljenih
veza (samo racunala iz unutarnje mreze mogu uspostavljati konekcije),

e. postavljanje baze podataka u unutarnju mrezu koja mora biti odvojena od DMZ-a,

f. ogranicavanje odlaznog prometa na minimum koji je potreban za ostvarivanje
karti¢nog poslovanja,

g. osiguravanje i sinkroniziranje konfiguracijskih datoteka usmjerivaca (npr.
konfiguracijske datoteke za normalni rad i konfiguracijske datoteke koje se koriste
kod podizanja sustava, moraju se izvrSavati pod istom sigurnosnom konfiguracijom),

h. onemoguéavanje svog dolaznog i odlaznog prometa koji nije posebno dozvoljen,

i. instalacija granicnih vatrozida izmedu bezi¢nih mreza i okruzenja za placanje
karticama; konfiguracija tih vatrozida mora biti takva da onemoguci ili ogranici
promet s bezi¢nim mrezama ako je takav promet potreban za poslovanje,

j. instalacija vatrozida na sve mobilne uredaje i osobna racunala zaposlenika ukoliko
takva racunala imaju direktan pristup Internetu i koriste se za pristup
organizacijskoj mrezi.

4. Zabraniti direktan javni pristup komponentama sustava na kojem se pohranjuju karti¢ni
podaci (npr. baze podataka) iz vanjskih mreza:

a. implementirati DMZ za filtriranje i nadzor svog prometa te za zabranu svih direktnih
odlaznih i dolaznih ruta prema Internetu, i

b. ograniciti odlazni promet od karti¢nih aplikacija na IP adrese unutar DMZ-a.

5. Implementirati IP maskiranje kako bi se sprijecilo prevodenje i otkrivanje IP adresa na
Internetu. Koristiti tehnologije koje implementiraju RFC 1918 adresni prostor kao Sto je
prepisivanje portova - PAT (eng. Port Address Translation) i IP adresa - NAT (eng. Network
Address Translation)

3.1.2. Izbjegavanje koriStenja proizvodacevih predefiniranih sistemskih zaporki i ostalih
sigurnosnih parametara

Udaljeni i lokalni napadaci i zlonamjerni korisnici ¢esto koriste predefinirane zaporke podesene od
strane proizvodaca mrezne opreme kako bi kompromitirali sustav. Te zaporke su vrlo dobro znane na
hakerskoj sceni i lako dostupne putem javnih resursa.
Zbhog toga je potrebno osigurati odredene sigurnosne elemente:
1. Uvijek promijeniti predefinirane postavke dostavljene od strane proizvodaca mrezne opreme
prije nego Sto se sustav prikljuci na mrezu (npr. zaporke i predefinirani nepotrebni korisnicki
racuni):
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a. za bezitna okruzenja promijeniti predefinirane postavke proizvodacéa opreme
izmedu ostalog ukljucujuéi i WEP (eng. Wireless Equivalent Privacy) kljuceve,
predefinirane identifikatore za beZicni pristup - SSID (eng. Service Set Identifier),
zaporke i SNMP jedinstvene oznake - zaporke (eng. community strings), te
onemoguciti razasiljanje (eng. broadcast) SSID oznaka beZicne mreze. Omoguditi
WPA (eng. Wi-fi Protected Access) tehnologiju za enkripciju i autentikaciju ako
oprema posjeduje podrsku za WPA tehnologiju.

2. Razviti konfiguracijske standarde za sve komponente sustava. Pobrinuti se da ti standardi
obuhvacaju sve poznate sigurnosne ranjivosti i industrijski prihvacene najbolje prakse:

a. implementirati samo jednu primarnu funkciju po posluzitelju (npr. web i DNS
posluzitelji trebaju biti implementirati na odvojenim ra¢unalima),

b. iskljuciti sve nepotrebne i nesigurne usluge i protokole (usluge i protokole koji nisu

nuzno potrebni za obavljanje trazene funkcije),
konfigurirati sigurnosne parametre sustava tako da se sprijece zlouporabe,

d. maknuti sve nepotrebne funkcionalnosti kao Sto su skripte, upravljacki/pogonski
programi, dodatne funkcionalnosti, podsustave, dijeljene sustave (npr. nepotrebne
web posluzitelje).

3. Kriptirati sav administrativni pristup koji nije preko komandne linije. Koristiti tehnologije
kao Sto su SSH, VPN ili SSL/TLS za web bazirano upravljanje i ostali administrativni pristup
koji nije preko komandne linije.

(a]

3.2. Zastita karticnih podataka

Enkripcija je finalni zastitni mehanizam jer cak i ako netko probije sve ostale sigurnosne mehanizme i
dobije pristup kriptiranim podacima, te podatke nece moci iskoristiti bez razbijanja enkripcije.

3.2.1. Zastita pohranjenih podataka

Radi zastite pohranjenih podataka potrebno je sljedece:

1. Pohranjivati minimalno potrebnu koli¢inu podataka o kreditnim karticama. Razviti politike i
procedure za zadrZzavanje potrebnih i odlaganje nepotrebnih podataka. Ograniciti kolicinu
podataka i vrijeme zadrZzavanja podataka na ono koje je potrebno za poslovanje, odredeno
pravnim regulativama ili politikama za zadrzavanje podataka.

2. Izbjegavati pohranjivanje osjetljivih autentikacijskih podataka nakon autorizacije (¢ak ni u
kriptiranom obliku):

a. izbjegavati pohranjivanje punog sadrzaja bilo kojeg retka zapisa s magnetske trake
(s pozadine kartice, s mikroCipa, itd.),

b. izbjegavati pohranjivanje validacijskog koda kartice (eng. CVC - Card Validation
Code) - troznamenkasti ili Cetveroznamenkasti broj otisnut na prednjoj ili zadnjoj
strani kartice (npr. CVV2 ili CVC2 broj),

c. izbjegavati pohranjivanje PIN koda kartice (eng. PVV - Pin Verification Value).

3. Maskirati brojeve racuna prilikom prikaza (maksimalno prvih 6 i zadnje 4 znamenke smiju biti
prikazane). Ipak, ovaj zahtjev se ne odnosi na one djelatnike i druge stranke koji imaju
specifi¢nu potrebu za uvidom u kompletan broj kreditne kartice.

4. Pretvoriti osjetljive karti¢ne podatke u necitljiv oblik na svim mjestima pohrane (ukljucujuci
i prijenosne medije, medije za pohranu sigurnosnih kopija, log datoteke, dolazne i odlazne
podatke prema bezi¢nim mrezama) koristenjem jedne od navedenih metoda:

a. jednosmjerni sazetak (eng. One-way hash) kao $to je SHA-1,

b. skracivanje (eng. Truncation),

c. indeks tokeni i uredaji za generiranje zaporki koji rade na principu generiranja
razlicitih zaporki u razli¢ito vrijeme,

d. jaka kriptografija kao Sto je 128-bitni 3DES (trostruki DES - Data Encryption
Standard) ili 256-bitni AES (eng. Advanced Encryption Standard) s prikladnim
procedurama i politikama za upravljanje kljucevima.

Minimum podataka koji mora biti necitljiv je broj kartice.

5. Zastititi enkripcijske kljuceve od otkrivanja i zlouporaba:
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Revizija v1.0

a.
b.

ograniciti pristup kljuevima na minimalan broj osoba zaduzenih za odrzavanje,
sigurno pohraniti kljuceve na $to manji broj lokacija i u Sto manjem broju formata.

6. Dokumentiratiiimplementirati sve procedure upravljanja kljuc¢evima koje ukljucuju:

mo o0 o

generiranje jakih kljuceva,

sigurnu distribuciju kljuceva,

sigurno pohranjivanje kljuceva,

periodicne izmjene kljuceva,

unistavanje starih kljuceva,

podjela znanja i dualna kontrola kljuéeva (tako da su potrebne 2 ili 3 osobe od kojih
svaka zna dio kljuca da bi se rekonstruirao kljuc),

zastitu od neautorizirane zamjene kljuceva,

zamjenu dokazano kompromitiranih kljuceva ili onih za koje se sumnja da su
kompromitirani,

opoziv starih i nevazecih kljuceva (uglavnom za RSA kljuceve),

obaveza potpisivanja formulara kojim odgovorna osoba prihvaéa odgovornosti za
odrzavanje kljuceva.

3.2.2. Kriptiranje prijenosa karticnih informacija i ostalih povjerljivih informacija preko
racunalnih mreza

Osjetljivi podaci moraju biti kriptirani kad se prenose putem Interneta kako bi se potencijalnim
napadac¢ima onemogucdilo presretanje i preusmjeravanje podatka tijekom prijenosa. Zbog toga je
potrebno sljedece:
1. Koristiti jaku kriptografiju i kriptografske mehanizme (minimum 128-bitne) kao $to su SSL,
PPTP (eng. Point-To-Point Tunnelling Protocol), IPSec (eng. Internet Protocol Security) za
zastitu osjetljivih karti¢nih podataka tijekom prijenosa putem javnih mreza:

da.

kod prijenosa karti¢nih podataka beziénim mrezama potrebno je kriptirati podatke
koristenjem WPA (eng. Wi-Fi Protected Access) tehnologijom ako je dostupna ili
koristiti VPN ili SSL 128-bitnu zasStitu; nikada se za zastitu podataka ne smije
koristiti samo WEP (eng. Wired Equivalent Privacy), a navedene metode zastite se
moraju koristiti uz 128-bitni WEP, a uz to je potrebno rotirati dijeljene WEP kljuceve
svaka 3 mjeseca kao i kod promjene osoblja,

nikada se ne smiju slati karti¢ni podaci putem nekriptiranih poruka elektronicke
poste.

3.3. Odrzavanje i razvijanje sigurnosnog upravljackog programa

Velik broj ranjivosti i malicioznih programa u mrezu dolazi posredstvom zaposlenika i njihovih poruka
elektronicke poSte. Na svim sustavima elektroni¢ke poSte i radnim stanicama potrebno je koristiti
antivirusnu zastitu protiv malicioznih programa.

3.3.1. Koristenje i redovito nadogradivanje anti-virusnih programa

U svrhu zastite od razlicitih oblika malicioznih programa potrebno je;
1. instalirati antivirusne mehanizme na sve sustave podlozne virusima (npr. osobna racunala i
posluzitelji) i
2. voditi brigu o tome da su svi antivirusni sustavi aktivni, opremljeni najnovijim virusnim
definicijama te da su sposobni generirati log zapise.

3.3.2. Razvijanje i odrzavanje sigurnih sustava i aplikacija

Beskrupulozni pojedinci koriste sigurnosne ranjivosti radi dobivanja privilegiranog pristupa
zastiéenim sustavima. Velik broj ovih ranjivosti moze se popraviti sigurnosnim zakrpama koje
osigurava proizvodaC opreme/sustava pa je potrebno voditi brigu o tome da se na sve sustave
instaliraju najnovije verzije zakrpa kako bi se osigurala zasStita od potencijalnih napadaca bilo
zaposlenika, udaljenih napadaca ili malicioznih programa. Sto se tice internih aplikacija razvijenih
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unutar organizacije, ranjivosti je potrebno izbjegavati upotrebom standardnih procedura razvoja

programa i sigurnosnih tehnika kodiranja. Kako bi se gore navedeno ostvarilo, potrebno je:

1. Osigurati da su sve komponente sustava opremljene najnovijim verzijama sigurnosnih zakrpa:

a. potrebno je instalirati relevantne zakrpe najkasnije mjesec dana nakon izdavanja.

2. Uspostaviti procese za otkrivanje novih sigurnosnih ranjivosti (npr. pretplatiti se na usluge
obavje$tavanja o sigurnosnim prijetnjama dostupnim na Internetu). Obnavljati vlastite
standarde da obuhvate najnovije sigurnosne prijetnje.

3. Razvijati vlastite aplikacije u skladu s najboljim industrijskim praksama te ukljuciti
sigurnosne procedure u proces razvoja programa. Procedure ukljucuju sljedece:

a. testiranje svih sigurnosnih zakrpa i konfiguracijskih promjena prije pustanja u
upotrebu,

odvojiti okruZenja za razvoj/testiranje od produkcijskog okruzenja,

odvojiti razvojno/testna zaduzenja od produkcijskih zaduzenja,

d. produkcijski podaci (stvarni brojevi kreditnih kartica) ne smiju se koristiti za
razvoj/testiranje,

e. testni podaci i brojevi kartica moraju se izbrisati prije aktiviranja produkcijskih
sustava,

f. radni korisnic¢ki racuni i zaporke moraju se izbrisati prije davanja aplikacije na
upotrebu stvarnim klijentima,

g. revidirati novo proizvedeni kod prije pustanja aplikacija u produkciju radi
identifikacije potencijalnih sigurnosnih ranjivosti.

4, Pridrzavati se procedura za kontrolu izmjena kod bilo kakvih izmjena sustava ili konfiguracije
sustava. Procedure ukljucuju:

a. dokumentiranje utjecaja izmjene,

b. potpisivanje od strane odgovornog menadzmenta,
c. testiranje operativne funkcionalnosti,

d. procedure za povlacenje izmjene.

5. Razvijati web programe prema uputama za sigurno kodiranje kao Sto su Open Web
Application Security Project Guidelines [3]. Revidirati kod razvijene aplikacije radi detekcije
sigurnosnih ranjivosti. Izbje¢i sljedeée najcesce ranjivosti uzrokovane greskama u procesu
razvoja programa:

a. nevalidirani unos,

b. neovlasten pristup (npr. maliciozno koristenje korisnickog identiteta),

c. neovlastena autentikacija / upravljanje sesijama (koristenje korisnickih podataka ili
kolacica sesije),

Cross site scripting (XSS) napadi,

prepisivanje spremnika,

ugnjezdivanje naredbi (npr. SQL naredbi),

nepravilna obrada greski,

nesigurno pohranjivanje,

uskracivanje usluge,

nesigurno upravljanje konfiguracijom.

o o

o wa ho o

3.4. Implementiranje snaznih pristupnih kontrola
Preporuke opisane u nastavku sluZe za osiguravanje autoriziranog pristupa kriti¢nim podacima.

3.4.1. Zastita pristupa podacima prema nacelu dozvoljenog pristupa onima koji moraju
znati

Za ostvarenje zastite potrebno je:
1. ograniciti pristup racunalnim resursima i karticnim podacima samo na osobe ¢iji posao i
zaduZenja to zahtijevaju,
2. implementirati mehanizme za sustave s viSe korisnika koji e ograniCiti pristup prema
potrebama i koji krec¢e od inicijalnog ograni¢enja ,zabrani sve” osim ako nije drugacije
specificirano.
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3.4.2. Pridjeljivanje jedinstvenog identifikatora svakoj osobi s racunalnim pristupom

Da bi se osigurala moguénost pracenja aktivnosti nad kriticnim podacima i resursima potrebno je:

1. Identificirati svakog korisnika jedinstvenim identifikatorom prije odobrenja pristupa.

2. Povrh identifikacije koristiti barem jednu od navedenih metoda autentikacije:

a. zaporka,
b. token uredaji (npr. identifikatori, certifikat, javni kljuc),
c. biometrijski podaci.

3. Implementirati autentikaciju s dva faktora za udaljeni pristup mrezi za djelatnike,
administratore i trece stranke. Koristiti tehnologije kao Sto su RADIUS (eng. Remote
Authentication Dial-In User Service) ili TACACS (eng. Terminal Access Controller Access
Control System) koristenjem tokena ili individualnih certifikata.

4. Kriptirati sve zaporke prilikom prijenosa ili pohrane na svim komponentama sustava.

5. Osigurati pravilnu autentikaciju korisnika i upravljanje zaporkama za netipic¢ne korisnike i
administratore na svim komponentama sustava:

a. kontrolirati kreiranje, brisanje i modifikaciju korisni¢kih identiteta, podataka i
drugih identifikacijskih objekata,

b. verificirati korisnicke identitete prije re-izdavanja zaporki,

c. koristiti jedinstvenu inicijalnu zaporku za svakog korisnika i inzistirati na obaveznoj
promjeni nakon prve upotrebe,
odmah opozvati prava pristupa za opozvane korisnike,

e. izbrisati neaktivne korisnike barem svakih 90 dana,

f. omoguditi prava udaljene administracije za proizvodace opreme samo za vrijeme kad
je to potrebno,

g. distribuirati procedure upravljanja zaporkama svim korisnicima koji imaju pravo
pristupa karti¢nim podacima,

h. ne koristiti grupne, dijeljene ili genericke zaporke i korisnicke racune,

i.  mijenjati korisnicke zaporke barem svakih 90 dana,

j.  zahtijevati minimalnu duzinu zaporke od 7 znakova,

k. koristiti zaporke koje sadrze i brojke i slova,

. ne dozvoliti upotrebu nove zaporke ako je ona identi¢na nekoj od zadnje 4
koristene,

m. ograniCiti ponavljanje autentikacije na maksimalno 6 puta nakon cega se
upotrijebljeni korisnicki racun blokira,

n. podesiti trajanje blokade korisni¢kog racuna na 30 minuta ili dok administrator ne
obavi ru¢no deblokiranje,

0. ako je sesija neaktivna duze od 15 minuta, zahtijevati ponovni unos zaporke za re-
aktivaciju terminala,

p. autenticirati svaki pristup bazama podataka koje sadrze karticne podatke Sto
ukljucuje pristup aplikacija, administratora i drugih korisnika.

3.4.3. Ogranicavanje fizickog pristupa karti¢cnim informacijama

Svaki fizicki pristup karticnim podacima ili sustavu na kojem su ti podaci pohranjeni predstavlja
priliku za kradu tih podataka pa ga treba strogo ograniciti $to podrazumijeva sljedece:
1. Koristiti prikladne mehanizme kontrole ulaza za ogranic¢avanje i nadzor fizickog pristupa
sustavima za pohranjivanje, prijenos ili obradu karticnih podataka
a. koristiti kamere za nadzor osjetljivih podruc¢ja uz Sto je potrebno pregledavati
snimke kamera te ih korelirati s ostalim podacima; snimke je potrebno pohranjivati
najmanje 3 mjeseca osim ako ne postoje drugacija zakonska ogranicenja,
ograniciti fizicki pristup javno dostupnim mreznim prikljuccima,
c. ograniciti fizicki pristup bezZicnim pristupnim tockama, poveznicima ili prijenosnim
terminalima.
2. Razviti procedure kojima ¢ée se olaksati razlikovanje zaposlenika i posjetioca u podrucjima
gdje su karticni podaci dostupni.
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Termin ,zaposlenik” podrazumijeva djelatnike s punim ili djelomi¢nim radnim vremenom,
privremene djelatnike i konzultante koji su stalni na toj lokaciji. Termin ,posjetilac”
podrazumijeva proizvodaca opreme, servisno osoblje, goste zaposlenika ili bilo koju drugu
osobu koja ulazi u zasticeni prostor na kraéi period, obi¢no ne duze od jednog dana.

3. Osigurati da su svi posjetioci:

a. autorizirani prije ulaska u prostor gdje se pohranjuju ili obraduju karti¢ni podaci,

b. opskrbljeni fizickim tokenom (npr. bedz ili kartica) koje nije trajna i koja ih
identificira kao posjetioce,

c. kontrolirati predaju dobivenih tokena prilikom izlaska ili prestanka vazenja tokena.

4, Koristiti dnevnik posjetioca kako bi se zadrzao fizicki trag posjeta pri cemu je dnevnik
potrebno ¢uvati minimalno 3 mjeseca ukoliko ne postoje drugacija zakonska ogranicenja.

5. Pohranjivati sigurnosne kopije podataka na sigurnoj odvojenoj lokaciji koja moZe biti ili
lokacija treée stranke ili komercijalna ustanova za pohranjivanje podataka.

6. Fizicki osigurati sve pisane i elektronicke medije za pohranu podataka (npr. racunala,
elektronicke medije, mreznu i komunikacijsku opremu, komunikacijske linije, pisane racune i
izvjestaje, i sl.) koji sadrze karti¢ne podatke.

7. Implementirati striktne kontrole nad internim i eksternim distribuiranjem svih medija koji
sadrze karti¢ne podatke:

a. oznaciti medije kao povjerljive,
b. slati medije putem sigurnih kurira ili dostavnih mehanizama koji omogucavaju
pracenje transporta.

8. Osigurati potvrdu menadZmenta za svaki prijenos medija izvan zasti¢enog podrucja (posebno
ako se prenosi individualnim osobama).

9. Osigurati striktnu kontrolu pohrane i pristupa medijima koji sadrze karti¢ne podatke:

a. pravilno evidentirati sve medije i osigurati sigurnu pohranu.
10. Unistiti sve medije koji sadrZe karti¢ne podatke, a nisu viSe potrebni za poslovanje niti zakon
zahtijeva njihovo Cuvanje:
a. pisane medije unistiti dvosmjernim rezanjem, spaljivanjem ili preSanjem,
b. elektronicke medije brisati, de-magnetizirati ili unistiti drugacije tako da se podaci
s njih ne mogu rekonstruirati.

3.5. Konstantni nadzor i testiranje mreze

Mehanizmi logiranja i moguénost praéenja korisnickih aktivnosti su od kriti¢cnog znacenja. Prisutnost
log zapisa u svim okruzenjima omogucava detaljnu analizu nezeljenih pojava. Otkrivanje uzroka takvih
pojava je vrlo tesko ako ne postoje sistemski log zapisi.

3.5.1. Pracenje i registriranje svih pristupa mreznim resursima i karticnim informacijama

Pracenje i registriranje pristupa mreznim resursima i karti¢énim informacijama sastoji se od sljedeéih
elemenata:

1. Uspostaviti proces za povezivanje svih pristupa komponentama sustava s individualnim
korisnicima (posebno za pristupe s administrativnim ovlastima — npr. roof na Unix/Linux
sustavima).

2. Uspostaviti automatizirane procedure pregleda log zapisa za rekonstrukciju sljedecéih
dogadaja na svim komponentama sustava:

a. svakiindividualni pristup karti¢nim podacima,
svaku akciju poduzetu s administrativnim ovlastima,
svaki pristup log zapisima,
pokusaje neuspjesnog pristupa,
koristenje identifikacijskih i autentikacijskih mehanizama,
inicijalizacije log zapisa,
g. kreiranje i brisanje objekta na sistemskom nivou.
3. Zapisivati minimalno sljedece zapise za svaki dogadaj na svakoj komponenti sustava:
a. identitet korisnika,
b. tip dogadaja,
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datum i vrijeme,
podatak o uspjehu/neuspjehu,
izvor dogadaja,
f. identitetili ime podatka, resursa ili komponente sustava na koji se dogadaj odnosi.
4, Sinkronizirati sve kriticne sistemske satove i vremena.
5. Osigurati log zapise kako se ne bi mogli mijenjati $to podrazumijeva sljedece:
a. ograniciti prava uvida u log zapise na one osobe ¢iji posao to zahtijeva,
b. zastititi log zapise od neautoriziranih izmjena,
c. Sto prije napraviti sigurnosne kopije log zapisa i pohraniti ih na centralni log
posluzitelj ili na medij na kojem ce ih biti tesko izmijeniti,
d. kopirati log zapise bezi¢cnih mreza na log posluzitelje na internoj mrezi,
koristiti alate za detekciju izmjena i kontrolu integriteta datoteka (npr. Tripwire)
nad log zapisima kako bi se osiguralo da log zapisi ne mogu biti izmijenjeni bez
generiranja alarma (iako dodavanje novih podataka ne bi smjelo generirati alarm).
6. Pregledavati log zapise za sve komponente sustava minimalno na dnevnoj bazi. Pregledi
trebaju ukljucivati posluzitelje odgovorne za detekciju upada (eng. IDS - Intrusion Detection
System), te posluZitelje za autentikaciju, autorizaciju i obrac¢un (eng. AAA - Authentication,
Authorisation, Accounting) kao §to je npr. RADIUS.
7. Cuvati log zapise u skladu s periodom njihovog koristenja i zakonskim rokovima. Uobicajeni
period cuvanja log zapisa je jedna godina s tim da su podaci od zadnja 3 mjeseci dostupni
on-line.

® a0

3.5.2. Regularno testiranje sigurnosnih sustava i procesa
Ranjivosti kontinuirano otkrivaju i dobronamjerni i zlonamjerni istrazivaci, a pojavljuju se najéesce
zajedno s pojavom novih programa. Sustavi, procesi i interne aplikacije trebale bi se redovito testirati
kako bi se utvrdilo da li su s vremenom, i usprkos unesenim promjenama, zadrZali traZeni nivo
sigurnosti. Potrebno je:

1. Rutinski testirati sigurnosne kontrole, ogranicenja, mrezne veze i ograni¢enja kako bi se
utvrdilo da li pravilno sprecavaju i identificiraju pokusaje neovlastenog ulaza u sustav. Kod
bezi¢nih mreza potrebno je periodicki koristenjem analizatora bezi¢nih mreza identificirati
sve uredaje koji su trenutno u upotrebi.

2. Provoditi interne i eksterne provjere ranjivosti mreze na kvartalnoj bazi i nakon vecih
izmjena u mrezi (npr. nakon instalacije novih komponenti sustava, promjene u topologiji
mreze, promjene pravila vatrozida, instalacije zaporki i sl.).

Eksterne provjere ranjivosti moraju biti provedene od strane struc¢njaka kvalificiranih za rad s
karti¢nim sustavima.

3. Provoditi testiranje proboja (eng. penetration testing) mrezne infrastrukture i aplikacija
barem jednom godidnje i nakon vecih infrastrukturnih promjena (npr. obnavljanje
operacijskog sustava, dodavanje pod-mreze, dodavanje web posluzitelja i sl.).

4. Koristiti sustave za detekciju upada u mrezu, lokalne sustave za detekciju upada kao i sustave
za detekciju upada na nivou cijele mreze za pracenje cjelokupnog prometa i alarmiranje u
slu¢aju detektiranog sumnjivog dogadaja. Svi sustavi za detekciju upada moraju biti redovito
aktualizirani.

5. Koristiti mehanizme pracenja integriteta podataka za alarmiranje u slucaju neovlastenih

izmjena kriticnih sistemskih datoteka pri cemu je usporedbe kriti¢nih datoteka potrebno
provoditi barem jednom dnevno (ili ceS¢e ako je moguce automatizirati proces).
Kriticne datoteke nisu nuzno one koje sadrze karticne podatke. Za provjeru integriteta
obi¢no je dobro koristiti datoteke koje se ne mijenjaju redovito, ali njihova izmjena moze
znaciti da je sustav kompromitiran. Alati za kontrolu integriteta obi¢no se isporucuju s
unaprijed konfiguriranim datotekama koje su kriticne za odredeni operacijski sustav. Ostale
kriti¢ne datoteke se moraju pronaci i posebno definirati od strane dobavljaca alata.
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3.6. 0Odrzavanje i razvijanje sigurnosnih informacijskih politika

Jaka sigurnosna politika odreduje karakter cijele organizacije i daje do znanja zaposlenicima $to se od
njih ocekuje. Svi zaposlenici moraju biti svjesni osjetljivosti podataka i svoje odgovornosti za zastitu
tih podataka.

3.6.1. Odrzavanje politike koja se odnosi na informacijsku sigurnost

Preporucuje se sljedece:
1. Uspostaviti, objaviti, odrzavati i distribuirati sigurnosnu politiku koja:
a. obraduje sve zahtjeve i preporuke ovog standarda,
b. ukljucuje godisnje procedure za identifikaciju sigurnosnih prijetnji i ranjivosti, a
rezultat kojih je formalna procjena rizika,
c. ukljucuje reviziju barem jednom godisnje kao i osvjezavanje politike u skladu s novo
unesenim promjenama.
2. Razviti svakodnevne operativne sigurnosne procedure u skladu sa zahtjevima i preporukama
ovog standarda (npr. odrzavanje korisnickih racuna, pregledi log zapisa).
3. Razviti procedure koristenja za kriticne tehnologije dostupne djelatnicima kao Sto su modemi

i bezicna mreza kojima se definira njihovo pravilno koristenje od strane djelatnika i

konzultanata. Procedure moraju zahtijevati sljedece:

eksplicitno odobrenje menadzmenta,

autentikaciju za koristenje tehnologije,

listu svih uredaja i korisnika koji imaju pristup uredajima,

oznacavanje uredaja s podacima o vlasniku, kontaktnim podacima i svrsi,

dozvoljeni nacin upotrebe tehnologije,

dozvoljena podrucja koristenja unutar mreze,

listu proizvoda odobrenih od strane organizacije,

automatsko prekidanje modemske veze nakon odredenog perioda neaktivnosti,
aktivaciju modema za dobavljace samo kad je to nuzno potrebno, te deaktivaciju
odmah nakon zavrSenog koristenja,

j. onemogucavanje pohranjivanja karticnih podataka lokalno na tvrdi disk, disketu ili
drugi eksterni medij prilikom udaljenog pristupa modemom; onemogucavanje ,,cut &
paste” opcija kao i ispisivanja prilikom udaljenog pristupa.

4. Osigurati da sigurnosna politika jasno definira sigurnosne odgovornosti za sve djelatnike i
konzultante.
5. Pridijeliti pojedincima ili timu sljedeée odgovornosti za upravljanje sigurno$cu:

a. uspostavljanje, dokumentiranje i distribuiranje sigurnosnih politika i procedura,

b. pracenje i analiza sigurnosnih alarma i podataka, te njihova distribucija odgovornim
osobama,

c. uspostavljanje, dokumentiranje i distribucija procedura za reakciju na sigurnosne
incidente koje osiguravaju pravovremeno i efektivno djelovanje u takvim
situacijama,

d. administriranje korisnickih racuna ukljucujudi kreiranje, brisanje i modifikacije,

e. kontrola pristupa svim podacima.

6. Pobrinuti se da su svi djelatnici svjesni vaznosti sigurnosti karticnih podataka:

a. educirati zaposlenike (npr. putem plakata, letaka, memoranduma i promocija),

b. zahtijevati od zaposlenika pismenu potvrdu o tome kako su razumjeli sigurnosne
politike i procedure.

7. Intervjuirati potencijalne nove zaposlenike radi minimiziranja rizika unutarnjih napada.
Za zaposlenike koji imaju istovremeni pristup samo jednom broju kartice u svrhu obavljanja
transakcija, kao Sto su blagajnici, ovaj zahtjev je samo preporuka.

8. Ugovorom obvezati sve trece strane koje imaju pristup karti¢énim podacima da se pridrzavaju
sigurnosnih pravila karti¢ne industrije. Takav ugovor minimalno mora ukljucivati:

a. potvrdu da je trea strana odgovorna za sigurnost karticnih podataka koje posjeduje,

bt
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b. vlasnistvo nad svim zastiCenim imenima vezanim uz karti¢ne podatke i potvrdu da
Ce ta zasticena imena biti koriStena samo u svrhu ostvarenja transakcije ili za drugu
svrhu predvidenu zakonom, uz kontrolu od moguéih prevara,

nastavak poslovanja u slucaju velikih incidenata ili katastrofe,

d. dozvolu da karti¢na industrija ili od nje ovlastena treca strana imaju pravo provesti
istragu u sluéaju sigurnosnog incidenta te potvrdu kako ¢e im biti pruzena sva
potrebna pomo¢; istraga ima svrhu provjere ukoliko se treca strana pridrzavala svih
standarda karticne industrije za zastitu karticnih podataka,

e. potvrdu da ce treca strana i nakon raskida ugovora tretirati karticne podatke kao
povjerljive podatke.

9. Implementirati plan za odgovor na sigurnosne incidente. Biti spreman na brz odgovor u
slu¢ajevima proboja sustava:

a. kreirati plan za odgovor na sigurnosni incident pri ¢emu je potrebno osigurati da
plan ukljucuje minimalno: sigurnosne procedure, procedure za obnavljanje i
nastavak poslovanja, procedure za obnovu podataka iz sigurnosnih kopija, uloge i
odgovornosti, komunikacijske i kontaktne strategije (npr. za informiranje klijenata i
drugih karti¢nih organizacija),

b. testirati plan barem jednom godisnje,

c. definirati osobe koje ¢e biti dostupne 24 sata dnevno i 7 dana u tjednu u slucaju
incidenta,

d. osigurati prikladno obrazovanje za osobe odgovorne u slucaju incidenata,
ukljuciti alarme za detekciju i prevenciju upada te sustave za pracenje integriteta
podataka,

f. uspostaviti proces kojim ¢e se moéi modificirati plan odgovora na sigurnosni
incident prema informacijama dobivenim iz proslih napada kao i prema razvoju
industrijskih standarda.

(a]
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4. Zakljucak

Krada karti¢nih podataka je u danasnje vrijeme sve ucestalija pojava. Payment Card Industry Data
Security Standard je odgovor karticne industrije na taj problem kojim se pokusava suzbiti broj tih
krada koje dolaze iznutra, iz same karti¢ne industrije. Standard u biti predstavlja prili¢no striktno
definirane zahtjeve za izradu sigurnosnih politika i procedura. Medutim, podrucje koje standard ne
pokriva i ne moze pokriti je upravo podrucje gdje dolazi do najveéeg broja krada karti¢nih podataka, a
to je podrucje samih korisnika kartica.

Korisnici kartica su najslabija karika u sigurnosnom lancu, a jedino $to karticna industrija moze uciniti
na tom podrucju je edukacija. S druge strane, pod pritiskom konkurencije karti¢na industrija mora
pruziti sve bolje oblike zastite korisnika od njihovih propusta, pa su tako danas posljedice krade ili
gubitka kartice za korisnika gotove neprimjetne jer ih sve rjeSava osiguranje karti¢nih organizacija.
Koliko god to korisniku odgovaralo, to dugorocno predstavlja problem jer bez tezih posljedica po
korisnika, njegova svjesnost o potrebi zastite sigurnosti karticnih podatka neée se promijeniti na
bolje.

5. Reference

[1] Payment Card Industry Data Security Standard, MasterCard International, sije¢anj 2005.

[2] The New Payment Card Industry (PCI) Industry Data Security Standard - Frequently Asked
Questions, VigilantMinds Inc., 2005.

[3] Open Web Application Security Project (OWASP), http://www.owasp.org/, rujan 2006.

Revizija v1.0 CCERT-PUBDOC-2006-09-168 Stranica 17 / 17



