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ClRtsk CERT 530 s LS8.S

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Autentikacija je proces potvrde identiteta korisnika. Najcesce se taj proces sastoji od unosa zaporke
koju sustav provjerava prema danom korisnickom identitetu. U veéini situacija ovakva autentikacija
pruza dovoljnu razinu zastite, ali se u slu¢aju bezicne komunikacije pokazala neprikladnom. Zbog toga
se u mrezama poput bezi¢nih racunalnih mreza (eng. WLAN - Wireless Local Area Networks)
primjenjuju razli¢ite metode autentikacije koje su prilagodene specifiénim uvjetima prisutnim u
bezicnim mreZama i koje garantiraju veéu razinu sigurnosti u tim uvjetima.

Autentikacija kod WLAN bezZicnih mreza se temelji na 802.11 standardu i pripadnim komunikacijskim
protokolima. 802.11 interno koristi EAP (eng. £xtensible Authentication Protocol) autentikacijski
protokol koji je izveden povrh transportnog £thernet protokola. EAP osigurava univerzalnu
infrastrukturu za autentikaciju na nacin da kod klijenta i posluzitelja osigurava sve potrebne
preduvjete za dogovaranje pogodne metode autentikacije, a zatim obavlja autentikaciju dogovorenom
metodom.

Gilj ovog dokumenta je opisati metode autentikacije u bezi¢nim mrezama i nacin kojim EAP osigurava
uvjete za njihovu provedbu.
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2. Autentikacija u bezicnim mrezama

Postoji nekoliko zahtjeva koji moraju biti zadovoljeni kako bi se stvorili uvjeti za sigurnu
autentikaciju zaporkom:
e  korisnik mora biti siguran da autentikaciju provodi za to odgovoran entitet,
e komunikacijski kanal izmedu korisnika i autentikacijskog entiteta mora biti siguran (i
korisnik i autentikacijski entitet moraju biti sigurni da nitko ne prisluskuje),
e pogadanje prave zaporke mora biti vrlo teSko — obicno se moguénost pogotka smanjuje
ogranicenjem dozvoljenog broja pokusaja, i
e ako je korisnik ¢ovjek (mozZe biti i neka aplikacija) zaporka mora biti dovoljno jednostavna da
se moze zapamtiti, ali ujedno i toliko sloZzena da se ne moze lako pogoditi.
Kod bezi¢nih mreza navedeni zahtjevi nisu zadovoljeni. Problem se javlja ve¢ kod prvog zahtjeva -
korisnik prilikom pristupa WLAN mreZi ne mozZe znati je li pristupna tocka putem koje se prijavljuje
autenti¢ni dio mreze kojoj Zeli pristupiti. Naime, moguca je situacija u kojoj napadac postavlja
zasebnu pristupnu tocku, a korisnik koji nije svjestan opasnosti pokusava se putem nje prijaviti na
ciljnu racunalnu mrezu te samim pokusajem prijave napadacu dostavlja svoje autentikacijske podatke.
Drugi problem predstavljaju svojstva komunikacijskog kanala. U ovom slucaju to je radio kanal, koji
svatko moze neometano prisluskivati i na taj nacin prikupljati podatke o pokusajima autentikacije.
Opisani nedostatak moze se djelomicno rijesiti koristenjem tehnike izazova i odgovora, pri ¢emu
autentikator Salje izazov, a klijent odgovara odgovorom koji sadrzi samo sazetak zaporke i izazova.
Tako se zaporka nikad ne Salje komunikacijskim kanalom, sigurnost nije potpuno zajamcena. Buduéi da
napadac ima uvid i u izazov i u sazetak, napada¢ moze metodom uzastopnih pokusaja pronadi
prikladnu zaporku (napad rje¢nikom) koja ¢e primjenom algoritma za izracunavanje saZetka davati isti
sazetak kao i prava zaporka.
Iz navedenog je vidljivo da, barem kod beZicnih mreza, ne postoje uvjeti za sigurnu autentikaciju
zaporkom. Zahtjevi koji moraju biti zadovoljeni kako bi autentikacija u bezi¢nim komunikaciji bila
sigurna moraju biti znatno strozZi od prethodno navedenih, a mogu se podijeliti u tri skupine:
e obvezni zahtjevi,
e dodatni zahtjevi i
e pozeljni zahtjevi.

2.1. Obvezni zahtjevi na sigurnost autentikacije u bezi¢nim mrezama

Autentikacija nuzno mora zadovoljavati slijede¢e zahtjeve da bi se u okruzenju bezi¢nih mreza
smatrala sigurnom:

e QObostranost — autentikacija mora biti obostrana, tj. autentikator mora autenticirati korisnika
i korisnik mora autenticirati autentikatora. Ovo svojstvo je vazno zbog izbjegavanja klopki
nastalih postavljanjem laznih pristupnih tocaka. Postoje dvije vrste laznih pristupnih tocaka
koje se koriste za napade — one koje nisu povezane na ciljnu bezi¢nu mrezu i one koje jesu. U
prvom slucaju napadac Zeli samo zavarati korisnika kako bi dobio njegove autentikacijske
podatke. U drugom slucaju napadac ignorira korisnikove autentikacijske podatke, odobrava
mu pristup mrezi kroz laznu pristupnu tocku i time dobiva uvid u sav njegov naknadni
promet.

e Samozastita - autentikacijski proces mora osigurati zastitu i za vrijeme autentikacije jer
prijenosni medij koji se koristi nije siguran od prisluskivanja. Zastita mora biti takva da
napadac iz podataka koji se razmjenjuju ne moZe nauciti nista Sto bi mogao iskoristiti za
razbijanje zastite.

e Imunost na napade rjecnikom - autentikacija mora biti otporna na on-linei off-line napade
rjenikom. On-line napadi su napadi uzastopnim pokusSajima autentikacije na samom
autentikatoru i mogu se izbjeéi ograni¢enim brojem pokusaja. Kod off-/ine napada napadac
zastitu ne probija uzastopnim pokusajima na pravom autentikatoru, ve¢ to ¢ini na vlastitom
raunalu na kome simulira rad autentikatora. Jednostavni oblici izazov/odgovor
autentikacija nisu otporni na takav napad jer korisnik dobiva uvid u izazov i odgovor i moze
sam na svom racunalu traziti zaporku koja odgovara danom izazovu i odgovoru.
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e Generiranje kljuceva sjednice — autentikacijski proces mora generirati kljuceve sjednice koji
se mogu koristiti za osiguravanje naknadne autentikacije te za zaStitu povjerljivosti i
integriteta podataka koji ¢e se razmjenjivati tijekom naknadne korisnicke sjednice.

2.2. Dodatni zahtjevi na sigurnost autentikacije u bezi¢nim mrezama

Dodatni zahtjevi na sigurnost autentikacije su oni zahtjevi koje metoda autentikacije nije obavezna
zadovoljiti, ali ako ih zadovoljava, time znacajno doprinosi povecanju sigurnosti procesa
autentikacije.

Takvi zahtjevi su sljededi:

e Autentikacija korisnika - autentikacija bi se trebala odnositi na korisnika, a ne na njegov
uredaj. Time se povecava otpornost sustava na napade putem korisnikovog uredaja.
Uobicajeno se ovaj zahtjev zadovoljava uporabom jednostavne tajne koju korisnik moze lako
zapamtiti. Sustav u procesu autentikacije korisnikov identitet potvrduje samo ako korisnik
zna odgovarajucu tajnu. Ukoliko je tajna sloZenija, za njenu pohranu se koristi pametna
kartica, a korisnik u tom slucaju svoj identitet potvrduje posjedovanjem odgovarajuce
kartice.

e Tajnost unaprijed (eng. Forward Secrecy) - autentikacija bi trebala unaprijed osigurati
buduéu komunikaciju nakon autentikacije. To znaci da korisnikova tajna (zaporka, tajni
klju€) ne smije naknadno biti kompromitirana. Napadac, koji je dobio uvid u podatke
korisnikove sjednice zaStiCene kljucem dobivenim autentikacijom, ne bi trebao modi
dekriptirati podatake sjednice ¢ak ni uz poznavanje korisnikove tajne. Jednom kad je
sjednica osigurana, ona mora takva i ostati.

e  Pristupne tocke — autentikacija bi trebala raditi sa svim pristupnim toc¢kama koje podrZavaju
802.1x protokol s EAP autentikacijom.

e Brzina i efikasnost — autentikacija bi se trebala izvrsiti u minimalnom broju interakcija uz
minimalne procesorske zahtjeve za potrebne izracune.

e Mali troskovi odrzavanja - autentikacija bi trebala biti jednostavna za administriranje.
Metoda koja, primjerice, zahtjeva instalaciju certifikata na svaki korisnicki uredaj nije
jednostavna za administraciju, a administracija liste opozvanih certifikata moze predstavljati
znacajan posao za administratora.

e Jednostavnost koristenja - autentikacija korisnicima ne bi trebala predstavljati teret. Na
primjer, autentikacija certifikatom pohranjenim na korisnikovom racunalu moze zahtijevati
veci administratorski trud, ali je zato za korisnika gotovo neprimjetna. S druge strane
pametne kartice, iako nezgodne za korisnike, jednostavne su za administriranje. Korisnicima
nece biti naporno upisivanje kratkih, jednostavnih zaporki, ali ¢e im zasigurno biti nezgodno
upisivati duge nizove heksadecimalnih znakova.

2.3. Pozeljni zahtjevi na sigurnost autentikacije u beziénim mrezama

Za dodatno poboljsanje autentikacije pozeljno je zadovoljiti sljedece zahtjeve:

e Poboljsanje postojece autentikacije — metoda autentikacije koja zadrzava postojecu metodu
i pritom je dodatno osigurava sukladno specifi¢nim zahtjevima bezi¢nih mreza smatra se vrlo
pogodnim rjeSenjem pogotovo za sustave gdje je postojecu autentikaciju tesko izbaciti ili
potpuno zamijeniti.

e Brza ponovljena autentikacija - ukoliko je moguce autentikacija bi trebala osigurati
mehanizam ponovne autentikacije koji je manje zahtjevan od inicijalne autentikacije. To je
posebno znacajno za mobilne korisnike gdje je potrebno obaviti brz prijenos korisnika iz
nadleznosti jedne pristupne tocke u nadleznost druge. Buduéi da su ti prijenosi vremenski
vrlo ograniceni, ponovna autentikacija bi trebala biti ostvarena u $to manjem broju
interakcija. Taj broj se dodatno smanjuje ako se ponovljena autentikacija ostvaruje samo uz
pomo¢ posluzitelja koji je dio mreze davatelja usluge i bez sudjelovanja maticne korisnikove
domene.
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2.4. 802.1x standard

Iz prethodno opisanih zahtjeva proizasao je standard 802.1x. On definira proces autentikacije koji je
nastao prilagodbom EAP standarda za uporabu u WLAN okruzenju. Naime, EAP definira proces
autentikacije za komunikaciju povrh PPP (eng. Point-To-Point Protocol) komunikacijskog protokola,
tj. definira kako se EAP poruke pakiraju i prenose unutar PPP paketa.

Bududi da se u WLAN mreZzama ne koristi PPP protokol, ve¢ se umjesto njega koristi £thernet protokol,
802.1x standard definira pakiranje i prijenos EAP poruka unutar £thernet paketa. Sam nacin rada
protokola definiranog u 802.1x standardu ostao je nepromijenjen u odnosu na EAP standard, uz manje
razlike u koriStenoj terminologiji.

EAP standard i njime definirane metode autentikacije opisani su u nastavku dokumenta.

3. EAP protokol

EAP (eng. Extensible Authentication Protocol) nastao je uslijed potrebe za autentikacijom povrh PPP
komunikacijskog protokola. Prvotna inacica EAP protokola definirana je 1998. godine standardom
RFC2284 [1]. Naknadno je protokol doZivio izmjene koje su opisane standardom RFC 3748 [2].
PPP je najcesce koristeni protokol za ostvarenje dial-up veze na Internet, ali se takoder koristi i za
ostvarenje autentikacije kod DSL (eng. Digital Subscriber Line) ili kabelskog pristupa Internetu. Osim
funkcije udaljenog pristupa, jedan njegov dio definira i autentikacijski mehanizam koji se temelji na
zaporci i korisnickom imenu.
Bududi da su zahtjevi na sigurnost s vremenom povecavani, potreba za novom metodom autentikacije
je postajala sve izrazenija pa je kao posljedica te teznje nastao EAP protokol. On se nadograduje na
PPP protokol i osigurava podlogu za implementaciju razlic¢itih autentikacijskih metoda. Kada se on
kod udaljenog pristupa koristi kao autentikacijski protokol, udaljeni autentikacijski posluzitelj ne
mora poznavati metodu i parametre autentikacije na lokalnom racunalu. Sve potrebne podatke moze
dobiti kroz izmjenu EAP poruka i kroz intepretiraciju njihova sadrzaja. Ovo svojstvo bitno umanjuje
posao administratora pri konfiguraciji, jer podatke o postavkama lokalnih racunala nije potrebno
zapisivati na posluzitelj.
EAP protokol omogucava implementaciju razli¢itih metoda autentikacije. Cak 3tovise, EAP standardom
su definirane i razlicite metode autentikacije koje udovoljavaju specificnim zahtjevima bezi¢nih
mreza. Podijeljene su u dvije grupe:
e Metode autentikacije temeljene na digitalnim certifikatima i TLS (eng. 7ransport Layer
Security) protokolu:

o EAP-TLS,

o EAP-TTLS (eng. £AP Tunnelled Transport Layer Security) i

o PEAP (eng. Protected Extensible Authentication Protocol).

e Metode autentikacije temeljene na metodi jake zaporke ZKPP (eng. Zero Knowledge Password
Proof)

o  SPEKE (eng. Strong Password Exponential Key Exchange) i

o LEAP (eng. Lightweight Extensible Authentication Protocol).
Nacin rada EAP protokola, kao i opis metoda autentikacije koje se na njemu temelje opisani su u
nastavku dokumenta.

3.1. Nacinrada EAP protokola

EAP je protokol namijenjen prijenosu autentikacijskih podataka, a u svom radu ne zahtijeva uporabu
odredenog transportnog protokola. Razmjena EAP poruka u uobicajenom procesu autentikacije
dogada se ovim slijedom:

e (im utvrdi prisutnost klijenta Autentikator 3alje zahtjev za identifikaciju i autentikaciju.
Zahtjev sadrzi podatak o vrsti autentikacije koja se trazi (npr. identitet, MD5-izazov,...).

e Klijent, nakon uspjeSnog primitka zahtjeva, Salje trazene podatke unutar odgovora koji
dodatno sadrzi i podatak o tipu autentikacije klijenta. On treba biti jednak tipu autentikacije
dobivenom u zahtjevu Autentikatora.

e Autentikator prosljeduje primljene podatke autentikacijskom protokolu, nakon cega slijedi
izmjena autentikacijskih poruka. Izmjenu uvijek zapocinje Autentikator slanjem zahtjeva, a
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zavr3ava ju klijent slanjem odgovora na primljeni zahtjev. EAP ne dozvoljava izmjenu opisane
sekvence te ne moze poslati drugi zahtjev dok na prethodni nije primio odgovor. Ukoliko je
potrebno, Autentikator moze ponoviti slanje pojedinih poruka zbog greSaka u prijenosu.

e Ako je autentikacija provedena uspjesno, Autentikator Salje klijentu ,£AP Success” poruku
(kod 3), a ako nije 3alje ,£AP Failure” poruku (kod 4). Nijedna od ove dvije poruke ne smije
biti poslana u nekoj drugoj situaciji (npr. u slucaju greske u prijenosu).

e Nakon uspjeSne provedbe autentikacije, Autentikator dozvoljava klijentu pristup mreznim
resursima prema prethodno odredenim pravilima.

EAP protokol vodi racuna o nekim greSkama u prijenosu i implementira mehanizam ponavljanja
poruke, ali ne moze ukloniti pogresku uzrokovanu krivim redoslijedom poruka pa od transportnog sloja
zahtjeva ocuvanje redoslijeda poslanih i primljenih poruka. Takoder, EAP podrzava slanje samo jednog
paketa, tj. ne podrzava fragmentaciju i defragmentaciju podataka, pa autentikacijske metode koje
zahtijevaju prijenos podataka cija je veliina veéa od one podrzane EAP standardom moraju same
osigurati pravilnu fragmentaciju i defragmentaciju.

EAP autentikacija je inicirana od strane posluzitelja (Autentikatora) Sto je razlika u odnosu na veéinu
autentikacijskih metoda kod kojih autentikaciju inicira klijent. Za implementaciju takvih
autentikacijskih metoda posredstvom EAP protokola potrebno ih je proSiriti dodatnim porukama
(jednom ili najvise dvije).

Ukoliko se EAP-om ostvaruje autentikacija temeljena na certifikatima, broj interakcija, tj. EAP poruka
moze biti poveéan zbog potrebe fragmentacije. To moze dovesti do problema u slu¢aju implementacije
EAP-a povrh transportnog protokola koji zahtijeva ponavljanje slanja poruka jer e u tom slucaju broj
poruka biti znacajno povecan.

Struktura EAP poruke prikazana je na sljedecoj slici:

EAP zaglavije
Kod Identifikator Duzina
——~8 bitove—»«——8& bitova—»4—1€ bitova & bitove Varijabilna duzina

Slika 1: Struktura EAP poruke
Znacenje pojedinih polja unutar EAP zaglavlja je sljedece:
e Kod - koriste se samo prva 4 bita koja oznacavaju kod (tip) poruke:
o 1-Zahtjev (eng. Reguest),
o 2 -0dgovor (eng. Response),
o 3 -Uspjeh (eng. Success) i
o 4 —Neuspjeh (eng. Failure).
e Identifikator — jedinstveni identifikator poruke prema kojem se uparuju zahtjev i odgovor.
e Duzina - informacija o duzini podatkovnog dijela poruke.
Podatkovni dio EAP poruke podijeljen je na 2 dijela:
e Tip - tip autentikacijskog protokola koji se prenosi EAP protokolom i
e Podaci - podaci autentikacijskog protokola.
Tip autentikacijskog protokola oznacava se prema shemi prikazanoj sljede¢om tablicom:
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Tip Opis
0 Rezervirano
1 Identitet
2 Obavijest
3 Nak (samo odgovor)
4 MD5-izazov
5 OTP - jednokratna zaporka (eng. One Time Password)
6 GTC - genericki token / kartica (eng. Generic Token Card)
7
8
RSA PKI autentikacija (eng. RSA Public Key
? Infrastructure)
10 DSS obostrani (eng. Digital Signature Standarad)
11 KEA (eng. Key Exchange Algorithm)
12 KEA validacija
13 EAP-TLS
14 Obrambeni Token (AXENT)
15 RSA Security SecurID EAP
16 Arcot Systems EAP
17 EAP-Cisco Wireless
18 EAP-SIM (eng. GSM Subscriber Identity Modules)
19 SRP-SHA1 Part 1 (eng. Secure Remote Password Protocol
- Secure Hash Algorithm)
20
21 EAP-TTLS
22 RAS (eng. Remote Access Service)
23 EAP-AKA, EAP metoda za 3G autentikaciju i upravljanje
kljucevima
24 EAP-3Com Wireless
25 PEAP
26 MS-EAP autentikacija
27 MAKE (eng. Mutual Authentication w/Key Exchange)
28 CRYPTOCard
29 EAP-MSCHAP-V2
30 DynamID
31 Rob EAP
32 EAP-POTP (eng. Protected One-Time Password)
33 MS-Authentication-TLV
34 SentriNET
35 EAP-Actiontec Wireless
36 Cogent Systems Biometrics Authentication EAP
37 AirFortress EAP
38 EAP-HTTP Digest
39 SecureSuite EAP
40 DeviceConnect EAP
41 EAP-SPEKE
42 EAP-MOBAC
43 EAP-FAST (eng. £AP Flexible Authentication via Secure
Tunneling)
44 ZLXEAP (eng. Zonelabs FAP)
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45 EAP-Link

46 EAP-PAX (eng. £AP Password Authenticated eXchange)
47 EAP-PSK (eng. EAP Phase-Shift Keying)

48

Dostupno uz reviziju ovlastenog struénjaka
191

192

Rezervirano za buduce potrebe standarda
253

254 Proireni tip

255 Eksperimentalna upotreba

Tablica 1: Popis mogucih tipova autentikacijskih protokola

1z prikazane tablice vidljivo je postojanje velikog broja autentikacijskih metoda implementiranih
povrh EAP protokola.

U dosadasnjem razmatranju EAP je kao potporu u prijenosu podataka koristio PPP protokol, ali to nije
nuzan preduvjet njegovog rada. Zbog svojih karakteristika EAP se moZe implementirati povrh
proizvoljnog transportnog protokola. Ovo svojstvo iskoristeno je za ostvarenje EAP-a u Zicnim ili
bezi¢nim LAN mrezama, gdje se komunikacija ostvaruje povrh E£thernet protokola. Standard koji
opisuje ovakvu realizaciju nosi oznaku 802.1x, a buduéi se odnosi na EAP u LAN mrezama, jos se
naziva i EAP OverLAN (EAPOL).

3.2. EAPOL (802.1x)

EAPOL je drugo ime za protokol definiran 802.1x standardom. Taj standard definira primjenu EAP
protokola u slucaju kad se kao prijenosni protokol koristi £thernet.

802.1x unosi neke izmjene u terminologiju definiranu EAP standardom pa se tako korisnik/klijent koji
se Zeli autenticirati naziva ,Supplicant’, posluzitelj koji obavlja autentikaciju je autentikacijski
posluzitelj, a autentikator je uredaj izmedu klijenta i posluzitelja koji implementira EAP. U slucaju
bezi¢nih WLAN mreza autentikator je bezi¢na pristupna tocka, a kao autentikacijski posluzitelj se
obicno koristi RADIUS (eng. Remote Authentication Dial In User Service) posluzitelj. Buduéi da EAP
protokol na strani autentikatora ne zahtijeva veliku ra¢unalnu snagu, idealan je za ugradnju u bezicne
pristupne tocke koje obicno raspolazu vrlo ograni¢enim racunalnim resursima.

Uobicajeno ostvarenje 802.1x protokola u WLAN bezicnoj mrezi realizirano je uz podjelu ulaznih
prikljucaka kao $to je prikazano na sljedecoj slici.

Kontrolirani priklju¢ak

[ b
IEEE 802 1x —=*

WLAN
- | 1 mreza
& Py
Sy % *‘;:ﬁf s
Klijent

Nekontroliran
prikljucak
Slika 2: Uobicajena realizacija 802.1x protokola
U prikazanoj situaciji ulazni prikljucci se dijele na:
e  kontrolirane prikljucke — promet kroz njih odvija se izmedu klijenta i bezi¢ne pristupne tocke
ine dolazi u doticaj s WLAN mrezom,
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e nekontrolirane prikljucke — promet kroz te prikljucke prolazi preko bezi¢ne pristupne tocke
prema WLAN mrezi, ali zahtjeva prethodnu autentikaciju klijenta.

4. EAP metode autentikacije

EAP podrzava velik broj razli¢itih metoda autentikacije. Neke od njih definirane su RFC standardima
(EAP-MD5, EAP-OTP, EAP-GTC, EAP-TLS, EAP-SIM i EAP-AKA), dok su druge razvijene od strane
komercijalnih proizvodaca. EAP metode prikladne za upotrebu u bezicnim mrezama su: EAP-TLS, PEAP,
LEAP, SPEKE i EAP-TTLS.

EAP-SIM (eng. FAP-Subscriber Identity Module), definiran RFC4186 standardom, je EAP
autentikacijska metoda razvijena za upotrebu u GSM telefoniji gdje se koristi za autentikaciju
korisnika i razmjenu kljuceva sjednice pomocu SIM kartice. EAP-AKA (eng. £AP-Authentication and
Key Agreement), definiran RFC4187 standardom, je autentikacijska metoda koja se koristi za
autentikaciju i razmjenu kljuéeva u UMTS mrezama pomocu USIM kartice. EAP-SIM i EAP-AKA ne
koriste se u WLAN mrezama pa nisu detaljnije opisani u nastavku dokumenta.

4.1. EAP-TLS

EAP-TLS metoda autentikacije (eng. £AP Transport Layer Security) definirana je RFC2716 standardom
[3] i podrzana je od vecine proizvodaca opreme za bezicne WLAN mreze. Ona pruza visoku razinu
sigurnosti i smatra se nasljednikom SSL (eng. Secure Socket Layer) standarda jer koristi PKI (eng.
Public Key Infrastructure) infrastrukturu za osiguranje komunikacije prema RADIUS autentikacijskom
posluzitelju. Buduéi da EAP-TLS podrazumijeva koristenje PKI infrastrukture i dodjelu digitalnih
certifikata klijentu i posluzitelju, administracija sustava je nesto zahtjevnija i to se smatra glavnim
nedostatkom ove autentikacijske metode. Funkcionalnosti koje EAP-TLS autentikacijska metoda pruza
su sljedece:

e medusobna autentikacija (klijenta posluzitelju i obratno),

e razmjena kljuceva (za uspostavu dinamickih WEP-Wired Equivalent Privacy, ili TKIP-Temporal

Key Integrity Protocolkljuceva),

e fragmentacija i defragmentacija dugih EAP poruka (zbog duzine digitalnih certifikata) te

e brza obnova autentikacije (kroz mehanizam TLS obnove).
EAP-TLS se smatra jednom od najsigurnijih EAP metoda autentikacije, ali se unatoC tome ne
primjenjuje Cesto bas zbog potrebe za administracijom velikog broja klijentskih digitalnih certifikata.
Upotreba certifikata daje dodatnu sigurnost jer, ¢ak i u slucaju razotkrivanja korisnicke zaporke,
napadac bez odgovarajuceg certifikata ne moze pristupiti sustavu. Ako se certifikati korisnika
pohranjuju na pametne kartice, napada¢ nuzno mora ukrasti karticu kako bi dosao do certifikata.
Bududi da je kradu kartice relativno lako otkriti, certifikat s ukradene kartice moze se opozvati, ¢ime je
opasnost brzo i efikasno uklonjena.
Do 2005. godine EAP-TLS je bila jedina EAP metoda koju je bilo potrebno podrzati za dobivanje WPA
(eng. Wi-Fi Protected Access) ili WPA2 certifikata sigurnosti bezicnih mreza. Ova metoda podrzana je
klijentskim i posluziteljskim implementacijama poznatih proizvodaca poput Microsoft, Cisco i Apple
organizacija te Linux zajednice, a dolazi i kao standardna komponenta slijedecih operacijskih sustava:

e  MACO0S 10.3 i noviji,

e  Windows 2000 SP4,

e  Windows XP,

e  Windows Mobile 2003 i noviji, te

e  Windows CE 4.2.

4.2. EAP-TTLS

EAP-TTLS (eng. £AP-Tunnelled Transport Layer Security) autentikacijska metoda nastala je kao
nadogradnja EAP-TLS metode kojom se nastojalo smanjiti zahtjeve na potrebnu infrastrukturu, kao i
zahtjeve vezane uz administraciju klijenata. Ona se temelji na uspostavi zastiCenog tunela izmedu
klijenta i autentikacijskog posluzitelja kojim se naknadno prenose autentikacijski podaci. Tunel se
osigurava uporabom digitalnog certifikata posluzitelja, a od klijenti se ne zahtjeva posjedovanje
certifikata. Opisani mehanizam znatno pojednostavljuje administraciju sustava, a nije potrebno
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osiguravati ni PKI infrastrukturu, ¢ime se postizu znatne ustede. Rezultat je razina zastite jednaka
razini zastite web stranica kojima se obavlja sigurno placanje.
Sama EAP-TTLS autentikacija obavlja se u dva koraka:

e TTLS rukovanje (eng. handshake) - autentikacija posluzitelja klijentu i uspostava sigurnog
TLS tunela (buduéi da klijent ne posjeduje certifikat, obavlja se samo jednostrana
autentikacija).

e Autentikacija klijenta - obavlja se izmjenom preddefiniranih parova atribut-vrijednost.
Njima se prenose autentikacijski podaci, a sigurnost je zajamcena jer se podaci prenose
uspostavljenim TTLS tunelom.

Opcionalno se unutar drugog koraka mogu izmijeniti i enkripcijski kljucevi za zastitu naknadne
komunikacije. Bitna je znacajka sustava siguran prijenos svakog autentikacijskog podatka
razmijenjenog nakon TTLS rukovanja.

EAP-TTLS autentikacijsku metodu razvile su tvrtke Funk Software i Certicom te ju podrzavaju one i
njihovi partneri. Microsoft ju ne podrzava i umjesto nje preferira PEAP metodu, iako je ova u usporedbi
s EAP-TTLS inferiornija.

4.3. PEAP

PEAP (eng. Protected Extensible Authentication Protocol) autentikacijska metoda je gotovo identicna
EAP-TTLS metodi. Takoder se sastoji od dva koraka od kojih je prvi autentikacija posluzitelja i
uspostavljanje TLS tunela, a drugi autentikacija klijenta koja od klijenta takoder ne zahtijeva
posjedovanje digitalnog certifikata. Za razliku od EAP-TTLS metode, kod PEAP autentikacije svi
autentikacijski podaci nisu zasticeni. Primjer je korisnicko ime koje se 3alje prije uspostave sigurnog
tunela u nepromijenjenom tekstualnom obliku. Time ono postaje dostupno napadacima koji
prisluskuju beZicni promet. Iako ovaj nedostatak ne predstavlja znacajan rizik, ipak jest nedostatak.
Nakon uspostave sigurnosnog TLS tunela, PEAP autentikacija podrzava izmjenu dviju vrsta
autentikacijskih podataka, prema cemu se PEAP implementacije dijele u dvije skupine:

e PEAPvO/EAP-MSCHAPv2 autentikacija klijenta obavlja se MSCHAPv2 protokolom. Ovu
implementaciju PEAP metode izradio je Microsoft, pa je podrzana na vecini njegovih
proizvoda i platformi. Zbog Siroke podrzanosti ¢esto se PEAP metodom smatra upravo ova
implementacija.

e PEAPV1/EAP-GTC autentikacija klijenta obavlja se EAP-GTC (eng. Generic Token Card)
protokolom. Ovu implementaciju nacinila je tvrtka Cisco Systems, a opisana je RFC 3748
standardom. Protokol podrazumijeva razmjenu tekstualnog izazova koga generira posluzitelj
i odgovora koga generira klijent uz pomo¢ sigurnosnog tokena. Iako je Microsoft koautor
PEAP standarda, PEAPv1 nije podrZzan od strane proizvoda i platformi izdanih od strane
Microsoft organizacije. Uzevsi u obzir to, ali i preferiranje LEAP autentikacijske metode od
strane Cisco Systems organizacije, lako je objasniti vrlo slabu zastupljenost PEAPv1
autentikacije.

PEAP standard je zajednicki proizvod Cisco Systems, Microsoft i RSA Security organizacija i bas zbog te
Siroke podrske istiskuje s trzista ranije razvijenu i kvalitetniju EAP-TTLS autentikacijsku metodu. Iako
je PEAP standard razvijen partnerstvom Microsoft i Cisco organizacijaa, vrlo brzo nakon preuzimanja
veline trzista Microsoft je prestao podrzavati PEAPv1/EAP-GTC metodu pa je partnerski odnos
raskinut. Danas Cisco vecinom podrzava PEAPvO/EAP-MSCHAPv2 metodu, a Microsoft ne podrzava
PEAPv1/EAP-GTC metodu.

4.4. LEAP

LEAP (eng. Lightweight Extensible Authentication Protocol) je autentikacijski protokol temeljen na
upotrebi zaporke, a razvijen je od strane Cisco Systems organizacije. 0d njegovih vaznijih
karakteristika bitno je naglasiti medusobnu autentikaciju klijenta i bezi¢ne pristupne tocke prije
odobravanja pristupa samoj mrezi i to pomocu dijeljene tajne. Osim toga, bezicna sjednica se
zasticuje sigurnosnim kljucevima, a sama autentikacija se temelji na korisnickom imenu i zaporci.
Bududi da se zastitni kljucevi mijenjaju u svakoj sjednici, komunikacija bi trebala biti prilicno sigurna.
Unato¢ tome, otkriveno je nekoliko sigurnosnih ranjivosti od kojih je najznacajnija neotpornost na
napad rje¢nikom.

Revizija v1.0 CCERT-PUBDOC-2006-10-170 Stranica 12 / 16



ClRtsk CERT 530 s LS8.S

Usprkos otkrivenim i dokazanim sigurnosnim propustima, Cisco Systems tvrdi da je LEAP protokol
dovoljno siguran ako se koristi u kombinaciji s dovoljno kompleksnim zaporkama. Medutim, pokazalo
se da se kompleksne zaporke ipak najcesce ne koriste zbog njihove neprakti¢nosti.

LEAP protokol podrzan je u svim Cisco Systems proizvodima i proizvodima partnera Cisco organizacije,
ali nije podrzan u proizvodima ostalih proizvodaca, pa tako za LEAP nema podrske ni u Windows
operacijskim sustavima. Obzirom na vecu razinu sigurnosti ostalih autentikacijskih metoda, vecina
proizvodaca odabire podrsku za EAP-TLS ili EAP-TTLS. LEAP se tako danas koristi gotovo iskljucivo na
Cisco Systems bezicnim pristupnim tockama.

4.5. SPEKE

SPEKE (eng. Strong Password Exponential Key Exchange) je autentikacijska metoda temeljena na
zaporci i korisnickom imenu (kao i LEAP), ali se smatra znatno sigurnijom jer je gotovo nemoguce
otkriti zaporku iz poruka koje se razmjenjuju izmedu klijenta i posluzitelja. SPEKE metoda sastoji se
od razmjene serija poruka koje izgledaju kao niz slucajnih brojeva. SPEKE moduli na strani klijenta i
posluzitelja provode obradu tih poruka i na osnovu rezultata obrade odreduju je li zaporka koristena
na drugoj strani ispravna. Ako je tako, SPEKE moduli izdaju dijeljene kljuceve za daljnju komunikaciju.
Mogucem napadacu SPEKE poruke izgledaju kao niz slucajnih brojeva i napadac na temelju tih poruka
ne moze ni pokusati pogoditi izgled zaporke. Osim toga, dodatna snaga SPEKE metode je koristenje
javnih kljuceva koji se ne distribuiraju niti ne administriraju na strani klijenata. Jedino Sto je
potrebno administrirati su zaporke, a njihova zastita ostvarena je koristenjem ZKPP (eng. Zero
Knowledge Password Proof) metode za siguran prijenos zaporke. Ova metoda klijentu omogucava
dokazivanje poznavanja zaporke bez otkrivanja bilo kojeg dijela njenog sadrzaja.
SPEKE metoda koristi se u postupcima za poboljsanje sigurnosti autentikacije zaporkom pa se, kao i
njoj slicne, naziva autentikacijom jakom zaporkom. Kod takve autentikacije cak i male i jednostavne
zaporke dobro su zastiene od napada.
Karakteristike SPEKE autentikacije su:

e mogucnost koristenja jakih i neograniceno dugih kljuceva,

e  zastita od off-line napada rjecnikom (bolja od zastite koju pruza metoda izazov/odgovor),

e klijent i posluzitelj se autenticiraju istovremeno,

e nije potrebna nikakva dodatna infrastruktura (za implementaciju SPEKE metode potrebno je

samo jednom instalirati SPEKE upravljacki program na klijent i bezi¢nu pristupnu tocku),

e nisu potrebni klijentski ili posluZziteljski certifikati,

e pruza sve dobrobiti suvremene kriptografije koristenjem obicne zaporke, itd...
Treba napomenuti da je SPEKE mogucée koristiti s bilo kojom bezi¢nom pristupnom tockom koja
podrzava 802.1x standard te da SPEKE standardno nudi podrsku za administraciju zaporki.

5. EAP i Windows operacijski sustav

Windows XP operacijski sustav podrzava 802.1x standard i EAP-TLS autentikacijsku metodu.
Konfiguracija te autentikacije obavlja se postavljanjem autentikacijskih parametara unutar postavki
parametara beZicne mreze.
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Wireless network properties @@

Association| Authentication | Connection

Select thiz option to piovide authenbicated nelwork, sccess for
wireless Ethernet networks.

EAP lype: Smatk Card or ather Cetificate v

[¥] suthenticate as computer when computer information is available

[] Authenticate as quest when user or computes information is
unavalable

Lok ][ cacel |

Slika 3: Prikaz postavki autentikacije u Windows XP operativnom sustavu

Unutar autentikacijskih postavki moguce je ukljuciti ili iskljuciti 802.1x autentikaciju te odabrati
Zeljenu metodu autentikacije. Dostupne su slijedece metode:

e  EAP-TLS metoda - autentikacija pametnom karticom ili certifikatom (standardno podesena)

i

e  PEAP metoda - Microsoft PEAP autentikacija.
Dodatno se mogu postavljati parametri EAP-TLS metode odabirom opcije Properties. Tako se moze
odabrati da se autentikacija obavlja pomocu pametne kartice ili certifikata pohranjenog na racunaly, a
mogu se postaviti i druge sigurnosne opcije poput ocjene ispravnosti certifikata, popisa provjerenih
autentikacijskih posluzitelja i korisni¢kog imena za autentikaciju.
Vidljivo je da je koristenje EAP-TLS i PEAP metode autentikacije unutar EAP protokola za Windows
korisnike vrlo jednostavno. Stoga je razumljiva i popularnost spomenutih metoda autentikacije kod
proizvodaca opreme za WLAN mrezZe.
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6. Zakljucak

Sigurnost bezi¢nih mreza neupitno pruza znacajne prednosti. Neke od njih su, primjerice, usteda zbog
sprijecenih napada i zastienih podataka, poveéana produktivnost i komparativna prednost na trzistu.
Prema tome, uopce nije upitno da i su potrebne sigurne bezi¢ne mreze, ve¢ je jedino pravo pitanje
koju vrstu zastite koristiti.

Slijedeca tablica prikazuje usporedbu dostupnih EAP autentikacijskih metoda predstavljenih ovim
dokumentom. Podijeljene su prema temelju svoga rada na tri skupine: certifikati, zaporke i jake
zaporke. Usporedba je nacinjena prema zahtjevima koje bi autentikacija u bezi¢nim mrezama trebala

zadovoljiti.
c Certifikat (EAP-TLS, Jaka zaporka (EAP-
Zahtjev EAP-TILS, PEAP) Zaporka (LEAP) SPEKE)
Obavezni
Obostranost DA DA DA
Samozastita DA DA DA
I.mEm‘ost na napade DA NE DA
rjecnikom
Generiranje kljuceva DA DA DA
Potrebni

Autentikacija korisnika NE ako U t.:ert1ﬁ‘kat1 DA DA
pohranjeni na disku

NE uz standardne

Tajnost unaprijed enkripcijske metode DA DA
Brzina i efikasnost NE DA DA
Mali troSkovi odrZzavanja NE DA DA

Samo ako su certifikati

Jednostavnost koristenja L. . DA DA
pohranjeni na disku

Pr1stuPne tocke DA NE DA

(podrzanost)

Pozeljni

Pobole.an]t.e.postOJece DA NE NE

autentikacije

Brza ponovljena DA NE NE - obavezno vracanje

autentikacija

na vlastitu domenu

Tablica 2: Usporedba EAP metoda autentikacije

Metode temeljene na certifikatima i na jakoj zaporci zadovoljavaju sve obavezne uvjete dok LEAP nije
imun na napade rjecnikom. Metode temeljene na certifikatima zadovoljavaju i pozZeljne uvjete kao $to
je moguénost poboljsanja postoje¢ih metoda autentikacija, ali nisu dovoljno pogodne za
administraciju. Bas je jednostavnost administracije podrucje u kojem SPEKE autentikacija dominira.
Zbog toga i zbog zadovoljavajuce razine sigurnosti koju pruza, SPEKE autentikacija je pogodna za
primjenu u javnim beZzi¢nim pristupnim tockama jer je jednostavna za koristenje svim korisnicima, a
istovremeno ne predstavlja veliki trosak vlasniku mreze. Osim navedenog, SPEKE metodu podrzavaju
gotovo sve beZicne pristupne tocke Sto je ¢ini pogodnom za upotrebu u heterogenim mrezama.
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