y ' ) i
[‘ [/ ()
g/ 4t 4 ‘
]
HRVATSKA AKADEMSKA I ISTRAiI'-‘AfKA MREiA
CROATIAN ACADEMIC AND RESEARCH NETWORK

Analiza Windows Defender
alata

CCERT-PUBDOC-2006-12-177

P




ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Windows Defender je Microsoft-ov alat za uklanjanje nezeljenih programa (eng. spyware adware)
s korisnickog racunala. NeZeljeni su oni programi koji se bez znanja korisnika instaliraju na
racunalo i prikazuju isko¢ne reklame ili prate korisnikovo ponasanje i navike na Internetu.
Windows Defender prepoznaje definirane nepozeljne programe, a liste novih definicija automatski
skida s Microsoft-ovih web stranica.

Alat podrzava Windows XP (sa Service Pack 2 skupom zakrpi), Windows Server 2003 (sa Service
Pack 1 skupom zakrpi) te Windows Vista operacijske sustave, ali ne i ostale inacice operacijskih
sustava tvrtke Microsoft. U svome radu ponasa se kao pozadinski proces $to znaci da pokrenut u
pozadini filtrira sav promet koji korisnik ucini putem Interneta. Ukoliko je potrebna korisnicka
intervencija, na alatnoj se traci prikazuje isko¢ni prozor s odgovarajuom obavijesti. Time se
poboljsava proces filtriranja jer korisnik proSiruje popis inicijalnih definicija. Definicije se
obnavljaju automatski sa stranica proizvodaca. Alat, osim Sto moze sprijeciti instaliranje
nezeljenog programskog koda, takoder moze napraviti i cjeloviti pregled racunala. Posebnost
programa je besplatna instalacija, ali samo na legalnim inac¢icama Windows operacijskog sustava.
Instalacija i obnavljanje definicija na piratskim inacicama nije moguca.

Windows Defender : |

\‘:A s Home /’ Scan | = (: History Q Tools @I R :‘ we!;nddowg
5 ender

Protection against malidous and unwanted software

l-@ Check for new definitions

Definitions allow Windows Defender to detect the latest harmful or [ Check for Updates Now ]

urwanted software and prevent it from running on your computer, e et ek
Miew ToublEsnootng Ups on e Weh

Status
Last scan: Mot available
Scan schedule: Daily around 2:00.
Real-time protection: on

Definition version: 1.0.0.0 created on 25.1.2006 at 20:29.

Slika 1: Izgled osnovnog sucelja alata
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2. Windows Defender alat

2.1. Razvoj Windows Defender alata

Windows Defender je temeljen na uratku tvrtke Giant AntiSpyware koju je Microsoft kupio u listopadu
2004. godine s namjerom da koristenje Interneta ucini sigurnijim za korisnike svojih Windows
operacijskih sustava. Tada je Giant AntiSpyware slovio kao najbolje rjeSenje na trzistu. Od tada do
izdavanja konacne inacice prosle su gotovo dvije godine. Nakon preuzimanja kompanije Microsoft je
alat nazvao Windows Antispyware. Kroz proteklo vrijeme alat je viSe puta obnovljen novim
definicijama potpisa, minornim promjenama funkcionalnosti, a i sam je programski kod morao biti
nanovo napisan. Jedan od glavnih nedostataka izvornog programskog koda je njegova izvedba
programskim jezikom Visual Basic koji se pokazao nedovoljno dobrim za Sirok spektar platformi na
kojima je novoizradeni programski paket trebao raditi.

Osim promjene jezika u kojem je pisan alat, bilo je potrebno izmijeniti i nacin njegovog izvrsavanja.
Alat se izvorno ponasao kao normalna Windows aplikacija, a ne kao servis, $to je znacilo da su ga mogli
koristiti samo korisnici s administratorskim ovlastima. U konacnoj inacici alata nazvanoj Windows
Defender, alat se ponasa poput servisa $to znaci da ga svi korisnici na racunalu mogu koristiti i da su
svi primjereno zastic¢eni. Kroz cijelo vrijeme razvoja alat je ostao vodeci u svojoj kategoriji.

2.2. Preduvjeti sustava za instalaciju Windows Defender alata

Za instalaciju Windows Defender alata potrebno je imati operacijski sustav Windows XP s
nadogradnjom Service Pack 2, Windows Server 2003 s nadogradnjom Service Pack 1 ili Windows Vista.
Osim navedenih sustava prethodno je potrebno postaviti program Windows Installer 3.1, te instalirati
Microsoft Internet Explorer inacice 6.0 ili viSe.
Ukoliko se prilikom instalacije ne koristi brza i stalna Internetska veza, proces instalacije moze biti
dugotrajan. Alat zahtijeva provjeru autentic¢nosti Windows operacijskog sustava. Ukoliko se ne koristi
legalna inacica sustava, postupak instalacije se prekida.
Zahtjevi na sklopovlje ukljucuju slijedeée stavke:

e PCracunalo minimalne radne frekvencije 233 MHz, iako je za ugodno koristenje preporuceno

racunalo s procesorom Pentium III ili boljim,
e najmanje 64 Mb radne memorije, pri Cemu je preporucljivo imati 128 Mb ili vise i
e najmanje 20 Mb diskovnog prostora.

2.3. Instalacija

Prilikom instalacije alat nudi moguénost pristupa Microsoft SpyNet zajednici. Radi se o zajednici
programera tvrtke Microsoft koji se bave brzim rjeSavanjem problema vezanih uz nezeljene programe.
Ovaj korak moguce je i preskociti te naknadno definirati. Nakon zavrSetka instalacije alat preporuca
pristup stranicama proizvodaca kako bi osvjezio popis definicija i eventualno se nadogradio na
posljednju inacicu. U posljednjem koraku instalacije odabire se i ucestalost cjelokupnog pregleda
korisnickog racunala u potrazi za nezeljenim programima. Nakon ovog koraka alat neprimjetno
nastavlja svoj rad u pozadini.
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This download is available to customers running genuine Microsoft Windows. Flease click the
Continue button to begin Windows validation. As described in our privacy statement, Microsoft will
not use the information collected during validation to identify or contact you.

Windows Vista users must pass Microsoft Genuine validation requirements to enable certain
product features and to obtain non-security updates and product support from Microsoft. For more
information, go to the Windows Genuine Advantage FAQ.

Quick Details

File Name: WindowsDefender.msi
Version: 1593

Date Fublished: 1i/8/2006

Language: Enaglish

Download Size: 4.9 MB

Estimated Download Time: Dial-up {56K) || 12 min
Change Language: English ~

Slika 2: Provjera licenciranog operacijskog sustava

3. Funkcionalnosti alata

Nakon $to se uspjesno provede instalacija Windows Defender alata, moguce je koristiti se opcijama
koje on nudi. Graficki prikaz vidljiv na zaslonu je sucelje prema servisu Windows Defender koji se
postojano izvodi u pozadini. Servis se izvodi €ak i kada na rac¢unalo nije prijavljen niti jedan korisnik.
Korisnicko sucelje se prikazuje samo za vrijeme osvjezavanja popisa definicija i u slu¢aju pojave nekog
problema u radu.

3.1. Izbornik za skeniranje sustava

Osnovna funkcionalnost alata je zastita od nezeljenih programskih paketa. Pritom je potrebno
izdvojiti nekoliko vaznijih moguénosti:

e Quick scan (hrv. brzo skeniranje) — ovom opcijom se omogucava brz pregled sustava. Radnju
je moguce rasporediti za automatsko pokretanje u odredeno doba dana, ¢ime se osiguravaju
obavlja se u pozadini i obi¢no se automatski izvrsi prije pokretanja Quick scan opcije.

o  Full scan (hrv. detaljno skeniranje) — ova opcija omogucava skeniranje cijelog racunala u
potrazi za nezeljenim programima, ali se rjede pokrece jer traje bitno dulje od Quick Scan
opcije. Sam proces traje oko 45 minuta na prosjecnom racunalu te ga se preporuca provoditi
jednom tjedno.

e  (ustom scan (hrv. korisnicki definirano skeniranje) - ova opcija omogucava preciznije
postavljanje odrednica pregleda. Tu se, prije svega, misli na odabir koristene metode (Quick
Scan ili Full Scan), vremena u kome ¢e biti pokrenuta, diskovnih pogona koji ¢e biti
pregledanii sl
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MEE

e
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Protection against malidous and unwanted software

ﬁ;} Select scan options

ndows Defender
How do you want Windows Defender to
scan your computer?

(O Quick scan

(O Full system scan @0

(%) 5can selected drives and folders 3 g

Select drives and folders to scan:

Local Disk {C:)
DVD-RAM Drive {D:)
HP_RECOVERY (E:)

Slika 3: Odabir pogona kod Custom Scan opcije

Zavisno o rezultatima provjere datoteka, Windows Defender prijavljuje sljedece razine upozorenja za
detektirane programe:

3.2.

Severe (hrv. ozbiljan) — ova oznaka oznacava da je program klasificiran kao vjerojatno
zlonamjeran program (npr. racunalni virusi ili crvi) te da ga je potrebno ukloniti.

High (hrv. visok) — oznacava programe koji mogu skupljati osobne informacije korisnika te
negativno utjecati na privatnost ili sigurnost racunala (npr. kroz promjene u postavkama bez
upozorenje ili odobrenja) pa ih se stoga preporuca ukloniti.

Medium (hrv. srednji) — kao i prethodna razina oznacava programe koji mogu skupljati
osobne informacije i kroz razli¢ite promjene postavki utjecati na sigurnost racunala.

Low (hrv. nizak) — oznacava potencijalno nezeljene programe koji mogu skupljati osobne
informacije o korisniku ili promijeniti nacin izvodenja rac¢unala, ali ti programi uglavnom rade
u skladu s licenénim uvjetima. Ti programi uglavnom nisu opasni, osim ako su instalirani bez
znanja korisnika.

Not yet classified (hrv. neklasificiran) — oznacava programe koji mogu biti opasni ako su
instalirani bez znanja korisnika. U slucaju nepoznavanja programa preporuca se detaljnija
analiza te eventualno ukljucenje u SpyNet zajednicu.

Izbornik za pregled starih aktivnosti (eng. History)

U ovoj opciji moguce je pregledavati aktivnosti koje su u proslosti izvodene na racunalu. Zapisi su
klasificirani u viSe kategorija:

Allowed items — pod ovom opcijom mogu se vidjeti sve stavke kojima je odobreno izvrSavanje
nakon upita Windows Defender alata.

Quarantined items - pod ovom opcijom nabrojene su sve stavke koje alat ne prepoznaje ili
nisu prosle korisnicku intervenciju (da im se odobri ili zabrani izvrSavanje).

Join Microsoft SpyNet — pod ovom opcijom moguce je stavke koje alat ili korisnik ne
prepoznaju proslijediti zajednici Microsoft SpyNet koja ée odrediti pripadaju li u skupinu
nezeljene programske potpore.

Za svaku od stavki opisana je skupina kojoj pripada. Program tada prikazuje opis stavke: $to je ona,
kako se izvodi, i ¢emu sluzi (ukoliko se radi o programu). Time se kod korisnika smanjuje moguénost
pogresne kategorizaciji stavke (npr. zabrane pokretanja Internet preglednika). Ukoliko je potrebno,
prikazan je i savjet koji uklju¢uje i kratku informaciju o tome Sto e se dogoditi ukoliko se dozvoli ili
onemogudi doticna stavka.
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3.3.

Osim toga, za svaku stavku prikazan je i odgovarajuéi kju¢ u Windows Registry-u, Sto upuéenijim
korisnicima omogucuje kontroliranje izvrSavanja stavke tj. ukljucivanje i iskljucivanje njenih
parametara. Sve stavke iz pregleda History moguce je izbrisati opcijom , Clear history”.

Windows Defender

@y Home % san |+ G Histoy £F Tools (7) |-

Protection against malidous and unwanted software

T History

" See all Windows Defender activities,
To review or monitar items that you've permitted to run on your computer, go to Alowed items,
Ta remove of restore items that Windows Defender is preventing from running, go to Cuarantined items,

Programs and actions:

0 Help prewvent the spread of harmful and potentially unwanted software, Join Microsoft Spybet,

=13
+& Windows
'.'. Defender

Narng Alert level Action Taken Date Status H
@ Tight¥NC Medium Always allaw 29.11.2006 21:25 Succeeded

'@ Unknown Unknown Permit; 29.11,2006 2114 Succeeded

[ Vil [y AR 44 BARE A ta Sriccnded

Description:

Advice:

Resources:

regkey:

regkey:

This progran has potentially unwanted behavior,

Permit this detected item only if wou trust the program or the software publisher,

clsid:
HKLMYSOFTWAREVCLASSESVCLSIDI 2D 304AAZ-9084-4636-E889-E9B6 2EEFFD4E

HELMSOFTYWAREYNCLASSES| TYPELIBL{2FD0OB555- 1651 -4946-BC1E-TERETIF2CT42H 1.0

[

Slika 4: Pregled dozvola nad pronadenim stavkama

Izbornik s raznim alatima i opcijama (eng. 7ools and Settings)

Pod ovim izbornikom prikazane su stavke koje omogucuju izmjenu postavki vezanih uz rad alata
Windows Defender, ali i pokretanje dodatnih alata. Na sljedecoj slici prikazan je izgled osnovnog

sucelja ovog izbornika.

Windows Defender

\ = -
A;’ s Home ,
Protection against malidous and unwanted software

Tools and Settings

T = Quarantined items

3 Remove or restore

g software that Windows
Defender has prevented
from running

Allowed items
m View software that you
have chosen not to

monitor with Windows
Defender

Sean | v i@ History Q Tools (?) |+

Settings
4 " %+ Options
: '( ‘-“; Choose how you want
Vg Windows Defender to run
Tools

Microsoft Spyet
Join the online
community that helps
identify and stop
spyware infections

Software Explorer
View or monitor &l
software that is running
on your computer

Windows Defender website

Getmore tools and the
latest security
information online

Slika 5: 7ools and Settingsizbornik
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3.3.1. Podizbornik Options

Otvaranjem podizbornika Options dolazi se do dijaloga koji omoguéuje izmjenu postavki rada alata.
Njime se moze definirati ucestalost pregleda pri ¢emu je moguée odabrati automatsko dnevno
pokretanje ili pokretanje u odredeni dan u tjednu, vrstu pregleda (Quick scanili Full system scan) i
vrijeme pokretanja, te da li ¢e alat prije pokretanja pregleda azurirati popis definicija. Ukoliko alat
pronade nezeljeni program moguce je zadati i nacin na koji ¢e se s njime postupati: Zeli li se staviti u
karantenu ili odmah obrisati.

Windows Defender E“i

s Home ,a Sean | v (3 History ﬁ Tools @I | :I‘ Windows‘
. Defender

Protection against malidious and unwanted software
., Options
e

Automatic scanning

Automatically scan my computer (recommended)

Frequency: Daily -
Approximate time: 2:00 o
Type: {Quick scan) -

Check for updated definitions before scanning
Apply default actions to items detected during a scan

Default actions

Choose the action that you want Windows Defender to display {or apply, if you selected this option in
automatic scanning) when items with these alert levels are detected. Understanding Windows Defender alert
levels

High alert items: Default action (definition-based) Bt
Medium alert items: Default action (definition-based) .
Low alert items: | Default action (definition-based)

Real-time protection options
Use real-time protection {(recommended)

Choose which security agents you want to run. Understanding real-time protection
Auto Start
System Configuration (Settings)

Slika 6: Sucelje Options podizbornika

Unutar izbornika Options moguce je definirati i zastitu sustava u stvarnom vremenu (eng. real time
protection). Taj oblik zastite omogucéava upozoravanje korisnika kad se odredeni spyware program ili
neki drugi neZeljeni program pokusa instalirati ili pokrenuti na korisnikovom racunalu. Korisnik za
tako detektirane programe moze odabrati neku od sljedecih akcija:

e Ignore (hrv. ignoriraj) — omogucava instalaciju programa, a ako program bude bio pokrenut
tijekom narednog skeniranja ili ukoliko program pokusa promijeniti neke sigurnosne
postavke na racunalu, Windows Defender e generirati upozorenje vezano uz taj program.

e Quarantine (hrv. stavi u karantenu) — Windows Defender odabirom ove opcije stavlja program
u karantenu, te onemogucava pokretanje detektiranog programa dok se programu to
eksplicitno ne omogudi ili dok se ne ukloni s racunala.

e  Remove (hrv. ukloni) - trajno uklanjanje programa s racunala.

o Always Allow (hrv. uvijek dozvoli) — ovu opciju potrebno je odabrati samo u slu¢ajevima kad
je program provjereno nezlonamjeran, a ona omogucéava da se program vise ne detektira od
strane Windows Defender alata.

Real time protection oblik zastite upozorava i kad odredeni programi pokusaju promijeniti vaznije
Windows sistemske postavke. S obzirom da u je u tom trenutku program vec¢ pokrenut na racunalu,
korisnik moZe odabrati jednu od sljedece dvije opcije:
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o  Permit (hrv. dozvoli) — omoguéava programu mijenjanje sigurnosno zavisnih sistemskih
postavki na racunalu.
e Deny (hrv. zabrani) — onemogucava programu mijenjanje sigurnosno zavisnih sistemskih
postavki na racunalu.
Iako je korisnicima omoguceno odabiranje pojedinih programa i postavki za nadziranje, preporuceno
je odabiranje svih. U tu svrhu koriste se tzv. agenti koji obavljaju nadziranje u razli¢itim uvjetima.
Sljedeca tablica opisuje raspolozive agente.

Agent Svrha

Nadzire listu programa kojima je dozvoljeno automatsko
podizanje prilikom podizanja Windows operacijskog sustava.
Auto Start Korisniku je time omoguéeno detektiranje i uklanjanje svih
nepozeljnih programa koji se pokrecu zajedno s podizanjem
operacijskog sustava.

Nadzire sigurnosno vezane postavke operacijskog sustava.
Koristenjem ovog agenta omoguceno je detektiranje nepozeljnih

System Configuration

(Settings) programa koji mijenjaju programske ili sistemske postavke.
Nadzire sve programe koji se pokrecu zajedno s pokretanjem
Internet Explorer Add-ons Internet Explorer preglednika, a koji mogu biti razli¢iti spyware
programi.
Nadzire sigurnosne postavke Internet Explorer preglednika Sto
Internet Explorer predstavlja prvu crtu obrane od razli¢itih nezeljenih programa s
Configurations (Settings) Interneta koji mogu pokusati promijeniti te postavke bez

odobrenja korisnika.

Nadzire datoteke i programe koji su namijenjeni radu s Internet
Explorer preglednikom (npr. ActiveX) koje preglednik sam
instalira i pokrece kako se ne bi u tim datotekama ugnijezdili i
nezeljeni programi.

Nadzire servise i upravljacke programe prilikom njihovih
interakcija s Windows operacijskim sustavom i korisnikovim
programima. U suprotnom, neZeljeni programi mogu iskoristiti te
servise i upravljacke programe, koji imaju pristup vaznim
programima, kako bi mogli pristupiti ra¢unalu te se skriveni
izvravati.

Nadzire sumnjive aktivnosti koje se dogadaju kod pokretanja
programa. Naime, neZeljeni programi mogu iskoristiti razlicite
propuste u dozvoljenim programima te se npr. izvrSavati paralelno
s njima i sl.

Nadzire alate i datoteke na operacijskom sustavu kad su programi
oznaceni da se mogu pokretati u bilo koje vrijeme, a ne samo
prilikom pokretanja Windows sustava ili drugih programa. Ovaj
oblik nadziranja je potreban iz razloga Sto nezeljeni programi
mogu podesiti svoje pokretanje bez obavijesti, npr. u toéno
odredeno vrijeme.

Nadzire pomocéne programe koji imaju svrhu da poveédaju ili
sigurnost, ili performanse, ili moguénosti pregledavanja web
stranica, itd. Nadziranje je potrebno jer takvi programi mogu
samostalno instalirati druge nepoZeljne programe.

Internet Explorer Downloads

Services and Drivers

Application Execution

Application Registration

Windows Add-ons

Tablica 1: Pregled agenata i njihovih uloga u otkrivanja nepozeljnih programa
Uz navedene opcije unutar Options podizbornika, raspoloZive se i opcije koje korisniku omoguéavaju
definiranje skeniranja nad arhiviranim datotekama i direktorijima u potrazi za skrivenim prijetnjama.
Takoder, korisniku je omoguceno i definiranje koristenja heuristickih metoda u svrhu detektiranja
potencijalno zlonamjernog programskog koda. Ukoliko je korisnik administrator tada on moze
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definirati da li i ostali korisnici, koji nemaju administratorske ovlasti, imaju pravo koristiti Windows

Defender alat.

3.3.2. Podizbornik Software Explorer

Alat Software Exploreromogucava pregledavanje detaljnih informacija o programima koji se izvrSavaju
na racunalu i koji mogu utjecati na privatnost i sigurnost racunala. Programi koji se mogu nadzirati su

sljededi:

e programi koji se pokrecu automatski prilikom podizanja Windows operacijskog sustava (eng.

Startup programs),

e programi koji se u trenutku pregledavanja izvrsavaju na rac¢unalu, bilo na grafickom zaslonu

ili kao pozadinski procesi (eng. Currently running programs),

e mrezno orijentirani programi koji se mogu spojiti na Internet ili neku drugu mrezu (eng.
Network-connected programs), te

e Winsock davatelji usluga koji pruzaju mrezne i komunikacijske usluge niZe razine za Windows
operacijski sustav te ostale programe koji se izvode na Windows sustavu, a uobic¢ajeno imaju

pristup vaznim dijelovima operacijskog sustava (eng. Winsock service providers).
Nadziranim programima je moguée zabraniti pokretanje ili ih samo onemoguditi u pokretanju pri
podizanju sustava. Programe koji su aktivni moguée je prekinuti u izvodenju, ¢ime se smanjuje

opterecenje racunala.

Windows Defender

ﬁ’ Home ,a Scan | (3 History ﬁ Tools @I |+

Protection against malidous and unwanted software

Ay Software Explorer
4

Category: | Startup Programs

v

VView or manage important security-related areas of the computer, Using Software Explorer

B

<& Windows "
'... Defender

<

Mame Classification
5’D\-‘Dcheck Application Mot yet classified

|

A

ﬁDVDCheck Application Mot yet classifier 0
- Mcaaft codnotatio

essenger Permitted
ﬂMiu’osof‘t CTF Loader Permitted
_'] Microsoft Run a DLL as an App Mot yet dassifier
:Microso& Userinit Logon Applic... Permitted
S@Microsoft Windows Explorer Permitted
jMiu’osof‘t[C) Register Server Permitted
& windows Defender Permitted

1£3

‘*3 Messenger

File Name: msmsgs.exe

Display Name: Messenger

Description: Windows Messenger

Publisher: Microsoft Corporation

Digitally Signed By: Micosoft Windows Verification Intermediate
File Type: Application

Startup Value: "C:\Program Files\Messengerimsmsgs.exe” fbacky
File Path: C:\Program Files\Messenger\msmsgs.exe

File Size: 1694208

File Version: 4.7.3001

Date Installed: 4.5.2004 4:06:34

Startup Type:Registry: Current User

Location: Software Microsoft\Windows\Currentversion\Run
Classification: Permitted

Ships with Operating System: No

SpyNet Voting: Mot applicable

<

|ine

[ Remove |[ Diseble |

Slika 7: Pregledavanje programa koristenjem Software Explorerizbornika

Informacije koje su vidljive za pojedini program, variraju od programa do programa. Programima se
navode imena, nazivi proizvodaca, opisi, lokacija s koje se pokrece, oznaka da li se program pokrece
automatski, oznaka da li je program digitalno potpisan i sl.

3.3.3. Ostali podizbornici

Osim prethodno navedena dva podizbornika (Options i Software Explorer), u Tools and Setting

izborniku postoje i drugi podizbornici:

e Microsoft SpyNet — nudi se mogucnost pristupa on-line zajednici koja rjeSava probleme

neklasificiranih stavki,
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e Quarantined items — prikaz programa koji se nalaze u karanteni,
o  Allowed items — prikaz programa kojima je dozvoljeno izvodenje,
e Windows Defender website — link na web stranice Windows Defender alata.

3.4. Nacini prepoznavanja zlonamjernih programa
U velikoj koli¢ini programa tesko je zakljuciti koji od njih uklanja ili modificira podatke bez
korisnikovog znanja. Kako bi tome doskocio, Microsoft u suradnji s ostalim proizvodacima programske
potpore dijeli svoja saznanja u otkrivanju i analizi zlonamjernih programa. U radu ta saznanja
primjenjuje tako Sto korisnicima objasnjava Sto programski kod ¢ini, a njima prepusta odluku o tome
da i ¢e mu omoguditi ili onemoguditi izvodenje.
Kako bi se neki program ocijenio potencijalno opasnim, potrebno ga je promotriti s vise stajalista.
Najvaznije je cilj s kojim se program pokrece. Ukoliko se to dogada istovremeno s pokretanjem
operativnog sustava, potrebno ga je razlikovati od npr. antivirusnog alata koji se takoder pokreée
automatski sa sustavom. Jedina razlika medu njima je moguénost isklju¢ivanja automatskog
pokretanja koja kod antivirusnog programa postoji, ali kod zlonamjernog programa nije dostupna. Vrlo
je vazno program procijeniti i prema osobi ili organizaciji koja ga je kreirala, ali je ipak najvazniji
kriterij u ocjeni samo ponasanje programa. Ono moze biti vrlo Stetno ukoliko se, primjerice, radi o tzv.
programskom crvu, ili manje opasno ukoliko se radi o iskoénom prozoru.
Postoji pet kriterija po kojima se procjenjuje stupanj nepozeljnosti programa:
e Varljivo ponasanje — program se izvrSava na racunalu bez korisnikovog znanja. Korisnika se
sprecava u prekidu izvr$avanja aktivnosti i nije mu dopusteno ukloniti program.
e Privatnost - prikupljaju se, koriste i dalje prosljeduju odredene informacije vezane uz
korisnikovo ponasanje (npr. posjecena web odredista ) bez njegovog znanja.
e Sigurnost — pokusava se zaobici ili onemoguditi sve sigurnosne postavke na racunalu sa
ciljem ugrozavanja sigurnosti racunala.
e Radna svojstva — umanjuju se radna svojstva racunala usporavanjem izvrSavanja ostalih
programa.
e Primjena novih svojstava — prate se izvjestaji korisnika i ostalih proizvodaca programske
potpore te se predvidaju novi oblici ponasanja zlonamjernih programa. Predvideni oblici se
primjenjuju u izgradnji zastite.

4. Ostale znacajke alata

Osnovni cilj pri razvoju alata Windows Defender bio je napraviti robustan sustav koji e, gledano sa
strane korisnika, biti ¢im jednostavniji. Osim promjena u korisnickom sucelju i nacina na koji se
program izvodi, mnogo izmjena je uc¢injeno i u programskom kodu. Usporedi i se zavrina inacicu s
pocetnom vidljiva su poboljsanja u vremenu pregleda sto je posljedica primjene heuristicke analiticke
metode koju pocetna inacica nije podrzavala. Alat takoder podrzava razne vrste komprimiranih
datoteka (npr. ZIP, RAR). Ovo je vrlo korisno jer se putem njih uobicajeno distribuiraju mnogi
nezeljeni programi. Windows Defender takoder radi u sprezi s Microsoftovim Internet preglednikom
Internet Explorer (inacice 6 i 7). Pri tome pregledava preuzete datoteke i blokira web odredista koja
sadrze nezeljen programski kod.

4.1. Podrska za Windows operativne sustave

Jedna od vecih prednosti Windows Defender alata je podrska za nadolazeée 64-bitne operacijske
sustave. Prva inacica alata je dostupna samo na engleskom jeziku, ali se tijekom 2007. predvida i
objava lokaliziranih inacica. Korisnici Windows Vista operacijskog sustava Windows Defender dobivaju
kao njegov sastavni dio.

4.2. SpyNet zajednica

SpyNet zajednica je operativna podrska alatu Windows Defender. Ukoliko alat pronade neklasificirani
program tad njegov opis moze proslijediti SpyNet zajednici koja ga klasificira kao nezeljen,
potencijalno opasan ili dozvoljen program. Sama klasifikacija odredena je kao postotni iznos $to znaci
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da je prikazan postotak korisnika koji su dozvolili pokretanje programa i korisnika koji to nisu ucinili.
Na temelju te informacije, korisnik odreduje hoce li dozvoliti pokretanje programa na svom racunalu.

4.3. Povratak na pocetno stanje (eng. Rollback)

Ovo je vrlo korisna moguénost koja korisniku dozvoljava vracanje racunala u prethodno stanje, ukoliko
je greskom zabranio pokretanje nekog programa. Tipican primjer za to je program Real Player koji sluzi
za pregled multimedijskih sadrzaja. Alat Windows Defender blokira ga u izvodenju jer se koristi
pristupom Internetu. Buduéi da pregled multimedijskih sadrzaja poput zvuka i slike doista zahtijeva
pristup Internetu, kako bi se osigurao pravilan rad programa, potrebno je ponistiti postavljenu
zabranu.

4.4, Efikasnost

Osnovna namjena alata je sprecavanje pokretanja nezeljenih programa. Windows Defender moze raditi
u dva nacina. Prvi nacin ukljucuje kontrolu cjelokupnog prometa prema Internetu. Ukoliko program
sadrzi opis neke stavke i prepozna ju kao potencijalno opasnu, tada se ona blokira. Osim programskog
koda, alat moze prepoznati i izmjenu registry kljuceva. Sam proces je transparentan i ne ometa
korisnika u radu. U ovom nacinu rada, promjene su trenutne.

Drugi nacin rada je skeniranje sustava automatski ili na zahtjev. Ovdje je potrebno odgovarajuce
vrijeme da rac¢unalo pregleda sustav (ovisno o vrsti skeniranja i broju odabranih mapa) Sto u praksi
moze biti izmedu 15-tak minuta do vise o sat vremena ukoliko se radi o potpunom skeniranju sustava.
Iz navedenih parametara vidi se da je Windows Defender efikasniji u blokiranju zlonamjernog koda
nego u njegovom skeniranju $to je uvjetovano nacinom rada te se po tome ne razlikuje od
konkurentskih proizvoda.

Ono sto Windows Defender razlikuje od konkurencije je ugradena podrska za SpyNet zajednicu. Buduci
da Windows Defender aktivno razmjenjuje podatke sa SpyNet zajednicom, ocekuje se smanjenje broja
pogresno detektiranih nezeljenih programa.
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5. Zakljucak

Sigurnost koristenja racunala u mreznom okruzenju primarna je zadaca analiziranog alata. On pri tome
mnogo pomaze jer od korisnika ne zahtijeva ceste intervencije ve¢ se izvrSava u pozadini i, samo ako
je potrebno, korisnika obavijesti o utvrdenim nepravilnostima. Sam postupak je moguce potpuno
automatizirati ukoliko se alat ¢esce koristi i ukoliko se tokom tog koristenja stvori veca heuristicka
baza podataka.

Prednosti alata su besplatnost i dodatne funkcionalnosti, poput pregleda i nadzora nad stavkama koje
se pokrecu zajedno s racunalom, stavkama koje se trenutno izvode, ali i stavkama koje zahtijevaju
pristup Internetu. Jednostavno korisnicko sucelje omogucava korisniku brzo upoznavanje s alatom i
njegovim funkcionalnostima.

Iako alat ne posjeduje velik broj funkcionalnosti poput nekih kompleksnijih postojecih rjesenja, za
manje zahtjevne korisnike, Windows Defender moZze biti idealno rjesenje.
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