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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

{S<cS vwww.lss.hr - laboratorij za sustave i1 signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se mozZe svatko
koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a, sukladno
Zakonu o autorskim pravima. PocCinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana Kaznenim
zakonom RH.
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1. Uvod

RFID (eng. Radio Frequency Identification) je naziv za tehnologije koje koriste radio valove kako bi
automatski identificirali objekte. Radiofrekvencijska komunikacija temelji se na stvaranju
elektromagnetskih valova u odasilja¢ima i njihovom otkrivanju na udaljenom prijamniku. Postoji
nekoliko metoda identifikacije objekata, no najceséa je pohranjivanje identifikacijskog serijskog broja
ili neke druge informacije na mikroCip koji zajedno s antenom ¢ini RFID transponder. Transponder
komunicira s citaCem putem radio signala, jednosmjerno ili dvosmjerno, a citac je povezan s
racunalom ili racunalnom mrezom na kojemu se nalazi baza podataka. Jednostavna identifikacijska
oznaka pohranjena na transponderu u ovoj bazi povezana je s informacijama o oznacenom proizvodu.
Velika raznolikost RFID sustava omogucuje izrazito velik broj primjena, koji s vremenom i tehnoloskim
napretkom sve brze raste. Ugradivanje RFID transpondera u doslovno sve Sto okruzuje ljude, od donjeg
rublja, preko automobila i vlakova do kuénih ljubimaca pa i u same ljude, obecava brojne pogodnosti i
nove, do sada neslu¢ene, moguénosti lagodnijeg i efikasnijeg obavljanja svih svakodnevnih poslova.
Fleksibilnost i sveprisutnost RFID sustava ne omogucuju samo velik broj primjena ve¢ otvaraju vrata i
brojnim moguénostima zlouporabe.

U nastavku dokumenta opisan je povijesni razvoj RFID sustava, dan je pregled komponenti koje ih
sainjavaju, navedene su neke sadasnje i moguce buduce primjene te su ukratko opisane ranjivosti i
sigurnosni elementi.
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2. Povijesni razvoj RFID sustava

Povijest RFID sustava zapocinje 1939. godine kada su Britanci konstruirali IFF (eng. Identification
Friend or Foe) sustav za identifikaciju zrakoplova. Ovaj sustav sastoji se od radarskog sustava na tlu
koji komunicira s transponderom (uredaj koji nakon primitka odredenog signala emitira svoj signal —
eng. trans(mitter) + (res)ponder) smjestenim na zrakoplovu. SSR (eng. Secondary Surveillance Radar)
sustavi temeljeni na ovoj tehnologiji danas se koriste u civilnom zrakoplovstvu.

Godine 1946. Léona Theremina je za Sovjetsku vladu konstruirao Spijunski uredaj koji, koristeéi
pasivnu elektromagnetsku indukciju, odasilje signal sa zvu¢nim zapisom. Vibracije zvuénih valova
preko dijafragme neznatno mijenjaju oblik rezonatora i tako moduliraju frekvenciju reflektiranog radio
signala. Iako ovo nije identifikacijska oznaka ve¢ pasivni prislusni uredaj, tehnoloski predstavlja
prethodnika RFID sustava.

Clankom naslova “Communication by Means of Reflected Power" (Proceedings of IRE pp 1196-1204,
1948) Harry Stockman je postavio temelje razvoja RFID sustava i predvidio znacajne istrazivacke i
razvojne napore prije no $to ova tehnologija dode u uporabu.

Patent Marca Cardulla iz 1973. godine predstavlja prvi moderni RFID sustav. Radi se o pasivnom radio
transponderu s memorijom. Prvotni uredaj demonstriran je 1971. godine New York Port Authority
luckoj kapetaniji. Imao je 16 bita memorije i namjena mu je bila naplaivanje pristojbi. Izvorni
poslovni plan iznesen ulaga¢ima 1969. godine najavljivao je uporabu uredaja u transportu
(identifikacija vozila, naplata pristojbi, usmjeravanje i nadgledanje vozila), bankarstvu (elektronicka
cekovna knjizica i kreditna kartica), osiguranju (identifikacija osoba, automatizirana vrata,
nadgledanje) i medicini (identifikacija, povijest pacijenata).

Godine 1973. izvrSena je prva demonstracija modernih reflektivnih (eng. backscatter) RFID sustava u
Los Alamos Scientific Laboratory laboratoriju.

3. RFID transponderi

Dvije osnovne komponente RFID transpondera su mikrocCip i antena koji su najcesce zaliveni u kuciste
otporno na utjecaj okoline. Mikrocip sadrzi radio prijamnik, radio modulator za slanje odgovora citacu,
upravljacku logiku, memoriju i sustav za upravljanje napajanjem.
Transpondere je u skupine moguce podijeliti prema:

e nacinu napajanja:

1. pasivni,
2. djelomicno aktivni,
3. aktivni,

e moguénosti programiranja:

1. transponderi koje je moguce samo Citati — u procesu proizvodnje dobivaju
jedinstven serijski broj koji nije moguce promijeniti,

2. transponderi koji omogucuju jednostruko programiranje — prvi puta zapisani podaci
trajno ostaju na transponderu,

3. transponderi s moguénoséu visestrukog programiranja — obi¢no imaju jedinstven i
trajan serijski broj kojemu se nadodaju zapisivani podaci, a koriste se u zahtjevnijim
primjenama,

e  koristenim frekvencijama:

1. niske frekvencije (oko 125 kHz),

2. visoke frekvencije (13.56 MHz),

3. ultravisoke frekvencije (UHF - 860 do 960 MHz),

4. mikrovalne frekvencije (2.45 GHz),

o fizickoj izvedbi:

1. RFID etikete (eng. tag),

2. RFID naljepnice,

3. RFID tiskane plocice.

Domet signala RFID transpondera prije svega je vezan uz koristenu frekvenciju, ali i uz vrstu
napajanja. Tako je tipican domet transpondera koji radi na niskim frekvencijama do 30 cm, na visokim
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frekvencijama do 1 m, a na UHF (eng. Ultra High Frequency) frekvencijama do 6 m. Upotrebom
aktivnih, baterijski napajanih, izvedbi transpondera navedeni dometi mogu se povecati.

PotroSnja energije i sposobnost emitiranja signala takoder uvelike ovise o frekvenciji na kojoj
transponder radi. Tako niskofrekvencijski transponderi trose manje energije i imaju veéu sposobnost
emitiranja signala kroz razne materijale od UHF transpondera, koji su ujedno i skuplji. Glavne
prednosti UHF transpondera su veéi domet i brzi protok podataka.

Nekoliko tvrtki radi na razvoju RFID transpondera od polimerskim poluvodic¢a, kao zamjenu za
danasnje silikonske transpondere. Njemacka tvrtka PolyIC i nizozemska tvrtka Philips 2005. godine
demonstrirale su rad jednostavnih tiskanih polimerskih transpondera na frekvenciji 13.56 MHz. U
sluc¢aju uspjesne komercijalizacije, polimerski transponderi bit ¢e tiskani u rolama i mnogo jeftiniji od
danasnjih silikonskih transpondera. Tehnoloski napredak i masovna proizvodnja mogli bi ih uciniti
prakticki besplatnima, kakve su danas bar-kod oznake.

= P bl
Slika 1: Razli¢iti RFID transponderi
EPCglobal vodeca je standardizacijska organizacija na podrucju RFID tehnologija.Ona je definirala

dvije podjele RFID uredaja, na Sest klasa i u dvije generacije. Navedene podjele dane su slijedecim
dvjema tablicama.

EPC klasa Definicija Programiranje

Klasa 0 moguce samo Citanje programra ]h
proizvodac

Klasa 1 jednostruko programiranje programira ih korisnik

Klasa 2 visestruko programiranje programibilni

Klasa 3 djelomi¢no aktivni transponderi

Klasa 4 aktivni transponderi

Klasa 5 ¢itaci

Tablica 1: Podjela RFID uredaja na klase

Karakteristika Generacija 1 Generacija 2

frekvencija 860-930 MHz 860-960 MHz

memorijski kapacitet 64 ili 96 bita 96-256 bita
'field programibilnost da da

klasa 0 — samo citanje
reprogramibilnost klasa 1 - jednostruko programiranje -
visestruko programiranje

ostale karakteristike - bolje postivanje ostalih
globalnih standarda

Tablica 2: Generacije RFID ¢ipova
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3.1. Pasivni RFID transponderi

Pasivni RFID transponderi nemaju unutrasnji izvor napajanja. Za napajanje sklopovlja ovakvih
transpondera koristi se energija prikupljena iz dolaznog radio signala odredenih svojstava. Kako
nemaju unutrasnji izvor napajanja pasivni transponderi moraju imati moguénost skladistenja energije
tijekom primanja signala, na primjer kondenzator, kako bi se omogucilo slanje odgovora kada citac
prestane odasiljati ili ¢itac odasilje tijekom cijele komunikacije Sto znaci da transponder odgovara na
razlicitoj frekvenciji. Odgovor ne mora nuzno sadrZavati samo identifikacijski broj. Osim njega moze
ukljucivati i razne podatke iz memorije transpondera, ukoliko ju ovaj posjeduje.

Postoje tri tehnike energetskog uparivanja ¢itaca i pasivnih transpondera:

1. Elektromagnetska indukcija se koristi na malim udaljenostima. Antene ¢itaca i
transpondera gradene su kao zavojnice s velikim brojem zavoja te zajedno tvore
transformator. Elektricna struja u zavojnici antene citaca stvara magnetsko polje koje
inducira elektriénu struju u zavojnicama antene transpondera. Cita¢ komunicira s
transponderom modulirajuéi amplitudu, frekvenciju ili fazu vala nosioca. Transponder s
¢itacem komunicira variranjem optereéenja na svojoj anteni Cime utjeCe na napon na
Citacevoj anteni. Brzim ukljucivanjem i isklju¢ivanjem optereéenja transponder moze stvoriti
vlastiti val podnositelj (eng. subcarrier) ¢ijim moduliranjem odasilje odgovor.

2. Reflektiranje (eng. backscatter) se koristi kod ocitavanja transpondera na vecim
udaljenostima. Do reflektiranja dolazi kada se elektromagnetski val reflektira od neku
povrsinu natrag prema odasiljatelju, a na tom nacelu temelji se radar. Koli¢ina reflektirane
energije ovisi o tome koliko dobro reflektirajuéa povrSina rezonira s dolaznim
elektromagnetskim valom. RFID transponderi koji komuniciraju koristenjem refleksije imaju
antene koje mogu jako dobro ili jako loSe reflektirati ¢itacev signal. Izmjeni¢nim paljenjem i
gasenjem reflektiranja transponder stvara uzorak kojega citac uocava.

3. Elektrostaticko uparivanje je najrjede koristena metoda energetskog uparivanja. Kod ovog
pristupa antene ¢itaca i transpondera djeluju kao nabijene ploce. Dodavanje elektrona na
antenu ¢itaca uklanja elektrone s antene transpondera, i obrnuto. PovrSina antena odreduje
domet ovakvih RFID sustava. Antene se mogu tiskati vodljivom tintom Sto transpondere cini
vrlo fleksibilnim i jeftinim.

Nepostojanje unutrasnjeg izvora napajanja omoguéuje izvedbe pasivnih transpondera vrlo malenih
dimenzija, prikladnih za ugradnju u naljepnice ili pod kozu. Mogucée su i izrazito jeftine izvedbe Sto
pasivne transpondere ¢ini najpopularnijima kod masovnih primjena u trgovackim lancima. Ovisno o
veli¢ini i dizajnu antene te o odabranoj radio frekvenciji, domet signala je od oko 10 cm pa do
nekoliko metara.

3.2. Djelomicno aktivni RFID transponderi

Djelomicno aktivni transponderi sadrze bateriju koja napaja mikrocip, a za napajanje antene koristi se
energija prikupljena iz signala ¢itaca. Kako po strukturi napajanja tako i po radnim karakteristikama
djelomicno aktivni (ili djelomicno pasivni) RFID transponderi nalaze se izmedu pasivnih i aktivnih
transpondera, s pojedinim prednostima i manama obje skupine.

3.3.  Aktivni RFID transponderi

Aktivni RFID transponderi posjeduju unutrasnji izvor napajanja koji se koristi za napajanje sklopovlja i
za emitiranje radio signala. Oni su mnogo pouzdaniji od pasivnih transpondera zbog mogucnosti
uspostavljanja sjednice s citacem. Veca snaga emitiranog radio signala, omogucena vlastitim
napajanjem, ¢ini ove transpondere mnogo ucinkovitijim u zahtjevnim radnim okolinama kao Sto su
voda (ukljucéujuéi jude i Zivotinje koji su velikim postotkom gradeni od vode) ili metal (kontejneri i
vozila) te na veéim udaljenostima. Mnogi aktivni transponderi upotrebljivi su na udaljenostima do
nekoliko stotina metara i imaju Zivotni vijek baterije do 10 godina.

U aktivne RFID transpondere moguce je ugraditi razne senzore. Tako se transponderi s temperaturnim
senzorima koriste za nadzor sazrijevanja betona ili za nadgledanje temperature kvarljive robe. Osim s
temperaturnim senzorima, RFID transponderi su do sada integrirani i sa senzorima vlaznosti, vibracija,
svijetla i radijacije.
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Aktivni transponderi mogu sadrzavati vece memorije od pasivnih te postoje izvedbe koje mogu pamtiti
podatke primljene s ¢itaca.

3.4. RFID etikete

RFID etikete se proizvode u vrlo razlicitim oblicima, velicinama, s razlicitim kapacitetima memorije i
razli¢itim fizickim karakteristikama. Mogu biti dovoljno male da se smjeste pod koZu Zivotinje, mogu
biti oblika cavala ili vijka za oznacavanje drvene grade ili u obliku kreditne kartice za koristenje u
aplikacijama kontrole pristupa. Veliki plasti¢ni privjesci za sprecavanje krade odjee u trgovinama
takoder su RFID etikete, a slicni su i vrlo otporni transponderi u obliku bloka kojima se oznacavaju
kontejneri u internim procesima proizvodnje, ili radni strojevi i kamioni u svrhu pracenja i odrzavanja.
Gotovo svi su zasti¢eni nekom vrstom kuéista od udaraca, kemikalija, vlage i prasine.

3.5. RFID naljepnice

Bar-kod kao tehnologija automatske identifikacije u upotrebi je ve¢ desetlje¢ima i vrlo je dobro
etabliran. Ipak, jednom otisnute, bar-kod naljepnice ne mogu vise biti promijenjene, a da bi je skener
procitao mora mu biti u vidnom polju. Nova generacija "pametnih" naljepnica opremljena je RFID
tehnologijom i nadilazi neka ogranicenja tradicionalnog bar-koda. Integrirani elektronicki sklop
sadrzi memoriju i moZe biti programiran ili reprogramiran koristenjem radiovalova.

3.6. RFID tiskane plocice

Tiskana plocica (eng. PCB - Printed Circuit Board) je namijenjena ugradnji u proizvod ili ambalazu.
Prednosti su joj je niza cijena i sposobnost podnosenja uvjeta okoline koje RFID naljepnice ne bi
podnijele.

4. RFID citaci

RFID c¢itac¢i mnogo se razlikuju po slozenosti, ovisno o vrsti transpondera s kojima citac radi i o
koristenim frekvencijama. Njihov je zadatak komunikacija s transponderima i prijenos podataka do
racunala gdje se obavlja daljnja obradba. Sastoje se od antene za razmjenu podataka sa
transponderom i upravljackog uredaja koji obraduje podatke i komunicira s racunalom.

Kod jednostavnih RFID sustava citacev impuls energije je na transponder djelovao samo kao sklopka
za ukljucivanje i iskljucivanje. Kod slozenijih sustava radio signal kojega c¢itac odasilje moze
sadrZavati naredbe transponderu, instrukcije za itanje i pisanje memorije pa i zaporke.

frekvenciju i jedan protokol, dok oni slozeniji koriste razlicite protokole, omogucuju odabir podataka,
provjeru i ispravljanje greSaka. Razne tehnike se i dalje razvijaju kako bi se poboljSao postupak
oCitavanja, pa tako neki ¢itaci mogu registrirati viSe transpondera istovremeno.

RFID citaci su najcesce stalno aktivni, konstantno odasilju¢i energiju radio signalom u potrazi za
transponderima koji su im uSli u domet. Kod nekih primjena ovo je nepotrebno, a ako se radi o
baterijski napajanim uredajima moze cak biti i nepozeljno sa stajalista Stednje energije. Zbog toga je
neke ¢itae moguce postaviti tako da odasilju radio impulse kao odgovor na neki vanjski podrazaj. Na
primjer, kod RFID sustava za naplatu cestarine ¢itaci su stalno upaljeni kako bi zabiljezili svaki
prolazak vozila. S druge strane, ¢itaci u veterinarskim ambulantama cesto su opremljeni nekom vrstom
okidaca te se aktiviraju samo u odredenim situacijama.

Postoje RFID ¢itaci razlicitih dimenzija. Najveéi Cita¢i mogu se sastojati od stolnog racunala s
posebnom karticom i veceg broja antena koje su sa spomenutom karticom povezane oklopljenim
kablovima. Ovakvi ¢itaci najceSce su povezani na racunalnu mrezu preko koje dijele podatke ocitane s
transpondera. Najmanji ¢itaci veli¢ine su poStanske marke i namijenjeni su ugradnji u mobilne
telefone.
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Slika 2: RFID citaci

5. Pozadinsko racunalo

Veéina RFID transpondera odasilje samo svoju identifikacijsku oznaku, npr. 96-bitni broj. Nakon
oCitavanja takvog broja ¢itac ga najcesce 3alje racunalu s kojim je povezan.

Postupak koji se s identifikacijskim brojem transpondera provodi na racunalu ovisi o namjeni RFID
sustava. Ako se radi o sustavu za kontrolu pristupa, racunalo provjerava nalazi li se o¢itani broj na listi
brojeva kojima je dozvoljen pristup odredenim vratima ili podru¢ju. U slucaju da je broj prisutan na
listi, racunalo moze pokrenuti postupak otkljucavanja vrata. Kod Mobil Speedpass sustava za naplatu
roba i usluga serijski broj transpondera i njegov odgovor na nasumicni upit ¢itaca Salju se preko Mobil
mreZe, provjerava se njihova ispravnost te se, u skladu s rezultatom provjere, transakcija odobrava ili
zabranjuje.

Ako se radi o sustavu za oznacavanje proizvoda EPC (eng. £lectronic Product Code) oznakama, serijski
broj o¢itan s transpondera $alje se na mrezu rac¢unala koja sac¢injavaju ONS sustav. ONS (eng. Object
Name Service) je velika distribuirana baza podataka koja se koristi za prikupljanje podataka o
proizvodima oznacenim EPC oznakama. Baza podataka sastoji se od sredisSnjeg, tzv. 'root, posluzitelja i
distribuiranih posluzitelja u svakoj tvrtci koja svoje proizvode oznacuje EPC transponderima. Upit o
ocitanom EPC kodu sredisnji posluzitelj usmjerava na posluzitelj odgovarajuée tvrtke koji odgovara
podacima o doticnom proizvodu. ONS sustav je po svojoj gradi slican DNS (eng. Domain Name System)
distribuiranoj bazi podataka, a obje baze vodi i odrzava tvrtka VeriSign.

6. Trenutne i buduce primjene RFID sustava

RFID tehnologija idealna je za primjene kod kojih je potrebna sigurna i jedinstvena identifikacija te
dugotrajnost i izuzetna otpornost identifikatora na razne specificne utjecaje okoline, a bez izravne
vidljivosti. U veéini okruzenja RFID sustavi postizu toénost prvog ocitanja od 99.5% do 100%.
Trenutno se ova tehnologija najvise susrece u transportu i logistici, proizvodnji i kontroli. Koristi se za
oznacavanje zivotinja u uzgoju, pracenje proizvoda u opskrbnom lancu, pracenje postanskih posiljaka i
prtljage u zracnom prometu, naplatu cestarina i parkiralista, kontrolu pristupa vozilima, zatim EAS
(eng. Electronic Article Surveillance) nadzor artikala u trgovinama te zastitu od krade. Kontrola ulaza
i radnog vremena je jos jedna tipicna primjena ove tehnologije.
Kako sve karakteristike RFID sustava u velikoj mjeri ovise o frekvencijama na kojima rade, tako se i
njihove primjene mogu grupirati prema istom kriteriju:
1. RFID sustavi koji rade na niskim frekvencijama koriste se za:
e sigurnosni nadzor,
e identifikaciju Zivotinja i
e pracenje imovine.
2. Sustavi koji koriste visoke frekvencije primjenu nalaze u:
e ,pametnim” karticama i
e  kontroli pristupa.
3. UHF RFID sustavi koriste se kod:
e Zeljeznica,
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o identifikacije vozila i

e transporta robe.
U skladista je moguce postaviti stacionarni RFID citac koji kontrolira ulazak i izlazak robe. Svaki
prolazak robe kroz vrata aktivira ¢itac koji oCitava robu koja ulazi odnosno izlazi. Na takav je nacin
omoguceno automatsko ocitavanje prometa robe i odrzavanje azurne evidencije skladista.

Slika 3: Primjena RFID sustava u skladiStima

U trgovini, pri prolasku kupca ispred RFID ¢itaca, automatski je moguée ocitati sve kupljene proizvode
iizracunati ukupnu cijenu, bez nepotrebnog vadenja robe iz kolica, Sto uvelike ubrzava protok kupaca
i smanjuje mogucnost pogresnog ocitavanja proizvoda.

Osim toga, RFID se vec koristi u mnogim knjiznicama kako bi se ubrzao proces izdavanja i vracanja
knjiga, a postoji i slicna primjena u videotekama. U nekim zemljama RFID se koristi i u zracnim lukama
za pracenje putne prtljage kako bi se smanjile moguénosti njenog gubitka.

Minijaturni RFID transponderi implantirani Zivim bi¢ima ispod koZe mogu se koristiti za njihovu
identifikaciju. Tehnologija biocipa razvijena je 1983. godine u svrhu promatranja Zivotinja. Danas se
koristi u dvadesetak razvijenih zemalja svijetu u preko 300 zooloskih vrtova, mnogim bioloskim
laboratorijima i promatranju zivotinja u divljini, a mnogi ljudi svoje kuéne ljubimce oznacavaju
bioc¢ipovima.

Kod ljudi bi univerzalni bioCip zamijenio sve postojece kartice koje osoba danas koristi (osobnu
iskaznicu, putovnicu, vozacku dozvolu, zdravstvenu iskaznicu, kreditne kartice...). Odgovarajuéi ¢itac
oCitavao bi specificni skup informacija za koje je ovlasten.

Tvrtka Verichip 2001. godine razvila je prvi komercijalni biocip namijenjen koristenju na ljudima.
Verichip je minijaturni RFID transponder veli¢ine zrna rize koji se ugraduje ispod koZze, te se u blizini
Citata aktivira i emitira identifikacijski broj koji korisniku omogucuje pristup razli¢itim
informacijama. Postoje¢i bioCipovi omogucuju pohranu male kolicine podataka duljine 10 do 15
znakova.

Sustavi temeljeni na RFID tehnologijama koriste se u zatvorima za oznacavanje zatvorenika kako bi se
sprijecili bjegovi. Ovakvo oznacavanje dovelo je i do znacajnog smanjenja koli¢ine nasilja zbog
svijesti zatvorenika o stalnom nadgledanju. Americka vojska kao veliki zagovornik RFID tehnologije
planira zamijeniti identifikacijske plocice vojnik RFID transponderima, a bolnice ve¢ eksperimentiraju
s RFID narukvicama pomocu kojih medicinsko osoblje dobiva informacije o pacijentima. Razmatra se
moguénost koristenja RFID-a kako bi se sprije¢ilo neovlasteno koristenje oruzja. Postoje i planovi
koristenja RFID narukvice u hotelima s tzv. all inclusive uslugom, na koncertima umjesto propusnica i
slicno.

7. Ranjivosti RFID sustava

Jednostavnost uporabe i sveprisutnost velike su prednosti RFID sustava, ali i izvori njihovih ranjivosti.
Glavni problem kod RFID sustava je zastita privatnosti jer transponderi na upit ¢ita¢a odgovaraju
slanjem informacija koje mogu biti osjetljive i koje neovlastenom korisniku mogu omoguditi
kompromitiranje sustava. Nitko ne Zeli da konfekcijski brojevi odjece koju nosi ili iznos gotovine u
novcaniku budu lako dostupni svakome s odgovarajucim citacem.

Problem usko vezan uz zastitu privatnosti je neovlasteno praéenje. Do njega dolazi zbog toga Sto su
informacije koje transponderi odasilju predvidljive, Cesto i do te mjere da transponder uvijek na upit
odgovara jednakim identifikacijskim brojem. Na taj nacin je zlonamjernom korisniku jednostavno
moguce povezati transponder s njegovim vlasnikom ili nosiocem. Cak i ako su transponderi postavljeni
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tako da ne otkrivaju osjetljive informacije, u brojnim situacijama ipak je mogucée primjenom posebnih
tehnika, koje ukljucuju ocitavanje veceg broja transpondera, pratiti njihovo kretanje.
Pored dva navedena problema RFID sustavi ranjivi su i na:

o fizicke napade,

e napade uskracivanjem usluga, npr. ometanjem radio signala,

e krivotvorenje koje se odnosi na promjenu identiteta artikala, najcese manipuliranjem

transpondera,

e prijevare u kojima napadac preuzima ulogu postojeceg transpondera,

e  prisluskivanje i

¢ neovlastenu analizu komunikacije.
Kako bi se izveo fizicki napad na RFID transponder potrebno ga je obraditi, najcesée u laboratoriju.
Primjeri fizickih napada na transpondere su:

e sondiranje,

e uklanjanje materijala oblikovanim nabojima ili vodenim jetkanjem

e tiskanje radijacijom,

e izmjena elektri¢nih krugova i

e ometanje signala takta.
Transponderi imaju slabu ili nikakvu zastitu od ovakvih napada.
Neovlastena analiza komunikacije odnosi se na presretanje i analizu poruka kako bi se priskrbile
informacije ili uocCili komunikacijski uzorci. Ovakvu analizu moguce je provesti ¢ak i kada su poruke
kriptirane i nije ih moguce dekriptirati. Opcéenito vrijedi pravilo da je iz veceg broja analiziranih
poruka moguce dobiti vise informacija.

8. Sigurnosni elementi RFID sustava

Kako bi se uklonile ranjivosti RFID sustava i sprijecili napadi na njih moguce je primijeniti sljedece
sigurnosne elemente:

e samounistenje,

e Faradayev kavez,

e aktivno ometanje,

e blokirajuéi transponder,

e potrosacka prava,

e klasi¢na kriptografija,

e hash funkcije,

e PRF autorizacija,

e TBP autorizacija,

e HB autorizacijai

e metode koje ne koriste enkipciju.

Samounistenje

Svaki RFID transponder s ovom moguénoSéu ima jedinstvenu zaporku koja se programira tijekom
procesa proizvodnje. Transponder koji primi poruku s tocnom zaporkom automatski i nepovratno se
deaktivira. Primjer upotrebe ovog mehanizma je onesposobljavanje transpondera kojima su oznaceni
proizvodi na izlasku kupca iz trgovine ¢ime se onemogucuje njegovo daljnje praéenje.

Ovaj pristup ima i neka ozbiljna ogranic¢enja. Onemoguéavanje transpondera nakon izlaska iz trgovine
sprjecava njihovu kasniju legalnu uporabu od strane kupca, npr. kod “pametnih” hladnjaka i ormara ili
kod mikrovalnih peénica koje upute za pripremu hrane ¢itaju iz transpondera. Time je ujedno
uklonjena moguénost recikliranja — ponovne upotrebe transpondera. Postavlja se i pitanje vracanja
proizvoda u slu¢aju nezadovoljstva kupca.
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8.2. Faradayev kavez

Zastitu privatnosti RFID transpondera moguce je posti¢i i njihovim izoliranjem od vanjskih
elektromagnetskih utjecaja. To je moguce uciniti pomocéu tzv. Faradayevog kaveza, spremnika
gradenog od metalne mreze ili folije koji blokira radio signale odredenih frekvencija.

8.3. Aktivno ometanje

Aktivno ometanje predstavlja alternativu zastite privatnosti pomocu Faradayevog kaveza. Postize se
pomocéu uredaja koji odaSilje radio signale na taj nacin da u potpunosti onemoguéi radio
komunikaciju i time onemogucuje rad RFID ¢itaca. Ovakvo ometanje moze biti ilegalno, posebno ako
se radi o snaznom i neselektivnom ometanju velikog dometa.

8.4. Blokirajuci transponder

Blokirajuéi transponder je pasivni RFID transponder koji mozZe simulirati veliki broj obicnih
transpondera istovremeno. Takvim djelovanjem blokirajuéi transponder onemoguéuje rad RFID ¢itaca.
Moguce je simulirati velik broj raznorodnih transpondera ili ograniciti blokiranje simuliranjem
odabranog podskupa transpondera, npr. onih odredenog proizvodaca, te tako prikrivanjem stvarnog
stanja zastiti privatnost sustava.

Moguce su i zloupotrebe ovakvih transpondera. Univerzalni blokirajuéi transponder je po samoj svojoj
prirodi zlonamjeran jer blokira sve RFID sustave u dometu pa moze biti iskoristen za izvodenje napada
uskraéivanjem usluga. Selektivni zlonamjerno podesen blokirajuéi transponder moze sofisticiranim
simuliranjem odredene distribucije transpondera izbjeci detekciju.

8.5. Potrosacka prava

Poznavanje i poStivanje prava potrosaca, korisnika predmeta oznacenih RFID transponderima, uvelike
moze pridonijeti sigurnosti ovih sustava i smanjiti opasnost od zlouporabe. Simson Garfinkel osmislio
je listu prava 'Bill of Rights prema kojoj korisnici RFID sustava i kupci artikala oznacenih
transponderima imaju pravo:
1. znati sadrzi li kupljeni artikl RFID transponder,
2. uklanjanja, deaktiviranja ili unistavanja transpondera nakon kupnje proizvoda,
3. odabira alternative: korisnici ne smiju izqubiti prava, kao $to su npr. pravo na vracanje
proizvoda ili pravo na putovanje odredenom cestom, ako se odluce na neku od alternativa
RFID sustavima ili ako odluce deaktivirati transpondere na kupljenim proizvodima,
4. znati koje informacije su pohranjene u RFID transponderima i u sluc¢aju njihove netocnosti
potrebno je osigurati nacin njihova ispravljanja ili nadopunjavanja,
5. znati kada, gdje i zasto se RFID transponderi ocitavaju.

8.6. Klasicna kriptografija

Klasicne kriptografske metode moguce je primijeniti i kod RFID sustava. Koristenjem transpondera s
mogucénos$cu visestrukog programiranja moguce je kriptirati identifikacijsku oznaku transpondera $to
uz ucestao mijenjanje kriptografskog klju¢a onemogucuje njegovo pracenje.

Postoje implementacije autorizacijskih algoritama sa simetricnom enkripcijom te s enkripcijom s
javnim kljucem.

8.7.  Hashfunkcije

Cesto se sigurnost RFID sustava poku3ava ostvariti razli¢itim primjenama #as# funkcija.

1. Hash zakljucavanje je sigurnosni sustav kod kojega svaki transponder posjeduje
jedinstvenu oznaku, tzv. metallD. Dok je zakljucan transponder odasilje samo svoju metallD
oznaku i ceka da mu ¢ita¢ na nju odgovori kljuéem k (metallD = hash(k)). Kljucevi su
pohranjeni u bazi podataka na racunalu povezanom s ¢itacem.

2. Nasumicno hash zakljucavanje je proSirenje prethodno opisanog sustava ¢iji je glavni
nedostatak to Sto omogucuje neovlasteno pracenje transpondera. Ono podrazumijeva
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ucestale i nepredvidljive promjene metallID oznaka. Kako bi ih se zastitilo ovom metodom
transponderi moraju imati Aash funkciju i generator pseudo-slucajnih brojeva.

3. Hash-Chain metoda koristi dvije ili viSe hash funkcija ugradene u transponder za
onemogucavanje fizickih napada na transpondere.

8.8. PRF autorizacija

PRF autorizacija omogucuje medusobnu autorizaciju ¢itaca i transpondera uz osiguranu zastitu
privatnosti transpondera koji sudjeluje u procesu. Ovaj protokol koristi dijeljeni klju¢ i PRF (eng.
Pseudo Random Function) za osiguravanje poruka razmijenjenih izmedu transpondera i ¢itaca.

8.9. TBP autorizacija

TBP (eng. 7ree-Based Private) autorizacija uklanja optereéenje posluZitelja koje se javlja kod metoda
temeljenih na Aash funkcijama i koje je proporcionalno broju transpondera.

8.10. HB+ autorizacija

HB+ autorizacija nadogradnja je HB protokola, nazvanom po tvorcima (Hopper i Blum). HB+ protokol
koristi simetrican kriptografski klju¢, a jednostavnost ga cini primjenjivim i na jeftinim
transponderima. Pruza zastitu od aktivnog i pasivnog prisluskivanja.

8.11. Metode koje ne koriste enkripciju

Metode zastite RFID sustava koje ne koriste enkripciju obuhvaéaju cijeli niz izrazito jednostavnih
autorizacijskih algoritama koji se temelje na odgovaranju na upite (eng. challenge-response). Jedan
od pristupa je i pohranjivanje jedinstvene liste znakova na svakom transponderu. Na svaki upit
transponder odgovara sljede¢im znakom s liste te se na temelju takvog niza provodi njegova
identifikacija.
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9. Zakljucak

RFID sustavi zbog svoje raznolikosti i fleksibilnosti pruzaju moguénosti unaprjedenja svih podrucja
ljudskog djelovanja. Ubrzavanje i povecanje efikasnosti proizvodnje, olakSavanje praenja tijekom
transporta, uklanjanje potrebe za inventurama skladista i trgovina, nadzor nad kuénim ljubimcima i
pacijentima u bolnicama te ubrzavanje svih djelatnosti kod kojih je potrebna identifikacija, kao $to su
naplata roba i usluga ili kontrola pristupa, moguénosti su koje osiguravaju siguran prodor RFID
sustava u sve pore modernog drustva i gospodarstva.

Goleme moguénosti RFID sustava otvaraju i brojne moguénosti zlouporabe. Sto vise informacija se
pohrani u sveprisutne transpondere to ¢e njihove korisnike biti lakse pratiti, prisluskivati, analizirati
ili napasti na neki drugi nacin. Zbog toga je nuzno pazljivo pristupiti razmatranju upotrebe RFID
sustava i, unato€ brojnim prednostima, odgoditi njihovu implementaciju u primjenama kod kojih jos
ne pruzaju zadovoljavajucu razinu sigurnosti.
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