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Ovaj dokument je vlasnistvo CARNet-a (Nacionalnog CERT-a). Namijenjen je za javnu
objavu, njime se moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku,
bez ikakvih izmjena, uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva
distribucija dokumenta u elektronickom (web stranice i dr.) ili papirnatom obliku.
KoriStenje ovog dokumenta protivho gornjim navodima, povreda je autorskih prava
CARNet-a, a sve sukladno zakonskim odredbama Republike Hrvatske.
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1 Uvod

QR kodovi su jedan od najnovijih nac¢ina na koji se krajnji korisnici povezuju s odredenim
sadrzajem na globalnoj mrezi. Njihova popularnost u zadnjih nekoliko godina naglo je
porasla, prvenstveno zahvaljuju¢i pametnim telefonima. Prije pojave novih generacija
mobitela, QR kodovi su bili Citljivi samo posebnim laserskim skenerima nepkrati¢nim za
uporabu velikom broju ljudi. Danas je gotovo svaki mobitel ujedno i skener za QR kod.
Zbog toga ne iznenaduje Cinjenica da se QR kodovi pojavljuju na posterima, ¢asopisima,
posjetnicama, reklamnim panoima itd. Citatelju obi¢no nude dodatne informacije,
najcesce u obliku poveznica na razli¢ita web sjedista.

Tema ovog dokumenta su zlouporabe QR kodova kao nacin nano3enja Stete vlasnicima
mobilnih uredaja. Svijest o postojanju opasnih QR kodova gotovo je nepostoje¢a kod
prosjecnih korisnika pametnih telefona. Cilj ovog dokumenta je da razvije tu svijest kroz
demonstraciju razlicitih nacina na koje se QR kod moze zloupotrijebiti i nanijeti ozbiljnu
Stetu, bilo putem instalacije malvera na mobilni uredaj ili krade privatnih podataka.

2 Sto je QR kod?

QR kod je vrsta matri¢nog barkoda dizajniranog za pohranu vece koli¢ine informacija od
klasitnog jednodimenzionalnog barkoda. Cesto se naziva i 2D barkod iako taj naziv nije
ispravan bududi da postoji viSe vrsta 2D barkodova od kojih je QR samo jedna. Dizajniran je
da omogudi brzo skeniranje i obradu koda $to se ocitava i u njegovom nazivu, naime QR je
kratica za Quick Response.

Sam barkod je razvila Toyotina tvrtka kéer Denso Wave jos 1994. godine. Razvijen je kako
bi pomogao u pracenju automobila tijekom procesa proizvodnje, no danas je nasao
uporabu u razli¢itim podrucjima ljudske djelatnosti. lako tvrtka Denso Wave ima patentna
prava na QR kod, ona ih ne koristi — QR kod je ISO standard slobodno dostupan svakome.

[m] %2 [w]
[=]

QR kod ima mnostvo prednosti nad klasi¢nim barkodom. U prvom redu tu je veca koli¢ina
informacija koju moze pohraniti. Dok klasi¢ni barkodovi mogu kodirati tek nekoliko
znamenki, QR kodovi mogu pohraniti od 1000 do 7000 znakova. To¢an broj znakova ovisi o
vrsti QR koda koji se koristi, ali je svakako daleko vise od klasi¢nog barkoda.
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Slika 2.1 - Usporedba QR koda (lijevo) i klasi¢nog barkoda (desno)
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QR kodovi imaju i relativno brzu obradu. Klasi¢ni barkodovi su brzi zbog svoje
jednostavnosti, ali u odnosu na povecani kapacitet QR kodova njihova prednost ne znaci
puno. QR kodovi su dizajnirani da njihova obrada bude Sto brza bez obzira na veci
kapacitet.

Na kraju valja napomenuti da QR kodovi imaju i ve¢e mogucnosti u ispravljanju pogresaka.
Svaki QR kod moze imati razli¢itu razinu ispravljanja pogresaka, a razine su:

e Low - Omogucuje rekonstrukciju 7% zapisa

¢ Medium - Omogucuje rekonstrukciju 15% zapisa

Quality - Omogucuje rekonstrukciju 25% zapisa
e High - Omogucuje rekonstrukciju 30% zapisa

Tako visoke razine ispravljanja pogreSaka omogucuju pravilno Citanje i teSko oste¢enih QR
kodova.

3 Kako QR kod pohranjuje podatke

U ovom dijelu dokumenta ukratko ¢e biti pojasnjen postupak kodiranja podataka u QR
kod. Ovo je samo kratak uvod u postupak kodiranja koji je nuzno razumjeti kako bi mogli
shvatiti zasto QR kodovi mogu biti opasni.

Pogledom na bilo koji QR kod vidimo mnogo crnih i bijelih kvadrati¢a. Oni su osnovni
sastavni dijelovi svakog QR koda i u standardu se nazivaju moduli. Kada se neka poruka
kodira u obliku QR koda, krajnji rezultat kodiranja je slika sastavljena od modula koji
predstavljaju poruku i metapodatke potrebne da se poruka procita.

Postoji vise razli¢itih verzija QR koda koje odreduju njegovu veli¢inu odnosno kapacitet za
pohranu informacija. Verzije se krecu od 1 do 40. Verzija 1 oznacava QR kod veli¢ine 21x21
modula, verzija 2 oznacava QR kod veli¢ine 25x25 modula i tako sve do verzije 40 koja
oznacava QR kod veli¢ine 177x177 modula.

Verzija nije jedino Sto odreduje ukupni kapacitet QR koda. On ovisi i o vrsti kodiranog
sadrzaja. Postoji Cetiri vrste kodiranog sadrzaja koji se mogu upisati u QR kod:

e Brojke (numericki sadrzaj), maksimalno 7 089 znakova
e Alfanumericki sadrzaj, maksimalno 4 296 znakova
e Binarni sadrzaj, maksimalno 2 953 znakova

e Japansko pismo, maksimalno 1 817 znakova

Stvarna veli¢ina ovisi o verziji QR koda koji se upotrebljava i o vrsti korekcije pogresaka.

Svaki QR kod ima nekoliko elemenata koji su zadani i moraju biti prisutni kako bi bio
ispravno procitan. Ti elementi su na sljedecoj slici prikazani u crvenoj boji [1].
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Slika 3.1: elementi QR koda

Prvo 3to se uocava su tri velika kvadrata s bijelim obrubom (na slici je obrub crveni). Svaki
kvadrat nalazi se u jednom uglu koda. Oni moraju biti prisutni u svakom QR kodu i skeneru
omogucuju da odredi granice koda (Sirinu i duljinu). Manji crveni kvadrat, koji se nalazi
blizu donjeg desnog ruba koda, takoder sluzi skeneru kako bi se pravilno pozicionirao za
skeniranje koda. Njih moze biti i visSe na jednom QR kodu ukoliko je on vedi. Zadnji zadani
element su dvije crvene crte koje povezuju po dva velika crvena kvadrata. To su crte koje
mozemo zapaziti na svakom QR kodu i u njima se izmjenjuju crni i bijeli kvadratici
naizmjeni¢no. One takoder sluze skeneru kako bi ispravno procitao kod.

Plavom bojom na QR kodu je oznaceno podrucje u kojem se kodira podatak o verziji QR
koda. Isti podatak kodiran je na oba mjesta u obliku binarnog broja gdje crni modul
predstavlja broj 1 a bijeli broj 0. Vazno je napomenuti da za QR kod verzije ispod 7 nije
potrebno kodirati podatak o tome koja verzija koda se koristi.

Dio QR koda oznacen zelenom bojom rezerviran je za kodiranje podataka o maski koja se
koristi i razini korekcije pogresaka koja se koristi u kodiranju poruke. Taj podatak je kodiran
kao jedan binarni broj (crni kvadrati¢i predstavljaju 1, a bijeli 0). Isti broj je kodiran u
horizontalnom i vertikalnom smjeru. Maska u QR kodu je zapravo funkcija koja odreduje
hoce i neki bit poruke biti 1 ili 0 ovisno o njegovoj koordinati unutar QR koda. Prilikom
kodiranja poruke, za svaki njezin bit racuna se vrijednost maske i ta vrijednost se prikaze
kao crni modul ukoliko je 1 ili bijeli ukoliko je 0 na QR kodu. Postoji osam razli¢itih maski za
QR kodove. Na maske je najlakSe gledati kao na funkcije koje se koriste za upisivanje
poruke u QR kod.

Zasto su maske potrebne? Maske osiguravaju ,raznolikost” crnih i bijelih modula u kodu.
Naime, ukoliko skener naide na dugi niz crnih modula moze pogresno procitati kod.
Skeneri su mnogo tocniji ukoliko naizmjence cCitaju crne pa bijele module. To predstavlja
problem ukoliko Zelimo kodirati poruku koja ima dugi niz jedinica u sebi. Npr. poruka:
10111111111111011111111111111. Zato koristimo maske. One razbijaju dugi niz jedinica
na izmjenicni niz nula i jedinica buduci da u obzir uzimaju i poziciju bita u QR kodu.
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Ostatak QR koda rezerviran je za kodiranje same poruke. Kodiranje pocinje u donjem
desnom uglu i ide prema gore i na lijevo. Najjednostavnije je kodiranje pojasniti na
primjeru. Sljedeca slika prikazuje proces citanja QR koda koji ima kao poruku zapisanu web
adresu www.wikipedia.org.

Slika 3.2: primjer QR koda (izvor: [2])

Na slici 3.2 vidimo standardne elemente svakog QR koda koje smo malo prije opisali (veliki
kvadrati na rubovima, crte s izmjeni¢nim crnim i bijelim modulima te crvenom bojom
oznaceni podaci o maski i razini korekcije pogresaka).

Sama poruka koja je kodirana u QR kodu sastoji se od:

vrste kodiranja (brojke, alfanumericki znakovi...)
e duljine poruke

e poruka

e oznaka kraja poruke

e korekcijskih kodova

Svi ovi djelovi se promatraju zajedno kao jedan niz jedinica i nula koje treba upisati u QR
kod i na njih se primjenjuje maska. Skener poruku ¢ita dva stupca prema gore do vrha
koda, potom dva stupca prema dolje i tako do kraja koda. Na slici je smjer skeniranja
oznacen strelicom. Skener prvo procita vrstu kodiranja, na slici oznac¢eno slovima ,Enc”,
potom procita duljinu poruke (na slici oznaceno slovima ,Len”). Zatim se poruka cita znak
po znak, bududi da je skener prvo procitao vrstu kodiranja zna kako procitati svaki znak
poruke. U ovom slucaju radi se o alfanumerickoj poruci gdje se 8 bita koristi za jedan znak.
Poruka je: www.wikipedia.org. Nakon poruke skener Cita oznaku za kraj i korekcijske
kodove.
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4 Zlouporaba QR kodova

Vise od cetvrtine korisnika se na Internet spaja putem neke vrste mobilnog uredaja i
vjerojatno je da ¢e u nekom trenutku koristiti QR kod za tipi¢nu radnju posjeta web
sjediStu zapisanog u kodu. Napadaci s pojavom popularnih medija bilo kakve vrste, iste
vrlo brzo pocinju iskoriStavati za svoje kriminalne aktivnosti. Iznimka nisu niti QR kodovi.

4.1 Motivacija za zlouporabu

Danasdnji mobilni uredaji (prvenstveno tzv. pametni telefoni) sadrze veliku koli¢inu
osobnih, odnosno povjerljivih podataka o nama. Prema tome, mozemo reé¢i da
napadacima predstavljaju ,zlatni rudnik” preko kojeg mogu izvuci informacije koje mogu
zloupotrijebiti, naj¢esce radi financijske koristi.

Motivi tako mogu biti:

e povjerljivi podaci (adresar, podaci o kreditnoj kartici, povjerljivi podaci s drustvenih
mreza itd.) koje napada¢ moze iskoristiti za kradu identiteta (oponasanje druge
osobe) ili (ciljani) phishing

e poslovni kalendari sastanaka i drugi poslovni poslovni podaci koje napadaci mogu
iskoristiti za nano3$enje Stete tvrtki (npr. u poslovne svrhe konkurentske tvrtke)

e poruke elektronicke poste koje se mogu iskoristiti za nanosenje Stete tvrtki

e geografska lokacija vlasnika koju napada¢i mogu iskoristiti za njegovo
uznemiravanje, ucjenjivanje i sl.

4.2 Nacini zlouporabe

Najjednostavnija dosad zabiljezena vrsta zlouporabe QR koda je ubacivanje poveznice
(linka) koja vodi na maliciozno sjediste. Takvo web sjediSte moze, kao i inace, iskoristavati
neku od ranjivosti web preglednika na mobilnom uredaju kako bi na uredaj instalirao
malver. Kasnije taj malver obi¢no otima povjerljive korisnicke podatke i 3alje ih
napadacima.

gl 673 10:49

) 8 https://m.paybypho... | K
paybyphone Gl

[

Slika 4.1: primjer posjeta web stranici preko QR koda
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Vazno je upamtiti kako ¢e napadaci obi¢no koristiti razli¢ite tehnike socijalnog inzenjeringa
kako bi korisnika naveli na posjecivanje maliciozne web stranice i/ili instalaciju malvera s
nje. Obi¢no ¢e web preglednik prije posjeta nekoj stranici, nakon skeniranja QR koda, jos
upozoriti korisnika Zeli li otvoriti tu stranicu, no to je ovisno o vrsti preglednika koji se
koristi, odnosno ne mora biti pravilo. Tu je jos i mogucnost postavljanja (malicioznih)
skracenih URL-ova unutar QR koda iz kojih je nemoguce zakljuciti vodi li kona¢ni URL na
neku rizicnu web stranicu. Dodatni problem je $to mnogi pametni telefoni ne prikazuju
cijeli URL kod posjeta odredenoj web stranici (koji moze biti maliciozan) nakon skeniranja
QR koda (prikazano na slici 4.1), $to je osobito opasno jer napadaima moze olak3ati
phishing [8].

Proizvodac sigurnosnih rjeSenja Websense je u sije¢nju 2012. otkrio [5] pojavu spam e-
maila koji sadrzi poveznicu na web stranicu s malicioznim QR kodom. Poveznica je vodila
na domenu tag.nl u vlasnistvu legitimnog servisa za izradu QR kodova iz URL-a na kojeg
korisnik servisa Zeli da QR kod vodi. Kada se navedeni URL (s tag.nl domenom) posjeti,
otvara se web stranica s QR kodom, kojeg ako se skenira prosljeduje web preglednik
mobilnog uredaja na web stranicu namijenjenu (vjerojatno ilegalnoj) prodaji Viagre. Web
stranica s malicioznim QR kodom prikazana je na slici 4.2.

€ ¢ A ©2tagnl/9T7381- % _ f
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Slika 4.2: web stranica s malicioznim QR kodom

Kaspersky je u rujnu 2011. otkrio [6] QR kodove koji su vodili na web stranice koje sadrze
trojanske konje namijenjene napadu na mobilne uredaje s operativnim sustavom Android.
Jednom instaliran, trojanski konj se integrira u OS kao ICQ klijent s ikonom imena
JimmRussia” te pocinje potajno slanje premium SMS poruka koje se naplacuju po 6
americkih dolara. Googleov mobilni operativni sustav Android se dosad pokazao mnogo
kao $to su slanje SMS poruka, uspostavljanje poziva i dr. Da bi to omogucili na iOS-u,
napadaci prvo moraju navesti korisnika da svoj uredaj otkljuca (,jailbreaking”) te onda na
njega instalira malver.

Verzija 1.00 NCERT-PUBDOC-2012-01-334 stranica8/ 11



Nacionalni.F

CERT

Napadaci takoder mogu jednostavno zalijepiti lazni (maliciozni) QR kod na originalni te ih
prosiriti Sirenjem promidzbenih letaka ili slicno. U prosincu 2011. jedna je turisticka
zajednica u Ujedinjenom kraljevstvu odludila podijeliti cak 250 000 letaka na kojima su
ispisani QR kodovi [4]. Ovaj primjer najbolje dokazuje kakva opasnost prijeti od maloprije
spomenute vrste napada, a veca primjena QR kodova tek pocinje. Napadaci zahvaljujudi
QR kodovima imaju mogucnost primjene socijalnog inZzenjeringa izvan racunalnog svijeta.
Na primjer, mogu isprintati letke koje navode korisnike na skeniranje QR kodova i polijepiti
ih po gradskim parkiralistima, a ljudima obecati da ¢e zauzvrat biti nagradeni besplatnim
parkingomiisl.

5 Zastita

5.1 Nekoliko brzih savjeta

Poznati proizvodac antivirusnih rjesSenja, AVG, navodi [3] nekoliko mjera kojih se korisnici
trebaju pridrzavati prilikom upotrebe QR kodova:

e nikad nemojte slijepo vjerovati bilo kojem QR kodu i uvijek im pristupajte s
odredenom dozom sumnje

e obavezno na svoj mobilni uredaj instalirajte aplikaciju zaduzenu za sigurnost; za
vecinu popularnih mobilnih operacijskih sustava postoje besplatne i komercijalne
inacice takvih aplikacija

e ako QR kod vodi na web stranicu koja od vas trazi povjerljive podatke poput
korisnickog imena, lozinke, bankovnog racuna ili sl., vrlo je vjerojatno rije¢ o
prijevari

e ako vas QR odvede na web stranicu gdje se potrebno prijaviti (ulogirati), nemojte se
prijavljivati na taj nacin, nego direktno upiSite URL web sjediSta u svoj web
preglednik

Uz ove savjete, takoder je vazno redovito vrsiti sigurnosno pohranjivanje podataka s
mobilnih uredaja (npr. kopiranje na ra¢unalo), tako da se oni mogu lako povratiti, u slu¢aju
da uredaj ipak bude zarazen nekom vrstom malvera.

5.2 Usporedba mobilnih aplikacija

Jedna od najvaznijih mjera zastite mobilnih uredaja je koriStenje takve aplikacije za Citanje
QR kodova koja ¢e korisnika upozoriti (i traziti njegovu dozvolu) prije nego 3$to ga
preusmjeri na URL iz QR koda. Takoder, ukoliko QR kod sadrzi JavaScript programski kod
kojeg treba izvrsiti, bitno je da i u tom slucaju korisnik bude pravovremeno (prije
izvrSavanja koda) upozoren.

AppSec Labs, tvrtka koja se bavi racunalnom sigurnoscu, provela je testiranje dostupnih
aplikacija za citanje QR kodova [7]. Kao kriterij je uzeta Cinjenica traze li od korisnika
potvrdu kod posjeta URL-ovima iz QR kodova. Drugi kriterij je bio upozoravaju li korisnika
da c¢e pokrenuti JavaScript kod, ukoliko imaju mogu¢nost (ugradenu funkcionalnost)
pokretanja JavaScript koda koji je upisan unutar QR koda. Ovaj test nisu prosle samo dvije

Verzija 1.00 NCERT-PUBDOC-2012-01-334 stranica9/ 11



Nacionalni.F

CERT

aplikacije, a to su ujedno i jedine aplikacije na testu koje su bile u stanju prepoznati
(parsirati) JavaScript kod (koji se nalazi unutar QR koda). Tablica 4.1 daje pregled rezultata
testa [7]. Vazno je napomenuti kako je moguce da test ne prikazuje trenuta¢no stanje
ukoliko je aplikacija promijenila svoju funkcionalnost. Takoder neke od navedenih
aplikacija dostupne su samo na pojedinim mobilnim operativnim sustavima (Android, iOS
itd.)

Tabela 1: usporedba aplikacija za Citanje QR kodova [izvor: AppSec Labs]

Aplikacija JavaScript test Test preusmjeravanja na URL

| Aplikacija____|

Prosao Prosao
Prosao Progao
Prosao Nije prosao
Prosao Nije prosao
Prosao Prosao
Prosao Nije prosao
Prosao Prosao
Prosao Nije prosao
Nije prosao Nije prosao
Prosao Prosao
Prosao Prosao
Prosao Prosao
Prosao Prosao
[qQuQR | Prosao Prosao
Pro3ao Ovisno o postavkama
Prosao Prosao
Prosao Prosao
Prosao Prosao
Prosao Prosao
Nije prosao Proao
Prosao Prosao

6 Zakljuéak

Zbog sve vece primjene QR kodova, oCekuje se i sve vedi broj napada putem njih. Posebno
iz razloga Sto tvrtke poput PayPala planiraju uvodenje servisa za placanje putem QR
kodova. Ubrzavanjem korisnicke interakcije, uvijek se gubi na sigurnosti, a tako je i u ovom
slu¢aju. Vazno je prepoznati koje su moguénosti QR kodova i prihvatiti ¢injenicu da ¢e oni
napadacima posluziti kao jos jedan dodatni vektor napada. Korisnici mobilnih uredaja, svoj
uredaj moraju poceti poistovijecivati s obi¢nim (stolnim ili prijenosnim) racunalom jer su
oni danas prakti¢ki dostigli njihovu snagu. Drugim rije¢ima, potrebno je biti jednako
oprezan prilikom radnji poput otvaranja web stranica, instalacije aplikacija i sl. Prema tome,
s korisnikove je strane najsigurnije svaki QR kod koji dolazi iz neprovjerenog izvora
automatski smatrati zlonamjernim.
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