@

HRVATSKA AKADEMSKA I ISTRAZIVACKA
CROATIAN ACADEMIC AND RESEARCH

Maliciozni programi na
Android operacijskom sustavu

NCERT-PUBDOC-2012-03-335

Nacionalni =

CERT™



Nacionalni =

CERT”

Sadrzaj
1 UV OD cuuieiieiiieireireiieeiretresteessessassssssssssssssssssssssssssssssssasssssssssasssssssssssssssssssssssssssssssssssssssassssssnssnssasssnssnssassnnes
2 ARHITEKTURA ANDROID OPERACIHSKOG SUSTAVA......ccttittiieiteireiteettesrassscsessasssssssssasssssssssasssssssssassasens
3 UOBICAJENT NACINI ZARAZE ......oouveveerirriereesessieseesseeseessessessessessssssessessssssessessesssessessessesssessessessssssessassesns
3L SIRENJE ZARAZE ..ottt et e e e et et ee et et e ee et e e e eeeat et eeeeatese et enteeeee e et eeeee et et enaeateneneeatene et et etenae e eneareeene
4 VRSTE NAPADE NA MOBILNI OPERACISKI SUSTAV ... ctituiteieecreiteireeceestaseecsessasssscssssasssscssssasssscssssassasces
4.1  KONTAKTIRANJE VISOKOTARIFENIH BROJEVA ..eeeeiuvreeeieneeeesiteeeeessteeeeeseesessssesssensesesesssessssssesssssesssesssesssnsseesssnsessens
B Y SN 10
4.2.1 TODSNAKE ..ot e e ettt e e e e ettt e e e e e e et b e e e eeasatssseaaaaesaasasssansaaeeeasassssssaaseanaaens 10
4.2.2 (L1111 TS UTTROS 11
4.3 MANIPULACUA NAPLATNIM USLUGAMA ...evviiieueeeeeesteeeeesaeeesseseeessssseesssssstessasssesssssssesassssessasssessssssessssseessasssessns 13
Q.8 OSTALE PRUETNIE 1uuuuueeeereruruunaeseeeresssuneeeessssssssnsesesssssssnesessssssssssaesessssssssnnsesessssssssnesessssssssnnsesessssssssnanesesssses 13
4.4.1 Umetanje rezult@ta U trQZiliCE ............uuieeueeeeeieie e eeeeeette e ettea et te e e sttt a e e aea e e sraeeessaeaesnees 13
4.4.2  OPASNOSLi KOJE UOIAZE........cccceeveeeeeieeeeee et e ettt ee e e ettt e e e ettt e e e taaaesstsaaaestseaenssssaaesassnan 13
B ZAKLIUCAK ....eeeereeerreereeiresessessssessssssesssessssesssssessssesssessesssessssessssessesssessssessssessssssssssessssessssssssssensssessens 15
6 LITERATURA ... ctcteittiitctetetteectetteeseessesassessssssasssssssssasssssssssssssssssssassssssssssssssssssssssssssssssssnssssssnssassnsens 16

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta
protivno gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno
zakonskim odredbama Republike Hrvatske.
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1 Uvod

Googleov operacijski sustav, Android, postao je najpopularniji operacijski sustav za
pametne telefone. U zadnjem kvartalu 2011. godine, Android je preuzeo udio od 50.9%
trzista naspram drugoplasiranog iOS-a koji posjeduje 23.9% trzista [1].

Udio na trzistu
2,10% 0,80%

11,70% W Android
mioS
B Symbian

50,90% ®RIM
® Microsoft

m Bada

23,90% Ostali

Slika 1. Trzisni udjeli na kraju ¢etvrtog kvartala 2011

Sa tako velikim brojem korisnika, Android operacijski sustav je postao vrlo zanimljiva meta
za razne racunalne napade. Zahvaljujuci velikim procesnim i memorijskim moguénostima
te uglavnom stalnoj vezi na Internet, malver pisan za Android uredaje postaje sve sli¢niji
uobicajenom malveru na racunalima. Dodatna opasnost koju donosi zapravo bilo koji
uredaj koji ima mogucnost spajanja na GSM mrezu je preuzimanje kontrole zvanja i slanja
poruka svih oblika (SMS, MMS). Kao i uvijek cilj gotovo svakog malvera u konacnici je
stvaranje profita njegovom tvorcu, a u ovom dokumentu pokazat ¢emo glavne motivacije i
nacine implementacije takvog softvera.
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2 Arhitektura Android operacijskog sustava

Kako bi razumijeli nacin na koji je pisan malver potrebno je razumjeti nain na koji se
softver izvrSava na uredaju i koja su njegova ogranic¢enja. Operacijski sustav Android
baziran je na programskom jeziku Java, a njegovu jezgru sacinjava jezgra Linuxa inacice
2.6. Pokretni uredaji na kojima ¢e se pokretati operacijski sustav Android imaju ograni¢ene
resurse u pogledu procesne mo¢i i memorijskih kapaciteta naspram osobnih racunala pa
su jezgra i arhitektura (Slika 2) sustava prilagodeni za pokretanje i predvideni za rad u
ogranicenim uvjetima [2].

Aplikacije

(vome ) ( comon )(_ e ) ( oowmr )
C -

Aplikacijske biblioteke

(Activity Manager) <Wind0w Manager) (Content Provider) < View System )
Q’ackage ManageD < U Gl ) @esource ManageD Q_ocation ManageD
Manager
Notification
Manager

Sistemske biblioteke Android Runtime

(Surface Manager) (Media Framework) < SQL Lite ) <Core Libraries)
. Dalvik Virtual

< OpenGL | ES ) < FreeType ) < WebKit ) < Machine

s (s ) w )

Display Driver Flasgrlrltzrrnory Binder (IPC) Driver

Keypad Driver Power Managment

Slika 2. Arhitkektura operaijcskog sustava Android

e Linux jezgra - jezgra operacijskog sustava Linux brine se o upravljanju memorijom,
procesima, mreznim suceljima i ostalim sustavima niskog nivoa. Razvijateljima
aplikacija jezgra Linux operacijskog sustava nije dostupna.

o Sistemske biblioteke - sloj iznad jezgre Linuxa su osnovne sustavne biblioteke
koje su pisane u jezicima C i C++ zbog brzine izvodenja te su prilagodene svakom
pojedinacnom uredaju.

e Dalvik - Dalvik je virtualni stroj (eng. virtual machine) kojeg je napisao Googleov
zaposlenik Dan Bornestein. Prilagoden je izvrSavanju na uredajima s malim
memorijskim resursima. Takoder, dozvoljava izvrSavanje vise virtualnih strojeva
odjednom kako bi se maksimalno iskoristio potencijal Linux jezgre.
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e Razvojna okolina za aplikacije - iznad sloja sustavnih biblioteka i razvojne okoline
Android nalaze se potrebne biblioteke za razvoj korisnickih aplikacija.

¢ Aplikacije - Aplikacije na operacijskom sustavu Android pripadaju najvisem sloju
arhitekture. Za razliku od klasi¢nih aplikacija na stolnim racunalima koje se
paralelno izvode i imaju jednak prioritet, a razlikuje ih da li je fokus upravljanja na
njima, na Androidu se izvr3ava jedna primarna aplikacija koja zauzima cijeli ekran.
Aplikacije nemaju direktan pristup sistemskim resursima,nego iskljuc¢ivo preko
Dalvika, takoder aplikacije nemaju administratorske ovlasti koje bi im omogudile
izmjenu samog operacijskog sustava.
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3 Uobiéajeni nacini zaraze

Malver na Androidu 3iri se putem dva osnovna principa:

e Maliciozne aplikacije na Google Playu

e Modificirane i prepakirane aplikacije koje se nalaze na nesluzbenim

repozitorijima

Zbog Googleovog principa otvorenosti pri pisanju aplikacija za Android operacijski sustav i
slobodnijeg nacina registracije racuna putem kojeg je moguce objavljivati aplikacije na
kontrola, i dalje se u postotku radi o jako malom broju malicioznih aplikacija. Google
takoder po dojavi uklanja maliciozne aplikacije koje su se provukle na trziSte. Veci problem
su aplikacije na nesluzbenim repozitorijima. Veliki broj zarazenih aplikacija je uocen u
verzijama aplikacija koje se inace plac¢aju na Google Playu. Zbog prirode Java programskog
jezika puno je lak3e reverznim inzenjerstvom promijeniti kod legitimne aplikacije i dodati
maliciozni dio nego 3to je to primjerice u aplikacijama koje rade na nizem sloju i pisane su
u Objective C-u ili nekom srodnom jeziku.

3.1 Sirenje zaraze

Za sada nije uo¢en maliciozni softver koji je sposoban Siriti se sam bez pocetnog odobrenja
korisnika. Tome pridonosi Cinjenica Sto se aplikacije pisu u Java programskom jeziku i sama
jezgra operacijskog sustava nije dostupna korisniku, niti bilo kojoj aplikaciji direktno, osim
ako korisnik eksplicitno ne ostvari administratorske ovlasti nad uredajem (tzv. Rootanje).
Treba napomenuti kako je u Androidu moguce izvrSavanje programskog koda pisanog u
nizem programskom jeziku odnosno C-u. Kod se kompajlira pomoc¢u Android Native
Development Kita (NDK), ali i dalje se izvrSava sa jednakim pravima nad sustavom kao sto
imaju klasi¢ne Java aplikacije. Bududi da se kod kompaijliran sa NDK-om izvrSava izvan
Dalvik virtualnog stroja direktno komunicira sa jezgrom, $to predstavljaja vezu prema
jezgri operacijskog sustava koja je puno pogodnija za iskoriStavanje potencijalnih ranjivosti
nego sto je to slucaj sa Java aplikacijama. Bez obzira na sve, i dalje svi detektirani primjeri
malicioznog koda na Androidu zahtijevaju korisnikovu interakciju kako bi bili instalirani na
mobilni uredaj.
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4 Vrste napade na mobilni operacijski sustav

Vedina tipova napada na Android vec je videna u nekom obliku na drugim mobilnim
operacijskim sustavima. Porast broja prijetnji za Android operacijski sustav trenutno je
najvedi, $to je u skladu sa rastom broja korisnika same platforme. Tipove prijetnji mozemo
podijeliti na sljedece grube kategorije:

Kontaktiranje visokotarifnih brojeva
Spyware

Manipulacija naplatnim uslugama
Ostale prijetnje

HWN -

4.1 Kontaktiranje visokotarifnih brojeva

U svim zemljama postoje razni brojevi Cije se kontaktiranje placa vise nego uobicajena SMS
poruka ili poziv. Napada¢ mora uspostaviti takav broj u suradnji sa operaterom te nakon
toga prima postotak od svake interakcije sa korisnikom. Napadacdi c¢esto rade fiktivne
nagradne igre kako bi dali legitimnost takvom broju i transakcijama koje se odvijaju preko
njega. Najjednostavniji nacin Sirenja malicioznih aplikacija je unutar naizgled legitimnih
aplikacija. Napada¢ nakon $to uspostavi visokotarifni broj, mora napraviti aplikaciju koja
barem naizgled radi nesto legitimno i postaviti ju na Google Play trziste aplikacija. Kada
korisnik skine takvu aplikaciju, pri instalaciji aplikacija trazi prava za koristenje SMS poruka i
poziva. Aplikacije ¢esto zbog velikih biblioteka koje koriste trebaju prava nad resursima
koje realno ne trebaju,pa korisnici prestaju detaljno obracati paznju na prava koja
aplikacija trazi.

Primjer takvog malvera je aplikacija koju je Symantec oznacio kao Android.FakePlayer.
Aplikacija pri svakom pokretanju salje dvije SMS poruke jednu cijene 3.5$, a druga cijene
6S. Sam kod za slanje SMS poruka unutar Androida je iznimno jednostavan. Potrebno je u
manifest.xml datoteci postaviti zahtjev za resursom slanja SMS-a sljede¢om linijom koda:

A\Y

<uses-permission android:name=" android.permission.SEND SMS™“>

Unutar aplikacije sa nekoliko linija koda moguce je poslati SMS na zadani broj sa
odabranim tekstom.

PendingIntent pi = PendingIntent.getActivity(this, O,
new Intent (this, SMS.class), 0);

SmsManager sms = SmsManager.getDefault();

sms.sendTextMessage ("3354", null, "Nagradna", pi, null);
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Gore navedeni dio koda nakon $to se zapakira u apk, odnosno dex format izgleda sli¢no

ovome:

001f: invoke-virtual/range {v0,vl,v2,v3,v4d.....
Landroid/telephony/SmsManager; .sendTextMessage. ...

0022: const-string vl, "3354"

0024: const/4 v2, #int O

0025: const/4 v4, #int 0

001f: invoke-virtual/range {v0,vl,v2,v3,v4d.....
Landroid/telephony/SmsManager; .sendTextMessage. ...

0022: const-string v1, "3354"

0024: const/4 v2, #int O

0025: const/4 v4, #int 0

0025: const/4 v5, #int 0

Pri instalaciji takvog softvera korisniku ¢e jasno biti naznaceno da softver mora imati
pristup slanju SMS-a. Razumski se moze Cesto razluciti kako nekim aplikacijama taj pristup
stvarno nije potreban. Primjer takve instalacije je dan na slici 3, radi se malicioznoj verziji
Opere Mini koju je F-Secure oznacio sa Android/OpFake.D [3]

Ml @ 4:21 Am

'ﬁ- - -
Opera mini

Do you want to install this
application?

Allow this application to:

T

Slika 3. Instalacija maliciozne aplikacije
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Bitno je napomenuti kako se ovaj kod moze izvrSavati u pozadini neovisno o dretvi unutar
koje se prikazuje grafi¢ko sucelje tako da je za korisnika slanje SMS potpuno nevidljivo i ne
ostavlja nikakve tragove koje se kasnije moze uociti.

Za korisnike Android operacijskog sustava je dobro $to za izvodenje ovakvog napada
napadac treba uciniti puno toga nevezanog za mobilni uredaj. Potrebno je registrirati
visokotarifni broj, potrebno je prijaviti se na Google Play kako bi aplikacija postala
dostupna korisnicima i na kraju korisnik sam mora instalirati malicioznu aplikaciju.
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4.2 Spyware

Kako je pametni telefon postao srediSnje mjesto komunikacije mnogih ljudi, tako je i
koli¢ina podataka povjerljivin podataka koji se nalaze na njemu porasla. Na prosje¢cnom
Android uredaju pronaci ¢emo: SMS poruke, poruke elektronicke poste, osobne zapise,
razne dokumente, lozinke i korisni¢ka imena itd. Sve to su vrijedni podatci koji ¢ak i ako
eksplicitno ne daju sve potrebne podatke za direktnu financijsku korist ili pristup
sustavima, mogu puno znaciti pri uspostavi phishing napada, pracenju korisnika,
otkrivanju njegove lokacije i opéenito boljem profilu potencijalne Zzrtve nekog daljnjeg
napada.

4.2.1 Tapsnake

Spyware nije novi softver niti princip ali se sve vise detektira na Android operacijskom
sustavu. Poznati primjer takve aplikacije je bio Tapsnake. Naizgled uobicajena verzija igre
Snake poznata od jo$ prvih dana Nokie, no u pozadini se radilo o alatu za prikupljanje
podataka i pracenju korisnika. Aplikacija pri instalaciji zahtjeva pristup mreznim suceljima,
podatcima o lokaciji i sistemskim alatima. Pristup mreznim suceljima u ovakvim igrama nije
neuobicajen bududi da vecina igara Salje nekakve statistike svojim proizvodacima ili drzi
rang liste bodova kako bi se igraci medusobno mogli natjecati (Slika 4.)

Qe -B+E =B % @ 0939

- Py g Oy O N Ry (R O R N O N N R N R R N N R N R Y

=~ Tap Snake

This application has access to the
following:

A Network communication

full Internet access

A Your location
coarse (network-based) location, fine
(GPS) location

A System tools

prevent phone from sleeping

0 Show all

OO0 DDODIDOODIDODDDODDAD

OK Cancel

L ) | 1

Slika 4. Resursi koje koristi malver Tap Snake i izgled igre

Dok je proces igre aktivan, ona svakih 15 minuta Salje podatke o korisnikovoj lokaciji, a u
drugim verzijama zapise o pozivima, prikuplja SMS poruke i sl.
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4.2.2 GinMaster

Tokom 2011 pojavili su se prvi ozbiljniji trojani za Android platformu. Primjer jednog
takvog je i GinMaster, prvi malver za mobilne uredaje koji sadrzi neke klju¢ne elemente
njihovih pandana sa osobnih racunala [4]. Prvo 3to ¢e GinMaster nakon instalacije
napraviti, koju ru¢no mora izvesti korisnik, je pokrenuti proces iskoriStavanja ranjivosti u
Android 2.3 platformi kako bi dobio root ovlasti nad sustavom. Sa malverom dolaze
potrebne ARM i ELF 32 binarne datoteke zajedno sa skriptama koje su potrebne za
iskoriStavanje ranjivosti i sakrivene su unutar datoteke koja ima ekstenziju .png. Nakon
uspjesnog povecavanja ovlasti, malver kontaktira komadno kontrolni centar te ¢e na
zahtjev instalirati drugi malver za kojeg ne mora traziti korisnikovo odobrenje bududi da u
tom stadiju napada ima root ovlasti. Uz instalaciju drugog malvera, sam trojan skuplja cijeli
niz podataka:

e Trenutno vrijeme
Jedinstveni identifikacijski broj uredaja (IMEI)
Korisnicki identifikacijski broj (UID)
Medunarodni identifikacijski broj pretplatnika (IMSI)
Broj SIM kartice
Telefonski broj
Tip mreze na kojoj se nalazi
Trenutna verzija instalirane aplikacije

e Serijski broj
Malver je potekao iz kine i Sirio se aplikacijom koja je bila svojevrsna galerija slika. Pri
instalaciji aplikacija trazi cijeli niz ovlasti (Slika 5) $to bi pazljivom korisniku trebalo biti
sumnjivo.

F B 9:22am

o, e

Do you want to install this application?

A Your personal information
read sensitive log data

A storage

madify/delete 5D card contents

A Phone calls

read phone state and identity

A system tools
maodify global system settings, mount and
unmount filesystems

Hide (V]

Network communication
view networl state

System tools
automatically start at boot, install shor
background pro : 5 g

Install Cancel

Slika 5. Resursi koje zahtjeva GinMaster
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Nakon instalacije aplikacija stvara pozadinski proces koji nec¢e nikad biti prekinut osim u
slu¢aju manjka resursa kada Android operacijski sustav zaustavlja manje koristene procese
(Slika 6.)

&l =1 9:31am

‘ l|Erogessandil senices

Services

1 started by application,

This service was started by its application.
Stopping it may cause the application to
fail.

Processes

i

Main process that is in use.

Slika 6. Proces GinMastera

Kada korisnik pokrene aplikaciju ona ga mozZe upitati da li Zeli instalirati novu verziju
ukoliko postoji, no bez obzira na korisnikov odgovor GinMaster ¢e pokrenuti skidanje i
instalaciju aplikacije u pozadini bez korisnikova znanja. Tako dugo dok je aplikacija aktivna
u pozadini napada¢ po Zelji moze instalirati aplikacije na Zrtvin telefon te preko njih
upravljati i dohvacati podatke.
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4.3 Manipulacija naplatnim uslugama

Vec uobicajen tip napada koji dovodi do indirektne financijske koristi je laziranje broja
klikova na kontekstualne oglase, no na pametnim telefonima su se pojavile dodatne
mogucnosti naplate. Android.Bgserv se pojavio u kini i dio je organiziranog napada.
Napadac je registrirao TV kanal koji je dostupan kroz mobilnu mrezu i zaraduje na temelju
broja korisnika koji su posjetili njegov kanal. Malver poziva odredeni URL na kojemu je taj
kanal dostupan i svakim zahtjevom naplacuje korisniku posjet i dohvat video sadrzaja
(Slika 7).

[000c: dnvoke-direct {w5&, w8}, Lorglapaches/httpSimpl/client /DefaultHttpc]:
| 000f: new-instance vwé, Lorg/apacheshttps/client methods Hrtprost; 47 clas-
[o01l: dnvoke-direct {w6}, Lorgsapacheshttpsclient /methods Httprost;.<ind
| 0014 : new-instance w8, Ljavas/net/URI; // class@02ad
|0016: const-string w9, "http:  www.youlubg. com:8l/Coop/regquest3.php"” /7
|0018: dnvoke-direct {w8, w9}, Ljavasnet URI;.<init=:(Ljavaslang/string;?)
[00lb: drvoke-virtual {v&, w8}, Lorgsapache/http/client /methods HttpPost;
|00le: const-string w8, "Content-Type" // string@0l42 :
[ Taiman] e m A i T LS l-\.'\.i-l— Fem T = 8 -1 R R T~ B . I_
Slika 7. URL kojeg Android.Bgserv kontaktira.
Takoder su uoceni klasi¢ni Adware-i i sli¢cne aplikacije koje prikazuju korisniku oglase i u
nekim sluc¢ajevima direktno vode na druge maliciozne poveznice bez znanja korisnika.

4.4 Ostale prijetnje

4.4.1 Umetanje rezultata u traZilice

Zanimljiv i dosada nepoznat oblik malicioznog softvera je uocen na Android operacijskom
sustavu sa dolaskom Android.Adrd [5] trojana. Bududi da neke trazilice rangiraju svoje
rezultate prema broju posjeta korisnika, ovaj trojan 3alje viSestruke zahtjeve prema toj
stranici kako bi poboljsao rang pri pretrazivanju. Kod Sirenja ovog tipa malvera bitno je
naglasiti kako je u nekim slu¢ajevima ugraden u legitimne aplikacije. Napadac¢ je skinuo
stvarne aplikacije, ugradio svoj kod u njih te preko kompromitiranih ratuna na Google
Playu postavio nove zaraZene verzije. Malver konstanto kontaktira sljedeci url:

http://wap.baidu.com/s?word=[ENCODED SEARCH STRING]&vit=uni&from=[ID]

A ovisno o trenutnoj potrebi mijenja se trazeni niz znakova. Sam napadac¢ ima indirektnu
financijsku korist od ovakvog napada bududi da mu se povecava zarada od oglasa koji su
prikazani na toj stranici.

4.4.2 Opasnosti koje dolaze

Kako pametni telefoni postaju sve prisutniji i imaju sve ve¢e moguénosti, tako se pojavljuje
sve vise razli¢itih nacina njihove primjene. Jedno od njih je i mobilno pladanje. Vec postoje
servisi koje pretvaraju mobilni uredaj u ¢itaca kreditnih kartice, primjer toga su servisi
Square [6] i PayPal Here (Slika 7.). Problemi se naravno javljaju sa sigurnos¢u podataka
unutar samog uredaja i nacin na sa kojim se njima upravlja. Svi pametni telefoni tako i oni
bazirani na Android platformi morati ¢e proci sve one rane probleme u razvoju koji se
javljaju pri takvom novom konceptu. Za razliku od obavljanja transakcija sa racunala, u
mobilnom pla¢anju mora se uzeti u obzir puno vedi broj problema poput moguénosti
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gubitka signala, napajanja, i sl. te posebno obratiti paznju kako se obraduju te greske kako
ne bi doslo do ranjivosti koje omogucavaju napade poput preuzimanja sjednice.

Slika 7. Uredaji za mobilnu naplatu
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5 Zakljuéak

Problem malicioznog softvera na mobilnim uredajima sa Androidom je sve vedi i
prisutniji. Googleov princip otvorenosti pristupa bitno olakSava postavljanje malicioznog
softvera na uredaje pogonjene tim operacijskim sustavom. Sto ¢e vie biti moguénosti
financijski iskoristiti maliciozni softver, to ¢e ga vide biti i postajati ¢e kompleksniji. Za sada
maliciozni softver na Android platformi je tek u zacetku, daleko od toga da nije opasan, ali
ipak treba imati na umu kako za sada nitko nije uspio napraviti softver koji bi se u
potpunosti samostalno Sirio bez interakcije sa korisnikom, kao $to je slu¢aj na stolnim
racunalima. Pametan odabir aplikacija i pogled na proizvodaca softvera za sada je u velikoj
vecini slu¢ajeva dovoljan kako bi se sprijecila zaraza mobilnog uredaja.
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