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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediSte za sigurnost

racunalnih mreza i sustava.

LS &S, www.lss.hr - laboratorij za sustave 1 signale pri Zavodu za
elektronicke sustave i1 obradbu informacija Fakulteta elektrotehnike 1
raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih
prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj
odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

SMTP (eng. Simple Mail Transfer Protocol) protokol [2] je standard za razmjenu elektronicke poste
koji dozvoljava da nominalna adresa posiljatelja elektronicke poste ne odgovara stvarnoj adresi s koje
se posta Salje. Vecina spamera koristi tu ¢injenicu te kao posiljatelja u spam porukama navode tude ili
nepostojece adrese.

Usmjeravanje korisnickih zahtjeva za odgovaraju¢im servisima domene (elektronicka posta, web, itd.)
izvodi se koriStenjem DNS (eng. Domain Name Service) posluzitelja. MX zapis (eng. Mail Exchange
record) DNS posluzitelja registrira racunalo koje prima elektronicku postu za danu domenu. Sender
Policy Framework (SPF) tehnologija temelji se na objavljivanju (u vidu DNS zapisa) reverznih MX
zapisa koji oznacavaju racunalo koje je namijenjeno slanju elektronicke postu za danu domenu. Na taj
nacin, posluzitelj elektronicke poste koji primi poruku elektronicke poste koja u Return-Path
zaglavlju sadrzi zapis oblika adresa@domena.hr, vjerodostojnost posiljatelja provjerava
jednostavnim DNS SPF upitom domeni domena . hr.

Dokument opisuje osnovna nacela SPF tehnologije, implementaciju i glavne nedostatke SPF
protokola te navodi neke od korisnika SPF tehnologije.

Slika 1: Oznaka domena koje implementiraju SPF protokol
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2. Ideja SPF protokola

Nezeljene poruke elektroniCke posSte (eng. spam) jedan su od najvecih problema racunalnog svijeta.
Autor ideje SPF tehnologije, Meng Weng Wong, navodi potrebu za promjenom paradigme
elektroni¢ke poste [8], i to prema tablici Tablica I:

Elektronicka posta u 21. stoljecu
Vecéina poruka je spam.
Politika prihvaéanja poruka je ,,odbaci sve,
prihvati neke®.
Skup posiljatelja pravih poruka
elektronicke poste je relativno statican.

Elektronicka posta u 20. stolje¢u
Spam poruka je iznimka.
Politika prihvac¢anja poruka je ,,prihvati sve,
odbaci neke*.
Spam poruke evoluiraju te se lista razloga za
odbacivanje poruka povecava.

Filtriraj spam poruke na temelju njihovog
sadrzaja.

Propusti prave poruke na temelju
posiljatelja.

Potencijalnu spam poruku spremi u posebni
direktorij, kojeg korisnik potom provjerava.

U postanskom sanduéiéu korisnika nema
spam direktorija.

Ako je poruka prihvacena, posiljatelj je
siguran da ¢e biti procitana.

Ispravna klasifikacija poruka kao popratnu
pojavu ima onemogucavanje spam poruka.

Spam direktoriji smanjuju pouzdanost servisa,
posiljatelj ne zna je li poruka procitana.
Najtezi zadatak borbe protiv spam poruka je
smanjenje broja pravih poruka koje se
klasificiraju kao spam poruke.

Nepoznati korisnici mogu istog trena
izmjenjivati poruke.

Nepoznati korisnici moraju pro¢i odreden
proces verifikacije.

Tablica 1: Usporedba elektronicke poste u 20. i 21. stoljeéu

Infrastruktura elektroni¢ke poste, definirana SMTP standardom, ne sadrzi nikakav mehanizam
autentifikacije korisnika. SPF je zamisljen kao nadogradnja na postoje¢i SMTP protokol, a moguce ga
je ukratko opisati na sljedec¢i nacin:

1. Administrator domene, npr. PrvaDomena.hr, na svojem DNS posluzitelju objavi SPF
zapis, odredujuci na taj naCin posluzitelje (racunala) ovlaStene za slanje elektronicke poste za
tu domenu.

2. Posluzitelj elektronicke poste za domenu DrugaDomena . hr, koji podrzava SPF protokol,
po primitku elektroni¢ke posSte s domene PrvaDomena.hr odgovara slanjem DNS SPF
upita. Na taj se nacin provjerava da li je adresa s koje je elektronicka posta stigla ovlastena za
slanje poruka za tu domenu.

3. Ukoliko postoji SPF zapis koji potvrduje da je ta adresa ovlastena za slanje elektronicke
poste za domenu PrvaDomena.hr, posluzitelj elektronicke poSte za domenu
DrugaDomena . hr prihvaca pristiglu poruku. U suprotnom, posta se odbacuje.

U svom radu SPF protokol §titi adresu navedenu u Return-Path zaglavlju poruke, odnosno adresu
na koju se poruka vrac¢a u slu¢aju nemoguénosti dostave. Ta adresa ne mora odgovarati adresi koja se
nalazi u From odnosno Sender zaglavlju.

2.1. Uloga SPF protokola

Posljednjih se godina na razliCite nacine pokusava povecati pouzdanost i vjerodostojnost SMTP
protokola. Tri stavke koje sumiraju to nastojanje su:

e reputacija korisnika,

e akreditacija korisnika i

e autentifikacija korisnika.
Reputacija korisnika realizirana je javno dostupnim blacklist popisima koji navode provjerene
posiljatelje spam poruka. Na taj se nacin posiljatelje spam poruka onemogucava da registriraju vlastitu
domenu koja bi djelovala u skladu sa SPF protokolom.
Akreditacija korisnika realizirana je putem neovisnih organizacija koje garantiraju vjerodostojnost
posiljatelja. Primjeri takvih organizacija su Bonded Sender[4], ISIPP[5] i Habeas[6], akreditacijski
sustavi koje koristi veliki broj servisa elektronicke poste (Hotmail, MSN, RoadRunner i drugi).
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Autentifikaciju korisnika moguce je realizirati upravo SPF protokolom, koji omogucava utvrdivanje
da 1i je posiljatelj poruke elektronicke poSte zaista onaj za kojeg se predstavlja. Autentifikacija
posiljatelja korisnicima donosi i druge beneficije. Na prvom mjestu to je nemoguénost da netko lazira
njihovu adresu elektronicke poste te im na taj nacin nanese Stetu (tzv. ,,Joe-Job* laziranje). ,,Joe-Job*
postupak spada u kategoriju laziranja sadrzaja SMTP ovojnice (eng. envelope), odnosno Return-—
Path adrese, §to SPF tehnologija u potpunosti onemogucava.

Drugi problem vezan uz autentifikaciju posiljatelja su tzv. ,phishing” napadi. To su napadi koji
laziranjem izvora poruke od korisnika Zele saznati osjetljive informacije, primjerice broj kreditne
kartice. Primjer ,,phishing* napada:

From: podrska@trgovina.hr
Subject: Problem s kreditnom karticom

PoStovani korisnice,

doslo je do problema s brojem VaSe kreditne kartice.
Molimo Vas da broj ponovno upiSete na sljedecu adresu:
http://trgovina.hr@192.0.1.1/brojkartice.cgi

,»Phishing® napad temelji se na laziranju sadrzaja zaglavlja poruke elektronicke poste, $to je nemoguce
sprijeCiti koriStenjem SPF tehnologije. Ipak, za onemogucavanje opisanog napada postoje
kriptografska rjeSenja u vidu digitalnog potpisa sadrzaja (npr. PGP potpis), S/MIME ekstenzije ili
Yahoo! DomainKeys tehnologije.

2.2. Tlustracija rada SPF protokola

Pretpostavimo da se elektronicka poSta za domenu domena.hr uvijek Salje s IP adresa
161.53.64.0/241205.12.16.0/24. Odgovarajuci SPF zapis izgledat ¢e ovako:

v=spfl ip4:161.53.64.0/24 ip4:205.12.16.0/24 -all

U sljede¢em dijagramu biti ¢e prikazana komunikacija spamera koji pokuSava poslati poruku
korisniku domene posta.hr:

spamer

SMTP
posluZitel]
posta.hr
DNS
posluZitel; Blacklist
domena.hr posluzitelj

Slika 2: Pokusaj slanja spam poruke na SMTP posluzitelj koji koristi SPF protokol
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Na pocetku posiljatelj spam poruke, koji se nalazi na IP adresi 1.2.3.4, uspostavlja SMTP sjednicu s
posluziteljem elektronicke posSte za domenu posta.hr. Kao Return-Path navodi adresu oblika
korisnik@domena.hr (faza 1).

SMTP posluzitelj posta.hr tada Salje SPF upit DNS posluzitelju za domenu domena . hr (faza 2).
Budu¢i da IP adresa 1.2.3.4 nije ovlastena za slanje elektronicke poste za domenu domena . hr, DNS
posluzitelj vraca negativan odgovor, §to rezultira odbacivanjem poruke pristigle s adrese 1.2.3.4 (faza
3).

Na kraju SMTP posluzitelj posta.hr moze obavijestiti jedan ili vise blacklist posluzitelja te na taj
nac¢in onemoguciti posiljatelja spam poruka u daljnjem djelovanju (faza 4).

3. Implementacija SPF protokola

3.1. Objavljivanje SPF zapisa
Termin ,,SPF zapis“ odnosi se na DNS RR (eng. Resource Record) zapis koji oznaCava IP adrese

racunala ovlastenih za slanje elektronicke posSte za danu domenu. Primjer SPF zapisa je sljedeci
znakovni niz:

v=spfl +mx +a:racunalo.domena.hr/28 -all

113

Ovaj SPF zapis oznaCava koriStenu inaCicu SPF protokola (spfl) i tri direktive: ,+mx“,
,ta:racunalo.domena.hr/28“ te ,-all“. VisSe o mehanizmima i direktivama u nastavku
dokumenta.

Zapisi se objavljuju u vidu TXT DNS zapisa. Primjer objave za prethodni SPF zapis glasi:

domena.hr. TXT “v= spfl +mx +a:racunalo.domena.hr/28 -all”

Domena ne smije imati viSestruke SPF zapise koji bi prilikom autorizacijskog zahtjeva rezultirali
odabirom viSe od jednog zapisa.

3.2. Mehanizmi i modifikatori

Domena koja implementira SPF protokol definira proizvoljni broj mehanizama koji se koriste za
odredivanje skupa racunala ovlasStenih za slanje elektronicke poste za danu domenu. Mehanizmi se
koriste i za definiranje odredenih aspekata sigurnosne politike elektroni¢ke poste (npr. sadrzaj poruka
elektronicke poste je uvijek digitalno potpisan). Popis mehanizama je sljedeci:

e 2
e all
e mx

e ptr
e 1ip4
e 1ipb

e include
e exists
e extensions
Domena moze definirati i modifikator. Postoje dva modifikatora:
e redirect
e explanation
Pojasnjenje pojedinih mehanizama i modifikatora raspolozivo je u poglavlju 3.2.1. ovog dokumenta.
Mehanizmi kao prefiks mogu imati jedan od sljedeca Cetiri znaka:
e - (fail)
e ~(softfail)
e +(pass)
e ?(neutral)
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Svaki prefiks definira akciju koju je potrebno provesti ukoliko je mehanizam evaluiran kao istinit.
Ukoliko prefiks nije naveden, podrazumijeva se vrijednost ,,pass®. Prilikom evaluacije, mehanizmi
se obraduju redom kojim su navedeni. Ukoliko se neki mehanizam evaluira kao istinit, definirani
prefiks odreduje ukoliko je odgovarajuca IP adresa ovlaStena za slanje elektroni¢ke poste. Prefiks
»fail®“ oznacava da klijent nije ovlasten dok prefiks ,,pass“ oznacava da je klijent ovlasten za
slanje poruka. Prefiks ,,neutral® oznacava nemocnost odredivanje ovlasti klijenta dok prefiks
»softfail® predstavlja situaciju izmedu ,,fail“ i ,neutral® odgovora u kojoj posluzitelj ne
moze sa sigurno$c¢u potvrditi ovlasti klijenta.

3.2.1. Opisi mehanizama i modifikatora

Mehanizam "al1" odreduje sva racunala bilo koje domene koja nisu prethodno prepoznata od drugih
mehanizama. Stoga se mehanizam "all" smjeSta na kraj SPF zapisa. Uobicajeno se koristenjem
drugih mehanizama definiraju legitimne IP adrese i klijenti ovlasteni za slanje poruka dok se ,,al11*
stavlja uz prefiks ,,fail® Sto znaci da neprepoznate IP adrese i klijenti nisu ovlasteni za slanje
poruka. Naravno, moguce je definirati i pojedinacne zabranjene IP adrese i klijente dok se svi ostali
definiraju kao ovlasteni za slanje poruka stavljanjem prefiksa ,,pass“ uz mehanizam ,,al1*.
Mehanizam ,,a“ provjerava sve adresne DNS zapise (A zapisi). Ukoliko se IP adresa klijenta koji je
poslao poruku elektronicke poste pronade, mehanizam se evaluira kao istinit. Primjeri koristenja
mehanizma:

a a:domena
a:domena/cidr-duljina
a/cidr-duljina

Ukoliko parametar domena nije specificiran, u evaluaciji se koristi trenutna domena (domena na
kojoj se nalazi DNS posluzitelj). Parametar cidr-duljina Kkoristi se za pretrazivanje CIDR (eng.
Classless Inter-Domain Routing) podmreze.

Prilikom evaluacije MX zapisa provjeravaju se svi odgovarajuci adresni (A) zapisi. Ukoliko se trazena
IP adresa nade, mehanizam ,mx“ se evaluira kao istinit. Primjeri koristenja:

mx mx:domain
mx:domain/cidr-duljina
mx/cidr-duljina

Naziv odnosno nazivi (moguce je definirati viSe naziva za istu IP adresu) racunala na temelju njegove
IP adrese odreduje se iz odgovaraju¢eg PTR (eng. Pointer Record) DNS zapisa. Dobiveni nazivi se
potom evaluiraju. Ukoliko barem jedan adresni (A) zapis za naziv dobiven PTR upitom odgovara IP
adresi klijenta podvrgnutog SPF provjeri, mehanizam ,ptr* evaluira se kao istinit. Primjer
koristenja:

ptr ptr:domain

Mehanizam ,,ip4*“ koristi se za definiranje opsega adresa definiran CIDR adresnom shemom za IP
protokol inacice 4 (IPv4). Analogno tome, opseg adresa definiran CIDR adresnom shemom za IP
protokol inacice 6 (IPv6) definira se ,,1p6* mehanizmom. Primjeri koristenja:

ip4:cidr-duljina
ip6:cidr-duljina

Mehanizam ,,exists® kao argument prima adresu koja se prosiruje na naziv domene. Dobiveni
naziv koristi se u adresnom (A) DNS upitu. U slucaju da se odgovarajuci zapis pronade, mehanizam
se evaluira kao istinit. Na taj nac¢in moguce je pojedinom korisniku (npr. korisnik@domena.hr)
omoguciti slanje poruka elektroni¢ke poste s odredene adrese (npr. 192.0.0.1).
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Mehanizam ,,include® koristi se u sluc¢aju da se za slanje elektroni¢ke poste koriste posluzitelji koji
se nalaze na drugoj domeni. Za ilustraciju postupka moze posluziti sljede¢i SPF zapis:

"v=spfl include:domena.net -all“

Ukoliko se za prethodni primjer provjerava IP adresa 1.2.3.4, a trenutna domena je domena.hr,
DNS upit prosljeduje se DNS posluzitelju za domenu domena . net.

Koristenje modifikatora je proizvoljno. Ukoliko se modifikator koristi, moze se koristiti samo jednom
po direktivi.

Modifikator ,,redirect® slian je ,,include® mehanizmu, osim $to se DNS zapis prosljeduje
drugoj domeni bez prethodne provjere trenutne domene. Modifikator ,,exp* (explanation)
omogucava dodavanje znakovnog niza koji pobliZze opisuje pogresku, u slucaju da dode do iste.

oznacava da se radi o svi MX posluzitelji za ovlasti za slanje poruka
SPF zapisu te odreduje domenu domena.hr su imaju i sva raCunala Ciji
inagicu SPF protokola ovlasteni za slanje poruka PTR naziv zavrSava s

domena.hr

e\

domena.hr IN TXT “v=spfl a mx ptr include:posta.hr -all”

o

sva racunala koja ne

ovlasti za slanje poruka upadaju u niti jednu od
domena.hr je ovlaStena imaju i sva raéunala navedenih kategorija nisu
za slanje elektronicke ovlastena od strane ovlasteni za slanje poruka
poste domene posta.hr elektronicke poste

Slika 3: Primjer SPF zapisa
Pseudo kod za primjer opisan na slici Slika 3:

ako (rac¢unalo pronadeno u A zapisima){ //a
vrati ,racunalo je ovlasteno slati e-mail poruke"“;
}ina¢e ako(racunalo pronadeno u MX zapisima){ //mx
vrati ,racunalo je ovlasteno slati e-mail poruke“;
}inace ako(racunalo pronadeno u PTR zapisima){ //ptr
vrati ,racunalo je ovlasteno slati e-mail poruke“;
}inace ako(rac¢unalo je s domene posta.hr i ako ga posluzitelj
ovladten za tu domenu autentificira){ //include:posta.hr
vrati ,racunalo je ovlasteno slati e-mail poruke“;
}inace (za sva racunala){ //-all
vrati ,racdunalo nije ovlasteno slati e-mail poruke“;
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4. Korisnici SPF tehnologije

SPF je danas implementiran na velikom broju posluzitelja elektronicke poste. Izmedu ostalih korisnici
SPF metode su:
AOL.com
Altavista.com
GNU.org
DynDNS.com
Earthlink.net
Google.com
LiveJournal.com
MotleyFool.com
OReilly.com
Oxford.ac.uk
PairNIC.com
Perl.org
PhilZimmermann.com
SAP.com
Symantec.com
Ticketmaster.com
e w3.org
Posluzitelji elektroni¢ke poste i antispam alati koji podrzavaju SPF protokol:
e Sendmail
Postfix
Qmail
Exim
Microsoft Exchange
Wildcat
SpamAssassin
Sophos
GFI Software
Declude Junkmail
Brightmail
IronPort
CipherTrust
MailArmory
MailFrontier
Roaring Penguin Software
Atlantic Sky
Communigate Pro
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5. Nedostaci SPF protokola

Zbog cCinjenice da prosljedivanje poruka elektronicke poste (eng. forwarding) ¢uva izvornu adresu
posiljatelja, SPF protokol onemogucava klasicno prosljedivanje, uslugu koju pruza velik broj domena
poput pobox.com odnosno acm.orqg. Ipak, taj je problem rijeSen SRS (eng. Sender Rewriting
Scheme) shemom koja koristenjem funkcija sazetka poruke (eng. hash) i vremenskih oznaka (eng.
timestamp) korisnicima omogucava prosljedivanje poruka. Implementacija SRS-a dostupna je za
vec¢inu posluzitelja elektronicke poste, a moguée ju je nabaviti i u vidu besplatne Perl programske
biblioteke Mail : : SRS dostupne putem CPAN arhive [6].

Drugi veliki nedostatak SPF protokola je tzv. ,legitimno laziranje adrese®. To je situacija kada
korisnik posjeduje racun elektronicke poste na nekom posluzitelju (primjerice yahoo . com), ali postu
Salje koriste¢i SMTP posluzitelj vlastitog pruzatelja internetskih usluga (eng. Infernet Service
Provider). lako zahtjeva odredene modifikacije, ovaj je problem rjesiv od strane pruzatelja
internetskih usluga koriStenjem ,,exists* mehanizma.

Posiljatel] spam poruka moze =zaobi¢i SPF mehanizam registracijom vlastite domene te
implementacijom SPF protokola. Ipak, takve je slucajeve moguce osujetiti provjeravanjem blacklist
popisa baziranih na IP adresama ili nazivima domena. Jedan od mogucih nacina rjeSavanja tog
problema je koriStenje greylisting metode koja neprovjerenim domenama onemoguéava trenutnu
dostavu poruka elektroni¢ke poste.
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6. Zakljucak

Problem spam poruka elektronicke poste potrebno je rjeSavati na viSe slojeva. lako je potpuno
onemogucavanje slanja spam poruka nemoguce, svaki aspekt antispam inicijative postupak slanja ¢ini
sve kompleksnijim, a time i ekonomski neisplativim. Veliku efikasnost u blokiranju spam poruka SPF
protokol pokazao je upravo u kombinaciji s whitelisting/blacklisting popisima, greylisting metodom te
neovisnim sustavima akreditacije (npr. Bonded Sender, ISIPP).

Popularnost SPF protokola izmedu ostalog proizlazi i iz besplatnih nadogradnja za veéinu posluzitelja
elektronicke poste koje olakSavaju postupak implementacije SPF protokola, dok je protokol sam po
sebi vrlo fleksibilan i nadogradiv (npr. uvodenjem kriptografije) te omogucéava postepenu ugradnju.
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